
(57)【要約】

【課題】電子フォームを含む電子データ全般について、

否認及び改竄を防止できるＷｅｂシステムを得る。

【解決手段】ユーザ端末２は、Ｗｅｂサーバ３にＷｅｂ

ページの送信要求を行うＨＴＴＰリクエスト４及びこの

ＨＴＴＰリクエストに対する電子署名５をインターネッ

ト１を介してＷｅｂサーバ３に送信し、Ｗｅｂサーバ３

は、ユーザ端末２から送信されたＨＴＴＰリクエスト４

によって要求されたＷｅｂページを含むＨＴＴＰレスポ

ンス６及びこのＨＴＴＰレスポンスに対する電子署名７

をインターネット１を介してユーザ端末２に送信するよ

うにして、ユーザ端末２の送信したＨＴＴＰリクエスト

４が改竄なくＷｅｂサーバ３に届けられたことを確認し

、Ｗｅｂサーバ３の送信したＨＴＴＰレスポンス６が改

竄なくユーザ端末２に届けられたことを確認するように

した。

【選択図】　　　　図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
ネ ッ ト ワ ー ク を 介 し て 電 子 デ ー タ を 送 受 信 す る Ｗ ｅ ｂ ブ ラ ウ ザ を 有 す る ユ ー ザ 端 末 、 及 び
こ の ユ ー ザ 端 末 と の 間 で 電 子 デ ー タ を 送 受 信 す る Ｗ ｅ ｂ サ ー バ を 備 え 、 上 記 ユ ー ザ 端 末 は
、 上 記 Ｗ ｅ ｂ サ ー バ に 電 子 デ ー タ の 送 信 要 求 を 行 う Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト 及 び 上 記 Ｈ Ｔ Ｔ Ｐ
リ ク エ ス ト に 対 す る 電 子 署 名 を 上 記 Ｗ ｅ ｂ サ ー バ に 送 信 す る よ う に 構 成 さ れ 、 上 記 Ｗ ｅ ｂ
サ ー バ は 、 上 記 Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト に よ っ て 要 求 さ れ た 電 子 デ ー タ を 含 む Ｈ Ｔ Ｔ Ｐ レ ス ポ
ン ス 及 び 上 記 Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス に 対 す る 電 子 署 名 を 上 記 ユ ー ザ 端 末 に 送 信 す る よ う に 構
成 さ れ て い る こ と を 特 徴 と す る Ｗ ｅ ｂ シ ス テ ム 。
【 請 求 項 ２ 】
上 記 ユ ー ザ 端 末 は 、 上 記 Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス 及 び 上 記 Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス に 対 す る 電 子 署
名 を 保 存 す る と 共 に 、 上 記 Ｗ ｅ ｂ サ ー バ は 、 上 記 Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト 及 び 上 記 Ｈ Ｔ Ｔ Ｐ リ
ク エ ス ト に 対 す る 電 子 署 名 を 保 存 す る こ と を 特 徴 と す る 請 求 項 １ 記 載 の Ｗ ｅ ｂ シ ス テ ム 。
【 請 求 項 ３ 】
ネ ッ ト ワ ー ク を 介 し て 電 子 デ ー タ を 送 受 信 す る Ｗ ｅ ｂ ブ ラ ウ ザ を 有 す る ユ ー ザ 端 末 、 こ の
ユ ー ザ 端 末 と の 間 で 電 子 デ ー タ を 送 受 信 す る Ｗ ｅ ｂ サ ー バ 、 及 び 上 記 ユ ー ザ 端 末 と 上 記 Ｗ
ｅ ｂ サ ー バ と の 間 の 電 子 デ ー タ の 送 受 信 に 介 在 す る よ う に 配 置 さ れ た プ ロ キ シ サ ー バ を 備
え 、 上 記 ユ ー ザ 端 末 は 、 上 記 Ｗ ｅ ｂ サ ー バ に 電 子 デ ー タ の 送 信 要 求 を 行 う Ｈ Ｔ Ｔ Ｐ リ ク エ
ス ト を 上 記 プ ロ キ シ サ ー バ を 介 し て 上 記 Ｗ ｅ ｂ サ ー バ に 送 信 す る よ う に 構 成 さ れ 、 上 記 プ
ロ キ シ サ ー バ は 、 上 記 ユ ー ザ 端 末 に よ っ て 送 信 さ れ る Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト に 対 す る 電 子 署
名 を 生 成 し て 上 記 Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト と 共 に 上 記 Ｗ ｅ ｂ サ ー バ に 送 信 す る よ う に 構 成 さ れ
、 上 記 Ｗ ｅ ｂ サ ー バ は 、 上 記 Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト に よ っ て 要 求 さ れ た 電 子 デ ー タ を 含 む Ｈ
Ｔ Ｔ Ｐ レ ス ポ ン ス 及 び 上 記 Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス に 対 す る 電 子 署 名 を 上 記 プ ロ キ シ サ ー バ に
送 信 す る よ う に 構 成 さ れ て い る こ と を 特 徴 と す る Ｗ ｅ ｂ シ ス テ ム 。
【 請 求 項 ４ 】
上 記 プ ロ キ シ サ ー バ に は 、 上 記 Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト 及 び 上 記 Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト に 対 す る
電 子 署 名 並 び に 上 記 Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス 及 び 上 記 Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス に 対 す る 電 子 署 名 を
保 存 す る 原 本 保 存 デ ー タ ベ ー ス を 備 え た こ と を 特 徴 と す る 請 求 項 ３ 記 載 の Ｗ ｅ ｂ シ ス テ ム
。
【 請 求 項 ５ 】
上 記 ネ ッ ト ワ ー ク に 接 続 さ れ 、 時 刻 を 計 時 す る よ う に 構 成 さ れ た タ イ ム ス タ ン プ サ ー バ を
備 え 、 上 記 タ イ ム ス タ ン プ サ ー バ の 時 刻 は 、 上 記 原 本 保 存 デ ー タ ベ ー ス へ の 保 存 時 に 上 記
タ イ ム ス タ ン プ サ ー バ か ら 取 得 さ れ 、 上 記 取 得 さ れ た 時 刻 が 付 加 さ れ て 上 記 保 存 が 行 わ れ
る こ と を 特 徴 と す る 請 求 項 ４ 記 載 の Ｗ ｅ ｂ シ ス テ ム 。
【 請 求 項 ６ 】
上 記 ネ ッ ト ワ ー ク に 接 続 さ れ 、 時 刻 を 計 時 す る よ う に 構 成 さ れ た タ イ ム ス タ ン プ サ ー バ を
備 え 、 上 記 タ イ ム ス タ ン プ サ ー バ の 時 刻 は 、 上 記 電 子 署 名 の 作 成 に 際 し て 上 記 タ イ ム ス タ
ン プ サ ー バ か ら 取 得 さ れ 、 上 記 取 得 さ れ た 時 刻 が 上 記 電 子 署 名 に 付 加 さ れ る こ と を 特 徴 と
す る 請 求 項 １ ～ 請 求 項 ４ の い ず れ か に 記 載 の Ｗ ｅ ｂ シ ス テ ム 。
【 請 求 項 ７ 】
上 記 ユ ー ザ 端 末 に よ っ て 送 信 さ れ る Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト 及 び 上 記 Ｗ ｅ ｂ サ ー バ に よ っ て 送
信 さ れ る Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス に は 、 一 連 の 送 受 信 に 対 応 し た セ ッ シ ョ ン を 識 別 す る 識 別 子
が 付 与 さ れ る こ と を 特 徴 と す る 請 求 項 １ ～ 請 求 項 ６ の い ず れ か に 記 載 の Ｗ ｅ ｂ シ ス テ ム 。
【 発 明 の 詳 細 な 説 明 】
【 ０ ０ ０ １ 】
【 発 明 の 属 す る 技 術 分 野 】
こ の 発 明 は 、 通 信 ネ ッ ト ワ ー ク を 介 し て ユ ー ザ 端 末 と Ｗ ｅ ｂ サ ー バ と の 間 で 電 子 デ ー タ を
送 受 信 す る Ｗ ｅ ｂ シ ス テ ム に 関 す る も の で あ る 。
【 ０ ０ ０ ２ 】
【 従 来 の 技 術 】
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従 来 、 通 信 ネ ッ ト ワ ー ク を 介 し て 電 子 フ ォ ー ム を 送 受 信 す る シ ス テ ム で は 、 送 信 す る 電 子
フ ォ ー ム に 署 名 を 付 加 す る こ と で 改 竄 の 防 止 を 行 っ て い た （ 例 え ば 、 特 許 文 献 １ を 参 照 ）
。
【 ０ ０ ０ ３ 】
【 特 許 文 献 １ 】
特 開 ２ ０ ０ ２ － １ ２ ３ ６ ３ ２ 号 公 報 （ 第 ３ － ７ 頁 、 第 １ 図 、 第 ２ 図 ）
【 ０ ０ ０ ４ 】
【 発 明 が 解 決 し よ う と す る 課 題 】
従 来 の 電 子 フ ォ ー ム 利 用 シ ス テ ム に お い て は 、 電 子 署 名 を つ け る 対 象 は 、 電 子 フ ォ ー ム で
あ り 、 通 常 良 く 使 用 さ れ る Ｗ ｅ ｂ ペ ー ジ 等 の そ の 他 の デ ー タ は 、 対 象 と さ れ て い な か っ た
。 ま た 、 従 来 で は 、 送 信 さ れ た 電 子 フ ォ ー ム に 対 す る 改 竄 は 、 防 止 す る こ と が で き る が 、
送 信 者 が 送 信 し た こ と を 否 認 、 受 信 者 が 受 信 し た こ と を 否 認 す る こ と に 対 す る 防 止 策 は と
ら れ て い な か っ た 。
【 ０ ０ ０ ５ 】
こ の 発 明 は 、 上 記 の よ う な 問 題 点 を 解 決 す る た め に な さ れ た も の で あ り 、 電 子 フ ォ ー ム を
含 む 電 子 デ ー タ 全 般 に つ い て 、 否 認 及 び 改 竄 を 防 止 で き る Ｗ ｅ ｂ シ ス テ ム を 得 る こ と を 目
的 と す る 。
【 ０ ０ ０ ６ 】
【 課 題 を 解 決 す る た め の 手 段 】
こ の 発 明 に 係 わ る Ｗ ｅ ｂ シ ス テ ム に お い て は 、 ネ ッ ト ワ ー ク を 介 し て 電 子 デ ー タ を 送 受 信
す る Ｗ ｅ ｂ ブ ラ ウ ザ を 有 す る ユ ー ザ 端 末 、 及 び こ の ユ ー ザ 端 末 と の 間 で 電 子 デ ー タ を 送 受
信 す る Ｗ ｅ ｂ サ ー バ を 備 え 、 ユ ー ザ 端 末 は 、 Ｗ ｅ ｂ サ ー バ に 電 子 デ ー タ の 送 信 要 求 を 行 う
Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト 及 び Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト に 対 す る 電 子 署 名 を Ｗ ｅ ｂ サ ー バ に 送 信 す る
よ う に 構 成 さ れ 、 Ｗ ｅ ｂ サ ー バ は 、 Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト に よ っ て 要 求 さ れ た 電 子 デ ー タ を
含 む Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス 及 び Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス に 対 す る 電 子 署 名 を ユ ー ザ 端 末 に 送 信 す
る よ う に 構 成 さ れ て い る も の で あ る 。
【 ０ ０ ０ ７ 】
【 発 明 の 実 施 の 形 態 】
実 施 の 形 態 １ ．
以 下 、 こ の 発 明 の 実 施 の 形 態 １ を 図 １ に 基 づ い て 説 明 す る 。
図 １ は 、 こ の 発 明 の 実 施 の 形 態 １ に よ る Ｗ ｅ ｂ シ ス テ ム を 示 す 概 略 構 成 図 で あ る 。
図 １ に お い て 、 ユ ー ザ 端 末 ２ は 、 イ ン タ ー ネ ッ ト １ を 介 し て Ｗ ｅ ｂ サ ー バ ３ に 接 続 さ れ て
い る 。 ユ ー ザ 端 末 ２ は 、 Ｗ ｅ ｂ ブ ラ ウ ザ を 用 い て 、 Ｗ ｅ ｂ サ ー バ ３ に 、 Ｈ Ｔ Ｔ Ｐ リ ク エ ス
ト ４ に Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト 全 体 の 電 子 署 名 ５ を 付 与 し て 送 信 す る 。 ま た 、 Ｗ ｅ ｂ サ ー バ ３
は 、 ユ ー ザ 端 末 ２ に 対 し て 、 Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス ６ に Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト 全 体 の 電 子 署 名
７ を 付 与 し て 送 信 す る 。
図 ２ は 、 こ の 発 明 の 実 施 の 形 態 １ に よ る Ｗ ｅ ｂ シ ス テ ム の 電 子 デ ー タ の や り と り を 示 す フ
ロ ー チ ャ ー ト で あ る 。
【 ０ ０ ０ ８ 】
次 に 、 動 作 を 図 ２ に 基 づ い て 説 明 す る 。
ユ ー ザ 端 末 ２ は 、 Ｗ ｅ ｂ サ ー バ ３ に 対 し て 、 Ｗ ｅ ｂ ペ ー ジ を 要 求 し 、 Ｗ ｅ ｂ サ ー バ ３ が そ
の 要 求 さ れ た Ｗ ｅ ｂ ペ ー ジ を 返 す 場 合 を 想 定 す る 。
ま ず 、 ユ ー ザ 端 末 ２ は 、 送 信 す る Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト 全 体 の 電 子 署 名 ５ を 作 成 し 、 そ れ を
Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト ４ に 付 与 し て Ｗ ｅ ｂ サ ー バ ３ に 対 し て 送 信 す る （ ス テ ッ プ ２ ０ １ ） 。
Ｗ ｅ ｂ サ ー バ ３ は 、 受 信 し た 電 子 署 名 ５ が 正 し い か ど う か 検 証 す る （ ス テ ッ プ ２ ０ ２ ） 。
こ こ で 、 ユ ー ザ 端 末 ２ の 公 開 鍵 証 明 書 を 検 証 す る た め の 証 明 書 は 、 別 途 す で に 入 手 済 み で
あ り 、 そ の 証 明 書 を 用 い て 検 証 を 行 う も の と す る 。
こ の よ う に 電 子 署 名 を 検 証 す る こ と で 、 ユ ー ザ 端 末 ２ の 送 信 し た Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト ４ が
改 竄 な く 、 Ｗ ｅ ｂ サ ー バ ３ に 届 け ら れ た と い う こ と が 確 認 で き る 。 ま た 、 Ｗ ｅ ｂ サ ー バ ３
が Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト ４ 及 び 電 子 署 名 ５ を 保 存 す る こ と で 、 Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト ４ を 送 信
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し た こ と に 対 し て ユ ー ザ 端 末 ２ が 否 認 す る こ と を 防 止 で き る 。
【 ０ ０ ０ ９ 】
電 子 署 名 ５ が 正 し い 場 合 に は 、 Ｗ ｅ ｂ サ ー バ ３ は 、 Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト ４ に 対 す る Ｈ Ｔ Ｔ
Ｐ レ ス ポ ン ス ６ 及 び そ の Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス 全 体 の 電 子 署 名 ７ を 作 成 し 、 ユ ー ザ 端 末 ２ に
送 信 す る （ ス テ ッ プ ２ ０ ３ ） 。 こ の Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス ６ に は 、 ユ ー ザ 端 末 ２ か ら 要 求 さ
れ た Ｗ ｅ ｂ ペ ー ジ が 含 ま れ る 。 ユ ー ザ 端 末 ２ は 、 受 信 し た 電 子 署 名 ７ が 正 し い か ど う か 検
証 す る （ ス テ ッ プ ２ ０ ４ ） 。 こ こ で 、 Ｗ ｅ ｂ サ ー バ ３ の 公 開 鍵 証 明 書 を 検 証 す る た め の 証
明 書 は 、 別 途 す で に 入 手 済 み で あ り 、 そ の 証 明 書 を 用 い て 検 証 を 行 う も の と す る 。
こ の よ う に 、 電 子 署 名 を 検 証 す る こ と で 、 Ｗ ｅ ｂ サ ー バ ３ の 送 信 し た Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス
６ が 改 竄 な く 、 ユ ー ザ 端 末 ２ に 届 け ら れ た と い う こ と が 確 認 で き る 。 ま た 、 ユ ー ザ 端 末 ２
が Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス ６ 及 び 電 子 署 名 ７ を 保 存 し て お く こ と で 、 Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス ６ を
送 信 し た こ と に 対 し て 、 Ｗ ｅ ｂ サ ー バ ３ が 否 認 す る こ と を 防 止 で き る 。
こ の よ う な 電 子 署 名 の 機 能 は 、 Ｗ ｅ ｂ サ ー バ 、 ブ ラ ウ ザ が 自 動 で 電 子 署 名 を 付 与 す る こ と
で 利 用 者 が シ ー ム レ ス に 利 用 す る こ と が で き る 。
【 ０ ０ １ ０ 】
実 施 の 形 態 １ に よ れ ば 、 ユ ー ザ 端 末 の 送 信 し た Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト が 改 竄 な く Ｗ ｅ ｂ サ ー
バ に 届 け ら れ た こ と を 確 認 す る こ と が で き 、 Ｗ ｅ ｂ サ ー バ が Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト 及 び 電 子
署 名 を 保 存 し て お く こ と で 、 Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト を 送 信 し た こ と に 対 し て ユ ー ザ 端 末 が 否
認 す る す る こ と を 防 止 で き る 。
ま た 、 Ｗ ｅ ｂ サ ー バ の 送 信 し た Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス が 改 竄 な く ユ ー ザ 端 末 に 届 け ら れ た こ
と を 確 認 す る こ と が で き 、 ユ ー ザ 端 末 が Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス 及 び 電 子 署 名 を 保 存 し て お く
こ と で 、 Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス を 送 信 し た こ と に 対 し て Ｗ ｅ ｂ サ ー バ が 否 認 す る こ と を 防 止
で き る 。
さ ら に 、 こ の よ う な 電 子 署 名 の 機 能 は 、 Ｗ ｅ ｂ サ ー バ 、 ブ ラ ウ ザ が 自 動 で 電 子 署 名 を 付 与
す る こ と で 利 用 者 が シ ー ム レ ス に 利 用 す る こ と が で き る 。
【 ０ ０ １ １ 】
実 施 の 形 態 ２ ．
図 ３ は 、 こ の 発 明 の 実 施 の 形 態 ２ に よ る Ｗ ｅ ｂ シ ス テ ム を 電 子 フ ォ ー ム に 適 用 し た 場 合 の
フ ロ ー チ ャ ー ト で あ る 。
図 ４ は 、 こ の 発 明 の 実 施 の 形 態 ２ に よ る Ｗ ｅ ｂ シ ス テ ム の 電 子 フ ォ ー ム 表 示 例 を 示 す 図 で
あ る 。
図 ４ に お い て 、 電 子 フ ォ ー ム ８ に は 、 入 力 欄 ９ と 送 信 ボ タ ン １ ０ が 配 置 さ れ て い る 。
【 ０ ０ １ ２ 】
実 施 の 形 態 １ で は 、 １ 回 の メ ッ セ ー ジ の や り 取 り で あ っ た が 、 実 施 の 形 態 ２ は 、 こ れ を セ
ッ シ ョ ン と い う 一 連 の メ ッ セ ー ジ の や り 取 り を 認 識 す る 機 構 を 適 用 し た 場 合 に つ い て の も
の で あ り 、 電 子 フ ォ ー ム を 例 に 挙 げ て 説 明 す る 。
こ こ で 電 子 フ ォ ー ム と は 、 例 え ば 図 ４ に 示 さ れ る よ う な も の で あ る 。 ユ ー ザ 端 末 ２ に お い
て 、 図 ４ の 電 子 フ ォ ー ム ８ 中 の 入 力 欄 ９ に 必 要 事 項 を 入 力 し 、 送 信 ボ タ ン １ ０ を 押 下 す る
こ と で 、 入 力 デ ー タ を Ｗ ｅ ｂ サ ー バ ３ に 送 信 し 、 そ の 入 力 デ ー タ を 受 け 取 っ た Ｗ ｅ ｂ サ ー
バ ３ が 適 切 な 処 理 を 行 う と い う よ う に 用 い る 。
こ の よ う な 電 子 フ ォ ー ム は 、 複 数 の 電 子 フ ォ ー ム を 経 て 、 あ る 目 的 を 達 成 す る よ う 使 用 さ
れ る こ と が 多 い 。 例 え ば 、 シ ョ ッ ピ ン グ カ ー ト を 電 子 的 に 実 現 し た シ ス テ ム で は 、 あ る 電
子 フ ォ ー ム で 商 品 Ａ を 購 入 し 、 次 の 電 子 フ ォ ー ム で 商 品 Ｂ を 購 入 、 最 後 の 電 子 フ ォ ー ム で
会 計 処 理 を 実 行 す る 、 と い う よ う に 用 い ら れ る 。
【 ０ ０ １ ３ 】
電 子 フ ォ ー ム の 場 合 の 送 受 信 の 手 順 に つ い て 、 図 ３ に 従 っ て 説 明 す る 。
ま ず 、 ユ ー ザ 端 末 ２ は 、 Ｗ ｅ ｂ サ ー バ ３ に 対 し て 、 電 子 フ ォ ー ム を 要 求 す る （ ス テ ッ プ ３
０ １ ） 。 こ こ で ス テ ッ プ ３ ０ １ で は 、 特 に 電 子 署 名 を 行 わ ず 、 従 来 ど お り の Ｈ Ｔ Ｔ Ｐ プ ロ
ト コ ル で 行 う 。 Ｗ ｅ ｂ サ ー バ ３ は 、 ユ ー ザ 端 末 ２ に 対 し て 、 セ ッ シ ョ ン を 識 別 す る 識 別 子
（ 以 降 セ ッ シ ョ ン Ｉ Ｄ と 呼 ぶ ） 、 及 び 要 求 さ れ た 電 子 フ ォ ー ム 、 さ ら に Ｈ Ｔ Ｔ Ｐ レ ス ポ ン
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ス 全 体 の 電 子 署 名 を 返 信 す る （ ス テ ッ プ ３ ０ ２ ） 。
次 に 、 ユ ー ザ 端 末 ２ は 、 受 信 し た 電 子 署 名 が 正 し い か ど う か 検 証 し た 後 で 、 電 子 フ ォ ー ム
に 必 要 事 項 を 入 力 す る （ ス テ ッ プ ３ ０ ３ ） 。 続 い て 、 送 信 ボ タ ン １ ０ を 押 下 す る こ と で 、
ユ ー ザ 端 末 ２ は 、 セ ッ シ ョ ン Ｉ Ｄ 及 び 電 子 フ ォ ー ム の 入 力 し た 内 容 を 、 Ｈ Ｔ Ｔ Ｐ プ ロ ト コ
ル の Ｐ Ｏ Ｓ Ｔ リ ク エ ス ト で Ｗ ｅ ｂ サ ー バ ３ に 対 し て 送 信 す る 。 そ の 際 に 、 セ ッ シ ョ ン Ｉ Ｄ
及 び 電 子 フ ォ ー ム に 入 力 し た 内 容 を 含 む Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト 全 体 の 電 子 署 名 も 付 与 す る （
ス テ ッ プ ３ ０ ４ ） 。 電 子 署 名 の 付 与 は 、 Ｗ ｅ ｂ ブ ラ ウ ザ が 自 動 で 行 う 。 ま た 、 電 子 フ ォ ー
ム に 送 信 ボ タ ン と は 別 の 電 子 署 名 ボ タ ン を 用 意 し 、 そ れ を ユ ー ザ に 押 下 さ せ る こ と で 、 電
子 署 名 を 付 与 す る こ と も で き る 。
【 ０ ０ １ ４ 】
Ｗ ｅ ｂ サ ー バ ３ は 、 受 信 し た 電 子 署 名 が 正 し い か ど う か 検 証 す る （ ス テ ッ プ ３ ０ ５ ） 。 電
子 署 名 が 正 し い 場 合 に は 、 Ｗ ｅ ｂ サ ー バ ３ は 、 電 子 フ ォ ー ム の 受 付 け 処 理 を 行 い （ ス テ ッ
プ ３ ０ ６ ） 、 Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス 及 び そ の Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス 全 体 の 電 子 署 名 を 作 成 し 、
ユ ー ザ 端 末 ２ に 送 信 す る （ ス テ ッ プ ３ ０ ７ ） 。 こ こ で Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス に は 、 セ ッ シ ョ
ン Ｉ Ｄ 、 及 び Ｗ ｅ ｂ サ ー バ ３ が ユ ー ザ 端 末 ２ か ら 送 信 さ れ た 電 子 フ ォ ー ム を 確 か に 受 理 し
た と い う 旨 の メ ッ セ ー ジ 、 さ ら に 次 に 電 子 フ ォ ー ム が あ る 場 合 に は そ の 電 子 フ ォ ー ム も 含
め る 。
次 に 、 ユ ー ザ 端 末 ２ は 、 受 信 し た 電 子 署 名 が 正 し い か ど う か 検 証 す る （ ス テ ッ プ ３ ０ ８ ）
。 次 の 電 子 フ ォ ー ム が 送 信 さ れ て い る 場 合 に は 、 以 上 の 手 順 と 同 様 に そ の 処 理 も 行 う 。
【 ０ ０ １ ５ 】
実 施 の 形 態 ２ に よ れ ば 、 こ の よ う な 送 受 信 の 手 順 を 実 施 す る こ と で 、 ユ ー ザ 端 末 ２ と Ｗ ｅ
ｂ サ ー バ ３ と の 間 の や り 取 り を 、 改 竄 な く 送 信 の 否 認 を 防 止 し た 形 で 行 う こ と が で き る 。
ま た 、 こ れ ら の や り 取 り に セ ッ シ ョ ン Ｉ Ｄ を 含 め る こ と で 、 ユ ー ザ 端 末 ２ と Ｗ ｅ ｂ サ ー バ
３ 間 の こ れ ら の や り 取 り を 一 連 の も の と し て 管 理 す る こ と が で き る 。
【 ０ ０ １ ６ 】
実 施 の 形 態 ３ ．
図 ５ は 、 こ の 発 明 の 実 施 の 形 態 ３ に よ る Ｗ ｅ ｂ シ ス テ ム を 示 す 概 略 構 成 図 で あ る 。
図 ５ に お い て 、 １ ～ ７ は 図 １ に お け る も の と 同 一 の も の で あ る 。 プ ロ キ シ サ ー バ １ １ は 、
ユ ー ザ 端 末 ２ と Ｗ ｅ ｂ サ ー バ ３ 間 の や り と り に 介 在 す る よ う に 配 置 さ れ て い る 。
実 施 の 形 態 １ で は 、 ユ ー ザ 端 末 ２ と Ｗ ｅ ｂ サ ー バ ３ が 直 接 Ｈ Ｔ Ｔ Ｐ プ ロ ト コ ル を や り 取 り
し て い た が 、 実 施 の 形 態 ３ は 、 図 ５ に 示 す よ う に 、 ユ ー ザ 端 末 ２ と Ｗ ｅ ｂ サ ー バ ３ の 間 に
プ ロ キ シ サ ー バ １ １ を 設 け た も の で あ る 。
【 ０ ０ １ ７ 】
プ ロ キ シ サ ー バ １ １ が 介 在 し た 場 合 の 動 作 は 、 次 の よ う に な る 。
ま ず 、 ユ ー ザ 端 末 ２ が 送 信 し た Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト に 対 し て 、 プ ロ キ シ サ ー バ １ １ は 、 電
子 署 名 を 施 し 、 Ｗ ｅ ｂ サ ー バ ３ に 転 送 を 行 う 。 さ ら に 、 Ｗ ｅ ｂ サ ー バ ３ が 送 信 し た Ｈ Ｔ Ｔ
Ｐ レ ス ポ ン ス と そ の 電 子 署 名 の 内 、 電 子 署 名 の 部 分 を 取 り 除 い て ユ ー ザ 端 末 ２ に 転 送 す る
。
【 ０ ０ １ ８ 】
実 施 の 形 態 ３ に よ れ ば 、 以 上 の よ う に プ ロ キ シ サ ー バ を 導 入 し た 場 合 に は 、 複 数 の ユ ー ザ
端 末 ２ の 電 子 署 名 処 理 を プ ロ キ シ サ ー バ １ １ が 代 行 し て 行 う こ と が で き る 。 例 え ば 、 企 業
内 に 複 数 の ユ ー ザ 端 末 ２ が 存 在 す る 場 合 に 、 プ ロ キ シ サ ー バ １ １ が そ の 企 業 の 電 子 署 名 を
施 し て 、 外 部 の Ｗ ｅ ｂ サ ー バ に 送 信 す る こ と が で き る よ う に な る 。
【 ０ ０ １ ９ 】
実 施 の 形 態 ４ ．
図 ６ は 、 こ の 発 明 の 実 施 の 形 態 ４ に よ る Ｗ ｅ ｂ シ ス テ ム を 示 す 概 略 構 成 図 で あ る 。
図 ６ に お い て 、 １ ～ ３ 、 １ １ は 図 ５ に お け る も の と 同 一 の も の で あ る 。 プ ロ キ シ サ ー バ １
１ に は 原 本 保 存 デ ー タ ベ ー ス （ Ｄ Ｂ ） が 設 け ら れ て い る 。
実 施 の 形 態 ３ で は 、 ユ ー ザ 端 末 ２ と Ｗ ｅ ｂ サ ー バ ３ の 間 に プ ロ キ シ サ ー バ １ １ を 設 け 、 そ
の プ ロ キ シ サ ー バ １ １ が ユ ー ザ 端 末 ２ の 行 っ て い た 電 子 署 名 を 代 行 し て 行 っ て い た が 、 実
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施 の 形 態 ４ は 、 図 ６ に 示 さ れ る よ う に 、 さ ら に プ ロ キ シ サ ー バ １ １ に 原 本 保 存 Ｄ Ｂ １ ２ を
設 け た も の で あ る 。 原 本 保 存 Ｄ Ｂ １ ２ に は 、 ユ ー ザ 端 末 ２ と Ｗ ｅ ｂ サ ー バ ３ の 間 で や り 取
り さ れ た デ ー タ を 電 子 署 名 も 含 め て 保 存 し て お く 。
【 ０ ０ ２ ０ 】
以 上 の よ う に す る こ と で 、 例 え ば 、 プ ロ キ シ サ ー バ １ １ が あ る 企 業 の 署 名 を 代 行 し て い る
場 合 、 そ の 企 業 と 外 部 の Ｗ ｅ ｂ サ ー バ ３ と の 間 の や り 取 り の 内 容 は 、 す べ て 原 本 保 存 Ｄ Ｂ
１ ２ に 保 存 、 一 元 管 理 す る こ と が で き る 。 そ の 企 業 と 外 部 の Ｗ ｅ ｂ サ ー バ ３ と の 間 の や り
取 り を 閲 覧 し た い 場 合 に は 、 プ ロ キ シ サ ー バ １ １ に 閲 覧 し た い デ ー タ を 問 い 合 わ せ れ ば よ
い 。
【 ０ ０ ２ １ 】
実 施 の 形 態 ４ に よ れ ば 、 ユ ー ザ 端 末 と Ｗ ｅ ｂ サ ー バ と の や り 取 り の 内 容 を 原 本 保 存 Ｄ Ｂ に
よ り 一 元 管 理 す る こ と が で き る 。
【 ０ ０ ２ ２ 】
実 施 の 形 態 ５ ．
図 ７ は 、 こ の 発 明 の 実 施 の 形 態 ５ に よ る Ｗ ｅ ｂ シ ス テ ム を 示 す 概 略 構 成 図 で あ る 。
図 ７ に お い て 、 １ ～ ３ は 図 １ に お け る も の と 同 一 の も の で あ る 。 タ イ ム ス タ ン プ サ ー バ １
３ は 、 ユ ー ザ 端 末 ２ と Ｗ ｅ ｂ サ ー バ ３ 間 の や り 取 り に タ イ ム ス タ ン プ を 押 す よ う に 配 置 さ
れ て い る 。
実 施 の 形 態 １ で は 、 ユ ー ザ 端 末 ２ と Ｗ ｅ ｂ サ ー バ ３ が 付 与 す る 電 子 署 名 内 の 署 名 時 間 に は
、 ユ ー ザ 端 末 ２ と Ｗ ｅ ｂ サ ー バ ３ 自 身 の 内 部 時 計 を 用 い て い た が 、 実 施 の 形 態 ５ は 、 図 ７
に 示 す よ う に 、 タ イ ム ス タ ン プ サ ー バ １ ３ を 用 い た も の で あ る 。
ユ ー ザ 端 末 ２ と Ｗ ｅ ｂ サ ー バ ３ 自 身 の 内 部 時 計 を 用 い て 署 名 を 行 う 場 合 で は 、 ユ ー ザ 自 身
に よ る 内 部 時 計 の 改 竄 に よ り 実 際 に 署 名 し た 時 刻 を 偽 る こ と が で き る 。 そ こ で 、 実 施 の 形
態 ５ で は 、 外 部 の タ イ ム ス タ ン プ サ ー バ １ ３ を 導 入 し 、 そ こ に 信 頼 で き る 時 刻 を 問 い 合 わ
せ 、 返 信 さ れ た 時 刻 を 付 与 す る よ う に ユ ー ザ 端 末 ２ 、 Ｗ ｅ ｂ サ ー バ ３ に 強 要 す る こ と で 、
上 記 問 題 を 解 決 す る よ う に し た 。
【 ０ ０ ２ ３ 】
ま た 、 実 施 の 形 態 ４ に お い て 、 プ ロ キ シ サ ー バ １ １ が 原 本 保 存 Ｄ Ｂ １ ２ に 通 信 デ ー タ 及 び
電 子 署 名 を 保 存 す る 際 に も 、 タ イ プ ス タ ン プ サ ー バ １ ３ を 利 用 す る こ と が で き る 。 こ れ に
よ り プ ロ キ シ サ ー バ １ １ が 原 本 保 存 Ｄ Ｂ １ ２ に 保 存 し た 時 間 が 信 頼 で き る も の に な り 、 保
存 し た 原 本 が 、 よ り 信 頼 で き る も の に な る 。
【 ０ ０ ２ ４ 】
実 施 の 形 態 ５ に よ れ ば 、 ユ ー ザ 端 末 と Ｗ ｅ ｂ サ ー バ が 、 自 身 の 内 部 時 計 を 用 い て 署 名 を 行
う 場 合 に 、 ユ ー ザ 自 身 に よ る 内 部 時 計 の 改 竄 に よ り 実 際 に 署 名 し た 時 刻 を 偽 る と い っ た こ
と を 防 止 す る こ と が で き る 。
ま た 、 プ ロ キ シ サ ー バ が 原 本 保 存 Ｄ Ｂ に 保 存 す る 時 間 を 信 頼 で き る も の に す る こ と が で き
、 保 存 し た 原 本 が 、 よ り 信 頼 で き る も の に な る 。
【 ０ ０ ２ ５ 】
【 発 明 の 効 果 】
こ の 発 明 は 、 以 上 説 明 し た よ う に 構 成 さ れ て い る の で 、 以 下 に 示 す よ う な 効 果 を 奏 す る 。
ネ ッ ト ワ ー ク を 介 し て 電 子 デ ー タ を 送 受 信 す る Ｗ ｅ ｂ ブ ラ ウ ザ を 有 す る ユ ー ザ 端 末 、 及 び
こ の ユ ー ザ 端 末 と の 間 で 電 子 デ ー タ を 送 受 信 す る Ｗ ｅ ｂ サ ー バ を 備 え 、 ユ ー ザ 端 末 は 、 Ｗ
ｅ ｂ サ ー バ に 電 子 デ ー タ の 送 信 要 求 を 行 う Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト 及 び Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト に
対 す る 電 子 署 名 を Ｗ ｅ ｂ サ ー バ に 送 信 す る よ う に 構 成 さ れ 、 Ｗ ｅ ｂ サ ー バ は 、 Ｈ Ｔ Ｔ Ｐ リ
ク エ ス ト に よ っ て 要 求 さ れ た 電 子 デ ー タ を 含 む Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス 及 び Ｈ Ｔ Ｔ Ｐ レ ス ポ ン
ス に 対 す る 電 子 署 名 を ユ ー ザ 端 末 に 送 信 す る よ う に 構 成 さ れ て い る の で 、 ユ ー ザ 端 末 の 送
信 し た Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト が 改 竄 な く Ｗ ｅ ｂ サ ー バ に 届 け ら れ た こ と を 確 認 す る こ と が で
き 、 Ｗ ｅ ｂ サ ー バ の 送 信 し た Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス が 改 竄 な く ユ ー ザ 端 末 に 届 け ら れ た こ と
を 確 認 す る こ と が で き る 。
【 図 面 の 簡 単 な 説 明 】

10

20

30

40

50

(6) JP 2004-240596 A 2004.8.26



【 図 １ 】 こ の 発 明 の 実 施 の 形 態 １ に よ る Ｗ ｅ ｂ シ ス テ ム を 示 す 概 略 構 成 図 で あ る 。
【 図 ２ 】 こ の 発 明 の 実 施 の 形 態 １ に よ る Ｗ ｅ ｂ シ ス テ ム の 電 子 デ ー タ の や り と り を 示 す フ
ロ ー チ ャ ー ト で あ る 。
【 図 ３ 】 こ の 発 明 の 実 施 の 形 態 ２ に よ る Ｗ ｅ ｂ シ ス テ ム を 電 子 フ ォ ー ム に 適 用 し た 場 合 の
フ ロ ー チ ャ ー ト で あ る 。
【 図 ４ 】 こ の 発 明 の 実 施 の 形 態 ２ に よ る Ｗ ｅ ｂ シ ス テ ム の 電 子 フ ォ ー ム 表 示 例 を 示 す 図 で
あ る 。
【 図 ５ 】 こ の 発 明 の 実 施 の 形 態 ３ に よ る Ｗ ｅ ｂ シ ス テ ム を 示 す 概 略 構 成 図 で あ る 。
【 図 ６ 】 こ の 発 明 の 実 施 の 形 態 ４ に よ る Ｗ ｅ ｂ シ ス テ ム を 示 す 概 略 構 成 図 で あ る 。
【 図 ７ 】 こ の 発 明 の 実 施 の 形 態 ５ に よ る Ｗ ｅ ｂ シ ス テ ム を 示 す 概 略 構 成 図 で あ る 。
【 符 号 の 説 明 】
１ 　 イ ン タ ー ネ ッ ト 、 ２ 　 ユ ー ザ 端 末 、 ３ 　 Ｗ ｅ ｂ サ ー バ 、
４ 　 Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト 、 ５ 　 Ｈ Ｔ Ｔ Ｐ リ ク エ ス ト 全 体 の 電 子 署 名 、
６ 　 Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス 、 ７ 　 Ｈ Ｔ Ｔ Ｐ レ ス ポ ン ス 全 体 の 電 子 署 名 、
８ 　 電 子 フ ォ ー ム 、 ９ 　 入 力 欄 、 １ ０ 　 送 信 ボ タ ン 、 １ １ 　 プ ロ キ シ サ ー バ 、
１ ２ 　 原 本 保 存 Ｄ Ｂ 、 １ ３ 　 タ イ ム ス タ ン プ サ ー バ 。
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【 図 ３ 】

【 図 ４ 】

【 図 ５ 】

【 図 ６ 】

【 図 ７ 】
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