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(54) Bezeichnung: Verfahren zur Echtheitstiberpriifung und Sortierung von Wertdokumenten und Hochsicherheits-

sensoren zur Durchfiihrung des Verfahrens

(57) Zusammenfassung: Die Erfindung betrifft ein Verfah-
ren zur Echtheitstiberpriifung und Sortierung von Wertdo-
kumenten mittels eines Hochsicherheitssensors, wobei ein
Messsignal durch Abgabe eines Testsignals erzeugt und
die resultierende Systemreaktion durch den Sensor ausge-
lesen sowie ein Messsignal erzeugt wird. Das Messsignal
wird nach einem vorgegebenen Algorithmus in einer Sig-
nalverarbeitungseinrichtung mit Mitteln initiiert und/oder
ausgewertet, die in getrennten Sicherheitsbereichen ge-
fuhrt werden. Das Verfahren sieht danach das Ausgeben
eines Steuerbefehls zur Steuerung einer Sortiereinheit vor.
Die Erfindung betrifft des Weiteren einen Hochsicherheits-
sensor zur Durchfiihrung des Verfahrens.
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Beschreibung
Stand der Technik

[0001] Die Erfindung betrifft ein Verfahren zur Echt-
heitstuberprifung und Sortierung von Wertdokumen-
ten mittels eines Hochsicherheitssensors, der ein
sensoreigenes Testsignal abgibt, die Systemreaktion
ausliest und ein dementsprechendes Messsignal ab-
gibt, sowie einen Hochsicherheitssensor zur Durch-
fuhrung des Verfahrens.

[0002] Wertdokumente wie Banknoten sind mit di-
versen Sicherheitsmerkmalen ausgestattet, die eine
missbrauchliche Nachahmung erschweren oder un-
moglich machen sollen. Moderne Hochsicherheits-
merkmale sind dabei nicht nur per se schwer nachzu-
ahmen, vielmehr ist auch nicht ohne weiteres fest-
stellbar, was bei einer Uberpriifung genau analysiert
und in welcher Weise es ausgewertet wird. Zum Ge-
biet der Hochsicherheitsmerkmale gehéren bei-
spielsweise elektrolumineszierende Substanzen, die
in einem geeigneten elektromagnetischen Wechsel-
feld zum Leuchten in einem charakteristischen Spek-
trum angeregt werden (DE 197 58 587 C2; DE 197 35
293 C2, DE 199 53 924 A1).

[0003] Zur Echtheitsiiberprifung werden spezielle
Sensoren eingesetzt, die herkdmmlich eine Einrich-
tung zur Abgabe des Anregungssignals sowie eine
Empfangseinrichtung aufweisen, mit der die System-
reaktion ausgelesen wird. Das hiervon abgegebene
Messsignal wird anschlieRend in einer Signalverar-
beitungseinrichtung ausgewertet, die letztlich einen
Steuerbefehl an die Sortiereinrichtung abgibt, wo-
nach die als nicht echt erkannten Dokumente ausge-
worfen werden.

[0004] Derartige Sensoren unterliegen besonderen
SicherheitsmaRnahmen und werden nur von weni-
gen autorisierten Institutionen in streng abgesicher-
ten Bereichen eingesetzt, um so mit hoher Wahr-
scheinlichkeit auszuschlieBen, dass Unbefugte in
den Besitz des Sensors gelangen, seine Funktions-
weise analysieren und sich so das nétige Wissen fur
Falschungen aneignen kénnen. Es muss also verhin-
dert werden, dass Unbefugte Hochsicherheitssenso-
ren testen, um Hinweise zur Optimierung ihrer illega-
len Tatigkeit zu gewinnen. Dies bedingt einen hohen
Aufwand an Sicherheitsmallnahmen und schlief3t
eine breitere kommerzielle Anwendung der Hochsi-
cherheitssensoren aus.

Aufgabenstellung

[0005] Der Erfindung liegt deshalb die Aufgabe zu-
grunde, eine verbesserte Absicherung von Hochsi-
cherheitssensoren anzugeben, um diese ohne er-
héhtes Risiko flachendeckend einsetzen zu kénnen.
Dies wird erfindungsgemaf mit einem Verfahren zur
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Echtheitstberprifung und Sortierung von Wertdoku-
menten mittels eines Hochsicherheitssensors, er-
reicht, das die Schritte aufweist:

Erzeugen eines Messsignals durch Abgabe eines
Testsignals und Lesen der resultierenden Systemre-
aktion durch den Sensor;

Auswerten des Messsignals nach einem vorgegebe-
nen Algorithmus in einer Signalverarbeitungseinrich-
tung mit Mitteln, die in einem getrennten Sicherheits-
bereich geflihrt werden und

Ausgeben eines Steuerbefehls zur Steuerung einer
Sortiereinheit.

[0006] Erfindungsgemal werden also Signalerzeu-
gung und Signalverarbeitung zumindest teilweise ge-
trennt und in getrennten Sicherheitsbereichen, bei-
spielsweise in einem Trustcenter, gefuhrt, so dass
sich ein potenzieller Angreifer alle Systemteile be-
schaffen muss, weil ein Teil alleine keine auswertba-
ren Daten liefert.

[0007] Vorzugsweise wird dem Sensor zumindest
ein externes Fuhrungssignal zugefihrt, welches die
ordnungsgemale Funktion des Sensors sicherstellt.
Dies geschieht insbesondere durch Erzeugung eines
verschlisselten ersten Fulhrungssignals in einem
raumlich vom eigentlichen Hochsicherheitssensor
getrennten Bereich. Erst die nachfolgende verschlis-
selte Interaktion zwischen dem ersten Flhrungssig-
nal und dem Hochsicherheitssensor versetzt diesen
in die Lage, das vorbestimmte Testsignals auszusen-
den. Das Fuhrungssignal kann dem Sensor bspw. in
der Weise zugefiihrt werden, dass es die Sensorein-
stellungen selbst steuert. So lassen sich zum ange-
gebenen Zweck bei einem Elektrolumineszenz-Sen-
sor Frequenz, Spannung und/oder spektrale Auswer-
tung des Lumineszenzsignals steuern. In anderer be-
vorzugter Ausfihrung wird das Fuhrungssignal in
Gestalt eines zweiten Fihrungssignals der Signal-
verarbeitung im Sensor zugefihrt und zusammen mit
dem Messsignal verarbeitet. Mit Vorteil lassen sich
erstes und zweites Fuhrungssignal auch zusammen
einsetzen, um so eine besonders hohe Absicherung
zu gewahrleisten.

[0008] In vorteilhaften Ausfliihrungen wird das Fih-
rungssignal dem Sensor Uber eine Datenleitung, ins-
besondere uber eine Standleitung oder per Funk, zu-
gefuhrt. Ebenso kann das Messsignal lber eine sol-
che Verbindung an den getrennten Sicherheitsbe-
reich Ubertragen werden. Fur Test- und Messsignale
kénnen insbesondere unterschiedliche Flhrungssig-
nale und unterschiedliche Verschlisselungen ver-
wendet werden Das erste und/oder zweite Fiihrungs-
signal umfasst bevorzugt einen on-line Ubermittelten
Rechenalgorithmus, mit dem Test- und/oder Messsi-
gnal verarbeitet werden. Das Ergebnis der Messsig-
nalverarbeitung wird an den getrennten Sicherheits-
bereich zurtickgemeldet. Dort wird es wieder zurlick-
gewandelt, worauf das Messsignal ausgewertet und
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ein Steuerbefehl ermittelt werden, der wiederum an
den Sensor zurlickgeleitet wird.

[0009] In einer anderen vorteilhaften Variante wird
das Fuhrungssignal dem Sensor off-line zugefiihrt.
Dies kann mittels eines Datentragers, insbesondere
mittels einer Chip-Karte, erfolgen. Dieser Datentra-
ger kann nach der Arbeitszeit durch einen Verant-
wortlichen entfernt werden. Nach dem Vier-Au-
gen-Prinzip oder Sechs-Augen-Prinzip ist auch der
Einsatz mehrerer Chip-Karten mdglich.

[0010] Das Fuhrungssignal wird vorzugsweise in
vorbestimmten Intervallen verandert. Dies erschwert
zusatzlich ein Ausspionieren der Sensorfunktionen
und kann weiter dadurch erganzt werden, dass dem
Sensor ein weiteres, drittes Flihrungssignal in vorbe-
stimmten — idealerweise kirzeren — Intervallen zuge-
fuhrt wird, das einen im Sensor vorgesehenen
Selbstzerstérungsmechanismus blockiert. Fallt diese
Signal uber einen festgelegten Zeitraum hinweg aus,
z. B. weil der Originalsensor entwendet wurde, tritt
die Selbstzerstérung ein, und der Sensor wird un-
brauchbar. Ein solches zweites Flihrungssignal wird
sinnvollerweise lokal, aber in einem raumlich ge-
trennten Sicherheitsbereich erzeugt. Der Sensor
kann dabei alleine schon durch dieses dritte, die
Selbstzerstérung verhindernde Fihrungssignal gesi-
chert werden. Selbstzerstérung bedeutet dabei, dass
der Sensor unbrauchbar gemacht wird, was bspw.
auch durch Entfernen bzw. Ldschen der n einem
Speicher abgelegten Daten erreicht werden kann.

[0011] Eine andere bevorzugte Ausfiihrung besteht
darin, das vom Sensor ermittelte Messsignal an eine
raumlich getrennte Auswertestation zu Ubertragen,
die in einem eigenen Sicherheitsbereich vorgesehen
ist, in dem die Signalverarbeitung nach dem vorgege-
benen Algorithmus erfolgt und ein Steuerbefehl er-
zeugt wird, der nach Verschlisselung nicht mehr dem
Sensor sondern der Sortiereinheit zugefihrt wird. In
diesem Fall wird das Messsignal breitbandig Ubertra-
gen, wobei insbesondere Tarnsignale zugemischt
werden kénnen, die bei der Signalverarbeitung unbe-
rucksichtigt bleiben, ein Ausspionieren des realen
Messsignals aber erschweren.

[0012] Die Auswertung wird mittels einer Zeitschal-
tung auRerhalb der Giberwachten Zeiten, insbesonde-
re aulBerhalb der Dienstzeit der Sortiereinrichtung mit
Vorteil ausgeschaltet, um unbefugte Versuche der Si-
gnalanalyse vor Ort, z. B. wahrend der Nachtstun-
den, zu unterbinden.

[0013] Erfindungsgemal wird die Aufgabe ferner
gel6st durch einen Hochsicherheitssensor zur Durch-
fuhrung des vorgenannten Verfahrens, wobei dieser
Sensor eine Einrichtung zur Abgabe eines Testsig-
nals, eine Leseeinrichtung zum Lesen der resultie-
renden Systemreaktion und zur Erzeugung eines

317

2006.06.14

Messsignals aufweist. Des weiteren besitzt er eine
Empfangseinrichtung zum Empfang eines externen
Fihrungssignals. Eine Signalverarbeitungseinrich-
tung verarbeitet das Messsignal zusammen mit dem
Fihrungssignal nach einem vorgegebenen Algorith-
mus. AulRerdem ist eine Einrichtung zum Ausgeben
eines Steuerbefehls, mit dem eine Sortiereinheit
steuerbar ist, vorgesehen.

[0014] In einer besonders vorteilhaften Ausflihrung
umfasst die Empfangseinrichtung zum Empfang des
externen Flhrungssignals eine Lesestation fir einen
Datentrager, insbesondere fir eine Chip-Karte, die
fallweise entfernt und in vorbestimmten Intervallen
mit geandertem Flhrungssignal erneuert werden
kann.

[0015] In einer anderen Ausflihrungsform der Erfin-
dung umfasst der Hochsicherheitssensor eine Ein-
richtung zur Abgabe eines Testsignals, eine Leseein-
richtung zum Lesen der resultierenden Systemreakti-
on und zur Erzeugung eines Messsignals und besitzt
eine Einrichtung zur Ubertragung des Messsignals
an eine Signalverarbeitungseinrichtung in einem
raumlich getrennten Sicherheitsbereich. Hierbei ist
bevorzugt eine Einrichtung zur Erzeugung von Tarn-
signalen vorgesehen, die dem Messsignal breitban-
dig Uberlagerbar sind und bei der spateren Signalver-
arbeitung unbertcksichtigt bleiben. Der Hochsicher-
heitssensor ist dabei bevorzugt ebenfalls mit einer
Einrichtung zum Empfang eines Fihrungssignals
ausgestattet, das seinen ordnungsgemalfen Betrieb
sicherstellt.

Ausfihrungsbeispiel

[0016] Weitere Merkmale und Vorteile der Erfindung
ergeben sich aus der nachfolgenden Beschreibung
der Figuren.

[0017] Es zeigen:

[0018] FEig. 1: ein erstes Ausfiihrungsbeispiel mit Si-
gnalverarbeitung mittels erster und zweiter Fuh-
rungssignale;

[0019] Fig. 2: ein Ausfihrungsbeispiel mit dezentra-
ler Signalverarbeitung:

[0020] Fig. 1 zeigt das Prinzip der Trennung von Si-
gnalerzeugung und Signalverarbeitung unter Einbe-
ziehung eines externer Fuhrungssignale. Im Sensor
befindet sich eine Anregungseinrichtung, beispiels-
weise eine Elektrodenanordnung, mit der ein elektro-
magnetisches Wechselfeld an das zu prifende Wert-
dokument angelegt wird. Im Dokument befindliche
elektrolumineszierende Pigmente werden damit zum
Leuchten mit einem charakteristischen Spektrum an-
geregt, das von einem Empfanger ausgelesen wird.
Das resultierende Messsignal wird einer Signalverar-
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beitungseinrichtung zugefiihrt, die das Lumineszenz-
spektrum nach vorgegebenen Kriterien auswertet.
Der Sensor gibt zuletzt einen Steuerbefehl an die
Steuereinheit eines Sortiergerats, mit dessen Hilfe
die als falsch erkannten Dokumente ausgesondert
werden.

[0021] Um aktiv werden zu kdénnen bendétigt der
Sensor ein externes erstes Fuhrungssignal, das im
gezeigten Beispiel von einem Trustcenter geliefert
wird, aber auch von einem anderen Sicherheitsbe-
reich kommen kann.

[0022] Der Sensor arbeitet auch bezlglich der Sig-
nalverarbeitung nicht autonom, sondern bedarf zu-
satzlicher Information. Im gezeigten Beispiel erhalt
der Sensor, beispielsweise Uber eine Standleitung,
ein zweites Fuhrungssignal, das ebenfalls aus einem
raumlich getrennten Sicherheitsbereich wie dem ge-
zeigten Trustcenter geliefert wird. Die im Sensor be-
findliche Signalverarbeitungseinrichtung verarbeitet
das Messsignal zusammen mit dem Fuhrungssignal
und ist erst damit in der Lage, ersteres ordnungsge-
maf nach einem vorgegebenen Algorithmus auszu-
werten und einen zutreffenden Steuerbefehl abzuge-
ben. Der Sensor alleine liefert damit potentiellen Fal-
schern keine relevanten Informationen, die sie miss-
brauchlich verwerten kénnten, weil der Sensor fur
sich alleine nichts Verwertbares offenbart.

[0023] Das Fihrungssignal kann auch auf andere
Sensorkomponenten, steuernd einwirken, was je-
weils zu internen Situationen fuhrt, die nur dem Ab-
sender der Signale selbst verstandlich sind. Die Sys-
temdaten kénnen dabei variabel gestaltet werden.
AuRerdem kann das System auf mehr als zwei ge-
trennte Bereiche verteilt werden. Die Anzahl der Sys-
tembausteine kann durch das Hinzufugen zusatzli-
cher Ver- und Entschlisselungsschritte in jeweils ge-
trennten Bereichen, beispielsweise verschiedene
Hierarchieebenen, beliebig erhéht werden. Die Funk-
tionsfahigkeit des Gesamtsystems setzt die konzer-
tierte Aktion aller Ebenen voraus; der Verlust einzel-
ner Komponenten fuhrt nicht zum Verlust der Sys-
temsicherheit insgesamt. Mit diesen Malinahmen
I1aRt sich vermeiden, dass aktuelle Sensoreinstellun-
gen oder der Algorithmus der Signalverarbeitung
analysiert werden. Ebensowenig kénnen aus dem
Sortierergebnis Rickschlisse gezogen werden, wie
sich bestimmte Sicherheitselemente und zugehdrige
Prifmethoden umgehbar sein kénnten.

[0024] Ein weiteres Ausflhrungsbeispiel zeigt
Fig. 2. Im Sensor selbst befinden sich wiederum die
Einrichtungen zur Anregung der Sicherheitselemen-
te, zum Auslesen der Systemreaktion und zur Ermitt-
lung des Messsignals. Das vom Sensor erzeugte Si-
gnal wird aber nicht im Sensor selbst ausgewertet
sondern einer dezentralen Auswertung zugefuhrt, die
sich in einem getrennten Sicherheitsbereich, bei-
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spielsweise in einem anderen Raum, Schaltzentrale,
Panzerschrank oder dergleichen befindet. Das vom
Sensor Ubertragene Signal ist breitbandig und enthalt
Daten, die fur die spatere Auswertung nicht notwen-
dig sind, oder ist aktiv durch zusatzliche Tarnsignale
angereichert, was einen potenziellen Angriff auf das
System zuséatzlich erschwert. Zusatzlich kann auch
hier der Sensor wie in Fig. 1 so gestaltet sein, dass
er erst bei Empfang eines Fuhrungssignals aktiviert
wird.

[0025] Der in der Auswerteeinrichtung ermittelte
Steuerbefehl geht verschlisselt direkt an das Sortier-
gerat, beispielsweise an eine gesonderte dort instal-
lierte Empfangseinrichtung, wo er nach entsprechen-
der Dekodierung die Aussortierung der als falsch er-
kannten Dokumente steuert. Auch in diesem Fall ist
die unmittelbare Riickkopplung beziglich des Sortie-
rergebnisses weitgehend unmdglich gemacht, weil
der Steuerbefehl nicht zurlick an den Sensor sondern
unmittelbar an die Sortiermaschine geht.

Patentanspriiche

1. Verfahren zur Echtheitsiiberprifung und Sor-
tierung von Wertdokumenten mittels eines Hochsi-
cherheitssensors, mit den Schritten:

— Erzeugen eines Messsignals durch Abgabe eines
Testsignals und Lesen der resultierenden Systemre-
aktion durch den Sensor,

— Auswerten des Messsignals nach einem vorgege-
benen Algorithmus in einer Signalverarbeitungsein-
richtung mit Mitteln, die in getrennten Sicherheitsbe-
reichen geflihrt werden, und

— Ausgeben eines Steuerbefehls zur Steuerung einer
Sortiereinheit.

2. Verfahren nach Anspruch 1, wobei dem Sen-
sor zumindest ein externes Fuhrungssignal zugefuhrt
wird, welches einen vorbestimmten, ordnungsgema-
Ren Betrieb des Sensors sicherstellt.

3. Verfahren nach Anspruch 2, wobei das zumin-
dest eine Flhrungssignal durch ein erstes Fiihrungs-
signal gebildet wird, das den Sensor zur Abgabe ei-
nes vorbestimmten Testsignals veranlasst.

4. Verfahren nach Anspruch 2 oder 3, wobei ein
zweites Fuhrungssignal vorgesehen ist, das der Sig-
nalverarbeitungseinrichtung zugefiihrt und zusam-
men mit dem Messsignal verarbeitet wird.

5. Verfahren nach Anspruch 4, wobei das erste
und/oder zweite Flhrungssignal einen on-line tber-
mittelten Rechenalgorithmus umfasst, mit dem das
Messsignal verarbeitet wird.

6. Verfahren nach Anspruch 5, wobei das Ergeb-
nis der Messsignalverarbeitung an den getrennten
Sicherheitsbereich zuriickgemeldet und dort wieder
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zurickgewandelt wird, worauf das Messsignal aus-
gewertet und ein Steuerbefehl ermittelt wird, der dem
Sensor zugefihrt wird.

7. Verfahren nach einem der Anspriiche 2 bis 6,
wobei das zumindest eine Fihrungssignal dem Sen-
sor uber eine Datenleitung, insbesondere Standlei-
tung zugefihrt wird.

8. Verfahren nach einem der Anspriiche 2 bis 6,
wobei das Fuhrungssignal per Funk Gbertragen wird.

9. Verfahren nach einem der Anspriiche 1 bis 8,
wobei die getrennten Sicherheitsbereiche ein Trust-
center umfassen.

10. Verfahren nach einem der Anspriiche 2 bis 5,
wobei das Fuhrungssignal dem Sensor off-line zuge-
fhrt wird.

11. Verfahren nach Anspruch 10, wobei das Fuh-
rungssignal mittels eines Datentragers, insbesonde-
re mittels einer Chip-Karte, zugefuhrt wird.

12. Verfahren nach einem der Anspriche 2 bis
11, wobei das Fuhrungssignal in vorbestimmten In-
tervallen verandert wird.

13. Verfahren nach einem der Anspriche 1 bis
12, wobei dem Sensor ein drittes Fuhrungssignal in
vorbestimmten Intervallen zugefuhrt wird, das einen
im Sensor vorgesehenen Selbstzerstérungsmecha-
nismus blockiert.

14. Verfahren nach Anspruch 1, wobei das vom
Sensor ermittelte Messsignal an eine raumlich ge-
trennte Auswertestation in dem getrennten Sicher-
heitsbereich Ubertragen wird, in der rdumlich ge-
trennten Auswertestation die Signalverarbeitung
nach dem vorgegebenen Algorithmus erfolgt und ein
Steuerbefehl erzeugt wird, der nach Verschlisselung
der Sortiereinheit zugefihrt wird.

15. Verfahren nach Anspruch 14, wobei dem
Messsignal breitbandig Tarnsignale zugemischt wer-
den, die bei der spateren Signalverarbeitung unbe-
riicksichtigt bleiben.

16. Verfahren nach einem der Anspriche 1 bis
15, wobei die Auswertung mittels einer Zeitschaltung
aullerhalb Uberwachter Zeiten, insbesondere auler-
halb der Dienstzeit der Sortiereinrichtung, ausge-
schaltet wird.

17. Hochsicherheitssensor zur Durchfiihrung des
Verfahrens nach einem der Anspriiche 1 bis 16 mit ei-
ner Einrichtung zur Abgabe eines Testsignals, einer
Leseeinrichtung zum Lesen der resultierenden Sys-
temreaktion und zur Erzeugung eines Messsignals
sowie mit einer Empfangseinrichtung zum Empfang
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eines externen Fihrungssignals und mit einer Signal-
verarbeitungseinrichtung zum Verarbeiten des Mess-
signals zusammen mit dem Flhrungssignal nach ei-
nem vorgegebenen Algorithmus sowie mit einer Ein-
richtung zum Ausgeben eines Steuerbefehls zur
Steuerung einer Sortiereinheit.

18. Hochsicherheitssensor nach Anspruch 17,
wobei die Empfangseinrichtung zum Empfang des
externen Flhrungssignals eine Lesestation fir einen
Datentrager, insbesondere fir eine Chip-Karte, auf-
weist.

19. Hochsicherheitssensor zur Durchflihrung des
Verfahrens nach einem der Anspriiche 14 bis 16, mit
einer Einrichtung zur Abgabe eines Testsignals, einer
Leseeinrichtung zum Lesen der resultierenden Sys-
temreaktion und zur Erzeugung eines Messsignals
sowie mit einer Einrichtung zur Ubertragung des
Messsignals an eine raumlich getrennte Signalverar-
beitungseinrichtung in einem getrennten Sicherheits-
bereich.

20. Hochsicherheitssensor nach Anspruch 19,
wobei der Sensor eine Einrichtung zum Empfang ei-
nes Fuhrungssignals umfasst, das einen vorbe-
stimmten, ordnungsgemafien Betrieb des Sensors
sicherstellt.

21. Hochsicherheitssensor nach Anspruch 19
oder 20, wobei die Einrichtung zur Ubertragung des
Messsignals mit einer Einrichtung zur Erzeugung von
Tarnsignalen ausgestattet ist, die dem Messsignal
Uberlagerbar sind und bei der spateren Signalverar-
beitung unbertcksichtigt bleiben kénnen.

Es folgen 2 Blatt Zeichnungen
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Anhangende Zeichnungen
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