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(57)【特許請求の範囲】
【請求項１】
　複数の医療施設と、前記医療施設からの医用画像の読影依頼に応じて読影結果を表す読
影レポートを作成する読影機関のそれぞれと通信ネットワークを通じて接続され、前記読
影依頼の対象となる前記読影画像とこれに対応する前記読影レポートとからなる読影デー
タを、前記医療施設と前記読影機関との間で中継するとともに、中継した前記読影データ
を蓄積する読影データ管理装置において、
　入力された検索条件に基づいて検索して抽出できるように前記読影データをデータベー
ス化して蓄積するデータ蓄積部と、
　前記通信ネットワークを通じて前記各医療施設から送信され、前記検索条件を含む検索
要求を受け付けて、前記検索条件に合致する前記読影データを前記読影データ蓄積部から
検索するデータ検索部と、
　前記検索要求の要求元の医療施設が前記読影データに関する読影依頼当事者であるか否
かを判定する要求元判定部と、
　前記読影データ内の患者を特定可能な個人情報を秘匿するデータ処理を施す個人情報秘
匿部と、
　前記要求元が前記読影依頼当事者でないと判定された場合には、前記個人情報が秘匿済
された前記読影データを配信するとともに、前記要求元が前記読影依頼当事者であると判
定された場合には、前記個人情報が秘匿されていない前記読影データを配信するデータ配
信部とを備えており、
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　さらに、前記個人情報には、少なくとも患者名及び患者ＩＤが含まれており、
　前記個人情報秘匿部は、前記患者名及び前記患者ＩＤをそれぞれ暗号化して第１及び第
２コードを生成して、前記第１及び第２コードのうち、少なくとも前記患者名に対応する
前記第１コードを非可逆暗号化方式によって暗号化し、前記患者名を前記第１コードと関
連付けて患者名テーブルに格納することを特徴とする読影データ管理装置。
【請求項２】
　前記個人情報秘匿部は、前記読影データが前記データ蓄積部に蓄積される前に、前記個
人情報を秘匿するとともに、前記要求元が前記読影依頼当事者であると判定されたときに
、前記個人情報を復元することを特徴とする請求項１記載の読影データ管理装置。
【請求項３】
　前記個人情報秘匿部は、前記第１及び第２コードを、前記読影データ内の前記患者名及
び前記患者ＩＤがそれぞれ格納されていたデータフィールドに格納することにより、前記
個人情報を秘匿することを特徴とする請求項２記載の読影データ管理装置。
【請求項４】
　前記要求元が前記読影依頼当事者であると判定された場合には、前記個人情報秘匿部は
、前記読影データから前記第１及び第２コードを読み出して、前記第１及び第２コードに
基づいて前記患者名及び前記患者ＩＤを復元することを特徴とする請求項３記載の読影デ
ータ管理装置。
【請求項５】
　複数の医療施設と、前記医療施設からの医用画像の読影依頼を受け付けて読影結果を表
す読影レポートを作成する読影機関のそれぞれと通信ネットワークを通じて接続され、前
記読影依頼の対象となる前記医用画像とこれに対応する前記読影レポートとからなる読影
データを、前記医療施設と前記読影機関との間で中継するとともに、中継した前記読影デ
ータを蓄積する読影データ管理方法において、
　入力された検索条件に基づいて検索して抽出できるように前記読影データをデータベー
ス化して蓄積するデータ蓄積ステップと、
　前記通信ネットワークを通じて前記各医療施設から送信され、前記検索条件を含む検索
要求を受け付けて、前記検索条件に合致する前記読影データを前記読影データ蓄積部から
検索するデータ検索ステップと、
　前記検索要求の要求元の医療施設が前記読影データに関する読影依頼当事者であるか否
かを判定する要求元判定ステップと、
　前記読影データ内の患者を特定可能な個人情報を秘匿するデータ処理を施す個人情報秘
匿ステップと、
　前記要求元が前記読影依頼当事者でないと判定された場合には、前記個人情報が秘匿さ
れた前記読影データを配信するとともに、前記要求元が前記読影依頼当事者であると判定
された場合には、前記個人情報が秘匿されていない前記読影データを配信するデータ配信
ステップとを備えており、
　前記個人情報秘匿ステップにおいて、前記個人情報に含まれる患者名及び患者ＩＤをそ
れぞれ暗号化して第１及び第２コードを生成して、前記第１及び第２コードのうち、少な
くとも前記患者名に対応する前記第１コードを非可逆暗号化方式によって暗号化し、前記
患者名を前記第１コードと関連付けて患者名テーブルに格納することを特徴とする読影デ
ータ管理方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、医療施設と読影機関との間で通信される読影データを管理する読影データ管
理装置及び方法に関するものである。
【背景技術】
【０００２】
　ＣＴ装置やＭＲＩ装置などのモダリティで撮影された医用画像を観察して画像診断（読
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影）を専門に行う読影機関が知られている。読影機関には読影の専門医である読影医師が
所属しており、読影医師は、依頼元の求めに応じて医用画像の読影を行い、その結果を記
した読影レポートを作成し、これを依頼元に返送する。こうした読影機関は、地方の診療
所など、スタッフに読影医師がいない小規模の医療施設に利用される。
【０００３】
　こうした読影を支援するために、読影の依頼元の医療施設と、前記医用画像を観察して
画像診断（読影）を専門に行う読影機関との遠隔地間で、医用画像や読影レポートからな
る読影データの中継を行う遠隔読影支援システムが知られている（例えば、特許文献１参
照）。遠隔読影支援システムは、読影データの中継や保管を行う医用画像管理サーバを備
えている。この医用画像管理サーバは、読影の依頼元の医療施設や依頼先となる読影機関
のそれぞれのクライアント端末と通信ネットワークを通じて接続され、各クライアント端
末からの要求に応じて読影データの送受信を行って、読影データの中継サービスを提供す
る。
【０００４】
　医用画像管理サーバは、データを保管するデータストレージを備えており、このデータ
ストレージには、依頼元からアップロードされた医用画像が格納される。医用画像管理サ
ーバは、医用画像がアップロードされると、依頼先の読影機関に対して、電子メールなど
で読影依頼があった旨を通知する。
【０００５】
　この通知には、医用画像の格納先アドレスが含まれており、通知を受けた依頼先の読影
機関は、クライアント端末を通じて医用画像管理サーバにアクセスして、読影対象の医用
画像をダウンロードする。そして、読影を行い、その結果を記す読影レポートを作成して
、この読影レポートを医用画像管理サーバへアップロードする。医用画像管理サーバは、
読影レポートがアップロードされると、その旨を依頼元に通知する。この通知を受けると
、依頼元は、医用画像管理サーバにアクセスして読影レポートをダウンロードして受け取
る。こうした遠隔読影支援システムを利用することで、読影医師の診断を手軽に受けるこ
とが可能となる。
【０００６】
　また、こうした遠隔読影システムでは、通信ネットワークを介して読影データを送受信
するが、読影データには、患者名や患者ＩＤなど個人情報が含まれているケースが多いの
で、その通信に際しては、個人情報の漏洩を防止するセキュリティ対策が講じられる。
【０００７】
　通信ネットワークとして、インターネットや通信事業者が提供する広域ＩＰ網など、複
数のユーザーに物理的に共用される共用ネットワークを利用する場合のセキュリティ対策
としては、例えば、ＩＰｓｅｃ（Security Architecture forInternet Protocol）技術を
利用してＩＰパケットを暗号化することにより、ＶＰＮ（ヴァーチャルプライベートネッ
トワーク）を構築するなどの方法が知られている。
【０００８】
　また、特許文献２には、送信元で医用画像のデータファイルから個人情報をいったん分
離し、分離した個人情報と、個人情報が分離されたデータファイルを別々に送信し、送信
先でそれらの情報を再び結合するという技術が開示されている。こうした通信ネットワー
クにおけるセキュリティ技術を利用することにより、遠隔読影システムにおいて患者のプ
ライバシーを保護することができる。
【０００９】
【特許文献１】特開２００２－３５１９８８号公報
【特許文献２】特開２００５－１８４７３１号公報
【発明の開示】
【発明が解決しようとする課題】
【００１０】
　ところで、医用画像管理サーバには、読影依頼の対象となる大量の医用画像やそれに付
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随する読影レポートからなる読影データがアップロードされる。こうした読影データは、
症例データとしても非常に有用であるため、これをデータベース化することで読影依頼の
当事者以外の第三者にも利用できる仕組みが検討されている。
【００１１】
　しかしながら、医用画像には個人情報が含まれているため、蓄積した読影データをその
まま第三者に利用させることはできない。また、その反対に、読影依頼の当事者にとって
は、医用画像に含まれる個人情報は必要な情報であるため、単純に消去してしまうことも
できないという問題があり、これを解決するための対策が要望されていた。
【００１２】
　本発明は、こうした背景に鑑みてなされたもので、読影データを蓄積するとともに、蓄
積された読影データを、患者のプライバシーを侵すことなく、症例データベースとして利
用可能にする読影データ管理装置及び方法を提供することを目的とする。
【課題を解決するための手段】
【００１３】
　上記目的を達成するために、本発明の読影データ管理装置は、複数の医療施設と、前記
医療施設からの医用画像の読影依頼に応じて読影結果を表す読影レポートを作成する読影
機関のそれぞれと通信ネットワークを通じて接続され、前記読影依頼の対象となる前記読
影画像とこれに対応する前記読影レポートとからなる読影データを、前記医療施設と前記
読影機関との間で中継するとともに、中継した前記読影データを蓄積する読影データ管理
装置において、入力された検索条件に基づいて検索して抽出できるように前記読影データ
をデータベース化して蓄積するデータ蓄積部と、前記通信ネットワークを通じて前記各医
療施設から送信され、前記検索条件を含む検索要求を受け付けて、前記検索条件に合致す
る前記読影データを前記読影データ蓄積部から検索するデータ検索部と、前記検索要求の
要求元の医療施設が前記読影データに関する読影依頼当事者であるか否かを判定する要求
元判定部と、前記読影データ内の患者を特定可能な個人情報を秘匿するデータ処理を施す
個人情報秘匿部と、前記要求元が前記読影依頼当事者でないと判定された場合には、前記
データが秘匿済みの前記読影データを配信するとともに、前記要求元が前記読影依頼当事
者であると判定された場合には、前記個人情報が秘匿されていない前記読影データを配信
するデータ配信部とを備えたことを特徴とする。
【００１４】
　前記個人情報秘匿部は、前記読影データが前記データ蓄積部に蓄積される前に、前記個
人情報を秘匿するとともに、前記要求元が前記読影依頼当事者であると判定されたときに
、前記個人情報を復元することが好ましい。こうすれば、データ蓄積部に対して不正アク
セスが行われた場合でも、流出する読影データは個人情報が秘匿されているので、個人情
報の漏洩を防止できる。
【００１５】
　前記個人情報秘匿部は、前記読影データから読み出した個人情報を暗号化してコードを
生成して、生成した前記コードを、前記読影データ内の前記個人情報が格納されていたデ
ータフィールドに格納することにより、前記個人情報を秘匿することが好ましい。この場
合には、前記要求元が前記読影依頼当事者であると判定された場合には、前記個人情報秘
匿部は、前記読影データから前記コードを読み出して、前記コードに基づいて前記個人情
報を復元することが好ましい。
【００１６】
　前記個人情報には、例えば、少なくとも患者名及び患者ＩＤが含まれていることが好ま
しい。
【００１７】
　前記コードは、前記患者名に基づいて生成された第１コードと、前記患者ＩＤに基づい
て生成された第２コードとからなり、前記個人情報秘匿部は、これらの各コードのうち、
少なくとも前記第１コードを非可逆暗号化方式によって生成し、前記患者名を前記第１コ
ードと関連付けて患者名テーブルに格納することが好ましい。
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【００１８】
　本発明の読影データ管理方法は、複数の医療施設と、前記医療施設からの医用画像の読
影依頼を受け付けて読影結果を表す読影レポートを作成する読影機関のそれぞれと通信ネ
ットワークを通じて接続され、前記読影依頼の対象となる前記医用画像とこれに対応する
前記読影レポートとからなる読影データを、前記医療施設と前記読影機関との間で中継す
るとともに、中継した前記読影データを蓄積する読影データ管理方法において、入力され
た検索条件に基づいて検索して抽出できるように前記読影データをデータベース化して蓄
積するデータ蓄積ステップと、前記通信ネットワークを通じて前記各医療施設から送信さ
れ、前記検索条件を含む検索要求を受け付けて、前記検索条件に合致する前記読影データ
を前記読影データ蓄積部から検索するデータ検索ステップと、前記検索要求の要求元の医
療施設が前記読影データに関する読影依頼当事者であるか否かを判定する要求元判定ステ
ップと、前記要求元が前記読影依頼当事者でないと判定された場合には、前記個人情報が
秘匿された前記読影データを配信するとともに、前記要求元が前記読影依頼当事者である
と判定された場合には、前記個人情報が秘匿されていない前記読影データを配信するデー
タ配信ステップとを備えたことを特徴とする。
【発明の効果】
【００１９】
　本発明は、依頼元と依頼先の間で送受信される読影データを中継する読影データ管理装
置において、中継する読影データを蓄積するとともに、これを読影依頼当事者以外の第三
者に症例データベースとして開放するために、読影データにアクセスするユーザが読影依
頼当事者か否かを判定して、第三者である場合には、読影データの個人情報を秘匿して、
秘匿済みの読影データを配信し、読影依頼当事者である場合には、個人情報の秘匿を行わ
ずに読影データを配信するようにしたから、患者のプライバシーを侵すことなく、症例デ
ータベースとして利用可能にすることができる。
【００２０】
　また、読影依頼に際して読影データが蓄積されることによって生成される読影データベ
ースを、症例データベースとして利用できるようになるので、専用の症例データベースシ
ステムを構築する場合と比べて、コスト的に非常に有利である。
【発明を実施するための最良の形態】
【００２１】
　図１は、本発明の読影データ管理装置１０を中心として構成される遠隔読影システムの
説明図である。読影データ管理装置１０は、データセンタ１１に設置され運用される。デ
ータセンタ１１は、病院や診療所などの複数の医療施設１２や読影機関１３のユーザと、
それぞれ会員契約などのサービス利用契約を締結して、読影データ管理装置１０のサービ
スを提供する。読影データ管理装置１０は、通信ネットワーク１４を介して、医療施設１
２及び読影機関１３と接続される。通信ネットワーク１４としては、例えば、通信事業者
が提供する広域ＩＰ（インターネットプロトコル）ネットワークを利用し、この広域ＩＰ
ネットワークをバックボーンとして、ユーザとの間でＶＰＮを構築したものである。これ
により、データの漏洩に対するセキュリティを確保している。
【００２２】
　読影データ管理装置１０は、データの流れの順番を表す丸付き数字で示すように、まず
、読影依頼の対象となる医用画像（以下、読影画像という）と読影の依頼文を表す依頼デ
ータを、医療施設１２から受信して、これを蓄積する。そして、依頼があった旨を読影機
関１３に通知すると、読影機関１３が読影データ管理装置１０にアクセスして、対象とな
る医用画像と依頼データをダウンロードする。
【００２３】
　読影機関１３は、依頼対象の読影画像に基づいて読影を行い、その結果を表す読影レポ
ートを作成して、そのデータを読影データ管理装置１０にアップロードする。読影データ
管理装置１０は、アップロードされた読影レポートを蓄積するとともに、その旨を依頼元
の医療施設１２へ通知する。依頼元の医療施設１２は、読影データ管理装置１０にアクセ



(6) JP 4904109 B2 2012.3.28

10

20

30

40

50

スして、読影レポートをダウンロードする。
【００２４】
　医療施設１２は、データセンタ１１の中継サービスを利用することで、個々の読影機関
と直接にデータの送受信を行わずに済むというメリットが得られる。個々の読影機関と医
療データを直接送受信するとなると、それぞれの通信経路毎に情報セキュリティ対策を施
さなくてはならない。安全な通信経路を確保するには当然にコストも係るので、上記中継
サービスを利用することで、コストを抑えて安全にデータを送受信することが可能となる
。また、データセンタ１１には、中継した読影データが保管される。そのため、医療施設
１２は、読影データの保管をデータセンタ１１に委託できるので、データの保管コストを
軽減することができる。
【００２５】
　医療施設１２には、患者を撮影して医用画像をデジタルデータで取得する各種のモダリ
ティ機器２１が設置されている。モダリティ機器２１は、例えば、超音波診断装置、ＣＲ
（Computed Radiography）装置、ＣＴ（Computed Tomography）装置、ＭＲＩ（Magnetic 
Resonance Imaging）装置などといった周知の医用撮影装置である。
【００２６】
　モダリティ機器２１で撮影を行う場合には、患者名や、各医療施設１２固有の患者ＩＤ
などが入力される。こうして入力された情報は、医用画像のデータファイル内に付帯情報
として格納される。医用画像のデータファイルは、例えば、医用デジタル画像と通信に関
する標準規格である、ＤＩＣＯＭ（Ｄｉｇｉｔａｌ　Ｉｍａｇｉｎｇ　ａｎｄ　ＣＯＭｍ
ｕｎｉｃａｔｉｏｎｓ）規格のファイル形式で保存される。ＤＩＣＯＭ規格のファイルに
は、画像本体のデータを格納するエリアの他に、付帯情報を格納するエリアが設けられて
おり（図５参照）、この付帯情報には、患者名，患者ＩＤ，性別，年齢などの患者情報や
、撮影するモダリティ機器の種類，撮影対象となる撮影部位などの撮影情報が含まれる。
これら各項目のデータが格納されるデータフィールドはそれぞれタグとして定義されてい
る。
【００２７】
　このモダリティ機器２１によって取得された医用画像は、画像サーバ２２に出力され、
この画像サーバ２２からルータ２３を経由して、読影データ管理装置１０へアップロード
される。ルータ２３は、通信ネットワーク１４に接続するための通信機器である。
【００２８】
　クライアント端末２４は、読影依頼の際に、依頼データを作成して、これをデータセン
タ１１へ送信する読影依頼申し込み機能と、読影データ管理装置１０に蓄積された読影デ
ータ（読影画像と読影レポート）を参照する読影データ参照機能とを備えている。クライ
アント端末２４には、例えば、読影データ管理装置１０にアクセスするための専用のブラ
ウザがインストールされており、このブラウザを通じて読影データ管理装置１０と通信を
行って、読影依頼の申し込みや、読影データの検索依頼や配信要求を行う。
【００２９】
　読影データ管理装置１０は、サーバコンピュータ３１，ＨＤＤなどのデータストレージ
デバイスからなるストレージユニット３２，通信ネットワーク１４と接続するためのルー
タ３３からなる。ストレージユニット３２には、読影画像を蓄積する読影画像ＤＢ（デー
タベース）３４と、読影レポートを蓄積する読影レポートＤＢ３６とが構築される。
【００３０】
　また、読影データ管理装置１０は、読影依頼の当事者間（依頼元と依頼先）の読影デー
タの中継サービスに加えて、蓄積した読影データを、症例データとして、読影依頼当事者
以外のユーザである各医療機関１２に対して参照させる読影データ参照サービスを提供す
る。しかし、上述したとおり、読影の依頼元から送信される読影データには、患者名や患
者ＩＤなど、患者を特定可能な個人情報が含まれている。こうした個人情報は、読影依頼
の当事者以外の第三者に公開されると不都合が生じるため、読影データ管理装置１０には
、読影データに対してデータ処理を施すことにより、前記個人情報を秘匿する個人情報秘
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匿機能が設けられている。これにより、読影依頼の当事者以外の第三者が読影データを症
例データとして参照する場合に、読影データ内の個人情報が公開されないようにしている
。
【００３１】
　図２に示すように、サーバコンピュータ３１には、ＣＰＵやメモリなどからなるコント
ローラ４１が設けられている。コントローラ４１は、サーバコンピュータ３１及びストレ
ージユニット３２を含む読影データ管理装置１０の全体を統括的に制御する。コントロー
ラ４１は、プログラムを実行することにより、読影依頼受付部４２，データ変換部４３，
データ検索部４４，ユーザ判定部４５として機能する。また、コントローラ４１は、ルー
タ３３を通じて外部にデータを配信するデータ配信部として機能する。
【００３２】
　読影依頼受付部４２は、医療施設１２から読影画像及び依頼データを受信すると、読影
依頼を受け付けて、その受付内容をストレージユニット３２内の読影依頼受付リスト４６
に記録する。読影依頼受付リスト４６には、受付日、依頼元、依頼先、画像ＩＤが記録さ
れる。依頼元や依頼先には、それぞれの施設ＩＤが記録される。画像ＩＤは、読影依頼受
付部４２が付与する。
【００３３】
　この画像ＩＤは、例えば、依頼元の施設ＩＤ（「００１」）、受付日（「０６０７１１
」）、受付順に付与された一連番号（「０１」）からなる。このように、複数の医療施設
からアップロードされた各読影画像に対して、読影データ管理装置１０固有の体系で画像
ＩＤを付与することで、各読影画像の画像ＩＤが読影画像ＤＢ３４内でユニークになるよ
うにしている。一連番号は、同一の依頼元から同日に複数件依頼があった場合に、各依頼
の識別ができるように付与されるもので、最初の１件目には「０１」が付与され、同日に
２件目の依頼があった場合には「０２」が付与される。
【００３４】
　ストレージユニット３２には、会員である各医療施設１２及び読影機関１３の施設名と
施設ＩＤが記録された会員情報テーブル４７が格納されている。読影依頼受付部４２は、
会員からアクセスがあったときに、会員認証を行う。すなわち、送信された各会員の施設
ＩＤを、会員情報テーブル４７内の施設ＩＤと照合して、会員からのアクセスか否かを識
別して、会員である場合にはアクセスを許可して、会員でない場合にはアクセスを拒否す
る。
【００３５】
　データ変換部４３は、読影画像内の個人情報を秘匿する個人情報秘匿処理を行う。読影
画像ＤＢには、この個人情報秘匿処理が施された処理済みの読影画像が格納される。これ
により、読影画像ＤＢ内の読影画像を、症例データとして、読影依頼当事者以外の第三者
に対して公開しても、個人情報が漏洩することが防止される。
【００３６】
　しかし、個人情報を秘匿したままでは、読影画像の個人情報が必要な読影依頼当事者に
不都合が生じる。そのため、データ変換部４３は、読影依頼当事者が読影データにアクセ
スした場合に、個人情報を復元できるように、個人情報に基づいて暗号化処理を行って、
コードを生成する。そして、データ変換部４３は、読影依頼当事者が読影データにアクセ
スした場合には、生成されたコードに基づいて、個人情報の復号化処理を行う。
【００３７】
　図３は、データ変換部４３が読影画像を受信したときに行う個人情報秘匿処理の説明図
である。読影画像の画像データファイル５１は、画像本体と付帯情報からなり、付帯情報
には、患者名（「富士一郎」）及び患者ＩＤ（「Ａ１１１」）が格納される。読影依頼を
受け付けた際には、画像データファイル５１には、これらのデータが、それぞれ患者名タ
グ５１ａ，患者ＩＤタグ５１ｂに格納される。患者名タグ５１ａ，患者ＩＤタグ５１ｂは
、それぞれＤＩＣＯＭフォーマットで規定され、患者名及び患者ＩＤを格納するためのデ
ータフィールドである。データ変換部４３は、これらのデータフィールドから、患者名と
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患者ＩＤのデータを読み出す。
【００３８】
　そして、この患者名と患者ＩＤのそれぞれを暗号化して、患者名に対応する第１コード
（「１２３４」）と、患者ＩＤに対応する第２コード（「ＦＦ４１」）を生成する。例え
ば、第１コードは、そのコード単体では元のデータを復号不可能な非可逆暗号化方式によ
って生成され、第２コードは、そのコード単体で復号可能な可逆暗号化方式で生成される
。こうして、患者名及び患者ＩＤに基づいて、それぞれ第１コード、第２コードが生成さ
れる。これらの各コードは、それぞれに対応する患者名タグ５１ａ，患者ＩＤタグ５１ｂ
に格納される。
【００３９】
　ＤＩＣＯＭフォーマットのタグには、何らかのデータを格納しておかないと、ＤＩＣＯ
Ｍフォーマットのデータファイルを取り扱うアプリケーションにおいてエラーとなってし
まうタグがあり、患者名タグ５１ａや患者ＩＤタグ５１ｂは、こうしたタグに属する。そ
のため、読影データ管理装置１０では、患者名や患者ＩＤを除去した各タグ５１ａ，５１
ｂに対して、第１コード及び第２コードを格納することで、上記エラーが防止される。
【００４０】
　ストレージユニット３２には、画像データファイル５１から除去した患者名のデータ（
「富士一郎」）と、第１コード（「１２３４」）とを関連付けて記録する患者名テーブル
４８が設けられている。データ変換部４３は、患者名を復元する際には、患者名タグ５１
ａから第１コードを読み出し、その第１コードをキーに患者名テーブル４８を参照して、
対応する患者名を取得する。また、第２コードは、可逆暗号化方式で暗号化されているの
で、第２コードに対して所定の復号処理を行うことで復元される。
【００４１】
　なお、本例では、患者名の重要性に鑑みて、患者名の暗号化方式を非可逆として、患者
ＩＤに比べてより厳重なセキュリティ対策を施している。しかし、暗号化方式としては、
これに限定されるものではなく、それぞれ同じ暗号化方式で暗号化してもよい。患者ＩＤ
も患者名と同様に非可逆暗号化方式で暗号化する場合には、第２コードのみでは復号処理
ができないので、患者名と同様に、第２コードと患者ＩＤとを関連付けたテーブルが必要
になる。
【００４２】
　レポート関連付けテーブル４９は、読影画像ＤＢ３４内の読影画像の画像ＩＤと、それ
に対応する読影レポートのレポートＩＤとを対応付けて記録されるテーブルデータである
。読影機関１３から送信された読影レポートには、例えば、それに対応する読影画像の画
像ＩＤの先頭に「Ｒ」を加えたレポートＩＤが付与される。
【００４３】
　上述したとおり、こうして蓄積された読影データ（読影画像及び読影レポート）は、読
影依頼当事者以外の第三者に対して、症例データとして参照される。データ検索部４４は
、読影データの配信要求に基づいて、読影データを検索する。各医療施設１２から送信さ
れる配信要求には、検索条件が含まれており、この検索条件がデータ検索部４４に入力さ
れる。データ検索部４４は、入力された検索条件に基づいて、読影画像ＤＢ３４及び読影
レポートＤＢ３６内を検索して、検索条件に合致した読影データを抽出する。
【００４４】
　ユーザ判定部４５は、配信要求の要求元が、抽出された読影データの読影依頼の当事者
か否かを判定する。この判定結果に基づいて、患者名及び患者ＩＤの復元処理を実行する
か否かが決定される。読影依頼当事者と判定された場合には、データ変換部４３は、抽出
された読影データから第１コード及び第２コードを読み出して患者名及び患者ＩＤを復元
する。こうして復元された個人情報が、読影データに追加されて要求元へ配信される。他
方、読影依頼当事者でないと判定された場合には、データ変換部４３による個人情報復元
処理を行わずに、抽出した読影データがそのまま要求元へ配信される。
【００４５】
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　図４は、データセンタ１１に蓄積された読影データを参照するために、各医療施設１２
のクライアント端末２４からデータセンタ１１に対して読影データの検索要求を行う検索
画面の例を示す。例えば、クライアント端末２４が読影データ管理装置１０にアクセスす
る際には、施設ＩＤなどのユーザＩＤとパスワードを送信してログインを行い、トップメ
ニューから読影データ検索などのメニュー項目を選択すると、検索画面５６が表示される
。
【００４６】
　検索画面５６には、検索条件を入力する検索条件入力領域５７と、検索条件に合致した
検索結果を表示する検索結果表示領域５８が設けられている。検索条件の項目には、例え
ば、性別、年齢、日付、傷病、モダリティの種別などが含まれている。各項目の入力ボッ
クスの端には、例えば、逆三角形のマークが設けられており、このマークにマウスのポイ
ンタを合わせてクリックすると、プルダウンメニューが表示される。このメニューの中か
ら所望の条件を選択することにより、項目毎の条件が指定される。
【００４７】
　検索条件入力領域５７には、検索実行ボタン６１が設けられている。検索実行ボタン６
１は、読影データ管理装置１０に対して、入力した検索条件に合致する読影データの検索
を依頼するボタンである。読影データ管理装置１０は、検索要求を受け付けると、読影画
像ＤＢ３４や読影レポートＤＢ３６を検索して、検索条件に合致する読影データを検索し
て、検索結果をクライアント端末２４に返送する。この検索結果は、検索結果表示領域５
８に表示される。検索結果表示領域５８には、ヒットした各読影データがリスト表示され
る。
【００４８】
　検索結果表示領域５８には、ヒットした各読影データ毎に参照ボタン６３が表示される
。この参照ボタン６３は、読影データ管理装置１０に対して、検索結果に対応する読影デ
ータの配信を要求するボタンである。この参照ボタン６３がクリックされると、読影デー
タがダウンロードされて、図４（Ｂ）に示す症例参照画面６６に表示される。症例参照画
面６６には、読影レポートの内容が表示される。
【００４９】
　症例参照画面６６のヘッダには、検索条件として指定した項目の他に、患者名及び患者
ＩＤも含まれるが、要求元が当該読影データの読影依頼当事者でない場合には、それらの
個人情報が復元されずに読影データが配信されるので、図４（Ｂ）に示すように、患者名
や患者ＩＤの項目には、前記第１及び第２の各コードが表示される。他方、当該読影デー
タの読影依頼当事者である場合には、患者名や患者ＩＤの項目には、復元された個人情報
が表示される。要求元のユーザが読影依頼の当事者であるか否かは、例えば、ログイン時
に入力された施設ＩＤやユーザＩＤなどに基づいて判定される。また、症例参照画面６６
には、画像表示ボタン６７が設けられており、この画像表示ボタン６７をクリックすると
、読影画像がダウンロードされて表示される。
【００５０】
　また、検索条件入力領域５７には、検索範囲を依頼データに指定するチェックボックス
６８が設けられている。このチェックボックス６８にチェックを入れて、検索要求を行う
と、読影データ管理装置１０は、その要求元が読影依頼を行った読影データに検索範囲を
絞り込んで検索を行う。検索条件に該当する読影データを検索して、その検索結果を依頼
リストとしてクライアント端末２４に返送する。
【００５１】
　図５（Ａ）は、依頼リストを表示する依頼リスト表示画面７１の例である。依頼リスト
は、読影依頼の当事者が要求するものなので、個人情報は秘匿されずに公開される。依頼
リスト表示画面７１には、第１及び第２コードに基づいて復元された患者名や患者ＩＤが
表示される。依頼リスト表示画面７１には、所見表示ボタン７２が設けられており、この
所見表示ボタン７２をクリックすると、図５（Ｂ）に示す読影データ参照画面７３が表示
される。この読影データ参照画面７３の患者名や患者ＩＤの項目にも、患者名及び患者Ｉ
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Ｄが表示される。また、読影データ参照画面７３にも、画像表示ボタン７４が設けられて
おり、この画像表示ボタン７４をクリックすると、読影画像がダウンロードされて表示さ
れる。
【００５２】
　以下、上記構成による作用について、図６及び図７のフローチャートを参照して説明す
る。図６は、読影依頼に際して読影データを読影画像ＤＢに格納する手順を示すフローチ
ャートであり、図７は、検索要求を受けたときの配信手順を示す。図６に示すように、医
療施設１２から読影画像と依頼データがアップロードされて読影依頼の申し込みがなされ
ると、読影依頼受付部４２が読影依頼受付リスト４６を更新して読影依頼受付処理を行う
。
【００５３】
　読影依頼受付処理が終了すると、データ変換部４３が、まず、読影画像内の患者名を秘
匿する患者名秘匿処理を行う。画像データファイル５１の患者名タグから患者名５１ａが
読み出されて、読み出した患者名に対して非可逆暗号化処理が施されて第１コードが生成
される。そして、患者名タグ５１ａ内の患者名を第１コードに置換して、患者名タグ５１
ａから患者名を除去する。そして、これら患者名と第１コードとを関連付けて患者名テー
ブル４８に記録する。
【００５４】
　こうして患者名秘匿処理が終了した後、次に、患者ＩＤ秘匿処理が行われる。データ変
換部４３は、患者ＩＤタグ５１ｂから患者ＩＤを読み出して、その患者ＩＤに対して可逆
暗号化処理を施して第２コードを生成する。そして、患者ＩＤタグ５１ｂ内の患者ＩＤを
第２コードに置換して、患者ＩＤタグ５１ｂから患者ＩＤを除去する。そして、これら患
者ＩＤと第２コードとを関連付けて患者名テーブル４８に記録する。
【００５５】
　こうして患者ＩＤ秘匿処理が終了した後、処理済みの読影画像の画像データファイル５
１に対して読影画像ＤＢ３４内でユニークな画像ＩＤを付与して、読影画像ＤＢ３４に格
納する。また、読影データ管理装置１０は、依頼先の読影機関１３に対して読影依頼があ
った旨を通知する。
【００５６】
　この通知を受けた読影機関１３は、読影データ管理装置１０にアクセスして、読影画像
と依頼データをダウンロードする。そして、読影機関１３は、読影レポートを作成して、
この読影レポートを読影データ管理装置１０にアップロードする。読影データ管理装置１
０は、読影レポートを読影画像との対応が取れるようにレポートＩＤを付与して読影レポ
ートを読影レポートＤＢ３６に格納する。依頼元の医療施設１２は、読影レポートがアッ
プロードされた旨の通知を読影データ管理装置１０から受けると、読影データ管理装置１
０にアクセスして読影レポートをダウンロードする。読影データの中継はこうして行われ
、その依頼毎に読影データが読影データ管理装置１０に蓄積される。
【００５７】
　こうして蓄積された読影データを参照する場合には、医療施設１２は、クライアント端
末２４の検索画面５６を通じて検索条件を入力して、検索実行ボタン６１をクリックする
と、読影データ管理装置１０に対して検索要求が送信される。読影データ管理装置１０は
、検索要求を受信すると、データ検索部４４は、入力された検索条件に基づいて読影画像
ＤＢ３４や読影レポートＤＢ３６内の読影データを検索して抽出する。
【００５８】
　そして、ヒットした読影データがある場合には、ユーザ判定部４５が、検索要求元のユ
ーザがその読影データの読影依頼当事者であるか否かを判定する。検索要求元が読影依頼
当事者であると判定された場合には、データ変換部４３によって第１コード及び第２コー
ドの復号処理がなされて、個人情報の秘匿が解除される。そして、復元された患者名や患
者ＩＤが、患者名タグ５１ａや患者ＩＤタグ５１ｂに格納される。こうした処理をヒット
した読影データのすべてに対して行い、検索結果を検索要求元に送信する。
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【００５９】
　検索要求元の医療施設１２は、図４に示す検索画面５６で検索結果を確認し、所望の読
影データの参照ボタン６３をクリックすると、症例参照画面６６に読影データが表示され
る。この症例参照画面６６に表示される読影データが、復号処理がなされたデータである
場合には、患者名及び患者ＩＤの項目に患者名や患者ＩＤが表示され、復号処理がなされ
ていない読影データの場合には第１及び第２コードが表示される。
【００６０】
　また、検索条件の入力の際に、チェックボックス６８にチェックがなされている場合に
は、データ検索部４４は、検索範囲を検索要求元が読影依頼当事者となる読影データに絞
り込んで検索を行う。この場合には、抽出された読影データのすべてについて、検索要求
元が読影依頼当事者と判定されるので、それらすべての読影データに対して復号処理がな
される。そして、検索結果が、図５に示す依頼リスト表示画面７１に表示される。読影デ
ータの個人情報は復元されているので、この依頼リスト表示画面７１及び読影データ参照
画面７３には、復元された患者名及び患者ＩＤが表示される。
【００６１】
　このように、本発明の読影データ管理装置によれば、読影データの中継の際に蓄積した
読影データベースを、読影依頼当事者だけでなく、それ以外の第三者にも症例データベー
スとして開放することができるので、有効活用することができる。この際に、検索要求元
の判定を行って、個人情報を公開するか秘匿するかを決定しているので、読影依頼当事者
以外の第三者に個人情報が漏洩することはなく、患者のプライバシーを侵す懸念もない。
【００６２】
　また、上記実施形態では、読影依頼を受け付けた読影画像に対して、この読影画像を読
影画像ＤＢに蓄積する前に、個人情報秘匿処理を実行しているので、個人情報のセキュリ
ティをより高めることができる。というのは、仮に不正なアクセスにより読影画像ＤＢか
らデータが流出するという事態を想定した場合、蓄積されたデータの個人情報が秘匿処理
済みであれば、未処理の状態で蓄積されている場合と比較して、流出したデータの個人情
報が解読される懸念はより少ないと言える。
【００６３】
　なお、本発明は、上記実施形態に限定されるものではなく、秘匿処理を未処理の状態で
読影データを蓄積してもよい。この場合には、読影データの検索要求を受け付けた際のユ
ーザ判定において、ユーザが読影依頼当事者で無いと判定された場合に、個人情報秘匿処
理を実行して、読影データを配信する。
【００６４】
　また、上記実施形態では、読影依頼当事者と第三者がアクセスするデータベースを１つ
のデータベースで構成した例で説明したが、読影依頼当事者と第三者がアクセスするデー
タベースをそれぞれ別に構成してもよい。その場合には、第三者がアクセスするデータベ
ースには、個人情報の秘匿処理が施された読影データが蓄積され、読影依頼当事者がアク
セスするデータベースには、秘匿処理が未処理の読影データが蓄積される。
【００６５】
　また、上記実施形態では、個人情報として、患者名と患者ＩＤを例にしたが、これ以外
にも患者を特定できる内容の情報を個人情報に含めて、それらに対して秘匿処理を行って
もよい。
【００６６】
　また、上記実施形態では、読影データ内の所定のデータフィールドから個人情報を読み
出し、その個人情報を暗号化してコードを生成し、このコードを前記データフィールドに
格納するようにしているが、暗号化処理を行わずに、単に前記データフィールドから個人
情報を除去して、前記データフィールドには前記個人情報の代わりにそれとはまったく関
係の無いダミーデータを格納するようにしてもよい。もちろん、その場合には、読影デー
タとは別に個人情報を保存するとともに、個人情報を復元できるように、読影画像とその
個人情報とを対応付けたテーブルデータが必要になる。
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【図面の簡単な説明】
【００６７】
【図１】読影依頼を行うためのネットワーク医療システムの説明図である。
【図２】読影データ管理装置の概略構成図である。
【図３】個人情報秘匿処理の説明図である。
【図４】検索要求画面の説明図である。
【図５】依頼リスト表示画面の説明図である。
【図６】読影データの蓄積手順の説明図である。
【図７】読影データの検索手順の説明図である。
【符号の説明】
【００６８】
　１０　読影データ管理装置。
　１１　データセンタ
　１２　医療施設
　１３　読影機関
　１４　通信ネットワーク
　３２　ストレージユニット（データ蓄積部）
　３４　読影画像ＤＢ
　３６　読影レポートＤＢ
　４１　コントローラ（データ配信部）
　４３　データ変換部（個人情報秘匿部）
　４４　データ検索部
　４６　ユーザ判定部（要求元判定部）

【図１】 【図２】
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【図５】 【図６】
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