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(57) Abstract: The invention concerns a system comprising a dual-chip card (1) including a permanent chip (2) consisting of a
microprocessor and a secure programmable memory and a second removable chip (3) including essentially a once-only read mem-
ory containing a predetermined credit amount available to the user, and a micro-housing (6) for inserting the card and comprising

communication means (11) for communicating with an external terminal (12’,

12", 1277, 12°""") designed to record a transaction

& and interconnecting means for mutually connecting the two chips to decrement the programmable memory by the amount of the
& performed transaction. The unique read memory of the removable chip contains besides the predetermined credit amount, a unique
serial number assigned by the central bank, the amount of credit and the unique number being recorded in the programmable memory
by the interconnecting means when the card is first inserted in the micro-housing.
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En ce qui concerne les codes a deux lettres et autres abrévia-
tions, se référer aux "Notes explicatives relatives aux codes et
abréviations" figurant au début de chaque numéro ordinaire de
la Gazette du PCT.

(57) Abrégé : Systéme comprenant une carte bi-puce (1) comportant une puce permanente (2) constituée d’un microprocesseur et
d’une mémoire programmable sécurisée et une deuxiéme puce amovible (3) incluant essentiellement une mémoire 2 lecture unique
contenant un montant de crédit prédéterminé a la disposition de 1’utilisateur, et un micro-boitier (6) adapté pour y insérer la carte
et comprenant des moyens de communication (11) pour communiquer avec une borne extérieure (12’, 12", 12°”*, 12°”"") destinée a
enregistrer une transaction et des moyens d’interconnexion pour connecter les deux puces entre elles de maniére a décrémenter la
mémoire programmable du montant de la transaction effectuée. La mémoire a lecture unique de la puce amovible contient, outre le
montant de crédit prédéterminé, un numéro de série unique attribué par la banque centrale, le montant de crédit et le numéro unique
étant enregistrées dans la mémoire programmable par les moyens d’interconnexion lorsque la carte est insérée pour la premiére fois
dans le micro-boitier.
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a

Systéme de carte a puces sécurisé utilisable comme porte-

monnaie électronique

La présente invention concerne les systémes de carte a
puce et notamment les systémes de paiement électronique
permettant l1l'achat de produits par son possesseur gréce & une
carte a puce sans faire appel & des transferts de monnaie
fiduciaire et concerne plus particuliérement un systéme de
carte a puce sécurisé servant notamment de porte-monnaie
électronique.

Le systéme de carte bancaire permet déja ce genre de
transaction, mais il est réservé a des montants assez élevés,
et nécessite la liaison directe avec un compte bancaire.

Différents systémes de porte-monnaie électronique (PME)
ont été mis au point, qui permettent le rechargement d’une
certaine somme d’argent et des achats de produits ou services
d’'un montant inférieur ou égal a la somme d’argent disponible.

D’une maniere générale, les porte-monnaie électroniques se
présentent comme des cartes & puce classiques. Ils sont
essentiellement rechargeables. Dans le cas des PME jetables,
le module électronique est essentiellement constitué par une
mémoire simple dont 1le contenu, représentant le solde
disponible, est décrémenté & chagque utilisation du montant de
la transaction effectuée et ceci jusqu’a épuisement du solde.
Ce type de porte-monnaie électronique fonctionne exactement
comme une carte téléphonique prépayée. Le PME rechargeable a’
une structure plus complexe puisqu’il comprend une mémoire
réinscriptible dans lagquelle est défini un fichier solde dont
le contenu est, comme pour le PME jetable, décrémenté a chaque
transaction, ou, au contraire, Iincrémenté du montant de la
somme rechargée, toutes ces opérations s’effectuant sous 1le
contrdle d'un micro-processeur et avec un degré de

sécurisation inexistant dans les PME Jjetables.
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Le systéme de gestion des PME rechargeables nécessite un
systéme d’acquisition et de rechargement et un systéme
permettant le contréle de la circulation de la monnaie
électronique et donc une nouvelle architecture par rapport au
systéme CB déja existant. En effet, le systeéme de gestion du
PME nécessite un systéme contrdlant & la fois 1’émission a
distance et 1’acquisition de monnaie électronique. Tous ces
systémes de PME sont rechargés via des bornes et présentent un
niveau de sécurité inférieur & une puce-argent matérielle.

Parmi les systemes de porte-monnaie électronigque connus a
ce Jjour, le systéme décrit dans la demande de brevet européen
EP 90400280.5 est un mécanisme souple dans lequel la carte a
puces a la disposition de 1l'utilisateur comprend une puce
permanente et une puce amovible dont la mémoire contient le
montant du crédit autorisé, ce crédit étant décrémenté a
chaque transaction, la carte étant logée dans un boitier préwvu
a cet effet.

Toutefois, du fait que la mémoire de la puce amovible
peut étre modifiée (elle l'est & chaque transaction), elle
présente par ses accés multiple a la mémoire, une fragilité
sécuritaire plus drande dgque celle offerte par une puce a
lecture unique.

En outre, un systéme dans lequel la puce amovible n'est
pas soumise & un organisme central de contrble fait courir le
risque d'une variation incontrdlable de la masse monétaire par
création de monnaie électronidue.

C'est pourquoi le but de 1l'invention est de fournir un
systéme de carte & puces pouvant servir de porte-monnaie
électronique du type comportant un module permanent et un
module amovible dans lequel il n'est pas possible de modifier
le montant de crédit contenu dans le module amovible qui est
par ailleurs sous le contrdle de la banque centrale.

L’ invention concerne donc un systéme de carte & puce

sécurisé comprenant essentiellement une carte sur laquelle est
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monté un premier module constitué d'un microprocesseur et
d'une mémoire programmable sécurisée, et un deuxiéme module
jetable comportant essentiellement une mémoire & lecture
unique contenant un montant de crédit prédéterminé a la
disposition de 1l'utilisateur, la mémoire & lecture unique
étant pourvue de contacts externes destinés & coopérer avec
des contacts correspondants d'un boitier dans lequel la carte
a été insérée. Le boitier comprend des moyens de communication
pour communiquer avec un terminal extérieur destiné a
enregistrer une transaction et des moyens de connexion pour
connecter les premier et deuxiéme modules entre eux de maniére
a décrémenter la mémoire programmable sécurisée du montant de
la transaction. La mémoire & lecture unique du deuxiéme module
contient, outre le montant de crédit prédéterminé, un numéro
de série unique attribué par la banque centrale & l'instar
d'un billet de banque, le montant de crédit et le numéro
unique étant enregistrés dans la mémoire programmable
sécurisée par les moyens de communication lorsque la carte est
insérée pour la premiére fois dans le boitier.

Les buts, objets et caractéristiques de 1’invention
apparaltront plus clairement a la lecture de la description qui
suit faite en référence aux dessins dans lesquels :

- la figure 1 représente schématiquement la carte bi-puce
selon l'invention munie de la puce permanente et de la puce
amovible,

- la figure 2 représente schématiquement wun mode de
réalisation pour l’insertion de la puce amovible dans la carte
bi-puce,

- la figure 3 représente schématiquement une variante de
réalisation de la carte bi-puce selon 1’invention,

- la figure 4 représente schématiquement un micro-boitier
dans lequel une carte bi-puce selon 1’invention a été insérée,

- la figure 5 est un bloc-diagramme du systéme de paiement

d’une transaction a l’aide du micro-boitier dans lequel une
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carte bi-puce selon 1l’invention a été insérée illustré sur la
figure 4, et

- la figure 6 est un organigramme représentant les étapes
d’'une transaction effectuée avec le systéme de carte bi-puce
selon 1’invention.

La carte a puces selon 1’invention aussi appelée carte bi-
puce par la suite est représentée sur la figure 1. La carte 1
comprend une puce permanente programmable 2 et une puce
amovible Jetable renouvelable qui correspond a un crédit
prédéterminé (par ex 100 euros).

De facon générale, 1la puce amovible est placée dans un
évidement de la carte 1 par enclipsage. Selon le mode de
réalisation représenté sur la figure 2, un évidement permet
1’ introduction de la carte par glissement grdce a des guides
midles 20 réalisés sur la puce et femelles 20’ réalisés sur la
carte a puces 1. La largeur externe de 1’évidement B est
légerement inférieure & la largeur de 1’évidement interne B3,
ce qui permet & la carte 1 de maintenir fermement 1la puce
amovible par pression élastique.

Dans un mode de réalisation représenté sur la figure 3 qui
permet la lecture par contact de cette carte bi-puce par tout
lecteur déja implanté, la puce amovible 3 est positionnée
selon une symétrie centrale par rapport a la puce permanente 2
afin de permettre la lecture successive d’une puce puis de
17autre, par introduction, retrait, rotation, et
réintroduction de la carte & puces 1 dans ledit lecteur qui se
substitue ainsi au micro-boitier selon 1'invention pour
permettre la communication entre les deux puces 2 et 3.

En référence a la figure 4, la carte bi-puce s’insédre dans
un micro-boitier 6 disposant d’un écran 9 et d’un clavier 10
guil comporte les touches « wvalider », « activer », « demande
d"autorisation » et « transfert », ainsi que de moyens de

communication 11 utilisant la radiofréquence, 1'infrarouge ou
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tout autre moyen pour communigquer avec des moyens de connexion
éloignés comme décrit ci-dessous.

La puce amovible comprend essentiellement une mémoire a
lecture unique telle g'une EPROM qui contient un montant de
crédit prédéterminé et un numéro de série unique. Elle est
préférentiellement émise directement par la Bangue Centrale,
qui conserve ainsi son monopole d’émission de la monnaie, ou a
défaut par une banque qui consigne une somme équivalente au
montant des puces émises en cours d’utilisation, sous le
contrdle de la bandque centrale. Cette puce est en quelque
sorte un véritable billet de banque numérique gui, en plus, a
l"avantage dfétre directement divisible, en gardant la trace
de ces divisions. On 1l'obtient sans difficulté auprés des
banques, a la Poste et dans tous lieux habilités & cet effet.
A noter dque, sur chaque puce amovible est gravé ou imprimé
lisiblement tout ou partie du numéro de série de la puce,
cette inscription pouvant également figurer sous forme de code
a barres.

La puce permanente 2 est fixée sur la carte de préférence
selon la norme ISO. Cette puce contient essentiellement un
microprocesseur el un ensemble de mémoires hautement
sécurisées et programmables (ROM, PROM et une mémoire
réinscriptible EEPROM) pour mémoriser un code d'identification
du possesseur, différents paramétres tels que profil, données
catégorielles utiles au porteur (bénéfice de tarifs réduits,
autorisations d’'acceés,..),. Les mémoires mortes ménorisent les
logiciels de gestion des transactions et un ensemble
d’algorithmes utiles pour permettre un niveau de sécurité
optimum. Lesdites mémoires mortes mémorisent  également
d’autres algorithmes permettant d’autres fonctions décrites
plus loin. La mémoire EEPROM est partitionnée, chaque
partition étant dédiée a wun usage précis. Les accés aux
différentes partitions sont protégés par des codes

confidentiels et /ou par des clés de cryptage, notamment
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l7accés a et la gestion de la mémoire (5) lors de toute
transaction. La  possibilité de disposer de plusieurs
partitions permet a plusieurs prestataires tels que grande
distribution, compagnie aérienne, d’adhérer au systéme et de
charger des applications spécifiques et de pratiquer des
politiques « marketing » ciblées « data mining ».

Lorsque la carte 1 pourvue d’une nouvelle puce amovible
est insérée dans le micro-boitier 6 pour la premieére fois, des
moyens d’interconnexion  contenus dans le micro-boitier
permettent la connexion entre la puce permanente et la puce
amovible. Le microprocesseur de la puce permanente provogque
alors 1le transfert du montant prédéterminé et du numéro de
série unique contenus dans la mémoire a lecture unique de la
puce amovible vers la mémoire sécurisée de la puce permanente
grdce a des moyens dfinterconnexion (non montrés) dont est
pourvu le micro-boitier 6.

Une fois gque la somme d’argent intégrée dans la puce
amovible a été transférée dans la mémoire sécurisée de la puce
permanente, la puce amovible n’a plus aucune valeur et ne peut
plus é&tre utilisée ©par son possesseur. Néanmoins, le
microprocesseur vérifiera séquentiellement et avant toute
transaction que la puce amovible est toujours présente dans la
carte bi-puce & des fins de sécurité.

L’électronique du micro-boitier 6 permet d’une part de
faire communiquer les puces 2 et 3 de la carte bi-puce entre
elles comme on vient de le voilr, mails également de gérer les
échanges de données entre les moyens de communication (11) et
des moyens de connexion extérieurs (12). Dans tous les cas,
c’est le microprocesseur de la puce permanente qui contréle
les opérations d’échange de données via le micro-boitier 6
entre la carte bi-puce et les moyens de connexion extérieurs.

Les autres fonctions du micro-boitier sont d’'assurer
1’alimentation électrique de la carte bi-puce qui est pourvue

de piles, et de permettre la lecture des puces 2 et 3,
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notamment a des fins de contrdle, d’'information ou de
sécurisation des transactions.

L’ échange de données entre le micro-boitier et une
pluralité de moyens de connexion 12 est maintenant décrit en
référence a la figure 5. Dans le cas le plus général, le moyen
de connexion utilisé sera une borne 12'. Celle-ci est pourvue
des moyens de communication sans contact permettant de
coopérer avec les moyens de communication du micro-boltier 6.
Elle est également pourvue d’'un lecteur de cartes & puce 16
permettant aussi les échanges avec contact. La borne 12’ est
située chez tout commercant, prestataire de services, bus,
parking, ..., et recoit une succession de paiements et autre
données. Les donnée échangées entre le micro-boitier (6) et la
borne (12') sont de quatre natures

(a} les données de contrdéle des échanges : reconnaissance
mutuelle, anticollision si plusieurs micro-boitiers émettent
en méme temps, cryptage, etc.. Ces données ont pour seul but
de fiabiliser les échanges entre les micro-boitiers 6 et les
bornes 127,

(b) les données représentant le montant de chaque
transaction, lesdits montants étant mémorisés dans une mémoire
sécurisée de la borne 127,

(c) les données permettant la gestion des flux et 1la
sécurité : suivi de la masse d'argent en circulation et
données de sécurité contre la fraude,

(d) les données commerciales ou diverses : campagne de
promotion pouvant étre liée aux caractéristiques personnelles
de 1lfutilisateur mémorisées dans une mémoire de la puce
permanent, politique d’incitation et/ou de fidélisation, par
exemple un pourcentage de certaines dépenses, achat ou
service, peut étre mémorisé dans un espace mémoire dédié de la
puce permanente et devenir disponible pour 1’utilisateur sous

certaines conditions.
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Réguliérement, par exemple chague nult, la borne 12’ se
connecte a un systéme informatique centralisé 14 pour
transmettre les données (b), (c) et éventuellement (d)
définies plus haut, lesquelles data, mémorisées dans une
mémoire de masse adaptée, vont permettre de déterminer le
montant des paiements de la Jjournée et l’ensemble des données
de sécurité et de contrdle. Le systéme informatique réalise
ensuite une procédure qui a pour effet de traiter les données
(b) afin de porter au crédit du compte associé a la borne 127
la montant des paiements de la Journée, et de réaliser
1l"ensemble des contrdles, vérifications et statistiques utiles
en traitant les donnée (c).

Le lecteur de carte a puce 16 de la borne 12’ permet en
cas de défaillance du micro-boitier ou de piles wusées,
d’assurer les échanges par contact en introduisant la carte a
puce 1 dans le lecteur 16. Selon un autre mode de réalisation
de la borne 12', celle-ci peut étre portative, & 1’instar des
terminaux de palement électronique existants.

Un deuxieme type de moyens de connexion 12’’ consiste en
des bornes spécifiques disposées en des lieux spécialisés, par
exemple dans les bandques. Ces bornes se distinguent des
précédentes car elles sont connectées en permanence au systéme
informatique centralisé 14. ©Les bornes spécifiques 1277
permettent a l'utilisateur d’ effectuer différentes
transactions bancaires. Ces transactions ont été préalablement
introduites wvia le <clavier 10 du micro-boitier 6 et
enregistrées dans la mémoire de la puce permanente 2. Le
microprocesseur de la puce permanente demande & l’'utilisateur
1’ introduction d’un code confidentiel préétabli avant
d’enregistrer les instructions définissant les transactions
dans une mémoire de la puce 2. L’utilisateur peut alors
transmettre les transactions préenregistrées (ou demandes de
renseignements) grace a la liaison sans contact autorisée par

le micro-boitier 6 ou en introduisant la carte 1 dans un
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lecteur 16’ de la borne 127’. La borne 12'’ peut également
transmettre vers le micro-boitier 6 toute donnée utile qui
Sera mémorisée dans la mémoire de la puce permanente 2.

Un trolisiéme type de moyen de connexion extérieur consiste
en un ordinateur personnel 12’’’ relié au réseau Internet, au
réseau commuté, ou autres. la puce permanente 2 de la carte a
puces mémorise dans sa mémoire EPROM des logiciels et un ou
plusieurs algorithmes capables de délivrer un numéro
d’autorisation associé & une transaction parfaitement définie.
Ces logiciels et algorithmes sont également mémorisés dans le
site marchand 21 du fournisseur de marchandises ou de services
distants opérant par le réseau Internet. L’exemple suivant
permettra de mieux comprendre

Monsieur Pierre Martin souhaite acheter un objet via un
site marchand sur le réseau Internet. Il se connecte sur le
site choisi qui lui propose une liste de produits avec
leurs prix respectifs. Monsieur Martin sélectionne le ou
les articles de son choix. Le site marchand 21 affiche
alors la liste des articles choisis et le prix & payer. Si
Monsieur Martin est d’accord, il confirme sa commande. Le
site marchand 1’invite alors & donner ses coordonnées (nom,
prénom, adresse) et le mode de réglement choisi.

Monsieur Martin disposant du micro-boitier 6 dans lequel
est insérée sa carte bi-puce personnelle selon 1’Invention
doit alors Iintroduire via le clavier du micro-boitier les
paramétres de l1’achat en cours et notamment le montant a
payer et presser sur la touche : « Demande
d’autorisation ».

L’algorithme mémorisé dans la mémoire EPROM de la puce
permanente prend en considération tout ou partie des
paramétres suivants: nom, prénom, adresse, date, montant a
payer, numéro de la puce argent en cours. Si  le
microprocesseur détermine que la transaction est possible

(crédit suffisant, conditions d’dge, ...), il détermine
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grdce a l’algorithme un numéro d’autorisation spécifique a
la transaction en cours. Le numéro de série de la puce
amovible et Jle numéro d’autorisation qui vient d’étre
calculé s’affichent alors sur 1l’écran 9 du micro-bolitier.

Une fois ~ces éléments affichés, le montant de la

transaction est Immédiatement débitée dans Jla mémoire

sécurisée de la puce permanente.

Monsieur Martin communique alors au site marchand via
le clavier de son ordinateur 12’’’ les données affichées
sur 1’écran. L’informatigue du site marchand 21 disposant
des mémes algorithmes, détermine & son tour uUn numéro
d’autorisation et valide la cohérence avec celui gui vient
d’étre communiqué par l’acheteur, en fonction de quoi la
commande est validée ou non, et la transaction financiére
enregistrée ou non.

Une procédure analogue peut étre réalisée a partir de tout
téléphone 127'’’. Dans cette configuration, 1’acheteur peut
communiguer avec un robot par reconnaissance et synthése de la
parole ou via un opérateur humain. La validation de 1la
transaction est alors réalisée par introduction sur la clavier
téléphonique wutilisant les fréquence vocales (DTMF), des
éléments définis plus haut (numéro de série de la puce
amovible et numéro de 1’autorisation affichés sur 1'é&cran 9 du
micro-boitier 6.

Lors de la premiére opération de paiement utilisant le
crédit d’une nouvelle puce amovible 3, le numéro de série de
la puce est automatiquement transmis vers la borne 12 avec un
code « nouvelle puce n° x activée », en plus du montant de la
transaction. Cette information est ensuite retransmise vers
le systéme informatique central 14 qui gére le suivi des
puces lors de la télé-collecte des bornes des commercants.

De la méme facon, chaque fois que la mémoire sécurisée de
la puce permanente finit de consommer le montant de crédit

recu d’une puce amovible lors d’une opération de paiement, le
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numéro de série de la puce amovible en fin de vie est transmis
vers la borne 12 avec un code « puce n°® y épuisée » en plus
du montant de la transaction, cette information remonte vers
le systéme informatique central 14 comme il a été dit plus
haut.

Ainsi l’organisme gestionnaire peut connaitre avec
précision et en temps quasi réel :

1/ l’ensemble des puces amovibles émises et distribuées et
non initialisées (éventuellement thésaurisées),

2 / l'ensemble des puces amovibles émises et en cours
d’utilisation,

3 / 1l’ensemble des puces amovibles épuisées.

Ces trols informations clés permettent de sulvre avec
précision les volumes de monnaie électronique émis, en cours,
thésaurisés et épuisés. Toute tentative de création de fausse
monnaie électronique est donc immédiatement détectée. Par
conséquent, ce systéme présente une trés forte dissuasion a la
fraude. Ainsi, un lot de puces volées peut étre mis en
opposition immédiate par transmission aux bornes ( 12, 12',...
) d’une liste noire des numéros de série des puces volées.

Ce systéme permet donc aussi a la banque centrale de
connaitre parfaitement 1’état de sa masse monétaire et/ou a la
banque émettrice de gérer au mieux les sommes & consigner en
contrepartie des puces qu'elle a émises.

Une variante de 1la procédure précédente consiste a
communiguer systématiquement, & chaque transaction, le numéro
de série de la puce amovible, ce qui permet un suivi plus fin,

mais en contrepartie une gestion de données plus lourde.

Les transactions

Chague transaction entre le micro-boitier du client et la

« borne » du commercant se déroule en 3 phases :

1. Le commercant tape le prix sur son clavier. Ce prix

s’inscrit simultanément sur le micro~boitier du client.
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2.Le client donne son accord en appuyant sur la touche
« Validation » de son micro-boitier.

3. La nmémoire sécurisée de la puce permanente 2 qui a été
préalablement chargée par une puce amovible 3 est alors
débitée du montant de 1la transaction et la mémoire du
commercant est créditée du méme montant.

Comme il a été dit plus haut, la carte a puces 1 peut
effectuer les transactions & défaut de micro-boitier et avec
contact. Dans ce cas, le positionnement de la puce permanente
est aux normes ISO, ce qui permet a la trés grande majorité de
lecteurs existants de traiter les Lransactions sans
modification du matériel, mais & 1l'aide d’un logiciel
d’application qui peut &tre télé-chargé au cours d'une
connexion avec le systéme informatique centralisé 14.

Dans le cas d"une lecture avec contact,

Les différentes étapes de la transaction sont décrites dans
1" organigramme (représenté sur la figure 6

1/ Activation du micro-boitier par une pression sur la
touche « Activer » du micro-boitier 6.

2/ Contrdle de la présence de la puce amovible par le
microprocesseur de la puce permanente, et vérification que le
numéro de série de cette derniére correspond a celui qui a
permis le rechargement de la mémoire. Si le contrdle n’est pas
positif, wun message d’erreur s'affiche & 1l’écran 9 et
17électronique est inactivée.

3/ Si le contrdle est positif, le microprocesseur mémorise
les paramétres du contrdle et notamment l1"heure et le date
dudit contrble et donne wune autorisation temporaire de
transaction.

Si le paiement est réalisé sans contact

5/ Le commercant introduit le prix & payer sur le clavier
d"une borne 12.

6/ La borne émet et échange des données a) avec le micro-

bolitier dans le but d'une reconnaissance mutuelle.
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7/ Le montant de la transaction est émis de la borne 12
vers le micro-boitier 6.

8/ Ledit montant s'affiche & 1'écran du micro-boitier 6.

9/ Si le possesseur ne presse pas la touche « Valider », la
transaction est abandonnée. Si, comme dans le cas général, il
presse sur la touche « valider », alors,

10/ Le microprocesseur analyse la faisabilité de
1" opération

— crédit suffisant ou crédit relais conforme,

- autorisation temporaire de transaction (étape 3)
valide,

- analyse des paramétres de profil mémorisés dans la
mémoire permanente et modifications éventuelles du
montant de la transaction ou invalidation (réduction,
dge minimum...).

11/ Si 1'étape 10 est satisfaisante, le micro-boitier et la
borne échangent les données b) c¢) d). A défaut d’'étape 10
satisfaisante, la transaction est abandonnée.

12/ la transaction est réalisée

- débit de la puce amovible de 1’acheteur,

- crédit du méme montant de la mémoire de la borne du
commercant,

- mémorisation des données c¢) et d) dans une mémoire de
la borne du commercant

- mémorisation éventuelle de données d) dans une mémoire
de la puce permanente de la carte & puces.

Si le paiement est réalisé avec contact

5"/ le commercant introduit le prix & payer sur le clavier
de la borne 12,

6’/ le client possesseur de la carte a puces introduit
cette dernieére dans le lecteur de carte attaché & la borne 12,

A le microprocesseur analyse la validité de

1"autorisation temporaire (étape3). Si la wvalidation est
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satisfaisante, on revient a 1l’étape 10, sinon la transaction
est abandonnée.

Cing catégories d'acteurs sont concernées dans une
transaction par la mise en cuvre de 1’invention :

-L’émetteur de cartes » fournit & la population concernée :

les micro-boitiers

les caftes pourvues de leur seule puce permanente

-L' émetteur de puces amovible : la banque centrale ou toute

bangue habilitée

-L’utilisateur, possesseur du micro~boitier.

-L’utilisateur de transactions : les commercants ou
prestataires équipés de moyens de connexion (127, 1277, 12''’",
12!!!1)

-Le collecteur : un ou plusieurs établissements bancaires ou
financiers locaux, appelé(s) & créditer les commercants
quotidiennement.

Selon un mode de réalisation particulier, deux micro-
boitiers, un donneur et un receveur, pourvus de leur carte a
puces, peuvent également échanger entre eux de faibles sommes
d’argent. Pour effectuer les échanges de données permettant le
transfert d’argent de 1’un vers 1’autre, les deux boitiers
doivent étre a proximité et se faire face si le moyen de
communication utilisé est 1’infrarouge. Une telle transaction
doit répondre aux critéres de sécurité, d’anonymat et de
responsabilisation du receveur pour dissuader la fraude.

En supposant que le premier micro-boitier doive transférer
une somme de 3 € vers le second, le possesseur du micro-
boitier donneur introduit le montant du transfert sur le
clavier dudit micro-boitier, et presse la touche transfert. Le
possesseur du micro-boitier receveur & proximité doit alors
presser sur la touche « activer ».

- Le premier micro-boitier débite 3 € de la mémoire

sécurisée de la puce permanente logée dans le micro-

boitier, et transmet ce montant ainsi que le numéro de
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série de la puce amovible gqul a permis de créditer 1la
mémoire sécurisée vers le micro-boitier receveur qui est
en état d’'attente .

- Le montant de 3 € s’affiche & 1l’écran du micro-boitier
receveur puis est crédité dans une mémoire sécurisée de
la puce permanente de la carte & puces logée dans le
boitier receveur, cette mémoire spécifique étant dédiée
aux sommes recgues d'un autre micro-boitier selon la
procédure qui vient d’étre décrite. De plus, le numéro de
série de la puce amovible logée dans le micro-boitier
émetteur est également mémorisé dans cette méme mémoire,
lequel numéro de série est associé a la transaction qui
vient d’'étre réalisée.

Pour des raison de sécurité, cette procédure ne peut étre
réitérée qu’un faible nombre de fois (3 & 5 par exemple) et ne
peut porter que sur de faibles montants. Aux premiers
paiements que va effectuer le possesseur de la carte a puces
logée dans le micro-bolitier qui a recu une somme d’argent
venant d’un autre carte a puces via les échanges entre deux
micro-boitiers, c’est le (ou les) montant mémorisé dans la
mémoire permanente gui va é&tre dépensé en priorité.

La mémoire permanente qui permet de mémoriser des sommes
d’argent venant d’'une autre carte & puces via un micro-
boitier, peut enregistrer plusieurs transactions tel que
décrit plus haut. La mémoire permanente enregistre les
paraméetres propres a chague transaction (numéro de série de 1la
puce amovible du donneur et montant de la somme recue, et pour
responsabiliser le receveur, son code d’identification),
lesquels parametres seront transmis au systéme informatique 14
pour toute opération de paiement, ceci aussi longtemps que le
montant enregistré dans la mémoire permanente ne sera pas
épuisée.

De nombreuses variantes de 1'invention peuvent é&tre

envisagées. Ainsi, la puce amovible peut é&tre représentative
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d’un prét, la puce permanente mémorisant alors les modalités
de gestion du prét dont elle génére automatiquement les
remboursements, transmis lors d’un connexion avec un moyen de
connexion 12.

A noter que, selon une variante, si le crédit disponible
mémorisé dans la mémoire permanente s’avére insuffisant pour
effectuer un paiement, on peut envisager que le
microprocesseur procéde néanmoins d ce paiement dans la limite
d’un crédit relais autorisé dont le montant prédéfini est
mémorisé dans la mémoire permanente, ce crédit relais étant
remboursé des la mise en place d’une nouvelle puce amovible.

Enfin, on imagine trés bien que la carte & puces intégre,
outre 1'évidement destiné & la puce amovible, un deuxieme,
voire un troisiéme évidement destinés & recevoir dfautres
puces contenant par exemple des valeurs-argent spécifiqgues,
type tickets restaurant, des jeux, des paramétres d’accés a
des lieux sécurisés, etc.. Dans cette hypothése, le micro-
boitier doit étre pourvu des connecteurs correspondants.

Le systéme qui vient d’é&tre décrit est un porte-monnaie
électronique a vocation universelle, qui concerne cent pour
cent d’une population, bancarisée ou non, sans obligation de
disposer d’une carte bancaire pour le rechargement, ni méme
d’étre titulaire d’un compte bancaire. Il peut réaliser toutes
les opérations et présente tous les avantages permis par la
monnaie fiduciaire (paiement anonyme, thésaurisation possible)
tout en apportant aux institutions bancaires des avantages
importants tels que 1'émission de monnaie centralisée et
sécurisée, et le suivi des flux automatisé.

Une autre application des concepts de 1’invention consiste
a lutter contre la contrefacon. Pour ce faire, une puce
d"authentification est solidarisée a tout objet de luxe et
onéreux (montre, bagagerie...) selon tout moyen connu, la puce
d"authentification pouvant &tre désolidarisée de 1’objet de

luxe par le vendeur lors de la vente.
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La puce d’'authentification est en fait une puce amovible
qui, lors d’'une vérification, doit étre insérée dans un
évidement de la carte a puces 2. Comme précédemment, la puce
est exploitée via un micro-boitier 6, grace a au moins un
algorithme mémorisé dans la puce permanente. Elle inteégre deux
zones mémoire. La premiére zone mémorise un code
d"identification et un numéro de série unique de 1'article.
Exemple : « bagage modéle x couleur y n° de série z ». Le
vendeur de 1l’objet de luxe dispose d’un appareil comprenant
des moyens capables d’inscrire, une seule fois et au moment de
la vente, dans la seconde zone de mémoire les parametres de la
vente (date, nom du vendeur, montant, conditions et preuve de
la garantie, éventuellement nom du futur possesseur )...

L’authentification de 1’article vendu est réalisée apreés
introduction de la <carte & puces munie de la puce
d"authentification dans un micro-boitier. Le microprocesseur
de la puce permanente, grace a au moins un algorithme mémorisé
dans sa mémoire EPROM, est capable de lire les informations
contenues dans les mémoires de la puce et d’en vérifier la

cohérence.
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REVENDICATIONS

Systeme de carte a puces sécurisé comprenant une carte bi-
puce (1) comportant wune premiére puce (2) constituée
essentiellement d’un microprocesseur et d'une mémoire
programmable sécurisée dite puce permanente et une deuxiéme
puce (3) amovible incluant essentiellement une mémoire a
lecture unique contenant un montant de crédit prédéterminé a
la disposition de l'utilisateur, et un micro-boitier (6)
adapté pour y insérer ladite carte bi-puce, ledit micro-
boitier comprenant des moyens de communication (11) pour
communiquer avec une unité de transaction extérieure,
notamment une borne extérieure (127 , 12'', 12777, 12777171
destinée & enregistrer wune transaction et des moyens
d’interconnexion pour connecter lesdites premiére et
deuxiéme puces entre elles de maniére & décrémenter ladite
mémoire programmable sécurisée du montant de la transaction
effectuée;

ledit systéme étant caractérisé en ce que ladite
mémoire a lecture unique de la puce amovible contient, outre
ledit montant de crédit prédéterming, un numéro de série
unique attribué par la banque centrale a l'instar d'un
billet de banque, ledit montant de crédit et ledit numéro
unique étant enregistrés dans ladite mémoire programmable
sécurisée par lesdits moyens d’interconnexion lorsque ladite
carte bi-puce est insérée pour la premiére fois dans ledit

micro-boitier.

Systeme selon la revendication 1, dans lequel ledit numéro
de série unique est communiqué avec un code du type
« nouvelle puce activée » a ladite borne extérieure (12’ ,
12rr, 12'r'r, 12'''") par les moyens de communication (11)

dudit micro-bolitier (6) & 1’occasion de la premiére
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transaction intervenant aprés la mise en place d’une

nouvelle puce amovible.

Systéme selon la revendication 2, dans lequel ledit numéro
de série de ladite puce amovible (3) est transmis vers
ladite borne extérieure (127 , 127’, 12''’, 12'''’) avec un
code du type « puce épuisée » lorsque le montant de crédit
prédéterminé enregistré dans ladite mémoire programmable

sécurisée a été épuisé.

. Systéme selon la revendication 3, comprenant en outre un

systéme informatique centralisé (14) connecté & ladite borne
extérieure (127 , 12'', 12'rr, 127r'7), cette derniére
transmettant audit systéme informatique centralisé le code
du type « nouvelle puce activée » a 1'occasion de 1la
premiére transaction intervenant aprés la mise en place
d’une nouvelle puce amovible, et le code du type <« puce
épuisée » lorsque le montant de crédit prédéterminé a &té
épuisé, lesdites informations permettant audit systéme

centralisé de suivre et de gérer les flux monétaires.

Systéme selon 1’une des revendications 1 & 4, dans lequel
ladite borne extérieure est un ordinateur personnel (12777
relié par le réseau Internet & un site marchand (21) de
manieére a permettre a 1’utilisateur dudit ordinateur
personnel de pouvoir effectuer des transactions sécurisées
avec ledit site marchand en utilisant ledit montant de

crédit.

. Systéme selon 1’une des revendications 1 & 4, dans lequel

ladite borne extérieure est un téléphone (127777) relié par
le réseau téléphonique commuté & un site marchand (21) de

maniére a permettre a 1l'utilisateur dudit téléphone de
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pouvoir effectuer des transactions sécurisées avec ledit

site marchand en utilisant ledit montant de crédit.

- Systéme selon la revendication 5 ou 6, dans lequel le

microprocesseur de ladite puce permanente (2) utilise au
moins un algorithme pour déterminer un numéro d’autorisation
spécifique & une transaction en fonction de différents
paramétres tels que les coordonnées de 17 acheteur, le
montant de la transaction, le numéro de série de 1la puce

amovible.

. Systéme selon la revendication 7, dans lequel ledit systéme

marchand (21) dispose du méme algorithme que celui dudit
microprocesseur de la puce permanente (2) de maniére a
déterminer un numéro d’autorisation permettant de vérifier
la cohérence avec celui qui a été communiqué par ladite

carte (1).

. Systéeme selon la revendication 8, dans lequel: la validation

de la transaction est réalisée par introduction au moyen du
clavier dudit ordinateur personnel (r2r11) ou dudit
téléphone (12'7'") du numéro de série de ladite puce
amovible (3) et d’un numéro d’autorisation calculé par le
microprocesseur de ladite puce permanente (2), lesdits
numéros étant affichés sur 1'écran (9) dudit micro-boitier

(6).

Systéme selon 1’une des revendications 1 a 9, dans lequel
le microprocesseur de ladite puce permanente (2) vérifie
séquentiellement et avant toute transaction que ladite puce
amovible (3) est toujours présente dans ladite carte bi-puce

(1) .
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Systéme selon 1’une des revendications 1 a 10, dans lequel
ladite borne (127 , 1277, 12777, 127111 intégre un lecteur
de carte a puce (16, 16’), ce qui permet d’assurer la
transaction par contact en introduisant la carte a puces (1)
dans ledit lecteur en cas de défaillance dudit micro-

boitier.

Systéme selon la revendication 11, dans lequel ladite puce
amovible (3) est positionnée selon une symétrie centrale par
rapport a ladite puce permanente (2) afin de permettre la
lecture successive d’une puce puis de 17 autre, par
introduction, vretrait, rotation, et réintroduction de 1la

carte a puces dans ledit lecteur (16, 167).

13. Systéme selon la revendication 1, dans lequel ladite unité

extérieure est un second micro-boitier dans lequel est
insérée une seconde carte bi-puce, la transaction consistant
& débiter le montant de crédit de la mémoire sécurisée de la
puce permanente de la carte insérée dans le premier micro-
boitier et a transmettre ledit montant ainsi que le numéro
de série de la puce amovible vers le second micro-boitier,
ce dernier créditant ledit montant dans la mémoire sécurisée
de la puce permanente de ladite seconde carte et
enregistrant le numéro de série de la puce amovible de

ladite premiére carte.
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