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Opis wynalazku

[Dziedzina techniki]

Przedmiotem wynalazku jest urzadzenie do kwantowej generacji liczb losowych oparte na pola-
ryzacji Swiatta oraz sposob weryfikacji prywatnoéci sekwencji liczb losowych, generowanych za pomocg
urzadzenia do kwantowego generowania liczb losowych. Generacja losowych ciggéw liczb odbywa sie
poprzez pomiar kwantowych stanéw koherentnych, lub kwantowych stanéw Focka za pomoca pary de-
tektoréw pojedynczych fotonéw. Rejestracja wynikédw pomiaréw pozwala na otrzymanie prawdziwie lo-
sowej sekwenciji bitow, ktéra w razie potrzeby moze by¢ konwertowana na zbiér prawdziwie losowych
liczb w zapisie dziesietnym. Weryfikacja prywatnosci realizowana jest za pomocg umieszczonego
w generatorze wielostanowego modulatora polaryzaciji lub pary dwustanowych modulatoréw polaryzacii
modyfikujgcych mierzony stan kwantowy.

[Stan techniki]

Generacja liczb losowych znajduje szerokie zastosowanie w takich dziedzinach techniki jak kla-
syczna i kwantowa kryptografia, komputerowe symulacje numeryczne (metoda Monte Carlo), jak row-
niez stanowi podstawe dziatania internetowych kasyn i loterii. Generatory liczb losowych w zalezno$ci
od zasady dziatania dzielg sie na generatory liczb pseudolosowych (ang. pseudorandom number gene-
rator), w ktérych komputerowy algorytm na podstawie krétkiego zbioru liczb losowych, tzw. ziarna (ang.
seed), w sposOb deterministyczny generuje ciag liczb o cechach zblizonych do losowych oraz genera-
tory liczb prawdziwie losowych (ang. true random number generator), w ktérych liczby losowe genero-
wane sg na podstawie inherentnie losowego zjawiska fizycznego (np. rozpadu radioaktywnego [K. Park,
S Park, B. G. Choi, T. Kang, J. Kim, Y.-H, Kim, H.-Z. Jin, “A lightweight true random number generator
using beta radiation for 0T applications”, ETRI Journal. 42(6), 951-964 (2020)] albo elektromagnetycz-
nego szumu atmosferycznego [https://www.random.org/]). Generatory pseudolosowe majg szereg wad
zwigzanych z cyklicznoscig generowanych liczb oraz niejednorodnoscig ich rozktadu. Dodatkowo
w przypadku przechwycenia ziarna przez osobe nieuprawniong, moze ona wygenerowac takg samg
sekwencje liczb bez wiedzy uzytkownika generatora, stwarzajgc powazne zagrozenie dla prywatnosci
sekwenciji.

Dzieki probabilistycznej naturze pomiaru w mechanice kwantowej, wykorzystanie zjawisk kwan-
towych do generaciji liczb prawdziwie losowych stato sie naturalnym kierunkiem rozwoju szybkich, tanich
i zminiaturyzowanych generatoréw. W pracy [X. Ma, X. Yuan, Z. Cao, B. Qi, Z, Zhang “Quantum random
number generation” npj Quantum Information 2, 16021 (2016)] przedstawiono przeglad najwazniejszych
eksperymentéw wykonanych w ciggu ostatnich 20 lat, w ktérych do generaciji liczb prawdziwie losowych
wykorzystywane sg zjawiska optyki kwantowej takie jak pomiar wzmocnionej emisji spontanicznej, po-
miar kwantowych fluktuacji prézni oraz pomiar stanu kwantowego pojedynczego fotonu. Perfekcyjna
losowo$¢ kwantowych generatordéw liczb losowych oraz prywatno$é generowanej przez nie sekwencji
wynika z uproszczonych modeli teoretycznych, ktére zaktadajg wyidealizowany scenariusz, w ktérym
uzytkownik posiada petng wiedze na temat budowy urzadzenia, komponenty optyczne majg niezmienne
w czasie parametry, a podczas pomiaru nie wystepujg btedy pomiarowe etc. Dziatanie realistycznych
generatoréw zawsze jednak wykazuje pewne odstepstwa od modelu teoretycznego spowodowane m.in.
fluktuacjami temperatury, zuzyciem elementéw optycznych i elektronicznych, jak réwniez; w najgorszym
scenariuszu intencjonalng ingerencjg producenta badz innej strony nieuprawnionej w urzadzenie.
W celu odréznienia, czy urzadzenie generuje predefiniowang sekwencje losowych liczb ,znang przez
producenta badz innej strony nieuprawnionej, czy tez jest to generowana w czasie rzeczywistym pry-
watna sekwencja (to znaczy taka, ktdéra nie moze byé odgadnieta lub zrekonstruowana przez strone
nieuprawniong), konieczne jest opracowanie procedury testowania (certyfikacji) takiego urzadzenia.
Procedura testowania jest niezbedna zwtaszcza w przypadku gdy urzadzenie kupowane jest od ze-
wnetrznej firmy, w zwigzku z czym uzytkownik nie posiada petnej wiedzy na temat jego budowy i musi
je traktowaé jako niezaufane.

Kwantowe generatory liczb losowych testujgce podczas swojego dziatania prywatnosé i losowo$é
generowanej sekwencji (generatory samotestujgce) stanowig najbezpieczniejszg klase urzadzen o naj-
szerszych mozliwosciach aplikacyjnych. Ta najbezpieczniejsza klasa urzadzen nazywana jest klasg nie-
zalezng sprzetowo (ang. device independent quantum random number generator). Jedna z pierwszych
realizacji takiego urzadzenia zostata opisana w pracy [A. Kulikov, M. Jerger, A. Potocki, A. Wallraff,
A. Fedorov "Realization of Quantum Random Generator Certified with the Kochen-Specker Theorem”
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Phys. Rev. Lett. 119, 240501 (2017)], gdzie testowanie jest realizowane za pomocg twierdzenia Ko-
chena-Speckera, za$ osiggana predkos¢ generacji losowych bitéw siega 25 kbit/s.

W pracy [D. Drahi i inni “Certified Random Numbers from Untrusted Light” Phys. Rev. X 10,
041048 (2020)] opisano rekordowo szybki (8.21 Gbit/s), cze$ciowo samotestujgcy generator liczb loso-
wych oparty na optycznym homodynym pomiarze kwantowych fluktuacji prézni. Generator ten sktada
sie z lasera pracy ciggtej, atenuatora optycznego o regulowanym ttumieniu, kostek $wiattodzielgcych,
szybkich fotodiod oraz elektroniki sterujgcej. Cze$¢ wigzki optycznej w generatorze wykorzystywana
jest do testowania przychodzacego stanu koherentnego wytwarzanego przez laser, dzieki czemu moze
on korzysta¢ z niezaufanego zrédta Swiatta. Uktad pomiarowy w generatorze nie jest testowany,
w zwigzku z czym jego implementacja wymaga uzycia zaufanych fotodetektoréw. Tym samym jest to
generator czesciowo samotestujgcy nalezacy do klasy bezpieczenstwa nazywanej klasg niezalezng
zrédtowo (ang. source device independent).

W zgtoszeniu US20190393675A1 opisano generator liczb losowych, w ktérym optyczny pomiar
homodynowy wykonuje sie na zewnetrznej wigzce $wiatta doprowadzanej niezaleznie do urzadzenia
przez uzytkownika. Faza lokalnego oscylatora w pomiarze homodynowym moze by¢ ustalona lub lo-
sowa. Pozwala to na pomiar réznych kwadratur zewnetrznej wigzki Swiatta bedgcej np. w stanie Scisnie-
tym, stanie koherentnym, lub w stanie prozni: Dzieki pomiarowi zewnetrznego stanu $wiatta rozwigzanie
to pozwala na testowanie uktadu pomiarowego w generatorze. Zaufane zrédto Swiatta, niezbedne do
dziatania generatora, musi byé natomiast niezaleznie zakupione i przetestowane lub samodzielnie skon-
struowane przez uzytkownika. W zwigzku z tym jest to generator czeSciowo samotestujgcy nalezacy do
klasy bezpieczenstwa nazywanej klasg niezalezng pomiarowo (ang. measurement device indepen-
dent).

W zgtoszeniu WO2018065593A1 przedstawiono kwantowy generator liczb losowych oparty na
pomiarze bezposrednim dwoch nieortogonalnych stanéw $wiatta w parze modow czasowych tj. |0)t1|a)t
oraz |o)t1|0)2. Pomiar wykonywany jest za pomocg detektora pojedynczych fotondw wyposazonego
w rozdzielczoscig czasowg. lloczyn skalarny dwoch nieortogonalnych stanow zadany funkcjg e'*?,
moze by¢ modyfikowany w generatorze poprzez zmiane amplitudy stanéw koherentnych. Pozwala to
na przetestowanie stanéw $wiatta, na podstawie ktérych generowane sg liczby losowe. Detektor umoz-
liwiajgcy pomiar pojedynczych fotondw z rozdzielczo$cig czasowg musi by¢ zaufany. Tym samym jest
to generator cze$ciowo samotestujgcy nalezacy do klasy bezpieczenstwa nazywanej klasg niezalezng
zrédtowo (ang. source device independent).

W zgtoszeniu WO2021215941A1 przedstawiono samotestujgcy generator liczb losowych zbudo-
wany w oparciu o wieloportowe dzielniki wigzki (ang. multiport beam splitter), modulatory fazy oraz ze-
staw detektoréw pojedynczych fotonoéw. Jeden zestaw modulatoréw fazy wykorzystywany jest do mo-
dyfikowania stanu wychodzgcego ze zrodta Swiatta, za$ drugi zestaw modulatoréw fazy do modyfiko-
wania stanu wchodzacego do ukfadu detekcji bazujgcego na wieloportowym dzielniku wigzki. Dzieki
takiej architekturze generatora, mozliwe, jest niezalezne testowanie zaréwno stanéw $Swiatta na podsta-
wie ktérych generowana jest losowos$¢é jak réwniez uktadu detektoréw. Ukfad ten jest bardzo trudny
w praktycznej realizacji ze wzgledu na konieczno$é utrzymania stabilnosci fazowej miedzy wieloma
wigzkami Swiatta interferujgcymi ze sobg wewnatrz wieloportowego dzielnika wigzki. Dodatkowe pro-
blemy stwarza wykorzystanie optycznych modulatoréw fazy ktére dla stabilnego dziatania wymagajg
precyzyjnej kalibracji punktu pracy i kontrolowanych warunkéw srodowiskowych takich jak temperatura.

W stanie techniki znane sg detektory pojedynczych fotonéw dziatajgce w oparciu o zjawisko nad-
przewodnictwa [Erie A. Dauleri inni Review of superconducting nanowire single-photon detector system
design options and demonstrated performance, Optical Engineering 53(8), 081907 (2014)]. Detektory
takie cechujg sie niezwykle niskg liczbg ciemnych zliczen oraz bardzo wysokg wydajnoscig kwantowg
pozwalajgcg na efektywng detekcje fotonow.

[Problem ze stanu techniki]

Problemem ze stanu techniki jest zaprojektowanie i budowa kwantowego generatora liczb praw-
dziwie losowych, w ktérym losowo$¢ generowana jest na podstawie inherentnie probabilistycznego zja-
wiska fizycznego, za$ generowany ciag liczb losowych z catkowitg pewnoscig nie bedzie znany stronie
nieuprawnionej, wigczajac w to producenta generatora, tzn. generator zapewnia prywatno$¢ sekwenciji.
Osobnym problemem ze stanu techniki jest implementacja takiego generatora za pomocag mozliwie naj-
prostszego w budowie uktadu optycznego sktadajgcego sie z powszechnie dostepnych i tanich elemen-
téw optycznych i optoelektronicznych.

[Stownik i definicje znanych w stanie techniki zwrotéw wykorzystanych w opisie]
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W niniejszym opisie stosowane terminy majg nastepujgce znaczenia, opisane w definicjach po-
nize;j:

Termin “bity losowe” oznacza bity generowane przez wynalazek tworzgce prawdziwie losowy cigg
bitéw wyjsciowych.

Termin “bit prywatny” oznacza bit generowany przez urzgdzenie, ktéry nie moze by¢ odgadniety
lub zrekonstruowany przez strone nieuprawniong wigczajgc w to producenta generatora.

Termin “bity sterujgce” oznacza bity sygnatu cyfrowego podawanego na wejscie elektryczne mo-
dulatora/éw polaryzacji.

Termin “detektor pojedynczych fotonéw” odnosi sie do urzadzenia, pozwalajgcego na detekcje
Swiatta o energii odpowiadajgcej energii pojedynczego fotonu optycznego. Przyktadem takich detekto-
rébw sg m in. fotodiody lawinowe, SPD (ang. single photon detector) oraz nadprzewodnikowe nano-
przewodowe detektory pojedynczych fotonéw.

Termin “element separujgcy polaryzacje” oznaczony na figurach rysunku jako 110, oznacza ele-
ment optyczny, w ktérym polaryzacja pionowa wigzki optycznej jest transmitowana, za$ polaryzacja
pozioma wigzki optycznej odbijana. Przykfadami takiego elementu sg kostki dzielgce polaryzacje z po-
wlokg dielektryczng (PBS — ang. polarizing beam splitter) oraz polaryzatory oparte na dwojtomnosci (np.
pryzmat typu Wollaston, pryzmat typu Nicola, pryzmat typu Glan-Taylor, pryzmat typu Glan-Thompson),

Termin “generator samotestujgcy” oznacza generator liczb losowych testujgcy podczas swojego
dziatania prywatno$é generowanej sekwenc;ji.

Termin “klikniecie” oznacza w kontekScie detektora pojedynczych fotonéw wygenerowanie im-
pulsu elektrycznego/elektronicznego w odpowiedzi na zarejestrowany foton lub spontaniczne wygene-
rowanie impulsu elektrycznego/elektronicznego zwigzanego z ciemnym zliczeniem (ang. dark count).

Termin “modut generujgcy” oznacza uktad elektroniczny generujacy bit 0 gdy detektor 131 reje-
struje zliczenie oraz bit 7 gdy detektor 132 generuje zliczenie. Modut 140 umozliwia generowanie loso-
wej sekwenciji bitow na wyjsciu cyfrowym 143. Modut taki moze bazowaé na powszechnie dostepnych
mikrokontrolerach lub bezposrednio programowalnych macierzach bramek (ang. field-programmable
gate array, FPGA).

Termin “polaryzacja pionowa” oznacza kierunek polaryzaciji liniowej, taki ze wigzka optyczna o tej
polaryzacji jest transmitowana przez element separujacy polaryzacje.

Termin “polaryzacja pozioma” oznacza kierunek polaryzacji liniowej, taki ze wigzka optyczna o tej
polaryzacji jest odbijana przez element separujgcy polaryzacje.

Termin “polaryzacja uko$na” oznacza kierunek polaryzacji liniowej, taki ze wigzka optyczna o tej
polaryzacji jest réwno dzielona przez element separujgcy polaryzacje na dwie wigzki optyczne o row-
nych energiach, przy czym wigzka odbijana jest spolaryzowana poziomo, za$ wigzka transmitowana
jest spolaryzowana pionowo.

Termin “prywatno$¢ sekwencji” oznacza, ze sekwencja bitow generowanych przez urzadzenie
nie moze by¢ odgadnieta lub zrekonstruowana przez strone nieuprawniong wigczajac w to producenta
generatora.

Termin “strona nieuprawniona” oznacza kazdg osobe lub instytucje, ktéra w sposdb nieupraw-
niony i bez wiedzy uzytkownika, prébuje uzyskac informacje o generowanej sekwencji liczb losowych,
a tym samym ztamacé prywatno$¢ sekwencji. Stronami nieuprawnionymi mogg byé potencjalny podstu-
chiwacz, producent urzadzenia, dostawca oprogramowania lub inna strona niebedaca uzytkownikiem
urzadzenia.

Termin “ukfad sterujgcy” oznacza uktad elektryczny generujacy cyfrowy lub analogowy sygnat
sterujgcy wielostanowym modulatorem polaryzacji lub parg dwustanowych modulatoréw polaryzacji.
Uktad taki moze bazowaé na powszechnie dostepnych mikrokontrolerach lub bezposrednio programo-
walnych macierzach bramek (ang. field-programmable gate array, FPGA).

Termin “weryfikacja prywatnosci” oznacza sprawdzenie, czy maksymalne prawdopodobienstwo
odgadniecia losowego bitu przez strone nieuprawniong Py jest mniejsze niz maksymalna akceptowalna
wartos$¢ prawdopodobienstwa X, gdzie X przyjmuje wartosci w zakresie od 50% do 100%. Weryfikacja
jest pozytywna gdy nieréwnosci Py < X jest spetniona. Weryfikacja jest negatywna gdy nier6wnosc¢
Py < X nie jest spetniona. Dla strategii strony nieuprawnionej polegajacej na odgadywaniu losowych
bitow bez zadnej dodatkowej informacji maksymalne prawdopodobieristwo Py wynosi 50%. Gdy weryfi-
kacja jest pozytywna urzadzenie jest zdolne do generowania losowych bitéw prywatnych.

Termin "wspodfczynnik ekstynkcii” dla elementu separujgcego polaryzacje okre$la stosunek ener-
gii wigzki optycznej transmitowanej przez element, do wigzki optycznej odbijanej przez element, gdy
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wigzka padajgca na element ma polaryzacje pionowg. Przyktadowo dla kostek dzielgcych polaryzacje
(PBS) wspoitczynnik ekstynkciji wynosi 1000:1.

Termin “zrédto Swiatta” oznacza zrédto Swiatta koherentnego (np. dioda laserowa) lub zrodto
Swiatta niekoherentnego (np. dioda LED), lub zrédto pojedynczych fotonéw (przyktadowo oparte na po-
jedynczych atomach lub kropkach kwantowych). Centralna dtugo$¢ fali wigzki Swiatta uzywanej w urza-
dzeniu znajduje sie w zakresie 400-1600 nm. Srednia moc optyczna wiazki $wiatta uzywanej w urza-
dzeniu jest mniejsza niz 1 uW.

Inne, niezdefiniowane powyzej terminy posiadajg w niniejszym dokumencie znaczenia, ktére sg
podane i zrozumiane przez specjaliste w dziedzinie w $wietle posiadanej najlepszej wiedzy, niniejszego
ujawnienia i kontekstu opisu zgtoszenia patentowego.

[Rozwigzanie problemu ze stanu techniki]

Wynalazek opisany niniejszym dokumentem patentowym obejmuje nowatorskg konstrukcje urza-
dzenia oraz innowacyjny sposob samotestujgcej generacji liczb prawdziwie losowych opartych na pra-
wach mechaniki kwantowej, generowanych za pomocg tego urzadzenia. Urzgdzenie wedtug wynalazku
zawiera w swojej budowie jeden wielostanowy modulator polaryzacji lub pare dwustanowych modula-
toréw polaryzacji, dzieki ktérym uzytkownik urzadzenia posiada mozliwo$é weryfikowania prywatnosci
generowanych liczb losowych. Dzieki unikatowej konstrukcji urzadzenia, pozwala ono na wykrycie
ewentualnej ingerencji ze strony producenta urzgdzenia i/lub strony nieuprawnionej w proces generaciji
liczb prawdziwie losowych.

[Ujawnienie istoty wynalazku]

Przedmiotem wynalazku jest urzadzenie do kwantowej generacji liczb losowych zawierajgce zro-
dto Swiatta 100 o ustalonej polaryzacji oraz potgczony z nim torem optycznym element dzielgcy polary-
zacje 110 majacy pierwsze wyjscie 111 odpowiadajgce polaryzacji pionowej i drugie wyjscie 112 odpo-
wiadajgce polaryzacji poziomej oraz pierwszy detektor 131 pofgczony torem optycznym z pierwszym
wyjsciem 111 elementu dzielgcego polaryzacje 110 i drugi detektor 132 potaczony torem optycznym
z drugim wyj$ciem 112 elementu dzielgcego polaryzacje 110, modut generujgcy 140, majgcy pierwsze
wejscie 141 potgczone z wyjsciem pierwszego detektora 131 oraz drugie wejscie 142 potgczone z wyj-
Sciem drugiego detektora 132, oraz wyj$cie dwustanowe 143, przystosowany do generowania na wyj-
Sciu dwustanowym 143 bitow o wartoéci 7 po otrzymaniu sygnatu na pierwszym wejsciu 141 i bitéw
o wartos$ci 0 po otrzymaniu sygnatu na drugim wejsciu 142, charakteryzujgce sie tym, ze zrodto Swiatta
100 jest potgczone z elementem dzielagcym polaryzacje 110 za posrednictwem wielostanowego modu-
latora polaryzacji 150 sterowanego sygnatem cyfrowym lub analogowym generowanym za pomoca
elektronicznego uktadu sterujgcego 160 potgczonego z wielostanowym modulatorem polaryzacji 150.

Korzystnie wielostanowy modulator polaryzacji 150, zawiera dwa potgczone ze sobg torem op-
tycznym dwustanowe modulatory polaryzaciji 251 oraz 252 przy czym oba modulatory przystosowane
sg do obrotu polaryzacji 0 45° gdy na ich wejscie elektryczne podawany jest sterujgcy sygnat cyfrowy
o wartosci bitu 7 oraz do obrotu polaryzacji o 0° gdy na ich wejscie elektryczne podawany jest sterujgcy
sygnat cyfrowy o wartosci bitu 0, lub alternatywnie do obrotu polaryzacji o 45° gdy na ich wejScie elek-
tryczne podawany jest sterujgcy sygnat cyfrowy o wartosci bitu 0 oraz do obrotu polaryzacji o 0° gdy na
ich wejScie elektryczne podawany jest sterujgcy sygnat cyfrowy o wartosci bitu 7.

Korzystnie wielostanowy modulator polaryzacji 150, zawiera dwa potgczone ze sobg torem op-
tycznym dwustanowe modulatory polaryzacji 351 oraz 352, przy czym jeden z modulatoréw 351, 352
obraca polaryzacje o 45° gdy na jego wejScie elektryczne 5 podawany jest sygnat cyfrowy o wartosci
bitu 7 oraz obraca polaryzacje o 0° gdy na jego wejscie elektryczne podawany jest sygnat cyfrowy
o wartosci bitu 0, za$ odpowiednio drugi z modulatoréw 351, 352 obraca polaryzacje o 90° gdy na jego
wejscie elektryczne podawany jest sygnat cyfrowy o wartosci bitu 7 oraz obraca polaryzacje o 0° gdy
na jego wejscie elektryczne podawany jest sygnat cyfrowy o wartosci bitu 0.

Korzystnie wielostanowy modulator polaryzacji 150, zawiera dwa potgczone ze sobg torem op-
tycznym dwustanowe modulatory polaryzacji 351 oraz 352, przy czym jeden z modulatoréw 351, 352
obraca polaryzacje o 45° gdy na jego wejscie elektryczne podawany jest sygnat cyfrowy o wartosci bitu
0 oraz obraca polaryzacje o 0° gdy na jego wejscie elektryczne podawany jest sygnat cyfrowy o wartosci
bitu 7, za$ drugi z modulatoréw, odpowiednio 351, 352 obraca polaryzacje o 90° gdy na jego wejscie
elektryczne podawany jest sygnat cyfrowy o wartosci bitu 0 oraz obraca polaryzacje o 0° gdy na jego
wejscie elektryczne podawany jest sygnat cyfrowy o wartosci bitu 7. Korzystnie elementem separujgcym
polaryzacje 110 jest kostka dzielgca polaryzacje z powtokg dielektryczng lub polaryzator oparty na dwoj-
fomnosci lub pryzmat.
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Korzystnie zrédtem Swiatta 100 jest zrodio Swiatta koherentnego, korzystnie zawierajgce diode
laserowg lub laser impulsowy, lub zrédto $wiatta niekoherentnego korzystnie zawierajgce diode LED,
lub zrédto pojedynczych fotondw, korzystnie oparte na pojedynczych atomach lub kropkach kwanto-
wych.

Korzystnie zrodto Swiatta 100 jest przystosowane do emitowania impulséw $wiatta o polaryzacji
pionowej lub poziome;j.

Korzystnie zrodito Swiatta 100 jest przystosowane do generowania wigzki optycznej o centralnej
dtugos$ci fali w zakresie 400—-1600 nm, ktérej $rednia energia jest mniejsza niz 1 pW.

Korzystnie oba detektory pojedynczych fotonéw 131 i 132 zawierajg fotodiode lawinowg lub de-
tektor pojedynczych fotonéw oparty na nadprzewodnictwie, lub alternatywnie jeden z detektoréw 131,
132 zawiera fotodiode lawinowg, za$ drugi z detektoréw zawiera detektor pojedynczych fotonéw oparty
na nadprzewodnictwie.

Korzystnie torem optycznym jest $wiattowdd, falowéd lub wigzka optyczna w wolnej przestrzeni.

Przedmiotem wynalazku jest réwniez sposob weryfikacji prywatnosci sekwenciji bitow losowych
generowanych za pomocg urzadzenia do kwantowej generacji liczb losowych zawierajgcego zrédto
Swiatta 100 o ustalonej polaryzacji oraz potaczony z nim element dzielgcy polaryzacje 110 majgcy pierw-
sze wyjscie 111 odpowiadajgce polaryzaciji pionowej i drugie wyjscie 112 odpowiadajgce polaryzacii
poziomej, oraz pierwszy detektor 131 potgczony z pierwszym wyjsciem 111 elementu dzielgcego pola-
ryzacje 110 i drugi detektor 132 potgczony z drugim wyjSciem 112 elementu dzielgcego polaryzacje
110, modut generujacy 140, majgcy pierwsze wejscie 141 potaczone z wyjéciem pierwszego detektora
131 oraz drugie wejscie 142 potgczone z wyjsSciem drugiego detektora 132, oraz wyj$cie dwustanowe
143, przystosowany do generowania na wyjsciu dwustanowym 143 bitéw o wartosci 7 po otrzymaniu
sygnatu na pierwszym wejsciu 141 i bitdw o wartosci 0 po otrzymaniu sygnatu na drugim wejéciu 142,
w ukfadzie podczas generowania liczb losowych polaryzacja wigzki padajgcej na element separujgcy
polaryzacje jest uko$na, czyli obré6cona o 45° wzgledem kierunku polaryzacji transmitowanego przez
element separujacy polaryzacje charakteryzujgcy sie tym, ze podczas weryfikacji prywatnoéci za po-
mocg uktadu sterowania 160 steruje sie wielostanowym modulatorem polaryzacji 150 i obraca sie pola-
ryzacje Swiatta padajgcego na element separujacy polaryzacje 110, ustawiajac jg kolejno pod katem 0°,
45°, oraz 90° do kierunku polaryzacji transmitowanego przez element separujgcy polaryzacje oraz dla
kazdego z trzech kierunkéw polaryzacji (0°, 45°, 90°) rejestruje sie sekwencje bitobw generowanych
przez modut generujgcy 140, a nastepnie na podstawie kazdej z trzech sekwencji wyznacza sie praw-
dopodobienstwo zarejestrowania zliczenia przez pierwszy detektor 131 oraz prawdopodobieristwo za-
rejestrowania zliczenia przez drugi detektor 132 oraz na podstawie szesSciu prawdopodobiefstw
(Pho. P2 Phs, P Py, Py tub
Pho. Pho, Pl Pih. Plo, Pl Wb Pho, P, Phy. P31, Plo. Pl b Pho, P, Phy, P4, Py, PYy lub
Pl Plb P, PY, PL PYL)

oblicza sie parametry modelu fizycznego uktadu, ktére stosuje sie do wyznaczenia maksymal-
nego prawdopodobieristwa odgadniecia losowego bitu przez strone nieuprawniong Py i weryfikacje pry-
watnos$ci uznaje sie za pozytywng jezeli maksymalne prawdopodobienstwo odgadniecia losowego bitu
przez strone nieuprawniong Py jest mniejsze niz maksymalna akceptowalna warto$¢ prawdopodobieri-
stwa odgadniecia losowego bitu przez strone nieuprawniong X, gdy weryfikacja jest pozytywna urzg-
dzenie jest zdolne do generowania losowych bitéw prywatnych.

Korzystnie do wyznaczenia maksymalnego prawdopodobiefnstwa odgadniecia losowego bitu
przez strone nieuprawniong P, stosuje sie model fizyczny, ktérego parametrami sg:

(a) Srednia liczba fotonéw w mierzonych impulsach — 4

(b) wspbdiczynnik transmisji — A;

(c) prawdopodobienstwo — f.

Korzystnie weryfikacje prywatnosci generowanej sekwencji bitéw losowych uznaje sie za pozy-
tywng w zaleznosci od przynaleznos$ci wyznaczonych warto$ci parametrow modelu fizycznego (uo, Ao,
fo) do predefiniowanego zbioru wartosci liczbowych w przestrzeni tréjwymiarowej (x, A, f) wyliczonego
na podstawie modelu fizycznego oraz na podstawie maksymalnej akceptowalnej wartosci prawdopodo-
bienstwa odgadniecia losowego bitu przez strone nieuprawniong X.

Korzystnie maksymalna akceptowalna warto$é prawdopodobieristwa odgadniecia losowego bitu
przez strone nieuprawniong X znajduje sie w przedziale od 50% do 100%.
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Korzystnie maksymalna akceptowalna warto$é prawdopodobieristwa odgadniecia losowego bitu
przez strone nieuprawniong X wynosi 75%, dla X' = 75% weryfikacja prywatnosci generowanej sekwenciji
bitow losowych jest pozytywna (tj. Py, < 75%), gdy wyznaczone wartodci parametrow modelu fizycznego
(1o, Ao, fo) Znajdujg sie wewnatrz czworoécianu, ktérego wierzchotki znajdujg sie w nastepujgcych punk-
tach przestrzeni tréjwymiarowej (x, A, fH:

o (u=0, 1=0, =0);

o (u=0, 1=0,75, f=0);

o (u=10, A=0, f=0);

o (u=0, 2=0, f=1).

Przedmiotem wynalazku jest takze produkt komputerowy, charakteryzujgcy sie tym, ze zawiera
oprogramowanie, ktére po wgraniu do uktadu sterujgcego 160 i modutu generujgcego 140 realizuje
sposéb zgodny z opisanym wynalazkiem.

[Zalety wynalazku]

Wynalazek wedtug niniejszego opisu patentowego posiada liczne zalety. Pozwala on na genera-
cje liczb prawdziwie losowych, dajac jednoczes$nie catkowitg pewnos¢, ze generowana sekwencja liczb
losowych nie jest znana stronie nieuprawnionej wigczajgc w to producenta generatora. Dzieki wykorzy-
staniu polaryzacyjnego stopnia swobody jego techniczna realizacja jest duzo prostsza od dotychczas
proponowanych rozwigzan opartych na interferowaniu i pomiarze wielu wigzek Swiatta za pomocg ma-
cierzy detektoréw pojedynczych fotonow.

[Korzystne przykiady wykonania wynalazku]

Wynalazek zostanie teraz blizej przedstawiony w przyktadach wykonania, z odniesieniem do za-
faczonego rysunku, gdzie na figurach rysunku, linie kropkowane tgczgce poszczegdélne elementy uktadu
oznaczajg potgczenia optyczne (np. Swiattowdd, falowdd lub wigzka optyczna w wolnej przestrzeni),
natomiast linie ciggte faczace poszczegoine elementy uktadu oznaczajg potgczenia elektryczne, na kté-
rym ujawniono:

Fig. 1 przedstawia przyktad wykonania urzadzenia do kwantowego generowania liczb loso-

wych, w ktérym modulator wielostanowy 150 zrealizowano jako pare dwustanowych
modulatoréw polaryzacji 251, 252 sterowanych za pomocg uktadu sterujgcego 160,
gdzie zrédto Swiatta 100 generuje koherentng wigzke optyczng o ustalonej polaryzaciji
zgodnej lub prostopadtej do kierunku polaryzacji transmitowanego przez element sepa-
rujgcy polaryzacje 110, ktéra jest nastepnie obracana przez pare dwustanowych modu-
latoréw polaryzaciji 251, 252. Wigzka optyczna pada na element separujacy polaryzacje
110, ktérego wyjscia 111, 112 monitorowane sg przez dwa detektory pojedynczych fo-
tonéw 131, 132, potgczone elektrycznie 141, 142 z modutem generujgcym 140.

Fig. 2 przedstawia przyktad wykonania urzadzenia do kwantowego generowania liczb loso-
wych, w ktérym modulator wielostanowy 150 zrealizowano jako pare dwustanowych
modulatoréw polaryzacji 351, 352 sterowanych za pomocg uktadu sterujgcego 160,
gdzie zrédto Swiatta 100 generuje koherentng wigzke optyczng o ustalonej polaryzac;i
zgodnej lub prostopadtej do kierunku polaryzacji transmitowanego przez element sepa-
rujgcy polaryzacje 110, ktéra jest nastepnie obracana przez pare dwustanowych modu-
latoréw polaryzacji 351, 352. Wigzka optyczna pada na element separujgcy polaryzacje
110, ktérego wyjscia 111, 112 monitorowane sg przez dwa detektory pojedynczych fo-
tonéw 131, 132, potgczone elektrycznie 141, 142 z modutem generujgcym 140.

Fig. 3 przedstawia przyktad wykonania urzadzenia do kwantowego generowania liczb loso-
wych wykorzystujgcego wielostanowy modulator polaryzacji 150 sterowany za pomocg
uktadu sterujgcego 160, gdzie zrédto Swiatta 100 generuje koherentng wigzke optyczng
o ustalonej polaryzacji zgodnej lub prostopadtej do kierunku polaryzacji transmitowa-
nego przez element separujgcy polaryzacje 110, ktéra jest nastepnie obracana przez
wielostanowy modulator polaryzacji 150. Wigzka optyczna pada na element separujgcy
polaryzacje 110, ktérego wyjscia 111, 112 monitorowane sg przez dwa detektory poje-
dynczych fotonéw 131, 132, potagczone elektrycznie 141, 142 z modutem generujgcym
140.

Fig.4  przedstawia czworos$cian (w dwoch roéznych rzutach), w tréjwymiarowym uktadzie
wspoétrzednych kartezjanskich, ktérego osie (y, A, f) oznaczajg warto$ci parametrow
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modelu fizycznego, wewnatrz czworoscianu maksymalne prawdopodobienstwo odgad-
niecia losowego bitu przez strone nieuprawniong P, jest mniejsze niz 75%, a tym sa-
mym urzadzenie pozwala na generowanie prywatnych losowych bitéw.

Na figurach rysunku uzyto oznaczen zgodnych z definicjami ze stownika. W stanie techniki znane
sg rdézne rodzaje potgczen optycznych i fotonicznych np. Swiattowd6d, falowdd lub wigzka optyczna
w wolnej przestrzeni, ktére oznaczono na figurach rysunku linig kropkowang. Linig ciggtg oznaczono na
rysunku potgczenia elektryczne obejmujgce potgczenia przewodowe oraz doprowadzenia sygnatéw cy-
frowych.

[Przykiady wykonania wynalazku]

Ponizsze przyktady wykonania wynalazku zostaty umieszczone jedynie w celu zilustrowania wy-
nalazku oraz wyjasnienia poszczeg6lnych jego aspektdéw, a nie w celu jego ograniczenia i nie powinny
by¢ utozsamiane z catym jego zakresem, ktéry zdefiniowano w zatgczonych zastrzezeniach patento-
wych. W ponizszych przyktadach, jesli nie wskazano inaczej, stosowano standardowe materiaty i me-
tody wykorzystywane w dziedzinie techniki lub postepowano zgodnie z zaleceniami producentéw dla
okre$lonych urzadzen, materiatéw i metod.

PRZYKLAD 1

Urzadzenie do kwantowego generowania liczb losowych wykorzystujgce pare dwustano-
wych modulatoréw polaryzacji oraz sposéb weryfikacji prywatnosci sekwencji liczb losowych
generowanych za pomocg urzadzenia

W ponizszym przyktadzie przedstawionym na rysunku Fig. 1 zrédtem Swiatta 100 o ustalonej
polaryzacji jest dioda laserowa emitujgca koherentng wigzke optyczng o polaryzacji pionowej (alterna-
tywnie poziomej). Polaryzacja wigzki jest nastepnie obracana przez wielostanowy modulator polaryzacji
150 zrealizowany jako para dwustanowych modulatoréw polaryzacji oznaczonych na rysunku Fig. 1
jako 251, 252. Na kazdy z modulatoréw polaryzaciji 251, 252 podawany jest niezaleznie cyfrowy sygnat
sterujgcy z uktadu sterujgcego 160. Dla kazdego z modulatoréw, w przypadku gdy na wejScie elek-
tryczne modulatora podawana jest warto$¢ bitu sterujgcego 7, obraca on polaryzacje wigzki optycznej
o kat 45°. Natomiast, w przypadku gdy na wejscie elektryczne modulatora podawana jest warto$¢ bitu
sterujgcego 0, obraca on polaryzacje wigzki optycznej o kat 0°. Dziatanie modulatora pierwszego 251
nie zalezy od dziatania modulatora drugiego 252. Nastepnie wigzka optyczna kierowana jest na element
separujacy polaryzacje 110, korzystnie kostke dzielgcg polaryzacje (PBS) ze wzgledu na niskg cene
i powszechng dostepnosé, w ktdrej Swiatto spolaryzowane pionowo jest transmitowane, za$ Swiatto spo-
laryzowane poziomo jest odbijane. Dla polaryzaciji uko$nej (obréconej o0 45°), kostka dzielgca polaryza-
cje dziata jak zbalansowana ptytka $wiattodzielgca tzn. dzieli wigzke przychodzacg na dwie wigzki
o réwnej energii. Kazda z wyj$ciowych wigzek kostki dzielgcej polaryzacje 111, 112 mierzona jest za
pomoca detektora pojedynczych fotonéw 131, 132, korzystnie fotodiody lawinowej, lub korzystnie de-
tektora pojedynczych fotonéw opartego na nadprzewodnictwie, ktéry cechuje sie niezwykle niskg liczbg
ciemnych zliczen oraz bardzo wysokg wydajnoscig kwantowg pozwalajgcg na efektywng detekcje fotonow.

Prawdopodobienstwo klikniecia w kazdym 2z detektorbw moze by¢é oznaczone przez

pl, oraz pl! : . . .
Xy XY  gdzie x oznacza wartosc¢ bitu sterujgcego podawanego na pierwszy modulator polaryza-

cji 251, za$ y wartos$¢ bitu sterujgcego podawanego na drugi modulator polaryzacji 252. Cyfra rzymska
w indeksie gérnym oznacza droge optyczng za kostkg PBS, w ktérej umieszczono detektor zgodnie
z oznaczeniami na rysunku Fig. 1, gdzie droga optyczna | jest oznaczona jako 111 za$ droga optyczna
Il jako 112. Dla kombinac;ji bitéw sterujgcych {x, y} = {0, 1} oraz {x,y} = {1,0} wigzka padajgca na element
separujacy polaryzacje 110 ma polaryzacje ukosng, a w zwigzku z tym zgodnie z regutami optyki kwan-
towej prawdopodobienstwo klikniecia detektora umieszczonego w pierwszej drodze optycznej 111 jest
takie samo jak prawdopodobienstwo klikniecia detektora umieszczonego w drugiej drodze optycznej

{ _ pll _ pi _ pli
112 j.P10 = P10 = Por = Pos_ystawienie modulatorow polaryzacji {x.y} = {0, 1} oraz {x.y} = {1,0} po-
zwala na generacje prawdziwie losowego ciggu bitéw, w ktérym warto$é bitu 0 odpowiada kliknieciu
detektora umieszczonego w drodze optycznej | 111, zas warto$¢ bitu 7 odpowiada kliknieciu detektora
umieszczonego w drodze optycznej Il 112. Zliczenia detektoréw sg analizowane i zamieniane w losowg
sekwencje bitéw przy, pomocy modutu generujgcego 140.

W celu weryfikacji prywatnos$ci generowanej losowej sekwencji na podstawie pomiaréw impulséw

i

optycznych wyznaczane sg prawdopodobienstwa kliknieé nyoraz lellf dla trzech kierunkéw polaryzacji
wigzki padajgcej na element dzielgcy polaryzacje (polaryzacji pionowej, polaryzacji uko$nej i polaryzaciji
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i /1
poziomej) tj. prawdopodobiernstwa Peo. Poo (mierzone przy ustawieniach modulatoréw {x,y} = {0,0}),

Phr Pl Plo.P

/
01 lub alternatywnie O(mierzone odpowiednio przy ustawieniach mo-

) 11
dulatoréw {x,y} = {0, 1} fub alternatywnie {x,y} = {1,0}) oraz prawdopodobienstwa Piy, Pfi(mierzone przy

ustawieniach modulatoréw {x,y} = {1,1}). Podczas tej procedury testujgcej urzadzenie nie pozwala na
generacje liczb losowych. W wyidealizowanym scenariuszu wartosci prawdopodobienstw dla ustawien

Plo=1 oraz Pj=20

prawdopodobienstwa

{x,y} = {0,0} wynoszg odpowiednio
Pl,=0oraz Pii =1

I _pll _pt _ pli _
Pio= P15 = Por = Po1 = 50%. Ze wzgledu na ciemne zliczenia detektoréw, skoniczony wspétczyn-
nik ekstynkcji elementu separujgcego polaryzacje, lub potencjalng ingerencje strony nieuprawnione;j,
zmierzone prawdopodobienstwa odbiegaé bedg od tych z wyidealizowanego scenariusza. Na podsta-

I pil pl pl pl plt ! pli pl pit pl pl
wie zmierzonych wartosci Poo. Poo: P11, P13, Por. Poy lub alternatywnie Foo- Poo. P11. P11, P19, P10 oraz

wykorzystujgc rachunek prawdopodobiernstwa i model fizyczny uktadu optycznego mozna obliczy¢ ze-
staw nastepujgcych parametrow modelu fizycznego uktadu generatora:

e u —Srednia liczba fotonéw w impulsie $wiatta laserowego mierzonego przy uzyciu detekto-
réw, ktérego pomiar pozwala na generacje losowego bitu;

e 1 —wspofczynnik transmisji, gdzie 1 = cos?(y), gdzie y oznacza kat obrotu polaryzacji wigzki
optycznej padajgcej na element separujgcy polaryzacje. Podczas procedury testujacej za-
ktada sie, ze kat ten moze odbiegac¢ od wartosci wynikajgcej z wartosci bitow sterujgcych
modulatorami polaryzacji ze wzgledu na ingerencje strony nieuprawnionej. W szczegdlnosci
zaktada sie, ze podczas ustawien modulatoréw {x,y} = {1,0} oraz {x,y} = (0,1}, kgt y moze byc¢
inny niz 45°;

e prawdopodobiefstwo f przy ustawieniu modulatoréw polaryzacji {x,y} = {0,0} oznacza praw-
dopodobienstwo, ze ze wzgledu na ingerencije strony nieuprawnionej detektor 131 umiesz-
czony w drodze optycznej | pomimo, zaobserwowania fotonu, nie wystat do modutu generu-
jacego impulsu elektrycznego, z kolei przy ustawieniu modulatoréw polaryzacji {x,y} = {1,1}
prawdopodobienstwo, f oznacza prawdopodobiefstwo, ze ze wzgledu na ingerencje strony
nieuprawnionej detektor 132 umieszczony w, drodze optycznej || pomimo, zaobserwowania
fotonu nie wystfat do modutu generujgcego 140 impulsu elektrycznego.

Na podstawie wyznaczonych warto$ci powyzszych parametrow modelu fizycznego (o, o, fo)
okre$lane jest maksymalne prawdopodobienstwo odgadniecia losowego bitu przez strone nieupraw-
niong P,. Jesli maksymalne prawdopodobieristwo P, spetnia nieréwnosé Py < X, gdzie X'to maksymalna
akceptowalna warto$¢ prawdopodobiefstwa odgadniecia losowego bitu przez strone nieuprawniong
przyjmujgca wartosci od 50% do 100%, urzadzenie jest zdolne do generowania losowych bitéw prywat-
nych. Korzystnie, maksymalne prawdopodobienstwo odgadniecia losowego bitu przez strone nieupraw-
niong Py powinno by¢ mniejsze niz 75%. Warunek Py < 75% jest spetniony gdy punkt (w0, Ao, fo) w prze-
strzeni tréjwymiarowej (u, A, f) zdefiniowany przez wyznaczone wartosci parametréw modelu fizycz-
nego, znajduje sie wewnatrz czworoscianu, przedstawionego na Fig. 4, ktérego wierzchoiki znajdujg sie
w punktach;

o (u=0, 2=0, =0);

o (u=0, 1=0,75, f=0);

o (u=10, A=0, f=0);

o (u=0, 2=0, f=0).

Dla strategii strony nieuprawnionej polegajgcej na odgadywaniu losowych bitéw bez zadnej do-
datkowej informacji maksymalne prawdopodobienstwo Py wynosi 50%.

PRZYKLAD 2

Alternatywne urzadzenie do kwantowego generowania liczb losowych wykorzystujgce
pare dwustanowych modulatoréw polaryzacji oraz sposéb weryfikacji prywatnosci sekwencji
liczb losowych generowanych za pomoca urzadzenia

W ponizszym przyktadzie przedstawionym na rysunku Fig. 2 zrédtem Swiatta 100 o ustalonej
polaryzacji jest dioda laserowa emitujgca koherentng wigzke optyczng o polaryzacji pionowej (alterna-
tywnie poziome;j). Polaryzacja wigzki jest nastepnie obracana, przez wielostanowy modulator polaryzaciji
150 zrealizowany jako para dwustanowych modulatoréw polaryzacji oznaczonych na rysunku Fig. 2

, dla ustawien {x,y} = {1,1} odpowiednio

za$ dla ustawien, {x,y} = (1,00 oraz {xy) = {0,1} odpowiednio
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jako 351, 352. Na kazdy z modulatoréw polaryzaciji 351, 352 podawany jest niezaleznie cyfrowy sygnat
sterujgcy z uktadu sterujgcego 160. Dla pierwszego z modulatoréw 351 w przypadku gdy na wejscie
elektryczne modulatora podawana jest warto$¢ bitu sterujgcego 0, obraca on polaryzacije wigzki optycz-
nej o kat 0°, natomiast w przypadku gdy na wejscie elektryczne modulatora podawana jest wartosc¢ bitu
sterujgcego 7, obraca on polaryzacje wigzki optycznej o kat 45°. Dla drugiego z modulatoréw 352,
w przypadku gdy na wejscie elektryczne modulatora podawana; jest warto$c¢ bitu sterujgcego 0, obraca
on polaryzacje wigzki optycznej o kat 0°, natomiast w przypadku gdy na wejscie elektryczne modulatora
podawana jest warto$¢ bitu sterujgcego 7, obraca on polaryzacje wigzki optycznej o kat 90°. Dziatanie
modulatora pierwszego 351 nie zalezy od dziatania modulatora drugiego 352. Kolejno$é modulatorow
351 oraz 352 w torze optycznym nie wptywa na dziatanie urzadzenia. W tym przyktadzie modulator 351
obracajgcy wigzke o0 45° umieszczony jest w torze optycznym blizej zrodta Swiatta 100 niz drugi modu-
lator 352 obracajgcy wigzke o 90°. Nastepnie wigzka optyczna kierowana jest na element separujgcy
polaryzacje 110, korzystnie kostke dzielgca polaryzacje (PBS) ze wzgledu na niskg cene i powszechng
dostepnos$é, w ktérej Swiatto spolaryzowane pionowo jest transmitowane, za$ $wiatto spolaryzowane
poziomo jest odbijane. Dla polaryzacji uko$nej (obréconej o 45° lub 135°), kostka dzielgca polaryzacje
dziata jak zbalansowana ptytka Swiattodzielgca tzn. dzieli wigzke przychodzgca na dwie wigzki o réwnej
energii. Kazda z wyj$ciowych wigzek kostki dzielgcej polaryzacje 111, 112 mierzona jest za pomoca
detektora pojedynczych fotonéw 131, 132, korzystnie fotodiody lawinowej, lub korzystnie detektora po-
jedynczych fotonéw opartego na nadprzewodnictwie, ktoéry cechuje sie niezwykle niskg liczbg ciemnych
zliczen oraz bardzo wysokg wydajnoscig kwantowg pozwalajgca na efektywng detekcje fotonow.
Prawdopodobienstwo klikniecia w kazdym 2z detektorbw moze byé oznaczone przez

ley oraz ny gdzie x oznacza warto$¢ bitu sterujgcego podawanego na pierwszy modulator polaryzacii
351, zas$ y warto$¢ bitu sterujgcego podawanego na drugi modulator polaryzacji 352. Cyfra rzymska
w indeksie gérnym oznacza droge optyczng za kostkg PBS, w ktérej umieszczono detektor zgodnie
z oznaczeniami na rysunku Fig. 2, gdzie droga optyczna | jest oznaczona jako 111 zas droga optyczna |l
jako 112. Dla kombinacji bitéw sterujgcych {xy} = {1,0} lub {xy} = {1,1} wigzka padajgca na element
separujacy polaryzacje 110 ma polaryzacje uko$ng, a w zwigzku z tym zgodnie z regutami optyki kwan-
towej prawdopodobienstwo klikniecia detektora umieszczonego w pierwszej drodze optycznej 111, jest
takie samo jak prawdopodobiehstwo klikniecia detektora umieszczonego w drugiej drodze optycznej

1124, Po = P16 = P11 = P11 Ustawienie modulatoréw polaryzacji x.y} = {1,0} lub {x.y} = {11} po-
zwala wiec na generacje prawdziwie losowego ciggu bitow, w ktérym warto$¢ bitu 0 odpowiada kliknie-
ciu detektora umieszczonego w drodze optycznej | 111, za$ warto$¢ bitu 7 odpowiada kliknieciu detek-
tora umieszczonego w drodze optycznej Il 112. Zliczenia detektoréw sg analizowane i zamieniane w lo-
sowg sekwencje bitéw przy pomocy modutu generujgcego 140.

W celu weryfikacji prywatnos$ci generowanej losowej s;akwencji na podstawie pomiaréw impulséw

"

optycznych wyznaczane sg prawdopodobienstwa kliknie¢ PIY oraz PI}' dla trzech kierunkéw polaryza-
cji wigzki padajacej, na element dzielgcy pola‘ryzagz}e (polaryzacji, pionowej, polaryzacji ukos$nej i pola-

ryzacji poziomej) tj. prawdopodobiehstwa Poo. Poo (mierzone przy ustawieniach modulatoréw {x,y}=
! plt
{0,0}), prawdopodobiernstwa PTO' P?O lub alternatywnie P”'P”, (mierzone przy ustawieniach modu-

i
latoréw {x,y} = {1,0} lub alternatywnie {x,y} = {1,1}) oraz prawdopodobieristwa Pos. PO' , (mierzone przy
ustawieniach modulatoréw {x,y} = (0,1}). Podczas tej procedury testujgcej urzadzeme nie pozwala na
generacje liczb losowych. W wyidealizowanym scenariuszu wartosci prawdopodobiefstw dla ustawien

| L -
fxy} = {0,0} wynosza odpowiednio Foo = T0raZ Poo = 0@ o ustawien {x.y} = {0,7) odpowiednio
P}, =0oraz Pl =1

()
PTU - Pw - P” Pf’ - 50/’. Ze wzgledu na. ciemne zliczenia detektoréw, skoficzony wspoétczyn-
nik ekstynkcji elementu separujgcego polaryzacje, lub potencjalng ingerencje strony nieuprawnione;j,
zmierzone prawdopodobiehstwa odbiegac’; beda od tych z wyidealizowanego scenariusza. Na podsta-

1 i pll pl
wie zmierzonych wanosmPUO‘P ‘P01'P0"P10' P’O lub alternatywnie Poo. Poo. Por. PO"P”'P”oraz

wykorzystujgc rachunek prawdopodobiernstwa i model fizyczny uktadu optycznego mozna obliczy¢ ze-
staw nastepujgcych parametrow modelu fizycznego uktadu generatora:

za$ dla ustawien {x,y} = (1,0} oraz {x,y} = {1,1}) odpowiednio
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e u—S$rednia liczba fotondéw w impulsie Swiatta laserowego mierzonego przy uzyciu detektorow,
ktérego pomiar pozwala na generacje losowego bitu;

e 1 —wspoifczynnik transmisji, gdzie 1 = cos?(y), gdzie y oznacza kat obrotu polaryzaciji wigzki
optycznej padajacej na element separujgcy polaryzacje. Podczas procedury, testujacej za-
ktada sie, ze kat ten moze odbiegac¢ od wartosci wynikajgcej z wartosci bitéw sterujgcych
modulatorami polaryzacji ze wzgledu na ingerencje strony nieuprawnionej. W szczegdlnosci
zaktada sie, ze podczas ustawiern modulatoréw {xy} = {1,0} oraz {x,y} = {1,1}, kat ymoze by¢
inny niz 45° lub 135°;

e prawdopodobienstwo f— przy ustawieniu modulatoréw polaryzacii {x,y} = {0,0} oznacza praw-
dopodobienstwo, ze ze wzgledu na ingerencje strony nieuprawnionej detektor 131 umiesz-
czony w drodze optycznej | pomimo zaobserwowania fotonu nie wystat do modutu generuja-
cego, impulsu elektrycznego, z kolei przy ustawieniu modulatoréw polaryzacji {x,y} = {0,1}
prawdopodobienstwo f oznacza prawdopodobiefstwo, ze ze wzgledu na ingerencje strony
nieuprawnionej detektor 132 umieszczony w drodze optycznej || pomimo zaobserwowania
fotonu nie wysfat do modutu generujgcego 140 impulsu elektrycznego.

Na podstawie wyznaczonych wartosci powyzszych parametrow modelu fizycznego (wo, o, fo)
okres$lane jest maksymalne prawdopodobienstwo odgadniecia losowego bitu przez strone nieupraw-
niong P,. Jesli maksymalne prawdopodobieristwo P, spetnia nieréwnosé Py < X, gdzie X'to maksymalna
akceptowalna warto$¢ prawdopodobiefstwa odgadniecia losowego bitu przez strone nieuprawniong
przyjmujgca wartosci od 50% do 100%, urzadzenie jest zdolne do generowania losowych bitéw prywat-
nych. Korzystnie, maksymalne prawdopodobienstwo odgadniecia losowego bitu przez strone nieupraw-
niong Py powinno by¢ mniejsze niz 75%. Warunek P, < 75% jest spetniony gdy punkt (uo, Ao, fo) w prze-
strzeni tréjwymiarowej (u, A, f) zdefiniowany przez wyznaczone wartosci parametréw modelu fizycz-
nego, znajduje sie wewnatrz czworoscianu, przedstawionego na Fig. 4, ktérego wierzchoiki znajdujg sie
w punktach:

o (u=0, 2=0, =0);

o (u=0, 1=0,75, f=0);

o (u=10, A=0, f=0);

o (u=0, 2=0, f=1).

Dla strategii strony nieuprawnionej polegajgcej na odgadywaniu losowych bitéw bez zadnej do-
datkowej informacji maksymalne prawdopodobienstwo Py wynosi 50%.

PRZYKLAD 3

Urzadzenie do kwantowego generowania liczb losowych wykorzystujace wielostanowy
modulator polaryzacji oraz spos6b weryfikacji prywatnosci sekwencji liczb losowych generowa-
nych za pomoca urzadzenia

W ponizszym przyktadzie przedstawionym na rysunku Fig. 3 zrédtem Swiatta 100 o ustalonej
polaryzacji jest dioda laserowa emitujgca koherentng wigzke optyczng o polaryzacji pionowej (alterna-
tywnie poziomej). Polaryzacja wigzki jest nastepnie obracana, przez pojedynczy wielostanowy modula-
tor polaryzacji oznaczony na rysunku Fig. 3 jako 150. Na modulator podawany jest analogowy sygnat
sterujgcy z ukfadu sterujgcego 160. W przypadku gdy na wejscie elektryczne modulatora podawane jest
napiecie V, obraca on polaryzacje wigzki optycznej o kat 0°, w przypadku gdy na wejcie elektryczne
modulatora podawane jest napiecie V; obraca on polaryzacje wigzki optycznej o kat y = 45°, w przy-
padku gdy na wejscie elektryczne modulatora podawane jest napiecie V> obraca on polaryzacje wigzki
optycznej o kat 2y = 90°. Nastepnie wigzka optyczna kierowana jest na element separujgcy polaryzacje
110, korzystnie kostke dzielgcg polaryzacje (PBS) ze wzgledu na niskg cene i powszechng dostepnosc,
w ktérej Swiatto spolaryzowane pionowo jest transmitowane, zas Swiatto spolaryzowane poziomo jest
odbijane. Dla polaryzacji ukosnej (obréconej o 45°), kostka dzielgca polaryzacje dziata jak zbalanso-
wana plytka Swiattodzielgca tzn. dzieli wigzke przychodzgcg na dwie wigzki o rownej energii. Kazda
z wyj$ciowych wigzek kostki dzielgcej polaryzacje 111, 112 mierzona jest za pomocg detektora poje-
dynczych fotondéw 131, 132, korzystnie fotodiody lawinowej, lub korzystnie detektora pojedynczych fo-
tonéw opartego na nadprzewodnictwie, ktéry cechuje sie niezwykle niskg liczbg ciemnych zliczen oraz
bardzo wysokg wydajnoscig kwantowg pozwalajacg na efektywng detekcje fotondw.

Prawdopodobienstwo klikniecia w kazdym 2z detektorbw moze by¢é oznaczone przez

! 1"
b, oraz B , gdzie v oznacza warto$¢ napiecia podawanego na wejscie elektryczne modulatora po-
laryzacji 150. Cyfra rzymska w indeksie gérnym oznacza droge optyczng za kostkg PBS, w ktorej
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umieszczono detektor zgodnie z oznaczeniami na rysunku Fig. 1, gdzie droga optyczna | jest oznaczona
jako 111, za$ droga optyczna |l jako 112. Dla napiecia sterujgcego V;wigzka padajgca na element
separujacy polaryzacje 110 ma polaryzacje ukosng, a w zwigzku z tym zgodnie z regutami optyki kwan-
towej prawdopodobienstwo klikniecia detektora umieszczonego w pierwszej drodze optycznej 111 jest
takie samo jak prawdopodobienstwo klikniecia detektora umieszczonego w drugiej drodze optycznej

i _ pl
112 . PVf - P"!. Napiecie podawane na wejScie elektryczne modulatora polaryzacji v = V; pozwala
wiec na generacje prawdziwie losowego ciggu bitow, w ktérym warto$é bitu 0 odpowiada kliknieciu de-
tektora umieszczonego w drodze optycznej | 111, za$ warto$é bitu 7 odpowiada kliknieciu detektora
umieszczonego w drodze optycznej Il 112. Zliczenia detektoréw sg analizowane i zamieniane w losowg
sekwencje bitéw przy pomocy modutu generujgcego 140.

W celu weryfikacji prywatnos$ci generowanej losowej sekwencji na podstawie pomiaréw impulséw

/ I}

optycznych wyznaczane sg prawdopodobienstwa kliknie¢ B oraz Fv , dla trzech kierunkéw polaryzac;ji

wigzki padajgcej na element dzielgcy polaryzacje (polaryzaciji pionowej, polaryzacji uko$nej i polaryzaciji
1 ]

PVa' PVo (mierzone przy podanym na wejscie elektryczne modula-

P, Py,

poziomej) tj. prawdopodobienstwa

tora napieciu V), prawdopodobienstwa (mierzone przy podanym na wejscie elektryczne mo-

i ph
dulatora napieciu V;) oraz prawdopodobiernstwa pV2~ PVz (mierzone przy podanym na wejscie elek-

tryczne modulatora napieciu V2). Podczas tej procedury testujgcej urzgdzenie nie pozwala na generacje
liczb losowych. W wyidealizowanym scenariuszu wartosci prawdopodobiefstw dla napiecia podawa-

P o
nego na wejscie modulatora v = Vo wynoszg odpowiednio PVO = 1oraz PVo =0
Py, =0oraz P =1

, dla napiecia poda-
wanego na wejscie modulatora v = V> odpowiednio

! pli _
nego na wejscie modulatora v = V; odpowiednio Fo, = by, = 50%. Ze wzgledu na ciemne zliczenia
detektorow, skofnczony wspétczynnik ekstynkcji elementu separujgcego polaryzacje, lub potencjalng in-
gerencje strony nieuprawnionej, zmierzone prawdopodobienstwa odbiegaé bedg od tych z wyidealizo-

PI PH PI PH P! P”
wanego scenariusza. Na podstawie zmierzonych wartosci * Vo' " Vo' " Vv TV BV TVarwykorzystujac ra-

chunek prawdopodobienstwa i model fizyczny uktadu optycznego mozna obliczyé zestaw nastepuja-
cych parametréw modelu fizycznego uktadu generatora:

e u—S$rednia liczba fotondéw w impulsie Swiatta laserowego mierzonego przy uzyciu detektorow,
ktérego pomiar pozwala na generacje losowego bitu;

e 1 —wspofczynnik transmisji, gdzie 1 = cos?(y), gdzie y oznacza kat obrotu polaryzacji wigzki
optycznej padajgcej na element separujgcy polaryzacje. Podczas procedury testujacej za-
ktada sie, ze kat ten moze odbiega¢ od wartosci wynikajacej z wartoSci napiecia podawanego
na wejscie elektryczne modulatora ze wzgledu na ingerencje strony nieuprawnionej.
W szczeg6lnosci zaktada sie, ze dla napiecia podawanego na wejscie elektryczne modula-
tora v= Vs kat ymoze by¢ inny niz 45° oraz dla napiecia podawanego na wejscie modulatora
v =V, kgt 2y moze byc¢ inny niz 90°;

e prawdopodobiefstwo f przy napieciu podawanym na wejscie elektryczne modulatora polary-
zacji v = V), oznacza prawdopodobienstwo, ze ze wzgledu na ingerencje strony nieuprawnio-
nej detektor 131 umieszczony w drodze optycznej | pomimo zaobserwowania fotonu nie wy-
stat do uktadu elektronicznego impulsu elektrycznego, z kolei przy napieciu podawanym na
wejscie elektryczne modulatora polaryzacji w generatorze v = V», prawdopodobienstwo
f oznacza prawdopodobienstwo, ze ze wzgledu na ingerencje strony nieuprawnionej detektor
132 umieszczony w drodze optycznej || pomimo zaobserwowania fotonu nie wystat do mo-
dutu generujgcego 140 impulsu elektrycznego.

Na podstawie wyznaczonych warto$ci powyzszych parametrow modelu fizycznego (o, Ao, fo)
okre$lane jest maksymalne prawdopodobienstwo odgadniecia losowego bitu przez strone nieupraw-
niong P,. Jesli maksymalne prawdopodobieristwo P, spetnia nieréwnosé Py < X, gdzie X'to maksymalna
akceptowalna warto$¢ prawdopodobiefstwa odgadniecia losowego bitu przez strone nieuprawniong
przyjmujgca wartosci od 50% do 100%, urzadzenie jest zdolne do generowania losowych bitéw prywat-
nych. Korzystnie, maksymalne prawdopodobieristwo odgadniecia losowego bitu przez strone nieupraw-
niong Py powinno by¢ mniejsze niz 75%. Warunek P, < 75% jest spetniony gdy punkt (uo, Ao, fo) w prze-

, zas dla napiecia podawa-
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strzeni tréjwymiarowej (u, A, f) zdefiniowany przez wyznaczone wartosci parametréw modelu fizycz-
nego, znajduje sie wewnatrz czworoscianu, przedstawionego na Fig. 4, ktérego wierzchoiki znajdujg sie
w punktach:

o (u=0, 2=0, =0);

o (u=0, 1=0,75, f=0);

o (u=10, A=0, f=0);

o (u=0, 2=0, f=1).

Dla strategii strony nieuprawnionej polegajacej na odgadywaniu losowych bitéw bez zadnej do-
datkowej informacji maksymalne prawdopodobienstwo wynosi 50%.

[Mozliwe obszary wykorzystania wynalazku]

Niniejszy wynalazek znajduje zastosowanie m.in. w obszarach techniki: cyberbezpieczenstwa in-
formatycznego i teleinformatycznego, szyfrowaniu danych oraz kryptografii. Generatory liczb losowych
sg powszechnie uzywane wsrdd uzytkownikéw sieci komputerowych i telefonicznych. Ponadto ich za-
stosowania sg szczegéblnie wazne podczas szyfrowania danych wrazliwych w sektorze bankowo-finan-
sowym, energetyce, sterowaniu i automatyce przemystowej, przy zabezpieczeniu wrazliwych danych
medycznych, w sektorze militarnym, podczas komunikacji w administracji rzgdowej oraz w stuzbach
specjalnych i korpusie dyplomatycznym (gdzie nadawanie i odbieranie komunikatéw z odlegtych placé-
wek jest narazone na podstuch przez osoby niepowotane).

Ponadto wynalazek znajduje zastosowanie w grach losowych, ze szczeg6lnym uwzglednieniem
gier liczbowych, ktérych zasady opierajg sie na prawdziwej losowos$ci zdarzen uniemozliwiajgcej prze-
widzenie wyniku losowania przez osoby trzecie. Generatory liczb losowych znajdujg réwniez zastoso-
wania w symulacjach numerycznych, ktére wymagajg prawdziwie losowego probkowania np. metoda
Monte Carlo.

Zastrzezenia patentowe

1. Urzadzenie do kwantowej generacji liczb losowych zawierajgce zrodto Swiatta (100) o ustalo-
nej polaryzacji oraz potgczony z nim torem optycznym element dzielgcy polaryzacje (110) ma-
jacy pierwsze wyjscie (111) odpowiadajace polaryzacji pionowej i drugie wyjscie (112) odpo-
wiadajgce polaryzacji poziomej oraz pierwszy detektor (131) potgczony torem optycznym
z pierwszym wyjsciem (111) elementu dzielgcego polaryzacje (110) i drugi detektor (132) po-
faczony torem optycznym z drugim wyjsciem (112) elementu dzielgcego polaryzacje (110),
modut generujgcy (140), majgcy pierwsze wejscie (141) potgczone z wyjsciem pierwszego
detektora (131) oraz drugie wejscie (142) potgczone z wyjéciem drugiego detektora (132),
oraz wyjscie dwustanowe (143), przystosowany do generowania, na wyjsciu dwustanowym
(143) bitow o wartosci 7 po otrzymaniu sygnatu na pierwszym wejsciu (141) i bitéw o wartosci
0 po otrzymaniu sygnatu na drugim wejSciu (142), znamienne tym, ze zrédto Swiatta (100)
jest potgczone z elementem dzielgcym polaryzacje (110) za posrednictwem wielostanowego
modulatora polaryzacji (150) sterowanego sygnatem cyfrowym lub analogowym generowa-
nym za pomocg elektronicznego uktadu sterujgcego (160) potgczonego z wielostanowym mo-
dulatorem polaryzacji (150).

2. Urzadzenie wedtug zastrz. 1 znamienne tym, ze wielostanowy modulator polaryzacji (150),
zawiera dwa potaczone ze sobg torem optycznym dwustanowe modulatory polaryzacji (251)
oraz (252) przy czym oba modulatory przystosowane sg do obrotu polaryzacji o 45° gdy na
ich wejscie elektryczne podawany jest sterujgcy sygnat cyfrowy o wartoéci bitu 7 oraz do ob-
rotu polaryzacji o 0° gdy na ich wejscie elektryczne podawany jest sterujgcy sygnat cyfrowy
o wartosci bitu 0, lub alternatywnie do obrotu polaryzacji o 45° gdy na ich wejscie elektryczne
podawany jest sterujgcy sygnat cyfrowy o wartosci bitu 0 oraz do obrotu polaryzacji o 0° gdy
na ich wejscie elektryczne podawany jest sterujgcy sygnat cyfrowy o wartosci bitu 7.

3. Urzadzenie wedtug zastrz. 1 znamienne tym, ze wielostanowy modulator polaryzacji (150),
zawiera dwa potaczone ze sobg torem optycznym dwustanowe modulatory polaryzacji (351)
oraz (352), przy czym jeden z modulatoréw (351, 352) obraca polaryzacje o 45° gdy na jego
wejscie elektryczne podawany jest sygnat cyfrowy o wartosci bitu 7 oraz obraca polaryzacje
0 0° gdy na jego wejScie elektryczne podawany jest sygnat cyfrowy o wartosci bitu 0, zas
odpowiednio drugi z modulatoréw (351, 352) obraca polaryzacje o 90° gdy na jego wejscie
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elektryczne podawany jest sygnat cyfrowy o wartosci bitu 7 oraz obraca polaryzacje o 0° gdy
na jego wejscie elektryczne podawany jest sygnat cyfrowy o wartosci bitu 0.

Urzadzenie wedtug zastrz. 1 znamienne tym, ze wielostanowy modulator polaryzacji (150),
zawiera dwa potaczone ze sobg torem optycznym dwustanowe modulatory polaryzacji (351)
oraz (352), przy czym jeden z modulatoréw (351, 352) obraca polaryzacje o 45° gdy na jego
wejscie elektryczne podawany jest sygnat cyfrowy o wartosci bitu 0 oraz obraca polaryzacje
o 0° gdy na jego wejscie elektryczne podawany jest sygnat cyfrowy o warto$ci bitu 7, za$ drugi
z modulatoréw, odpowiednio (351, 352) obraca polaryzacje o 90° gdy na jego wejscie elek-
tryczne podawany jest sygnat cyfrowy o wartosci bitu 0 oraz obraca polaryzacje o 0° gdy na
jego wejscie elektryczne podawany jest sygnat cyfrowy o wartosci bitu 7.

Urzadzenie wedtug ktéregokolwiek z zastrz. 1—4 znamienne tym, ze elementem separujgcym
polaryzacje (110) jest kostka dzielgca polaryzacje z powtokg dielektryczng lub polaryzator
oparty na dwojtomnosci lub pryzmat.

Urzadzenie wediug ktéregokolwiek z zastrz. 1-5 znamienne tym, ze zrédtem Swiatta (100)
jest zrodto Swiatta koherentnego, korzystnie zawierajgce diode laserowg lub. laser impulsowy,
lub zrédto Swiatta niekoherentnego korzystnie zawierajgce diode LED, lub zrédto pojedyn-
czych foton6w, korzystnie oparte na pojedynczych atomach lub kropkach kwantowych.
Urzadzenie wedtug ktéregokolwiek z zastrz. 1-6 znamienne tym, ze zrodto Swiatta (100) jest
przystosowane do emitowania impulséw Swiatta o polaryzacji pionowej lub poziome;j.
Urzgdzenie wedtug ktéregokolwiek z zastrz. 1-7 znamienne tym, ze zrodto Swiatta (100) jest
przystosowane do generowania wigzki optycznej o centralnej diugosci fali w zakresie
400-1600 nm, ktorej Srednia energia jest mniejsza niz 1 pW.

Urzgdzenie wedtug ktéregokolwiek z zastrz. 1-8 znamienne tym, ze oba detektory pojedyn-
czych fotonéw (131) i (132) zawierajg fotodiode lawinowg lub detektor pojedynczych fotondw
oparty na nadprzewodnictwie, lub alternatywnie jeden z detektoréw (131, 132) zawiera foto-
diode lawinowg, za$ drugi z detektoréw zawiera detektor pojedynczych fotondéw oparty na
nadprzewodnictwie.

Urzadzenie wedtug ktéregokolwiek z zastrz. 1-9 znamienne tym, ze torem optycznym jest
Swiattowéd, falowdd lub wigzka optyczna w wolnej przestrzeni.

Sposo6b weryfikaciji prywatnoéci sekwencji bitéw losowych generowanych za pomocg urzadze-
nia do kwantowej generacji liczb losowych zawierajgcego zrédto Swiatta (100) o ustalonej po-
laryzacji oraz potgczony z nim element dzielgcy polaryzacje (110) majgcy pierwsze wyjscie
(111) odpowiadajgce polaryzacji pionowej i drugie wyjscie (112) odpowiadajgce polaryzacii
poziomej, oraz pierwszy detektor (131) potgczony z pierwszym wyjsciem (111) elementu dzie-
lgcego polaryzacje (110) i drugi detektor (132) potgczony z drugim wyjsciem (112) elementu
dzielgcego polaryzacje (110), modut generujacy (140), majacy pierwsze wejscie (141) pota-
czone z wyjsciem pierwszego detektora (131) oraz drugie wejscie (142) potgczone z wyjsciem
drugiego detektora (132), oraz wyjscie dwustanowe (143), przystosowany do generowania na
wyjsciu dwustanowym (143) bitéw o wartoSci 7 po otrzymaniu sygnatu na pierwszym wejsciu
(141) i bitéw o wartosSci 0 po otrzymaniu sygnatu na drugim wejsciu (142), w uktadzie podczas
generowania liczb losowych polaryzacja wigzki padajgcej na element separujgcy polaryzacje
jest ukosna, czyli obrécona o 45° wzgledem kierunku polaryzacji transmitowanego przez ele-
ment separujgcy polaryzacje znamienny tym, ze podczas weryfikacji prywatnosci za pomocg
uktadu sterowania (160) steruje sie wielostanowym modulatorem polaryzacji (150) i obraca
sie polaryzacje Swiatta padajgcego na element separujacy polaryzacje (110), ustawiajac ja
kolejno pod katem 0°, 45°, oraz 90° do kierunku polaryzacji transmitowanego przez element
separujacy polaryzacje oraz dla kazdego z trzech kierunkéw polaryzacji (0°, 45°, 90°) reje-
struje sie sekwencje bitéw generowanych przez modut generujacy (140), a nastepnie na pod-
stawie kazdej z trzech sekwencji wyznacza sie prawdopodobienstwo zarejestrowania zlicze-
nia przez pierwszy detektor (131) oraz prawdopodobienstwo zarejestrowania zliczenia przez
drugi detektor (132) oraz na podstawie szesciu prawdopodobienstw

i pli pi pH pi pl [ pll pl pi pl pli
(Pao. Poo. P11. P11 Por. Py b Peg, Poo Pyy, Py1, Pro, Py lub

I pll pi pil pt pl ! pil pl pll pl pil ! pll pt plt pl pht
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oblicza sie parametry modelu fizycznego ukfadu, ktére stosuje sie do wyznaczenia maksymal-
nego prawdopodobienstwa odgadniecia losowego bitu przez strone nieuprawniong Py i wery-
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fikacje prywatnosci uznaje sie za pozytywna jezeli maksymalne prawdopodobienstwo odgad-
niecia losowego bitu przez strone nieuprawniong P, jest mniejsze niz maksymalna akcepto-
walna warto$¢ prawdopodobienstwa odgadniecia losowego bitu przez strone nieupraw-
niong X, gdy weryfikacja jest pozytywna urzadzenie jest zdolne do generowania losowych bi-
téw prywatnych.

Sposo6b wedtug zastrz. 11 znamienny tym, ze do wyznaczenia maksymalnego prawdopodo-
bieristwa odgadniecia losowego bitu przez strone nieuprawniong P, stosuje sie model fi-
zyczny, ktérego parametrami sa:

(a) Srednia liczba fotonéw w mierzonych impulsach - y;

(b) wspbdiczynnik transmisji — A;

(c) prawdopodobienstwo f.

Sposo6b wedtug zastrz. 11 albo 12 znamienny tym, ze weryfikacje prywatnosci generowanej
sekwencji bitow losowych uznaje sie za pozytywng w zaleznoéci od przynaleznoéci wyzna-
czonych wartosci parametréw modelu fizycznego (o, o, fo) do predefiniowanego zbioru war-
tosci liczbowych w przestrzeni tréjwymiarowej (n, A, f) wyliczonego na podstawie modelu fi-
zycznego oraz na podstawie maksymalnej akceptowalnej wartosci prawdopodobienstwa od-
gadniecia losowego bitu przez strone nieuprawniong X.

Sposo6b wedtug zastrz. 13 znamienny tym, ze maksymalna akceptowalna wartos¢é prawdo-
podobienstwa odgadniecia losowego bitu przez strone nieuprawniong X znajduje sie w prze-
dziale od 50% do 100%.

Sposdb wedtug zastrz. 14 znamienny tym, ze maksymalna akceptowalna warto$¢ prawdopodo-
bienstwa odgadniecia losowego bitu przez strone nieuprawniong X wynosi 75%, dla X = 75% we-
ryfikacja prywatnoéci generowanej sekwencji bitdw losowych jest pozytywna (tj. Py < 75%),
gdy wyznaczone wartoéci parametréw, modelu fizycznego (wo, Ao, fo) znajdujg sie wewnatrz
czworos$cianu, ktérego wierzchoiki znajdujg sie w nastepujacych punktach przestrzeni tréjwy-
miarowej (y, A, ):

o (u=0, 2=0, f=0),

o (u=0, 2=0,75, =0);

o (u=10, 2=0, =0);

o (u=0, 2=0, f=1).

Produkt komputerowy, znamiennym tym, ze zawiera oprogramowanie, ktére po wgraniu do
uktadu sterujgcego (160) i modutu generujgcego (140) realizuje sposdb okreslony w zastrze-
zeniach od 11 do 15.
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Fig. 4



