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OZET

ALARM PANELLERINE SINIRSIZ SAYIDA KULLANICI ERiSiMINiN MERKEZDEN
YONETILMESIi SiSTEMi VE YONTEMI

Bulus, mevcut alarm panellerine(4) baglanarak kisilerin énceden tek tek alarm panellerine(4)
kaydolmasina gerek duymaksizin sinirsiz sayida kiginin merkezi bir sunucu uygulamasina(11)
veya bulut hizmetine kaydedilmesi suretiyle ve tek kullanimlik sifre kullanarak alarm panelinin
alarm durumunu agik/kapali konuma getirebilmesiyle ilgilidir. Bulus konusu sistem, her turli
alarm paneliyle(4) kullanilabilir. Bulus, kisi, yer, zaman, siire ve fonksiyon esasli Uretilen tek

kullanimlik sifrelerin gevrimdigi (offline) dogrulanmasi yéntemiyle ¢alisir.
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ISTEMLER

1- Bulus, mevcut alarm panellerine baglanarak kisilerin 6nceden tek tek alarm panellerine
kaydolmasina gerek duymaksizin sinirsiz sayida kisinin merkezi bir sunucu uygulamasina veya
bulut hizmetine kaydedilmesi suretiyle ve tek kullanimlik sifre kullanarak alarm panelinin alarm
durumunu agik/kapali konuma getirebilmesiyle ilgili olup; sistemin erisim kontrolii elektronik
devresi(1), gomiilii yazilim(2), tus takimi(3), alarm paneli(4), merkezi erisim kontrolii ySnetim
uygulamasi(5), masa istii cihaz yonetim uygulamasi(6), uzaktan izleme ve y&netim
uygulamasi(7), mobil uygulama(8), temassiz kimlik karti(9), kilitli kapi(10), merkezi erisim
kontrolii yonetim uygulamasi kullanicisi(11), sifre kullamcisi(12), tek kullanimlik sifre(13),
alarm paneli uzaktan izleme ve yonetim uygulamasi(14), alarm paneli uzaktan izleme
merkezi(15), personel sicil numarasi(16), kisi dogrulama kodu(PIN)(17), kisa mesaj(SMS)(18),
telefonda sesli yanitlama sistemi(19), sesli arama(20), web servis(21), e-posta(22) ve

internet/yerel ag(23) sisteminden meydana gelmis olmasidir.

2- Istem 1°de belirtilen alarm panellerine(4) sinirsiz sayida kullanici erigiminin
merkezden yonetilmesi sistemi ve yontemi ile ilgili olup 6zelligi; bulusun her tiirlii alarm
paneline(4) uygulanabilen bir sistem ve yonteme sahip olmas: ile karakterize edilmesidir.

3- Istem 1°de belirtilen alarm panellerine(4) simrsiz sayida kullanict erigiminin
merkezden yonetilmesi sistemi ve yontemi ile ilgili olup o6zelligi; bulusun alarm

panelinde(4) kisith sayida kullanic1 tanimlanmasi zorunlulugunu ortadan kaldirmasi ve sonsuz

sayida kullanici ekleme/gikarma iglemini merkezden merkezi erisim kontroli y&netim

uygulamasi(5) ile yapilabilir hale getirmesine olanak saglamas: ile karakterize edilmesidir.

4- Istem 1°de belirtilen alarm panellerine(4) simirsiz sayida kullanici erisiminin
merkezden yonetilmesi sistemi ve yontemi ile ilgili olup &zelligi; alarm panellerinin(4)
alarm durumlarinin sabit sifrelerle kapatilip/agilmasi yerine, kisi, yer, zaman, siire ve fonksiyon
esash tek kullanimlik sifre(13) yontemi ile agilir ve kapatilir hale gelmesi ile karakterize

edilmesidir.
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5- istem 1°de belirtilen alarm panellerine(4) sinirsiz sayida kullanici erisiminin
merkezden yonetilmesi sistemi ve yontemi ile ilgili olup oOzelligi; Bulusun sifre
dogrulamasini bir ag baglantisina(23) ihtiyag duymadan g¢evrimdis1 olarak yaptig1 halde, bir ag
baglantisi(23) tizerinden durumu hakkinda detayli bildirimde bulunabilmesi ve uzaktan izleme

ve kontrol edilme imkanina sahip olmasi ile karakterize edilmesidir.

6- istem 1°de belirtilen alarm panellerine sinirsiz sayida kullanici erisiminin merkezden
yonetilmesi sistemi ve yontemi ile ilgili olup 6zelli§i; alarm Paneli Uzaktan izleme ve
Ydnetim Uygulamasina(7) sinirsiz sayidaki sifre kullanicisinin kimlikleri, basarili ve basarisiz
sifre giris islemleri ve erisim zamanlarma ait bilgilerini iletebilmesi ile karakterize

edilmesidir.

7- Istem 1’de belirtilen alarm panellerine(7) simrsiz sayida kullamci erisiminin
merkezden yonetilmesi sistemi ve yontemi ile ilgili olup 6zelligi; tek kullanimlik gifre(13)
girisiyle birlikte ayn1 anda hem alarm panelinin(4) alarminin kapatilmasi, hem de Kkilitli

kapinin(10) otomatik agilmast 6zelligine sahip olmas ile karakterize edilmesidir.

8- Istem 1°de belirtilen alarm panellerine(4) sinirsiz sayida kullanici erisiminin
merkezden yonetilmesi sistemi ve yontemi ile ilgili olup 6zellifi; Alarm Panelinin(4)
alarmimni kapatacak kisinin dogrulanmasi i¢in (kisi dogruma kodu) PIN(17) bilgisinin yan: sira
Mifare/ RFID/ HID destekleyen temassiz kimlik karti(9) ve/veya personel sicil numarasi(16)

kullanilmasi ile karakterize edilmesidir.

9- Istem 1°de belirtilen alarm panellerine(4) sirsiz sayida kullanici erigiminin
merkezden yonetilmesi sistemi ve yontemi ile ilgili olup &zellidi; erisim Kontroli
Elektronik Devresi ve onun Gomiili Yaziliminda yapilabilecek her giivenli islem igin isleme

(fonksiyona) ozel bir tek kullammlik sifre(13) iiretilmesi ve bu sifrenin dogrulanmasi ile

fonksiyonun yerine getirilmesi 6zelligi ile karakterize edilmesidir.
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10- istem 1’de belirtilen alarm panellerine(4) siursiz sayida kullanici erisiminin
merkezden yonetilmesi sistemi ve yontemi ile ilgili olup ozelligi; erisim kontrolii
elektronik devresine(1) yapilacak devre dist birakma, hasar verme gibi saldinlari da alarm

paneline(4) bir alarm durumu olarak iletmesi ile karakterize edilmesidir.

11- istem 1°de belirtilen alarm panellerine(4) simirsiz sayida kullanici erisiminin
merkezden yonetilmesi sistemi ve yontemi ile ilgili olup 6zelligi; sistemin erisim kontroli
elektronik devresi(1) ve bu devre igerisine yiiklenmis gomiili yazihma(2) sahip olmasi ile

karakterize edilmesidir.
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TARIFNAME

ALARM PANELLERINE SINIRSIZ SAYIDA KULLANICI ERISIMININ
MERKEZDEN YONETILMESI SISTEMi VE YONTEMI

Teknolojik Alan:

Bulus, mevcut alarm panellerine baglanarak kisilerin onceden tek tek alarm panellerine
kaydolmasina gerek duymaksizin sinirsiz sayida kisinin merkezi bir sunucu uygulamasina veya
bulut hizmetine kaydedilmesi suretiyle ve tek kullanimlik sifre kullanarak alarm panelinin alarm
durumunu agik/kapah konuma getirebilmesiyle ilgilidir. Bulus konusu sistem, her tiirlii alarm
paneliyle kullanilabilir. Bulug, kisi, yer, zaman, siire ve fonksiyon esasl iiretilen tek kullanimlik

sifrelerin ¢cevrimdisi (offline) dogrulanmasi yontemiyle galigir.

Teknigin Bilinen Durumu:

- Zaman, Kkisi, yer esash ve tek kullanimlik sifreyle calisan elektronik kasa kilitleri
pazarda mevcuttur. Ancak ayni sifreleme teknolojisinin alarm panellerine uygulanmig
bir 6rnegi diinyada yoktur. Bu anlamda bulusumuz bir ilktir.

- Zaman, Kisi, yer esash ve tek kullammlk sifreyle ¢alisan elektronik kasa kilitlerinde
cevrimdisi (Offline) ve gevrimigi (Online) olmak iizere iki tiirde sifre dogrulama yapan
iirinler vardir. Ancak bu kilitler pahalidir ve sinirh y6netim, izleme ve kayit tutma
yetenegine sahiptir. Bu iiriinler ¢ogunlukla ATM kasalarinda kullanilmaktadir.

- Pazarda kullanilan tek kullanimlik sifre yontemlerinde degisken ¢esitliligi daha azdir.
Kisi dogrulama igin PIN, yer (cihaz) ve zaman arahg degiskenleri ile calisirlar.
Bulusumuzdaki tek kullanimlik sifre degiskenleri kisi dogrulama i¢in PIN’e ilave veya
alternatif olarak sicil numarasi, temassiz kimlik karti kullanabilir. Ayrica sifreler
kullanim amacina (fonksiyonuna) gore de ayristirilir.

- Pazardaki offline kasa Kilitlerinin higbir gsekilde uzaktan izlenmesi, uzaktan
giincellenmesi ve iglem kayitlarinin uzaktan gekilmeleri miimkiin degildir. Siklikla
yetkili kisiler tarafindan saha ziyareti gereklidir.

- Pazardaki online kasa Kilitleri ¢alisabilmek i¢in mutlaka siirekli olarak canli bir ag

baglantisina ve merkezi uygulamayla baglant1 halinde olmaya mecburdurlar. Girilen

sifrenin onaylanmasi merkezden yapilir ve bu da merkez ile kilit arasinda bir yerde
1
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korsan bir saldiriin yapilmas riskini tagir. Bulusumuz, offline olarak sifre dogrulama
yaparak daha giivenli bir altyap: sunarken, online baglanti imkam ile uzaktan izleme,
giincelleme ve olay kayitlarnin merkeze gekilmesi avantajim sunar.

- Pazardaki kilitler 9V pil ile caligabilirler. Bu sebeple, siirekli olarak bir pil yenileme
operasyonu ve pil maliyeti s6z konusudur. Bulusumuz USB veya 5-24V arasindaki

herhangi bir enerji kaynag ile gahstirilabilir. Pil tercihe bagli olarak kullanilabilir.

Bulusu gelistirmekteki amacimiz, kisi, yer, zaman, siire ve fonksiyon esasl ve tek kullanimlik
sifreyle calisan erisim kontrol teknolojisinin kullamm alanim alarm panellerine uygulayarak
alarm paneli sahiplerinin kullanici yonetimiyle ilgili ihtiyaglarim karsilamak, alarm panellerinin
bu konudaki eksiklerini gidermek, giivenlik seviyesini artirmak, ulusal ve uluslararasi
pazarlardaki ticari firsatlar1 degerlendirmektir.

Tiirkiye’de ve diinyada satilan mevcut alarm panellerinde kullanicilar her bir alarm paneline
ayn ayn tanimlanmak zorundadir. Alarm panellerinin kullanici tamimlama kapasiteleri simirh
sayidadir ve gogu zaman yetersiz kalmaktadir. Operasyona dahil olan yeni kullanicilarin
tanimlanmas1 zahmetli ve gecikmelere sebep olan bir islemdir. Ayni sekilde bir kullanicinin
silinmesi de zahmetli ve zaman alan bir islemdir ve kullanict silme islemindeki gecikmeler
yetkisiz erisime olanak saglayarak nemli giivenlik risklerine sebep olmaktadir. Yeterli sayida
kullanic1 tantmlama kapasitesi olmadigindan, bazi durumlarda tek bir kullanici sifresi birden
cok kisiyle paylasilarak kullaniimaktadir. Bu durum &nemli giivenlik risklerini dogurmakta ve
mekana gergekten kimin girdigi tespit edilemediginden geriye doéniik saglikli bir sug takibi
yapilamamaktadir. Ayrica, alarm panellerinin pek gok kullanim bigiminde kullanici giivenli
bolgeye fiziki bir anahtarla giris yaptiktan sonra alarm panelini kapatmak zorundadir. Bu da
zaman kaybina ve fiziki anahtarlarin yonetilmesiyle ilgili giivenlik ve lojistik zorluklara sebep
olmaktadr.

Bulusumuz bir alarm paneline baglandiginda artik kullanici sayist ile ilgili bir smirlama
kalmamaktadir. Ayrica kullanici ydnetimi, merkezi bir uygulama iizerinden yiiriitilldiigiinden
kullanic1 ekleme ve ¢ikarmayla ilgili gecikmeye bagh giivenlik riskleri ve zaman kayiplar:
énlenmekte ve operasyonda kolaylik saglanmaktadir. Bulus igerisinde kullanilan kisi, yer,
zaman, siire ve fonksiyon esasli tek kullammlik sifre yontemi ve bu sifrenin ¢evrimdis: (offline)
dogrulanmas1 alarm panellerindeki giivenligi en Ust seviyeye ¢ikarmakta ve ortak sifre
kullanimi, sabit sifre kullammi gibi glivenlik risklerini ortadan kaldirmaktadir. Bulus, kapinmn
digina yerlestirilen bir tus takimi ile beraber kullamldiginda iizerinde bulunan ayr bir role
devresi sayesinde alarm panelinin alarmini kapatirken aym zamanda kapiy1 da agabilir. Boylece,

kullanici fiziki bir anahtar bulundurmadan mekéna erigim saglayabilir ve iki ayn islem
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yapmadigi igin zaman kazanmis olur. Fiziki anahtar kullanma zorunlulugu ortadan kalktig

.....

zaman anahtar lojistigi ve anahtarlarin kopyalanmasi, calinmast gibi riskler de ortadan kalkmis

olur.

Bulus, kisi, yer, zaman, siire ve fonksiyon esaslt ve tek kullanimhk sifre algoritmasini
kullanir. Sifreler merkezden firetilir ama sahada erisim kontrol cihazi iizerinde
cevrimdisi olarak dogrulanir. Bu sayede hafizada kayith kullanici ve onlara ait sabit
sifreli yontemlere veya gevrimigi sifre dogrulama y6ntemlerine kiyasla bulusumuzun
yontemi ¢ok daha giivenlidir.

Sifreler belirli bir kisi igin iiretilir ve kisi sifreyi girmeden once Kkisisel dogrulama
kodunu (PIN), ve/veya sicil numarasini ve/veya temassiz kimlik kartini kullanarak
kendini dogrulatir. Bu sayede erisim yapan kisinin dogrulanma giivenilirlii en st
seviyeye ¢ikmis olur.

Sifreler belli bir erisim kontrol devresi igin tretilir. Ayni sifre bir bagka yerde, bagka bir
erisim kontrol devresi ile kullanilamaz.

Sifreler belli bir zaman aralifinda gegerli olmak iizere ve tek seferlik kullanim igin
iiretilir. Erigim yetkisi verilen siirenin ncesinde veya sonrasinda kullanilamaz. Erisim
kontrol devresi, iizerinde zamam tutabilecek kabiliyete sahiptir ve girilen tek
kullanimlik sifrenin gegerli oldugu zaman araligin dogrulayabilir.

Sifreler belli bir fonksiyon igin iiretilir. Mesela cihazi cezali konumdan ¢ikarmak igin
kullanilacak tek kullanimlik sifre ile kisi alarmu kapali konuma getiremez. Fonksiyonlar
programlanabilir niteliktedir ve ihtiyaca gore cogaltilabilir.

Sifreler erisim kontrol devresi iizerinde gevrimdis1 olarak kontrol edilir. Sifrenin
gevrimigi onaylanmasi, yani sifreyi onu iireten merkeze ileterek merkezin onaylamasi
yonteminde oldugu gibi sunucu ve cihaz arasina izinsiz giris yapilarak sistemin
aldatilmasi riski bulunmaz.

Sistem igerisinde kullanici ekleme/gikarma islemi merkezden yapilir, bu sayede yetkisiz
kullamicilarin  erisimini engellenir ve kullanicilarin  sisteme eklenip ¢ikarilmasi
kolaylagir. Kullanicilar igin alarm panelinde veya erisim kontrol devresinde herhangi bir
on tanim yapmaya ihtiyag yoktur.

Sistem her miisteri bazinda yerel bir sunucuda calisan bagimsiz bir merkezi erigim
kontrolii yonetim uygulamasi ile idare edilebilecegi gibi, ¢oklu ve izole miisteri
yonetimi  6zelligi sayesinde miisteriler bir bulut hizmeti olarak da sistemden

yararlanabilirler.
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Bulus, 5-24V arasi ¢alisma esnekligi sayesinde miimkiin olan yerlerde USB veya
alternatif enerji kaynaklarmi kullanarak pil ile beslemeyi zorunlu olmaktan
¢ikarmaktadir. Pil yine de bir segenek olarak kullanilabilecek bir enerji kaynagdir.
Bulus, iizerindeki Ethernet kapisi ile bir yerel aga veya internete baglanmasi
durumunda, uzaktan izlenerek calisip calismadigl, hata veya cezali durumuna girip
girmedigi takip edilebilir. Bu sayede merkezi operasyon kolaylasir ve verimliligi artar.
Bulus, iizerindeki Ethernet kapisi ile bir yerel aga veya internete baglanmasi
durumunda, cihaz iizerinde tutulan olay kayitlari, dogru ve hatal tiim sifre giris kayitlar
uzaktan gercek zamanli izlenebilecegi gibi bellekte tutulan gegmis sifre ve diger olay
kayitlart merkezi sisteme otomatik aktarilarak saklanabilir. Olas1 adli vakalarin
arastirilmasi kolaylasir.

Bulug, alarm panelinin yani sira erisim saglanmak istenen mekéanin giris kapisina da
baglanabilir ve ayni anda alarm panelinin alarmin1 kapali konuma getirirken kapinin da
otomatik olarak agilmasim saglayabilir. Bunun i¢in kapinin motor destekli elektrikli bir
kilide sahip olmasi gereklidir. Bu yontem, mekanik anahtarh kilitlere kiyasla 6nemli bir
zaman ve maliyet avantaji saglamaktadir. Erisim saglayacak kisilerin fiziksel anahtan
bulundurma veya bir yere gidip temin etme zorunlulugu ortadan kalkmaktadir. Erisim
saglanmasi istenen mekéna en yakin mesafedeki yetkili kisi yonlendirilebilir ve gesitli
metotlarla iletilen tek kullammlik sifresiyle hem kapiy1 agmast, hem de alarm panelinin
alarmini kapah konuma getirmesi saglanabilir.

Bulug, gomiilii yazilimin masa iistii cihaz y6netim uygulamastyla sahada veya gevrimigi
(online) baglantmin  mevcut oldugu durumlarda uzaktan izleme ve kontrol
uygulamasiyla uzaktan giincellenmesi miimkiindiir. Bu sayede gelecekteki giivenlik
risklerine ve teknolojik gelismelere karst giincel kalmas1 saglanmaktadir.

Bulusu, elle sifre tuslama islemine alternatif olarak bu bulus kapsaminda gelistirilmis
olan mobil uygulamayla ve NFC iletisim teknolojisiyle kullanmak da miimkiindiir. Bu
durumda merkezden birisinin sifre iiretmesine gerek kalmaksizin yetkili personel mobil
cihazm NFC destekleyen tus takimina yaklagtirarak merkezi kilit yonetim
uygulamasindan kendisi igin, ilgili cihaz icin ve islemin yapildig1 zaman igin gegerli
olacak bir sifre talebinde bulunur. Merkezi uygulama, belirli kistaslarm karsilanmasi
halinde sifreyi iiretir. Gegerli sifre, elle girise gerek kalmadan mobil uygulama
iizerinden cihaza ulastirilarak erisim saglanir.

Bulusun standardinda tek kullanimlik sifreyle beraber kullanicilara 6zel PIN (kisi
dogrulama kodu) kullanilir. Tus takiminin kart okuma 6zelligi olmasi halinde, tercihe

bagh olarak Mifare, RFID veya HID destekleyen kimlik kartlar1 da erigim kontroliinde
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bir girdi olarak kullamlabilir (PIN ve/veya temassiz kart ve OTO). PIN ve temassiz
kartin yani sira tercihe bagh olarak kullanicinin sicil numarasi da kullamci dogrulama
siirecine dahil edilebilir. Bu sayede kullanici dogrulamayla ilgili giivenlik daha da
artiriimis olur (PIN ve/veya temassiz kart ve/veya Sicil numarasi ve OTC).

Sistem igerisinde tek kullamimlik sifre talep etme yontemleri gesitlidir. Bu yontemler
sunlardir; a) Merkezi Erigim Kontrolii Yonetim Uygulamasinda bir kullanici tarafindan
iiretilir. b) Sifre kullanicisi mobil uygulama ile sunucudan kendisi talep eder. ¢) Sifre
kullanicisi tus takimi {izerinden istenen bilgileri tuslayarak sunucudan talep eder. d)
Sifre kullanicist SMS ile talepte bulunur. e) Sifre kullanicisi e-posta ile talepte bulunur.
f) Sifre kullanicisi telefonla bir otomatik sesli yamtlama sistemini (IVR) arayarak
talepte bulunur. g) Baska bir sunucu yazilim ile web servis baglantisi saglanarak diger
sunucu talepte bulunur.
Sifre kullanicisiin talepte bulundugu metotlarda kisi kendisini dogrulatmak i¢in PIN
ve/veya temassiz kimlik karti ve/veya sicil numaras: kullanabilir.

Sistem igerisinde iiretilen tek kullanimlik sifrenin erisim talep eden kisiye ulastiriima
yontemleri gesitlidir. Bu yontemler sunlardir; a) Merkezi erisim kontrolii yonetim
uygulamasinda sifreyi ireten kullanic: sifre kullanicisina tek kullanimlik sifreyi sesli
veya yazih olarak bildirir. b) Sunucu mobil uygulama ile iletilen talebe ayni kanal
lizerinden sifreyi gonderir. ¢) Sifre kullanicisina SMS ile bildirilir. d) Sifre kullanicisina
e-posta ile bildirilir. €) Sifre kullanicisi telefonla bir otomatik sesli yamitlama sistemi
(IVR) tarafindan aranarak sesli iletilir. f) Baska bir sunucu yazilim ile web servis
baglantisi iizerinden gelen talep ayni kanal iizerinden yamtlanir.

Sistem, alarm paneli yonetim uygulamasi ile baglanti saglayabilir, iiretilen, kullamlan
sifreler ve sifre kullanicilariyla ilgili verileri alarm paneli yOnetim uygulamasina
iletebilir. Sinirsiz sayida kullanici sisteme dahil edilebildigi ve kimin nereye ne zaman
erisim sagladig1 takip edilebildigi igin Alarm Paneli yonetim uygulamasma da daha
detayh ve saglikli bilgi aktarilabilir. Alarm paneli uzaktan izleme merkezlerinin isleri
kolaylagir ve verimlilikleri artar.

Bulus kapsamindaki merkezi erigim kontrolii yonetim uygulamasi yerel bir sunucuya
kurularak yerel ag igerisinde kullanilabilecegi gibi, bir bulut hizmeti olarak da
sunulmaktadir ve tercih edilmesi halinde ticretli bir hizmet olarak yararlanilabilir. Bulut
hizmeti ilk yatrim maliyetlerini diigiiren ve sunucu bakim ve yedekleme sorumlulugu
kullanictya birakmayan avantajli bir segenektir.

Bulus her tiirlii alarm paneline baglanabilir. Kullanimi yaygin ve esnektir.




10

15

20

25

30

- Bulus wiegand, seri (RS232, PS2), analog, dijital, matris tipi tim tus takimlariyla
uyumiudur. Kullanimt yaygin ve esnektir.

- Bulus, erisim kontrolii elektronik devresine yapilacak devre dist birakma, hasar verme
gibi saldirilar1 da alarm paneline bir alarm durumu olarak iletme 6zelligine sahiptir.
Boylece, devre dis1 birakilmast halinde alarm izleme merkezi durumdan haberdar

edilmis olacaktir.

Sekillerin Agiklanmasi:

Bulus, ilisikteki sekillere atifta bulunularak anlatilacaktir, bylece bulusun ozellikleri
daha agikga anlagilacak ve takdir edilecektir, fakat bunun amaci bulusu bu belli
diizenlemeler ile sinirlamak degildir. Tam tersine, bulusun ilisikteki istemler tarafindan
tammlandig1 alam igine dahil edilebilecek biitiin  alternatifleri, degisiklikleri ve

denkliklerinin kapsanmasi amaglanmustir. Gosterilen ayrintilar, sadece meveut bulusun

tercih edilen diizenlemelerinin anlatimi amactyla gosterildigi ve hem yontemlerin
sekillendirilmesinin, hem de bulusun kurallar! ve kavramsal 6zelliklerinin en kullanish

ve kolay anlagilir tanimin saglamak amaciyla sunulduklan anlagilmalidir. Bu

¢izimlerde;

Sekil 1 Sistemin 6n hazirlik kisminin sematik gortintistdir.
Sekil 2 Sistemin kurulum asamasinin sematik goriintiisidir.
Sekil 3 Sistemin isleyisini gosteren sematik goriintiistidir.

Bu bulugun anlagilmasina yardimct olacak sekiller ekli resimde belirtildigi gibi

numaralandirilmis olup isimleri ile beraber agagida verilmistir.
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Referanslarin aciklanmasi: @

1. Erisim Kontrolii Elektronik Devresi

2. Gomiilii Yazilim (Firmware)

3. Tus Takimi

4. Alarm Paneli

3. Merkezi Erisim Kontrolii Yénetim Uygulamast
6. Masa Ustii Cihaz Yo6netim Uygulamasi

7. Uzaktan izleme ve Yénetim Uygulamasi

8. Mobil Uygulama

9. Temassiz Kimlik Karti

10. Kilitli Kap:

11. Merkezi Erisim Kontrolii Yénetim Uygulamasi Kullanicisi
12. Sifre Kullanicisi

13. Tek Kullanimlik Sifre

14. Alarm Paneli Uzaktan izleme ve Yonetim Uygulamasi
15. Alarm Paneli Uzaktan izleme Merkezi

16. Personel Sicil Numarasi

17. Kisi Dogrulama Kodu (PIN)

18. Kisa Mesaj (SMS)

19. Telefonda Sesli Yanitlama Sistemi (IVR)

20. Sesli Arama

21. Web Servis

22. E-posta

23. internet/Yerel Ag

Sekillerin Detayh Agiklamasi

- Erisim Kontrolii Elektronik Devresi (1): Bulus kapsaminda 6zel olarak tasarlanmis ve

{iretilmis bir elektronik devredir. Kullanilacag cihaza gore farkli 6l¢ii ve bigimlerde
olabilir. Farkli kullamm yerlerine gore farkli modelleri mevcuttur. En kapsamli
modelinde 3 adet role, Ethernet ve USB kapilari, programlama kapisi, wiegand, seri

(RS232, PS2), analog, dijital, matris tipi tus takimi (2) baglantilarim desteklemek {izere
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DB9 tipi seri baglanti kapist ve PS2 kapusi, 5-24V gii¢ besleme girisi, NFC anteni yer
almaktadir.

Gomiili Yazilim (Firmware) (2): Erisim kontrolil elektronik devresi (1) igerisinde
calisan yazilimdir. Zaman, kisi (12),yer ve fonksiyon esash tek kullamimlik sifreyi (13)
iizerinde gevrimdigi galisan algoritma ile ¢oziimler. Sifreyi (13) onaylarsa elektronik
devrenin (1) bir veya daha gok rdlenin tetiklenmesini saglar. Bunun diginda elektronik
devrenin (1) davraniglarini belirleyen gesitli fonksiyonlara ve ¢alisma degiskenlerine
(parametrelerine) sahiptir ve bu degerlere gore elektronik devrenin (1) calismasini
saglar. Tus takimi (3) veya NFC haberlesmeyle mobil uygulamadan (8) iletilen kisi
dogrulama degerleri (PIN)(17), temassiz kimlik karti(9), sicil numarasi(16) ve tek
kullanimlik sifreyi (13) degerlendirerek tizerindeki role devresini (devrelerini) tetikler
veya reddeder. Uzerindeki bellekte basarili ve basansiz sifre (13) giriglerini ve diger
olay kayitlarini kaydeder. Tus takimi (3) iginde NFC okuma/yazma kabiliyeti olan
modellerde bu bulus kapsaminda gelistirilmis olan mobil uygulama (8) ile haberlesir.
Sifre (13) aligverisi, kayit giincelleme, yazilim (2) giincelleme, parametre giincelleme,
zaman giincelleme gibi islevleri Ethernet ve/veya NFC kablosuz iletisim aracihgyla
yerine getirir. Ethernet ile bir yerel aga veya internete(23) bagh olan modellerde,
sisteme kayith kisilerin (12) Merkezi erisim kontrolii yonetim uygulamasindan (5) tek
kullamimlik sifre (12) talep etmesini saglar. Erisim kontrol devresinin (1) belleginde
biriken kullamlmus sifre (12) kayitlarni uzaktan izleme ve kontrol uygulamasina (7)
aktarr. Tiim olay kayitlarmi gergek zamanli olarak uzaktan izleme ve kontrol
uygulamasma (7) aktarir. Uzaktan izleme ve kontrol uygulamasindan (7) gelen
komutlar1 yerine getirir. Gomiilii yazilim (2) ve parametrelerin uzaktan giincellenmesi
gorevlerini yerine getirir.

Tus Takm (3): Sifre kullanicisinin (12) PIN kodunu (17) ve/veya personel sicil

numarasin (16) tusladigi ve/veya temassiz kimlik kartin1 (9) okuttugu (kart okuyuculu
modellerde) ardindan da kendisine temin edilmis olan tek kullanimlhik sifresini (13)
tugladig1 tus takimidir. wiegand, seri (RS232, PS2), analog, dijital, matris tipi tiim tus
takimlart bulusla birlikte kullanilabilir. Ayrica, istenirse RFID, Mifare ve HID Kkart
okuyucu ve NFC ozellikli tug takimlar1 (3) da kullanilabilmektedir. I¢ mekan, dig mekan
modelleri uygulamaya gore tercih edilebilir.

Alarm Paneli (4): Izinsiz girigleri tespit ederek bir Alarm paneli uzaktan izleme

merkezine (15) bildiren ve bulundugu yerde siren ve 1s1ikh uyan ile alarm {ireten bir
cihazdir. Normal kosullarda panele (4) onceden tamimlanmus bir kullamicinin mekana

girdikten sonra alarm paneline (4) sifresini girmek suretiyle panelin (4) alarmint kapali
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(disarm) konuma getirmesi gereklidir. Bulus her tiirlii alarm paneline (4) uyumlu olup,
alarm paneline (4) bir kullanici tamimlamaksizin giivenli sekilde alarmin kapali konuma
gelmesini saglamaktadir.

Merkezi Erisim Kontrolii Yonetim Uygulamast (3): Uygulama web teknolojileri

kullanilarak bu bulus kapsaminda 6zel olarak gelistirilmis bir sunucu uygulamasidir.
Erisim kontrolii elektronik devrelerinin (1), uygulama kullanicilarinin (11) ve sifre
kullanicilarmm  (12) ve onlara ait gerekli bilgilerin kaydedilmesi, silinmesi ve
diizenlenmesi islemlerini yerine getirir. Uygulama kullanicilart (11) bu uygulama (5)
{izerinden herhangi bir yetkili kisi (12) ve kayith cihaz (1) igin herhangi bir baslangi¢
zamam ve gegerlilik siiresi dahilinde tek sefer kullamlabilecek sifreler (13) iiretirler.
Ayrica, uygulamaya (5) sifre kullanicist (12) mobil uygulama (8), tus takimi (3), SMS
(18), telefonda sesli yanitlama sistemi (19), aracihgiyla da tek kullammlik sifre (13)
talebinde bulunabilir. Uygulama kullanicist sifreyi (13) telefonla (20) sifre kullanicisina
(12) iletebilecegi gibi, uygulama (5) bu sifreleri (13) kayit altina aldigs halde tercihe
gore alicilara e-posta (22) ve/veya kisa mesaj (SMS) (18) ve/veya mobil uygulama (8)
ve/veya IVR (19) ile gonderebilir. Ayrica uygulama (5) web servis (21) iizerinden
{igiincii taraf uygulamalarla haberlesebilir, sifre (13) talebi kabul edebilir ve iletebilir.

Masa Ustii Cihaz Yonetim Uygulamasi (6): Uygulama bu bulus kapsaminda 6zel olarak

gelistirilmis bir PC uygulamasidir. USB iizerinden cihazla baglanti kurarak fonksiyon
testi, zaman giincelleme, parametre giincelleme, gomiili yazilim (firmware) (2)
giincelleme, benzersiz kimlik numarasi ve ana anahtar kodunu degistirme islevlerini
yuriitiir.

Uzaktan izleme ve Yénetim Uygulamasi (7): Uygulama Web teknolojileri kullanilarak

bu bulug kapsaminda 6zel olarak gelistirilmis bir sunucu uygulamasidir. Uygulama
yerel bir sunucuda barmdirilarak yerel ag igerisinde kullanilabilecegi gibi internet(23)
ortaminda var olan bir bulut hizmeti iizerinden ficretli hizmet olarak da kullanilabilir.
Sahadaki Ethernet baglantist sayesinde gevrimigi galigan erisim kontrolii elektronik
devreleri (1) ile baglant: kurarak cihazlarin (1) anlik durum bilgilerinin takip edilmesini
saglar, cihaz durum bilgilerini ve hata kayitlarimi gegmis tarihli raporlar. Erigim
kontrolii elektronik devrelerini (1) uzaktan sorgulayabilir, kapatip acabilir, firmware (2)
ve parametre giincellemesi yapabilir. Erigim kontrolii elektronik devrelerinin (1)
benzersiz kimlik numarasi ve ana anahtar kodlarini uzaktan degistirebilir.

Mobil Uygulama (8): Mobil cihazlarda galigmak iizere bu bulusa 6zel olarak

tasarlanmistir. Donaniminda NFC kablosuz iletisimi destekleyen tus takimi (3)

bulunduran modellerde NFC uyumlu bir mobil cihaz kullanarak ve tuslama yapmadan
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agmak igin kullanilir. Uygulama (8) internet(23) iizerinden merkezi erisim kontrolii
yénetim uygulamasi (5) ile haberleserek sifre kullanicist (12) ve tammh bir cihaz (1)
icin tek kullammlik sifre (13) talep eder. Gelen sifreyi (13) ve sifre kullancisinim (12)
PIN numarasim (17) NFC baglantisi iizerinden cihaza (1) géndererek cihazin (1) sifreyi
(13) onaylamasini veya reddetmesini saglar. Uygulama (8) ayrica, zaman giincelleme,
firmware (2) ve parametre giincelleme, kullamc1 PIN (17) degisikligi, cihazdan (1)
kayith veri aktarimi, benzersiz kimlik numarasi ve ana anahtar kodlarmmn
giincellenmesi islemlerini yliritir.

Temassiz Kimlik Karti (9): Kuruluslarin personellerine verdikleri ve turnike veya kap1
gegiglerinde kullanilan temassiz kimlik kartlart Bulus igerisinde sifre kullancisini (12)
dogrulamak ve/veya sifre kullanicisinin (12) tus takim (3) tizerinden sifre (13) talep
etmesi i¢in bir degisken olarak kullanlabilir. MiFare, RFID veya HID teknolojilerini
destekleyen temassiz kimlik Kartlari (9) yine aym teknolojiyi destekleyen kart
okuyuculu tus takimlarinm (3) bulundugu modellerde sifre kullanicist (12) tarafindan
tus takimma (3) okutulmak suretiyle tek kullanmimlik sifre (13) icerisinde kisi dogrulama
amaciyla kullanilir.

Kilitli Kap1 (10): Elektrik enerjisiyle tetiklenebilen bir motorlu kilide sahip kapidir.

Kapy, ihtiyaca gore i¢ mekén veya dis mekan kapist olabilir. Tus takimmin (3) mekanin
distna yerlestirilmesi halinde, tercihe gore tek kullamimlik sifrenin (13) onaylanmasi
sonrasinda erigim kontrolii elektronik devresi alarm panelinin (4) alarmin kapal hale
getirirken ayn1 anda otomatik kapiy1 da (10) agabilir.

Merkezi Erisim Kontrolii _Y&netim Uygulamasi Kullanicisi (11):  Uygulamanin

kullanicilari, farkli rollerde olabilir. Her roliin farkl1 yetki ve erigim haklari vardir.

Sifre Kullanicisi (12): Sahada alarm panellerinin (4) alarmlarmi kapah konuma

getirerek mekana giivenli erigim saglamasi gereken kisilerdir. Merkezi erigim kontrolii
y6netim uygulamasinda (5) 6nceden tanimlanmus olan sifre kullanicilari, kendilerine
verilen veya kendilerinin degisik metotlara talep ettikleri tek kullanimlik sifreleri (13)
kullanarak mekanlara giivenli erisim saglarlar. Sifre kullanicilar (12) erisim saglamak
igin tercih edilen yonteme gore sahip olduklar1 PIN (17), temassiz kimlik kartt (9),
mobil uygulama (8) veya personel sicil numaralarindan (16) bir veya birkagmi ve
ardindan tek kullanimlik sifreyi (13) ve varsa fonksiyon kodunu tus takimina girerler.

Tek Kullanimlik Sifre (13): Merkezi erisim kontrolii ydnetim uygulamasi (5) tarafindan

iiretilen ve erisim kontrolii elektronik devresi (1) tarafindan offline olarak
degerlendirilen sifredir. Bulug kapsaminda gelistirilmis bir algoritma ile iiretilir.

Sifrenin olusturulmasinda gdmiilii yazilimin (2) benzersiz kimlik numarasi, sistemde
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kodu degiskenlerinin yani sira kisi dogrulamak amaciyla PIN (17), Temassiz kimlik
kartinin (9) benzersiz kimlik numarasi, personel sicil numarasi (16) degiskenlerinden
bir veya birkag1 kullanilir.

Alarm Paneli Uzaktan izleme ve Yonetim Uygulamasi (14): Alarm panellerinin (4)

uzaktan izlenmesini saglayan iigiincii taraf uygulamalardir. Bulus, her tiirlii alarm paneli
uzaktan izleme ve kontrol uygulamasma web servis (21) iizerinden baglant:
saglayabilir, bilgi alip bilgi verebilir. Merkezi erisim kontroli yonetim uygulamasi (5)
mekéna kimin (12) hangi sifreyi (13) kullanarak ne zaman erigsim sagladiftyla ilgili
detayh bilgileri aktarabilir ve sifre (13) olusturma talebi alabilir.

Alarm Paneli Uzaktan izleme Merkezi (15): Alarm panellerini (4) alarm paneli uzaktan

izleme ve kontrol uygulamasi kullanarak uzaktan izleyen, merkeze ulagan alarm
bildirimlerini degerlendiren ve gerekli giivenlik prosediirlerini uygulayan i birimidir.

Personel Sicil Numaras: (16): Kurumlar tarafindan, ¢alisanlarinn takibi ve ydnetimi

i¢in kullamlmak iizere atanan benzersiz kayit numarasidir.

Kisi Dogrulama Kodu (PIN) (17): Merkezi erisim kontrolii ydnetim uygulamasi

tarafindan (5) sisteme tamimlanan sifre kullanicilari igin atanan bir sayidir. Kisi
dogrulama kodu merkezi erisim kontrolii ySnetim uygulamas: (5) tarafindan
belirlenebilecegi gibi, sifre kullamcisi (12) tarafindan da belirlenebilir ve/veya
degistirilebilir. Kod, sifre kullamcisi (12) tarafindan korunmasi gereken gizli bir
bilgidir. Merkezi erisim kontrolii yonetim uygulamasi tarafindan (5) tek kullanimhk
sifre (13) olusturulurken bir degisken olarak kullanilirken, sifre kullanicis1 (12) sifreyi
(13) tus takimina girmeden 6nce kendi PIN kodunu (17) tuslayarak gomiilii yazilimin
(2) aym sifreyi (13) aym algoritmayla hesaplayabilmesini saglar.

Kisa Mesai (SMS) (18): Sistemde merkezi erisim yodnetim uygulamasinin (5) tek

kullanimlik sifreleri (13) sifre kullanicisina (12) gondermek ve/veya sifre kullanicisinin
(12) sifre (13) talep etmesi i¢in bir iletisim yontemi olarak kullanilir. SMS’ler, {igiincii
taraf bir SMS servis saglayicisinin altyapisi bu sisteme entegre edilerek gonderilir.

Telefonda Sesli Yanitlama Sistemi (IVR) (19): Sistemde merkezi erisim ydnetim

uygulamasinin (5) tek kullanimlik sifreleri (13) sifre kullanicisina (12) iletmek ve/veya
sifre kullanicisinin (12) sifre (13) talep etmesi igin bir iletigim yOntemi olarak kullanilir.
iletisim, iigiincii taraf bir IVR servis saglayicisinin altyapisi bu sisteme entegre edilerek

saglanir.
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Sesli Arama (20): Sistemde merkezi erisim yonetim uygulamasinin (5) tek kullanimiik
sifreleri (13) sifre kullanicisina (12) iletmek ve/veya sifre kullamicisinin (12) sifre (13)

talep etmesi igin bir iletisim yontemi olarak kullanilur.

Web Servis (21): Merkezi erisim ySnetim uygulamasmm (5) ve/veya Uzaktan izleme ve
kontrol uygulamasinin (7) sistem iginde birbirleriyle ve/veya sistem diginda iiglincii
taraf uygulamalarla veri alis verisinde kullamlir. Onceden gelistirilmis web servisleri
(21) oldugu gibi, saha kurulumu sirasinda ortaya ¢ikacak ihtiyaglara gore veya miisteri
taleplerine gore de yeni servisler (21) gelistirilir.

E-posta (22): Sistemde merkezi erisim yonetim uygulamasmnin (5) tek kullanimhk
sifreleri (13) sifre kullanicisina (12) iletmek ve/veya sifre kullanicisinin (12) sifre (13)
talep etmesi igin bir iletigim yontemi olarak kullanilir.

internet/Yerel Ag (23) : Yerel aga bagli bulunan internettir.

Bulusun Detayh Agiklanmasi:

Bulus, mevcut alarm panellerine baglanarak kisilerin onceden tek tek alarm panellerine

kaydolmasina gerek duymaksizin sinirsiz sayida kisinin merkezi bir sunucu uygulamasmna veya

bulut hizmetine kaydedilmesi suretiyle ve tek kullanimlik sifre kullanarak alarm panelinin alarm

durumunu agik/kapali konuma getirebilmesiyle ilgilidir. Bulus konusu sistem, her tiirlii alarm

paneliyle kullanilabilir. Bulus, kisi, yer, zaman, siire ve fonksiyon esash iiretilen tek kullamimlik

sifrelerin gevrimdisi (offline) dogrulanmasi yontemiyle ¢aligir.

A.

Sistem On Hazirhk: Erisim kontrolii elektronik devreleri (1) sahaya kurulmadan 6nce

yapilmas1 gereken 6n hazirliklar su sekildedir;

- Erisim kontrolii elektronik devrelerine (1) masa Usti cihaz yonetim uygulamas: (6)
kullanilarak USB iizerinden baglant1 saglanir ve gémiili yazilim (2) ve galisma
degiskenleri yiiklenir. Bu islem sirasinda devrelere benzersiz kimlik numarasi ve ana
anahtar kodu kaydedilir.

- Merkezi erisim kontrolii yonetim uygulamasi (5) iizerinde tercihe bagh olarak SMS
(18), IVR (19) ve e-posta (22) servis saglayicilarina baglant: igin gerekli web servis
(21) tanimlamalar yapilir.

- Merkezi erisim kontrolii yonetim uygulamasi (5) iizerinde merkezi erigim kontrolii

yonetim uygulamast kullanicilart (11) ve erisim yetkileri tanimlanir. Kullanicilarin
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mobil telefon numaralari ve e-posta adresleri kaydedilir. Uygulama (5) kullanicilara
(11) kullanict adt ve sifre bilgilerini SMS (18) ve e-posta (22) ile bildirir.

- Merkezi erisim kontrolii yonetim uygulamasi (5) iizerinde sifre kullamicilar1 (12) ve
calisma giin ve saatleri tanimlanir. Sifre kullanicilarinimn (12) telefon numaralan ve e-
posta adreslerinin yani sira, tercihe bagh olarak personel sicil numaralar1 (16) ve
temassiz kimlik kart1 (9) bilgileri de kaydedilir. Uygulama (5) kullanicilara (12)
kullanici ad1 ve sifre bilgilerini SMS (18) ve e-posta (22) ile bildirir.

-Merkezi erisim kontrolii yonetim uygulamasi (5) tizerinde erigim kontrolii elektronik
devreleri (1), bu devrelerin (1) birlikte kullanilacaklari alarm panelleri (4) tammlanir.
Bu devreler (1) tanimlanirken uygulamaya (6) da her devrenin (1) benzersiz kimlik
numarasi ve ana anahtar kodu kaydedilir.

-Merkezi erigsim kontrolii yonetim uygulamasi (5) iizerinde uzaktan izleme ve kontrol
uygulamasi (7) ile bilgi ahsverisinde bulunabilmesi igin gerekli web servisi (21)
ayarlar1 yapilir.

-Merkezi erisim kontrolii yonetim uygulamast (5) iizerinde alarm paneli uzaktan izleme
ve kontrol uygulamasi (14) ile bilgi aligverisinde bulunabilmesi igin gerekli web

servisi (21) ayarlar1 yapilir.

. Sistem Kurulum:

-Merkezi erisim kontrolii ySnetim uygulamasi (5) ve uzaktan izleme ve kontrol
uygulamasinin (7) SMS (18), IVR (19) ve e-posta (22) servislerini kullanabilmesi i¢in
gerekli internet veya yerel ag(23) baglantilan temin edilir.

-Merkezi erisim kontrolii yonetim uygulamasinin (5) alarm paneli uzaktan izleme ve
kontrol uygulamasiyla web servisleri {izerinden (21) veri aligverisi yapabilmesi i¢in
gerekli internet veya yerel ag(23) baglantilart temin edilir.

-Erigim kontrolii elektronik devreleri (1) alarmi agik / kapali konuma getirmek lizere
ilgili role devresi iizerinden sahadaki alarm panellerine (4) baglanir.

-Tercihe gére NFC ve/veya kart okuyucu 6zelligi olan veya olmayan dig mekén veya i¢
mekan uyumlu tus takimlar1 (3) mekan igine veya digina monte edilir ve ilgili baglant:
noktasi tipine uygun sekilde seri veya PS2 kapisi iizerinden erisim kontrolii elektronik
devrelerine (1) baglantis1 saglanir.

-Tus takiminin (3) mekén digma baglandig1 halde, tercihe bagh olarak erisim kontrol
devresi (1) ilgili role tizerinden kilitli kapmnin (10) kilit devresine baglanir.

-Erisim kontrolii elektronik devresi (1), kendisine yapilacak sokme veya hasar verme

saldirlarini bildirmek igin ilgili role devresi iizerinden alarm paneline (4) baglanir.
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C.

-Erisim kontrolii elektronik devresine (1) sahadaki fiziki kosullara gore, USB kapisi

iizerinden 5V veya baska bir enerji kaynagindan 5V-30V arasi bir enerji saglanir.

Sistemin Isleyisi:

Tek kullanimlik sifrenin (13) merkezi erisim kontrolii yonetim uygulamasinda (5) bir

kullanict (11) tarafindan_{retildigi durumda; Uygulama kullanicist (11), erisim

saglanmast istenen mekanda yer alan erigim kontrolii elektronik devresi (1) igin, erigim
saglayacak sifre kullanicisi (12) igin istenen giin ve saatte baslayacak ve istenen siire
gegerli olacak bir tek kullanimlik sifre (13)iiretir. Merkezi erigim kontrolii yonetim
uygulamasi (5) tek kullammiik sifreyi tiretmek igin 6zel bir algoritma kullanir. Bu
algoritmada erigim kontrolil elektronik devresini (1) belirlemek i¢in uygulamada (5)
kayitli olan benzersiz kimlik numarasi ve ana anahtar kodu, sifre kullanicisim (12)
belirlemek igin uygulamada (5) kayith olan PIN (17) ve/veya personel sicil numarast
(16) ve/veya temassiz kimlik kartinin (9) benzersiz kimlik numarasi, epoch zaman
degeri, gegerlilik siiresi kodu ve fonksiyon kodu degisken olarak kullanihr. Uygulama
kullanicisi (11) bu sifreyi (13), sifre kullanicisina (12) SMS (18) ve/veya IVR (19)
ve/veya sesli arama (20) ve/veya e-posta (22) yontemiyle iletir. Tek kullanimlik sifreyi
(13) alan kullanici (12), sifrenin (13) gecerlilik siiresi igerisinde mekanda bulunarak tus
takimma 6nce PIN (17) ve/veya personel sicil numarasi (16) girer ve/veya temassiz
kartini (9) okutur. Daha sonra kendisine temin edilen tek kullammlik sifreyi (13) tuslar.
Gomiilii yazihm (2), merkezi erigim kontrolii yonetim uygulamasmin sifreyi (13)
tiretmek igin kullandig: 6zel algoritmay1 ve degiskenleri kullanarak bir tek kullanimlik
sifre (13) iiretir. Uretilen sifre (13) ile kullanict (12) tarafindan tuslanan sifrenin (13)
ayn1 olmast halinde erisim kontrolii elektronik devresi alarm panelinin alarmim kapali
konuma getirir. Tus takiminin (3) mekanin disinda oldugu ve erisim kontrolii elektronik
devresinin (1) kilitli kapiyla (10) baglantih oldugu durumlarda, erisim kontrolii
elektronik devresi (1) alarmi kapali konuma getirirken aym zamanda kilitli kapmin
kilidini de role devresi iizerinden tetikleyerek agilmasini saglar.

Tek kullanimlik sifrenin (13) sifre kullanicisi tarafindan tus takim tizerinden talep

edildigi durumda; Sifre kullanicisi (12) tus takimina Snceden belirlenmis tercihlere gore

kendisine verilmis olan once PIN (17) ve/veya personel sicil numarasmi (16) girer
ve/veya temassiz kartini (9) okutur. Daha sonra tek kullamimlik sifre talebi i¢in nceden

belirlenmis fonksiyon kodunu tuglar. Gomiilii yazilim (2) bu bilgilere belleginde kayithi
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benzersiz kimlik numarasmm da ekleyerek merkezi erisim kontroli ySnetim
uygulamasina (5) iletir. Uygulama (5), erisim saglanmasi istenen mekanda yer alan
erisim kontrolii elektronik devresi (1) igin, erisim saglayacak sifre kullamcist (12) igin
talebin ulastifi zaman i¢in en kisa siireli zaman araliginda gegerli olacak bir tek
kullanimhik sifre (13) iretir. Merkezi erisim kontrolii y6netim uygulamas1 (5) tek
kullammlik sifreyi iiretmek igin dzel bir algoritma kullamir. Bu algoritmada erigim
kontrolii elektronik devresini (1) belirlemek igin uygulamada (5) kayith olan benzersiz
kimlik numarasi ve ana anahtar kodu, sifre kullanicisini (12) belirlemek icin
uygulamada (5) kayitli olan PIN (17) ve/veya personel sicil numarasi (16) ve/veya
temassiz kimlik kartinin (9) benzersiz kimlik numarasi, epoch zaman degeri, gecerlilik
siiresi kodu ve fonksiyon kodu degisken olarak kullanilir. Merkezi erisim kontrolii
yonetim uygulamasi (5) sifreyi sifre kullanicisina (12) SMS (18) ve/veya IVR (19)
ve/veya sesli arama (20) ve/veya e-posta (22) yontemiyle iletir. Tek kullanimlik sifreyi
(13) alan kullanic1 (12), sifrenin (13) gegerlilik siiresi igerisinde tug takimina 6nce PIN
(17) vel/veya personel sicil numarasini (16) girer ve/veya temassiz kartini (9) okutur.
Daha sonra kendisine temin edilen tek kullanimlik sifreyi (13) tuslar. Gomiilii yazilim
(2), merkezi erigim kontrolii yonetim uygulamasimin sifreyi (13) iiretmek igin kulland1gs
ozel algoritmay1 ve degiskenleri kullanarak bir tek kullamimlik sifre (13) iretir. Uretilen
sifre (13) ile kullanici (12) tarafindan tuslanan sifrenin (13) ayni olmasi halinde erigim
kontrolii elektronik devresi alarm panelinin alarmim kapah konuma getirir. Tus
takiminin (3) mekanin diginda oldugu ve erisim kontrolii elektronik devresinin (1) kilitli
kapiyla (10) baglantili oldugu durumlarda, erisim kontrolii elektronik devresi (1) alarmi
kapali konuma getirirken ayn1 zamanda kilitli kapmnn kilidini de role devresi iizerinden
tetikleyerek agiimasim saglar.

Tek kullanimlik sifrenin (13) sifre kullanicisi tarafindan mobil uygulama iizerinden

talep edildigi durumda; Tus takimmin (3) NFC okuyucusunun oldugu ve mobil

uygulamanin (8) da NFC destegi olan bir mobil cihaz tizerinde ¢aligtirlldig1 durumda,
sifre kullanicist (12) mobil uygulamasin (8) calistirir ve cihazim tus takimina
yaklastinr. Mobil uygulama (8) tus takim (3) ile iletisim kurar ve erisim kontrolii
elektronik devresinin benzersiz kimlik numarasim okur. Sifre kullanicisi (12) daha
sonra mobil uygulamasina telefon numarasim ve/veya PIN (17) ve/veya personel sicil
numarasint (16) girer ve tek kullanimlik sifre (13) talebini merkezi erisim kontrolii
yonetim uygulamasina (5) iletir. Tus takiminin ve/veya mobil cihazin NFC okuyucu
ozelliginin olmadigi hallerde sifre kullanicist (12) &ncelikle mobil uygulama (8)

{izerinden erigim saglamak istedigi mekam secer ve diger kisi dogrulama bilgilerini de
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girerek tek kullammhk sifre (13) talebini merkezi erisim kontrolii yonetim
uygulamasina (5) iletir. Uygulama (5), erisim saglanmasi istenen mekanda yer alan
erisim kontrolii elektronik devresi (1) igin, erisim saglayacak sifre kullamcisi (12) i¢in
talebin ulastig zaman igin en kisa siireli zaman arahiginda gegerli olacak bir tek
kullammlik sifre (13) tretir. Merkezi erisim kontrolii ySnetim uygulamasi (5) tek
kullanimlik sifreyi iiretmek igin 6zel bir algoritma kullanir. Bu algoritmada erisim
kontrolii elektronik devresini (1) belirlemek igin uygulamada (5) kayith olan benzersiz
kimlik numarasi ve ana anahtar kodu, sifre kullamicisim (12) belirlemek igin
uygulamada (5) kayith olan PIN (17) ve/veya personel sicil numarasi (16) ve/veya
temassiz kimlik kartinin (9) benzersiz kimlik numarasi, epoch zaman degeri, gegerlilik
siiresi kodu ve fonksiyon kodu degisken olarak kullanilir. Merkezi erisim kontrolii
yonetim uygulamasi (5) sifreyi sifre kullanicisimin (12) mobil uygulamasima (8) iletir.
NFC iizerinden iletisim kuruldugu hallerde sifre kullanicist (12) mobil cihazini tus
takimma tekrar yaklastirarak sifrenin (13) tus takimi (3) iizerinden erisim kontrolii
elektronik devresine iletilmesini saglar. NFC baglantinin olmadigi hallerde, tek
kullammlik sifreyi (13) mobil uygulama ekraninda goriintiileyen kullanie1 (12), sifrenin
(13) gegerlilik siiresi igerisinde tus takimina once PIN (17) ve/veya personel sicil
numarasini (16) girer ve/veya temassiz kartin1 (9) okutur. Daha sonra kendisine temin
edilen tek kullanimlik sifreyi (13) tuglar. Gomiilii yazihm (2), merkezi erisim kontrolii
yonetim uygulamasmin sifreyi (13) diretmek igin kullandig1 6zel algoritmay1 ve
degiskenleri kullanarak bir tek kullanimhik sifre (13) tiretir. Uretilen sifre (13) ile
kullanic1 (12) tarafindan tuglanan sifrenin (13) aynt olmasi halinde erigim kontrolii
elektronik devresi alarm panelinin alarmim kapali konuma getirir. Tus takiminin 3)
mekanin disinda oldugu ve erisim kontrolii elektronik devresinin (1) kilitli kapryla (10)
baglantili oldugu durumlarda, erigim kontrolii elektronik devresi (1) alarmi kapal
konuma getirirken aym1 zamanda kilitli kapmin kilidini de role devresi lizerinden
tetikleyerek agilmasini saglar.

Uzaktan izleme ve kontrol uygulamasi (7) ile erisim kontrol elektronik devrelerinin (1)

uzaktan izlenmesi ve kontrol edilmesi: Erisim kontrolii elektronik devresi (1) bir

internet veya yerel aga(23) bagli olarak galistigi halde kendi durumuyla ilgili bilgileri
uzaktan izleme ve kontrol uygulamasina (7) 6zel bir iletisim protokolii izerinden
gonderir. Durum bilgileri, Elektronik devrenin aktif olarak ¢alisip ¢alismadigl, herhangi
bir hata durumunun olup olmadif, varsa hatamin ne oldugu, cezali konumda olup
olmadig, rolelerin durumu gibi verileri igerir. Ayrica, uzaktan izleme ve kontrol

uygulamasi (7) erigim kontrolii elektronik devresini (1) uzaktan kontrol edebilir. Bu
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kapsamda uygulama (7) elektronik devrenin (1) iizerinde yiiklii olan gémiilii yazilimdan
(2) seri numarasi, iiriin kodu, gomiilii yazilim (2) siiriim numarast, calisma degisken
degerleri, gegmis islem kayitlar1 gibi bilgileri alabilir, elektronik devrenin (1) kapanip
agilmasini saglayabilir, gémiili yazihm (2) ve calisma degigken degerlerini yeni
siirtimlerle giincelleyebilir ve zaman kontrolii ve giincellemesi yapabilir. Uzaktan
izleme ve kontrol uygulamasi (7), sahadaki erigim kontrolii elektronik devrelerinden (1)
topladig1 gercek zamanli verileri grafik ve tablolardan olusan bir gosterge ekraninda
dzetlerken ayn1 zamanda kendi veri tabaninda saklayarak gecmise yonelik raporlama ve
analiz islemlerini yiiriitir. Uzaktan izleme ve kontrol uygulamas: (7), otomatik uyart
mekanizmas: sayesinde erigim kontrolii elektronik devrelerinden (1) gelen hata ve
durum bilgileri uyarinca onceden tanimlanmis kurallar gergevesinde otomatik uyari
bildirimlerinde bulunur. Uzaktan izleme ve kontrol uygulamasi (7), web servisleri (21)
aractlig1 ile merkezi erigim kontrolii yonetim uygulamas ile de anlik veri aligveriginde

bulunur.
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