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ES 2 306 868 T3

DESCRIPCION

Protocolo de control de acceso, por intervalos de duraciones especificas, a informaciones cifradas.

La invencién concierne un protocolo o un método de control de acceso, por intervalos de duraciones especificas, a
informaciones cifradas.

En este texto los términos “protocolo” y “método” se utilizan como sinénimos.

Actualmente, la transmisién de informaciones cifradas conoce un auge sin precedentes, debido a la explosién
manifiesta de las prestaciones de servicios realizadas a partir de la transmisién de datos soporte de informaciones, de
tipos muy diferentes.

De manera general, los procesos de control de acceso a datos cifrados, cuando estos datos se transmiten en modo
punto-multipunto por ejemplo, se llevan a cabo comparando los criterios de acceso proporcionados en mensajes de
control de acceso, mensajes ECM, con respecto a propiedades o derechos de acceso, que posee cada abonado, estando
inscritos estos derechos de acceso en el descodificador que se pone a disposicién de cada abonado, o mejor, en el
mddulo de control de acceso, realizado con la forma de una tarjeta de microprocesador por ejemplo y atribuida a cada
abonado.

De una manera mas especifica, se recuerda que las informaciones se codifican a nivel de un centro de emisién, por
medio de una llave de servicio. La llave de servicio estd contenida en una palabra de control. La palabra de control se
cifra por medio de una llave de explotacidn y el criptograma de la palabra de control se transmite, hacia al menos un
terminal de descodificacién asociado a un mddulo de control de acceso provisto de un procesador de seguridad.

Las informaciones cifradas y los mensajes de control de acceso periddico, mensajes ECM, comprenden el cripto-
grama de la palabra de control y criterios de acceso, cambidndose periédicamente la palabra de control y el criptograma
de la palabra de control. El acceso a las informaciones cifradas a nivel de cada terminal de descodificacion estd condi-
cionado a la verificacién del valor verdadero de los criterios de acceso con respecto a al menos un derecho de acceso
inscrito en el médulo de control de acceso, a continuacion al descifrado del criptograma de la palabra de control
por medio de la llave de explotacién, con el fin de restituir la palabra de control y efectuar la descodificacién de las
informaciones cifradas por medio de esta dltima.

Para una descripcién més detallada de estos procesos de control de acceso, se podrd utilmente reportarse a las
disposiciones de la norma UTE C90-007 enero 1994.

Actualmente, en referencia a los textos y disposiciones de la susodicha norma, en ausencia de disposiciones que
regulen las modalidades de tratamiento, las emisiones sucesivas de un programa televisado, la visualizacién de un
programa cifrado grabado o el acceso a un programa, en el caso de una nueva emision, son equivalentes a una nueva
emision, desde el punto de vista del control de acceso propiamente dicho.

En particular, no es posible, actualmente, controlar especificamente, por intervalos temporales, el nimero de vi-
sualizaciones, ni la vuelta atrds, en el caso de una grabacion.

Como consecuencia, cuando los sistemas de control de acceso estdn provistos ademds de un sistema de gestion
de portafichas electrénico, que permite gestionar totalmente el control de acceso en términos de gestién contable por
ejemplo, cualquier nueva visualizacién o cualquier vuelta atrds, en el caso de una grabacion, se traducen o bien por
un débito sistemadtico del portafichas electrénico del abonado en el modo de acceso llamado de compra impulsiva de
tiempo, o bien por un acceso ilimitado, en el caso en el que se autorice el acceso en todos los demds modos de acceso
comercializados.

US 2001/0012366 A1 describe un sistema de control de acceso a programas emitidos en los cuales se utiliza un
nimero de orden asignado a escenas sucesivas.

WO 01/20836 A trata de la diseminacién de llaves de cifrado/descifrado, llaves secretas y/o llaves piblicas-priva-
das, y la utilizacion de llaves efimeras en las transmisiones punto a punto.

EP-A-0 884 906 describe un sistema de control de acceso que utiliza descriptores de modo de acceso (DMA).

La presente invencion tiene por objeto poner remedio a los inconvenientes y limitaciones de los procesos de control
de acceso de la técnica anterior.

En particular, de manera mds especifica, la presente invencién tiene por objeto un protocolo de control de acceso a
informaciones cifradas, por periodos de duraciones especificas, con un valor de duracién determinado ajustable.

Otro objeto de la presente invencion es la realizacién de un protocolo de control de acceso a informaciones cifradas
por intervalos de duraciones especificas, pudiendo definirse el origen de cualquier intervalo de duracion especifica en
referencia a una accién especifica de cada abonado.



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 306 868 T3

Otro objeto de la presente invencién, debido al cardcter ajustable de la duracién del intervalo de acceso y/o del
origen del susodicho intervalo de acceso en referencia a una accién especifica de cada abonado, es la realizacion de
una pluralidad de nuevos servicios, relacionados con la emisién de programas televisados, servicios como el servicio
de previsualizacién de un programa televisado durante una duracién determinada, servicio de acceso de control de
vuelta atrds, después de una grabacién de un programa televisado, servicio de conteo del nimero de visualizaciones
en el caso de la emision en bucle de programas televisados.

Otro objeto de la presente invencion es la realizacién de un protocolo de control de acceso, que permite, gracias a la
identificacién de todo o parte de un programa ya visualizado por un abonado, y pues al que ya se ha acordado el acceso,
de discriminar cualquier periodo ya visualizado por ese abonado, y autorizar de ese modo una gestién optimizada de
las visualizaciones, con el criterio de un nimero determinado de una misma visualizacién respectivamente de una
nueva visualizacion.

Otro objeto de la presente invencion es, en el caso de la grabacidn de programas televisados, la realizacion de
un protocolo de control de acceso que permite limitar el niimero de lecturas, asi como la amplitud de vuelta atrds
autorizada.

El protocolo de control de acceso a informaciones cifradas, objeto de la invencién, se realiza a nivel de un centro
de emision. El cifrado se efectia por medio de una llave de servicio contenida en una palabra de control. La palabra
de control se cifra por medio de una llave de explotacién y el protocolo de control de acceso consiste al menos en
transmitir, hacia al menos un terminal de descodificacion asociado a un médulo de control de acceso provisto de un
procesador de seguridad, las informaciones cifradas y mensajes de control de acceso periddicos, mensajes ECM, que
comprenden criterios de acceso y el criptograma de la palabra de control. La palabra de control y el criptograma de
la palabra de control se cambian periddicamente. El acceso a las informaciones cifradas a nivel de cada terminal de
descodificacién estd condicionado al valor verdadero de los criterios de acceso con respecto a al menos un derecho de
acceso inscrito en el médulo de control de acceso, después al descifrado del criptograma de la palabra de control por
medio de la llave de explotacién, con el propdsito de restituir la palabra de control y efectuar la descodificacion de las
informaciones cifradas.

Es remarcable por el hecho de que consiste en atribuir, a cada mensaje de control de acceso, mensaje ECM, un
ndimero que verifica una funcién monétona no decreciente, representando los mensajes ECM;, consecutivos, de niimero
T; sucesivo, una base de tiempos formada por una pluralidad de intervalos de tiempo elementales de transmision de
quanta sucesivos elementales de informacion cifrada. Consiste a continuacién en detectar, a nivel de cada terminal
de descodificacién, el nimero de cada mensaje de control de acceso, mensaje ECM;, después a peticion del usuario
de ese terminal de descodificacién de un acceso condicional a al menos una parte de las informaciones cifradas, en
seleccionar el niimero de un mensaje de control de acceso, que corresponde al instante de emision de esa peticion, y
en constituir un origen de tiempo de esa base de tiempos.

Se permite el acceso por parte del usuario a las informaciones cifradas en funcién de un criterio de acceso especifico
a partir de ese origen de la base de tiempos, a lo largo de un intervalo temporal que corresponde a una pluralidad
de intervalos de tiempo elementales que definen una pluralidad de quanta sucesivos elementales de informaciones
cifradas.

El protocolo de control de acceso objeto de la presente invencidn se adapta particularmente a la transmisién punto-
multipunto de informaciones cifradas, en particular de programas de television, y a la gestién de los servicios de
television por peaje, en general.

Se comprendera mejor con la lectura de la descripcion y con la observacién de las figuras que vienen a continuacién
en las cuales:

- la figura 1a representa, a titulo puramente ilustrativo, un organigrama general de realizacién del protocolo objeto
de la presente invencion;

- la figura 1b representa diferentes diagramas temporales ilustrativos de un intervalo temporal que constituye un
intervalo hacia atrds, un intervalo hacia delante y un intervalo adelante-atras respectivamente;

- lafigura 1c representa, a titulo ilustrativo, diferentes ejemplos de realizacién de funcién monétona no decreciente;

- la figura 2 representa, a titulo puramente ilustrativo, un organigrama especifico de realizacién del protocolo objeto
de la presente invencion, mds particularmente adaptado a la gestion de servicios de las caracteristicas de un servicio de
previsualizacién de un programa TV televisado cifrado, un servicio de vuelta atrds, un servicio de gestién del ntimero
de visualizaciones, en el caso de una emision en bucle.

Se dard ahora una descripcién mds detallada del protocolo de control de acceso a informaciones cifradas segin el
objeto de la presente invencion en referencia a la figura 1a y las figuras siguientes.

De una manera general, se recuerda que el protocolo objeto de la presente invencion se realiza a nivel de un centro
de emisién CE, por una parte, y a nivel de una pluralidad de terminales de descodificacién Dy, por otra parte, estando
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asociado a cada terminal de descodificacién un médulo de control de acceso constituido, por ejemplo, por una tarjeta
de microprocesador dedicada provista de un procesador de seguridad.

Las informaciones I se cifran a nivel del centro de emisién CE por medio de una llave de servicio contenida en una
palabra de control CW, cifrandose esa palabra de control por medio de una llave de explotacién de manera conocida
en si misma.

Se emiten las informaciones cifradas I* y los mensajes de control de acceso periddicos, mensajes llamados ECM.
Los mensajes citados anteriormente comprenden criterios de acceso. El criptograma de la palabra de control CW,
la palabra de control en particular, se cambian periédicamente. El acceso a las informaciones cifradas a nivel de
cada terminal de descodificacion Dy esta condicionado a la verificacion del valor verdadero de los criterios de acceso
vehiculados por los mensajes de control de acceso ECM con respecto a al menos un derecho de acceso inscrito en el
modulo de control de acceso asociado a cada terminal de descodificacion Dy.

El descifrado del criptograma de la palabra de control se efectiia a nivel de cada terminal de descodificacién y en
particular del médulo de control de acceso por medio de la llave de explotacidn, con el fin de restituir la palabra de
control CW y efectuar la descodificacion de las informaciones cifradas I*.

Segtin un aspecto remarcable del protocolo de control de acceso de control de acceso a informaciones cifradas de
la presente invencion, éste consiste ademds en particular en el centro de emisién CE, en atribuir a cada mensaje de
control de acceso, mensajes ECM, un nimero T; que verifica una funcién monétona no decreciente, designandose, por
esta razon, los mensajes de control de acceso, ECM; donde j designa la posicién del susodicho niimero.

Segin un aspecto particularmente remarcable del protocolo objeto de la presente invencion, los mensajes de control
ECM,; consecutivos de nimero sucesivo T; representan una base de tiempos formada por una pluralidad de intervalos
de tiempo elementales de transmision de quanta sucesivos elementales de informaciones cifradas. Se comprende de
ese modo que entre dos niimeros sucesivos T;_;, T; por ejemplo y que corresponden a al menos un intervalo de tiempo
¢ representativo de la periodicidad de emision de los mensajes de control ECM; se transmite de ese modo un quantum
elemental de informaciones cifradas designado 61*;_;, hacia cada terminal de descodificacién Dy.

A nivel de cada susodicho terminal de descodificacién Dy el protocolo objeto de la presente invencién consiste
entonces, en una etapa B, en detectar a nivel de cada uno de los terminales de descodificacion citados anteriormente
el nimero T; de cada mensaje de control de acceso ECM;. La operacion de deteccion del nimero de cada mensaje de
control de acceso se ve acompafiada por una memorizacion de ese nlimero instantdneo.

Segtin otro aspecto particularmente remarcable del protocolo objeto de la presente invencidn, éste consiste, a
peticion del usuario del terminal de descodificacion D, considerado en un acceso condicional a al menos una parte de
las informaciones cifradas, en seleccionar en una etapa C el nimero de un mensaje de control de acceso ECM; que
corresponde al instante de emision de la peticiéon UR.

Se concibe en particular que al emitir el usuario una peticién UR en el terminal de descodificacién, pudiendo
emitirse esa peticion a partir de un selector de programas como un mando a distancia por ejemplo o por medio de
cualquier otro medio, se localiza el instante de emision de la peticién con respecto al nimero instantédneo T; detectado
en la etapa B precedente, y en particular con respecto a un acontecimiento anterior, como un acceso previo, asi como
se describird mds adelante en la descripcion. Ese acontecimiento anterior puede corresponder a un acceso previo que
define el origen de la base de tiempos de ndmero Tj,.

En particular, el nimero T, que constituye el origen de tiempos de la base de tiempos puede ventajosamente
corresponder al nimero del mensaje ECM;, del tltimo acceso controlado, no gratuito, precedente, memorizado en el
moédulo de control de acceso, o la tarjeta, atribuida al usuario, asi como se describird mas adelante en la descripcion,
numero Tj,, el cual se dispone en la etapa A.

En la figura 1a en la etapa C se ha representado simbdlicamente la serie de los nimeros sucesivos T;_;, Tj, T
y el acontecimiento de una peticién del usuario UR, considerdndose el origen de la base de tiempos Tj, inferior a la
secuencia de los ndmeros sucesivos T, T;, Tj;;. En cualquier caso, se comprenderd que el valor Tj, de un acceso
precedente puede sin embargo ser superior al valor instantdneo T; que localiza la emisién de la peticién UR por el
usuario.

Es el caso, por ejemplo, en el caso del acceso a programas emitidos en bucle con los mismos pardmetros de control
de acceso ECM,; o en el caso del acceso a programas grabados.

La etapa C de seleccién del niimero del mensaje de control de acceso puede entonces venir seguida de una etapa D
que consiste en autorizar el acceso por el usuario a las informaciones cifradas en funcién de un criterio de acceso espe-
cifico a partir del origen T}, de la base de tiempos a lo largo de un intervalo temporal que corresponde a una pluralidad
de intervalos de tiempo elementales que definen una pluralidad de quanta sucesivos elementales de informaciones
cifradas.
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En la figura la y por esa razén se ha representado por
A(T;,, td, tf)
el intervalo temporal de acceso concedido al usuario, intervalo temporal en el cual:
- jo representa la posicion del nimero Tj, que define el origen de la base de tiempos;
- td representa un desfase de nimeros en la base de tiempos con respecto al origen Tj, citado anteriormente;
- tf representa otro desfase de niimeros con respecto al origen T, citado anteriormente.

A titulo de ejemplo no limitativo se indica que los desfases citados anteriormente corresponden a al menos un
intervalo de tiempo elemental 6 tomado igual al periodo de emisién de los mensajes de control de acceso ECM,;.

En esas condiciones, cada intervalo de tiempo elemental sucesivo en el instante j de recepcion del mensaje ECM;
se designa: 6(j) y el quantum de informacién elemental correspondiente:

0 I* = 64,(I*)

Se comprende de ese modo que el usuario, gracias a la peticion UR formulada, se ve autorizado a un acceso a la
informacién AI* = A(T;,, td, tf)(I*) a lo largo de una pluralidad de intervalos de tiempo elementales ¢;;, en la etapa E
final en la figura 1, para quanta de informacién sucesivos 0I*; a lo largo del intervalo temporal A(T,, td, tf).

La figura 1b tiene como propésito ilustrar los pardmetros de definicién de nimeros de acceso instantdneos que
corresponden a la peticion del usuario, de accesos precedentes del usuario memorizados en la tarjeta para constituir
el origen T;, de la base de tiempos correspondiente y el desfase temporal de inicio td respectivamente de fin tf con
respecto al origen de la base temporal T;,, permitiendo de ese modo los pardmetros Tj,, td y tf definir el intervalo tem-
poral correspondiente al acceso autorizado segtin el criterio de acceso especifico, asi como se menciona anteriormente
en la descripcion.

En la figura 1b, en el punto 1), se ha representado la sucesion de los niimeros de recepcién de los mensajes ECM;,
que se considera que designa la posicién del nimero instantdneo del mensaje ECM; correspondiente.

En referencia a los puntos 2), 3) y 4) de la figura 1b, se indica que:

- T;, origen de la base temporal es el ultimo acceso precedente memorizado en la tarjeta del usuario, acceso no
gratuito por ejemplo, para el programa de informaciones cifradas I* considerado;

- td es el desfase con respecto al origen T;, que corresponde al inicio de la zona temporal, o intervalo temporal,
cuyo acceso se autoriza segun un criterio de acceso especifico;

- tf es el desfase con respecto al origen Tj, que corresponde al fin de la zona temporal, o intervalo temporal, cuyo
acceso se autoriza segun el criterio de acceso especifico.

En referencia a los puntos 2), 3) y 4) de la figura 1b, se indica que:

- la zona temporal, o intervalo, es hacia atrds paratd <=0y tf > = 0;

- el intervalo, o zona temporal, es hacia delante paratd > =0y tf > =0;

- la zona temporal, o intervalo, queda a caballo, es decir hacia delante y hacia detrds paratd <=0y tf > =0.

De una manera especifica no limitativa, se recuerda que el nimero instantdneo de un mensaje ECM; es siempre
no decreciente cuando se emite un programa transmitido. Por el contrario, cuando ese programa se emite en bucle, o
cuando corresponde a un programa grabado en un video y reproducido, el valor T;, memorizado en la tarjeta atribuida
al abonado puede corresponder a un acceso precedente y situarse relativamente en el intervalo, o zona temporal,
definido por Tj,, td y tf, asi como se representa en los puntos 2), 3) y 4) de la figura 1b. Esas tres situaciones son las
situaciones de interés para la realizacién del protocolo objeto de la presente invencién.

Ahora se describirdn diferentes modos de realizacién de un nimero T; que verifica una funcién monétona no
decreciente en relacion a la figura Ic.

En el punto 1 de la figura Ic, se ha representado una funcién mondtona no decreciente formada por una funcién
continuamente creciente del periodo de emision de los mensajes de control ECM;. A titulo de ejemplo, cada niimero
T; es creciente a lo largo de la duracién del tiempo elemental d, y verifica la relacion:

T, £ T, < T

J J
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En el punto 2 de la figura Ic, se ha representado una funcién monétona no decreciente formada por una funcién
creciente por escalones del instante de emisién de los mensajes de control ECM;.

En particular, en referencia al punto 2 de la susodicha figura, se comprende que cada mensaje de control ECM;
puede ser repetido a lo largo de uno o varios intervalos de tiempo elementales, entre los nimeros sucesivos T;_;, T; y
siguientes. Un modo operatorio como ese permite definir una base de tiempos de resolucién diferente al periodo de
emision de los mensajes de control ECM,;.

Asi como se ha representado ademds en el mismo punto 2, cada niimero T; puede estar definido por una fecha. En
el ejemplo dado en la figura 2, 1a fecha es un valor temporal, expresado en segundos. Cada escalén T;_;, T; y siguientes,
por ejemplo, queda entonces definido por el intervalo temporal representado por las dos fechas distintas.

El protocolo objeto de la presente invencidn tiene por objeto permitir la gestién del niimero de visualizaciones NV
realizadas de un mismo programa emitido y/o grabado por un usuario, pudiendo comprender cada visualizacién uno o
varios accesos a ese mismo programa, dos o varios accesos diferentes que pueden pertenecer a la misma visualizacién
y el numero de visualizaciones, en esta situacion, al no sufrir cambios, no se imputa ninguna facturacién suplementaria,
en una situacién como esa, al usuario.

Por el contrario, el paso de un acceso a otro acceso, del usuario en un mismo programa en condiciones diferen-
tes al criterio de acceso especifico mencionado anteriormente en la descripcion, es objeto de la contabilizacién de
dos visualizaciones distintas, una visualizacion y otra visualizacidn, siendo objeto la otra visualizacién de un incre-
mento del nimero de visualizaciones y de una facturacion suplementaria imputada al usuario, asi como se describird
posteriormente en la descripcidn.

En referencia a la figura 2, se indica que, para garantizar la gestion del nimero de visualizaciones NV de progra-
mas, a peticién del usuario, segtn el criterio de acceso especifico en el intervalo temporal definido precedentemente
en la descripcién y fuera de ese intervalo temporal, pudiendo consistir éste, asi como se ha representado en la suso-
dicha figura 2, en una etapa E,, en definir un nimero médximo autorizado de visualizaciones para el programa cifrado
emitido que contiene las informaciones cifradas I*, designdndose por NVM el nimero maximo autorizado de visua-
lizaciones. El protocolo objeto de la invencion puede consistir, ademads, en definir una primera variable booleana AV
cuyo valor verdadero es representativo de la autorizacién del acceso hacia delante a las informaciones cifradas I* mas
alld del origen y fuera del intervalo temporal definido precedentemente en la descripcidn, autorizdndose el acceso a
las informaciones mads alld del origen y fuera del intervalo temporal, con un criterio de acceso distinto del criterio
de acceso especifico que define el acceso al intervalo temporal citado anteriormente, sin incremento del ndmero de
visualizaciones.

Puede consistir igualmente en definir una segunda variable booleana AR cuyo valor verdadero es representativo de
la autorizacién del acceso hacia atrds a las informaciones cifradas mas alld del origen y fuera del intervalo temporal,
con un criterio de acceso distinto del criterio de acceso especifico mencionado precedentemente, sin incremento del
nidmero de visualizaciones.

De una manera general, se recuerda que, en un modo de realizacién preferencial del protocolo objeto de la presente
invencion, el criterio de acceso especifico a la zona o intervalo de acceso temporal definido precedentemente en la
descripcion, en particular por los pardmetros td y tf de desfase con respecto al origen de la base de tiempos Tj,, puede
ventajosamente consistir en dar un acceso libre en ese intervalo al usuario, es decir un acceso sin facturacion.

Ademés, se indica, a titulo de ejemplo puramente ilustrativo, que las variables booleanas AV y AR se designan de
modo que presentan el valor 1 para el valor verdadero de éstas y el valor cero para el valor complementario del valor
verdadero o valor falso de estas dltimas.

En la etapa E, de la figura 2, se dispone, durante la emision de la peticién UR del usuario, definidos por la posicién
j del niimero T; del mensaje de control de acceso ECM; correspondiente:

- variables NV, T;, cuando se ha efectuado un acceso precedente a ese mismo programa de datos cifrados, repre-
sentando Tj, el valor memorizado que sirve de origen para el siguiente acceso a partir de la peticién UR, y designando
NV el nimero de visualizaciones ya realizadas;

- NVM nimero médximo autorizado de visualizaciones;

- variables booleanas AV y AR;

- intervalo temporal A(T;,, td, tf).

Finalmente, se indica que, para la realizacion del protocolo objeto de la presente invencidn, puede ser ventajo-

so, cuando el usuario no ha realizado ningiin acceso y pues ninguna visualizacién del programa de datos cifrados
correspondiente, inicializar el nimero de visualizaciones NV con el valor cero.
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En estas condiciones, asi como se ha representado en la figura 2, el protocolo objeto de la invencién puede consistir
en someter la variable NV, a una prueba de verificacion de existencia. Esa prueba se designa, la etapa E;:

INV)?

En caso de respuesta negativa a la prueba E,, es decir si existe una variable NV igual a cero para las informaciones
cifradas I* consideradas, entonces se llama a una etapa E,, la cual consiste en comparar el valor del nimero de
visualizaciones NV por comparacién de inferioridad estricta con el valor del nimero maximo de visualizaciones
NVM.

Se comprende, por supuesto, que, en esta situacion de partida, la respuesta a la prueba E, es, en general, siempre
positiva, ya que el nimero de visualizaciones NV es igual a cero en esa situacion.

En caso de respuesta positiva a la prueba E,, se llama a una etapa E,, la cual consiste en incrementar con una
unidad el valor del niimero de visualizaciones segun la relacion:

NV =NV +1.
Se comprende, en esas condiciones, que el acceso al programa de informaciones cifradas I* es el primer acceso.

En esas condiciones, la etapa E, puede entonces ir seguida de una etapa Es que consiste, para la primera visualiza-
cién, en actualizar el origen de la base de tiempos, es decir el valor Tj,, con el valor T; que no es otro que el niimero
de recepcion de la peticién UR, es decir el ndmero de recepcion del mensaje ECM; correspondiente.

La etapa E; de actualizacién del origen de la base de tiempos puede entonces ir seguida de un acceso al quantum de
informacion elemental, en la etapa E¢, designdndose ese quantum de informacion elemental 6I* ;. Se comprende, en
esas condiciones, que el primer acceso corresponde a una primera visualizacién y que, en esas condiciones, el criterio
de acceso aplicado es un criterio de acceso distinto del criterio de acceso especifico correspondiente a un acceso libre.

Por el contrario, en caso de respuesta positiva a la susodicha prueba E;, existe al menos un acceso anterior debido
a la existencia del valor NV, el cual es diferente de cero.

En esas condiciones, la etapa E; va seguida de una etapa E-, la cual consiste en comparar y en someter el nimero
de visualizaciones NV a una prueba de comparacién de inferioridad o igualdad con el nimero médximo autorizado de
visualizaciones NVM.

En caso de respuesta negativa a la susodicha prueba E,;, se rechaza el acceso a las informaciones cifradas, en la
etapa E;, ya que el usuario ha sobrepasado manifiestamente su cuota de visualizaciones NVM.

Por el contrario, en caso de respuesta positiva a la prueba de comparacién de inferioridad o igualdad de la etapa
E;, el protocolo objeto de la invencidn consiste en someter el niimero instantdneo T; a una prueba de pertenencia al
intervalo temporal en la etapa Eg.

La prueba de la etapa Eg de pertenencia al intervalo temporal del nimero instantdneo T; verifica la relacion:
(Tjo + td) <= T_] <= (Tjo + tf)

En caso de respuesta positiva a la prueba Eg, se autoriza el acceso al quantum de informacién cifrada 6I*; en
funcién del criterio de acceso especifico durante el intervalo temporal a las informaciones cifradas en la etapa Eg
descrita precedentemente en la descripcion.

Se comprende, en particular, que el acceso durante el intervalo temporal consiste, por supuesto, en autorizar el
acceso sucesivo a cada quantum de informacién que recubre el intervalo temporal, asi como se ha mencionado ante-
riormente en la descripcion.

Se comprende igualmente que, cuando el criterio de acceso especifico corresponde a un criterio de acceso libre, es
decir, en ausencia de facturacién imputada al usuario, entonces se realiza directamente el acceso, en la etapa Eg4, en
ausencia de cualquier incremento del nimero de visualizaciones N'V.

Por el contrario, en caso de respuesta negativa a la prueba de la etapa Eg, se autoriza el acceso a las informaciones
cifradas, segin un criterio de acceso distinto del criterio de acceso especifico, condicionado al valor verdadero de las
variables booleanas mencionadas precedentemente en la descripcion.

Se comprende en efecto que, teniendo en cuenta el valor de las variables booleanas citado anteriormente, es posible
discriminar la contribucién de cualquier nuevo acceso, aguas arriba o aguas abajo del origen citado anteriormente, a
una nueva visualizacion o, al contrario, la ausencia de contribucion a una nueva visualizacion.
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De ese modo, en ausencia de pertenencia del niimero T; instantdneo al intervalo temporal citado anteriormente, es
decir en caso de respuesta negativa a la prueba Eg, la autorizacién de acceso segiin el criterio de acceso distinto del
criterio de acceso especifico condicionado al valor verdadero de las variable booleanas, puede consistir, asi como se ha
representado en la figura 2, en someter, en una etapa E,, al nimero T; instantdneo representativo del instante de emision
de la peticiéon UR y a la primera variable booleana AV a una primera prueba légica que comprende la verificacion de
la igualdad o de la superioridad del niimero T; instantdneo con respecto al origen Tj,, asi como la verificacién del valor
verdadero de la primera variable booleana AV para autorizar el acceso hacia delante a las informaciones cifradas.

La prueba E, consiste igualmente en someter al nimero T; instantdneo y a la segunda variable booleana AR a una
segunda prueba légica que comprende la verificacion de la igualdad o de la inferioridad del susodicho nimero T; con
respecto al origen Tj,, asi como la verificacién del valor verdadero de la segunda variable booleana AR para autorizar
el acceso hacia atrés a las informaciones cifradas.

En la figura 2, en la prueba E,, la primera y la segunda pruebas légicas verifican la relacion:

(T, >= T, Y AV = 1)

(T, <= T,,)Y AR = 1)

En caso de respuesta positiva a la prueba E,, es decir en caso de respuesta positiva a una u otra de las primera res-
pectivamente segunda pruebas 16gicas mencionadas anteriormente, se autoriza el acceso hacia delante respectivamente
hacia atrds en ausencia de incremento del nimero de visualizaciones a las informaciones cifradas.

Se comprende en efecto que, para cualquier peticion UR correspondiente a un nimero de recepcién T; fuera del
intervalo temporal definido en la etapa Eg y superior al origen Tj,, el valor verdadero de la variable booleana AV, que
indica una peticién de avance es decir de continuar la visualizacién, indica que el usuario desea proceder a proseguir
la visualizacién anterior para continuar esta ultima, Esto puede ser realizado por el usuario en detrimento de la no
visualizacion del conjunto de los quanta de informaciones cifradas comprendidas entre T;, y T;.

Lo mismo ocurre para la segunda prueba lI6gica, mientras que sin embargo, el niimero instantdneo T; es, esta vez,
inferior al valor T;, de origen. Este puede ser el caso, por ejemplo, o bien cuando se retoma un programa emitido en
bucle o, en el caso correspondiente, cuando se realiza una vuelta atrds en una grabacién de un video. De la misma
forma, en una situacién como esa, el usuario desea proceder a la visualizacién de un episodio anterior al cual ha tenido
acceso o no precedentemente.

Para garantizar la autorizacién del acceso hacia delante respectivamente hacia atrds, en ausencia de incremento del
nimero de visualizaciones, esta visualizacién queda garantizada, después de la respuesta positiva a la prueba E,, por
la llamada a la etapa de actualizacion del valor de origen Tj,, el cual se actualiza con el valor T;, en la etapa Es. La
etapa Es va seguida entonces por la llamada a la etapa E¢ de acceso al quantum de informacion elemental cifrada oI* ;.

Por el contrario, en caso de respuesta negativa en la etapa Eo, al no ser verificadas ninguna de las primera y
segunda pruebas ldgicas, en esas condiciones, el protocolo objeto de la invencidn consiste en someter el nimero
de visualizaciones NV a una prueba de comparacién de inferioridad estricta con el nimero méaximo autorizado de
visualizaciones NVM en la etapa E,.

En caso de respuesta negativa a la susodicha prueba E,, se rechaza el acceso al quantum de informacién elemental
cifrada oI*, E;, habiendo agotado el usuario su cuota de visualizaciones para el programa considerado. Por el con-
trario, en caso de respuesta positiva a la prueba E,, el niimero de visualizaciones NV se ve sometido a un incremento
de una unidad, en la etapa E, mencionada precedentemente en la descripcion, viniendo seguida esta etapa E; de una
autorizacién de acceso hacia delante respectivamente hacia detrds a las informaciones cifradas por medio de la etapa
de actualizacién Es mencionada precedentemente en la descripcion.

Se comprende de ese modo que, por el efecto del incremento en la etapa E4, habiendo escogido el usuario un
acceso constitutivo de una nueva visualizacion, ésta le serd imputada como tal, al ser el nuevo acceso constitutivo de
una nueva visualizacion.

Un ejemplo de realizacién del protocolo objeto de la presente invencidn, para un servicio correspondiente a una
vuelta atrds simple en una grabacioén, a partir de un aparato como un video, se describird a continuacion en relacién a
la figura 2.

A titulo de ejemplo no limitativo, en esa situacion, el nimero maximo de visualizaciones NVM puede, por ejemplo,
ser tomado igual a 1 y el intervalo o la zona temporal, para el cual se autoriza el acceso segin el criterio de acceso
especifico y, en particular, segiin un acceso libre, queda definido por los pardmetros que vienen a continuacién:

-td< 0
-tf=0.
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En una aplicacién como esa al susodicho servicio, las variables booleanas se fuerzan respectivamente:
-AV =1
-AR=0.

Se comprende que, en esas condiciones, se le atribuye al usuario un intervalo maximo de visualizacién por vuelta
atrés, tal como se ha definido precedentemente. Fuera de ese intervalo, sélo se autoriza la visualizacién por acceso
hacia delante a partir de la posicién Tj, debido al valor verdadero respectivamente falso de las susodichas variables
booleanas.

Un segundo ejemplo de realizacién del protocolo objeto de la presente invencién, en una aplicacién a un servicio
de previsualizacion, también designado “Preview” en lengua anglosajona, se describird en relacioén a la misma figura
2.

El susodicho servicio de previsualizacién corresponde, de hecho a una autorizacidn gratuita de acceso hacia delante
con respecto al origen de la base de tiempos.

En una situacién como esa, a titulo de ejemplo no limitativo, el nimero maximo de visualizaciones puede, por
ejemplo, tomarse como igual a uno; NVM = 1.

La zona temporal de acceso segtn el criterio de acceso especifico, como el criterio de acceso libre mencionado
precedentemente en la descripcion, queda entonces definida por:

td=0
tf >0

En esas condiciones, para el servicio de previsualizacidn, las variables booleanas de mando de marcha hacia delante
respectivamente hacia atrds del video pueden tomarse como iguales a AV = 0 y AR = 0. En esas condiciones, en el
marco del susodicho servicio de previsualizacién, se habilita pues al usuario Unicamente a visualizar el susodicho
intervalo o zona temporal a lo largo de un nimero de quanta sucesivos de informaciones cifradas determinado por la
amplitud Itf — tdl determinada de manera especifica. Se recuerda que la amplitud de la susodicha zona temporal puede
corresponder, por ejemplo, a tres minutos de visualizacién.

Un tercer modo de realizacion del protocolo objeto de la presente invencidn, en una aplicacién o control del nimero
de visualizaciones durante la emision de un programa en bucle por ejemplo, se describird a continuacién en relacién a
la misma figura 2.

En esta aplicacion, se puede definir el nimero maximo de visualizaciones NVM de manera arbitraria para el
programa de informaciones cifradas considerado.

A titulo de ejemplo no limitativo, la amplitud de la zona temporal, para la cual se autoriza el acceso segtn el
criterio de acceso especifico, es decir el acceso libre, puede fijarse, arbitrariamente, al valor nulo, es decir td =0 Y tf
=0.

En esas condiciones, se comprende que el usuario se ve autorizado a consultar cualquier programa de informacio-
nes cifradas emitido en bucle segtin un criterio de acceso diferente del criterio de acceso especifico, correspondiendo
ese criterio de acceso a la verificacion de al menos un derecho de acceso inscrito en la tarjeta asignada a ese usuario.

En esta situacién, s6lo se autoriza la marcha hacia delante simple, es decir el acceso a los quanta sucesivos de
informaciones cifradas, tomando las variables booleanas los valores:

~AV=1

-AR=0.

Referencias citadas en la descripcion

Esta lista de referencias citadas por el solicitante es solamente para conveniencia del lector. Aunque se ha tomado
el maximo cuidado en la recopilacion de las referencias, no se pueden excluir errores u omisiones y la OEP se descarga
de cualquier responsabilidad en este aspecto.
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Documentos de patente citados en la descripcion
¢ US 20010012366 A1 [0011]
e WO 0120836 A [0012]
o EP 0884906 A [0013].
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REIVINDICACIONES

1. Método de control de acceso a informaciones cifradas a nivel de un centro de emisién por medio de una llave
de servicio contenida en una palabra de control, estando cifrada esa palabra de control por medio de una llave de
explotacion, consistiendo al menos ese protocolo de control de acceso en transmitir, hacia al menos un terminal de
descodificacién asociado a un médulo de control de acceso provisto de un procesador de seguridad, las susodichas
informaciones cifradas y mensajes de control de acceso peridédicos, mensajes ECM, que comprenden criterios de
acceso y el criptograma de la palabra de control, cambidndose periédicamente la palabra de control y el criptograma
de la palabra de control, estando condicionado el acceso a las susodichas informaciones cifradas a nivel de cada
terminal de descodificacién a la verificacion del valor verdadero de los susodichos criterios de acceso con respecto
a al menos un derecho de acceso inscrito en el médulo de control de acceso, después al descifrado del susodicho
criptograma de la palabra de control por medio de la llave de explotacidn, con el propésito de restituir la susodicha
palabra de control y efectuar la descodificacién de las susodichas informaciones cifradas,

Caracterizado por el hecho de que el susodicho método consiste:

- en atribuir, a cada mensaje de control de acceso, mensaje ECM, un niimero (T;) que verifica una funcién monétona
no decreciente, representando los mensajes ECM; consecutivos de niimero sucesivo una base de tiempos formada por
una pluralidad de intervalos de tiempo elementales de transmision de quanta sucesivos elementales de informacién
cifrada,

- en detectar, a nivel de cada terminal de descodificacién, el nimero (T;) de cada mensaje de control de acceso,
mensaje ECM;, después a peticion (UR) del usuario de ese terminal de descodificacién en un acceso condicional
controlado a al menos una parte de las susodichas informaciones cifradas,

- en seleccionar el nimero de un mensaje de control de acceso, mensaje ECM;, que corresponde al instante de
emision de la susodicha peticidn, y en constituir un origen de tiempo (Tj,) de la susodicha base de tiempos; y

- en permitir el acceso a las susodichas informaciones cifradas por el susodicho usuario en funcién de un criterio de
acceso especifico a partir del susodicho origen (Tj,) de la susodicha base de tiempos, a lo largo de un intervalo temporal
que corresponde a una pluralidad de intervalos de tiempo elementales que definen una pluralidad de quanta sucesivos
elementales de informaciones cifradas, estando definido el susodicho intervalo temporal a partir del susodicho origen
(T},) por un primer desfase (td) con respecto al susodicho origen que corresponde al inicio del acceso en funcién del
susodicho criterio de acceso especifico y por un segundo desfase (tf) que corresponde al final del acceso en funcién
del susodicho criterio de acceso especifico.

2. Método segtn la reivindicacion 1, caracterizado por el hecho de que la susodicha funcién monétona no decre-
ciente es una funcion continuamente creciente del periodo de emisién de los mensajes de control ECM,;.

3. Método segtin la reivindicacién 1, caracterizado por el hecho de que la susodicha funcién monétona no decre-
ciente es una funcion creciente en escalones del instante de emisién de los mensajes de control ECM,;.

4. Método segun la reivindicacién 3, caracterizado por el hecho de que cada escaldn esta definido por un nimero
constante a lo largo de varios periodos de emision de los mensajes de control ECM,;, lo que permite definir una base
de tiempos de resolucién distinta del periodo de emisién de los mensajes de control ECM,;.

5. Método segtin la reivindicacién 4, caracterizado por el hecho de que cada nimero estd definido por una fecha,
quedando definido cada escaldn por el intervalo temporal representado por dos fechas distintas.

6. Método segtin la reivindicacion 1, caracterizado por el hecho de que el susodicho criterio de acceso especifico
corresponde a un acceso libre.

7. Método segtin una de las reivindicaciones 2 a 6, caracterizado por el hecho de que el susodicho intervalo
temporal es o bien un intervalo hacia atrés del susodicho origen, td < =0 Y tf < =0, o bien un intervalo hacia delante
del susodicho origen, td > =0 Y tf > = 0, o también un intervalo hacia delante y hacia atrds, td <=0Y tf > =0.

8. Método segtin una de las reivindicaciones 1 a 7, caracterizado por el hecho de que, para garantizar una gestién
del niimero de visualizaciones (NV) a peticién del usuario segiin el susodicho criterio de acceso especifico en el
susodicho intervalo temporal y fuera del susodicho intervalo temporal, éste consiste al menos:

- en definir un nimero maximo autorizado de visualizaciones (NVM);

- en someter el nimero de visualizaciones (NV) a una prueba de comparacién de inferioridad o de igualdad con

el susodicho nimero méximo de visualizaciones autorizadas (NVM); y en caso de respuesta negativa a la susodicha
prueba de comparacion de inferioridad o de igualdad,

11



10

15

20

25

30

35

40

45

50

55

60

65

ES 2 306 868 T3

- en rechazar el acceso a las informaciones cifradas y en someter el susodicho nimero (T;) actual a una prueba de
pertenencia al susodicho intervalo temporal en caso contrario; y segiin un criterio de pertenencia del susodicho nimero
(T;) instantdneo al susodicho intervalo temporal,

- en autorizar el acceso segun el criterio de acceso especifico durante el susodicho intervalo temporal a las suso-
dichas informaciones cifradas y en autorizar el acceso segtin un criterio de acceso distinto del susodicho criterio de
acceso especifico condicionado al valor verdadero de variables booleanas representativas de la autorizacion de acceso
hacia delante respectivamente acceso hacia detrds, en caso contrario.

9. Método segtn la reivindicacion 8, caracterizado por el hecho de que éste consiste ademds:

- en definir una primera variable booleana (AV) cuyo valor verdadero es representativo de la autorizacién del acceso
hacia delante a las susodichas informaciones cifradas mds alld del susodicho intervalo temporal, segin un criterio de
acceso distinto del susodicho criterio de acceso especifico;

- en definir una segunda variable booleana (AR) cuyo valor verdadero es representativo de la autorizacién del
acceso hacia detrds a las susodichas informaciones cifradas més alld del susodicho intervalo temporal segtin un criterio
de acceso distinto del susodicho criterio de acceso especifico.

10. Método segtin la reivindicacion 8 6 9, caracterizado por el hecho de que, en ausencia de pertenencia del
susodicho nimero (T;) instantidneo al susodicho intervalo temporal, la susodicha autorizacién de acceso segin un
criterio de acceso distinto del susodicho criterio de acceso especifico condicionada al valor verdadero de las susodichas
variable booleanas consiste:

- en someter al susodicho nimero (T)) instantdneo y a la susodicha primera variable booleana (AV) a una primera
prueba légica que comprende la verificacion de la igualdad o de la superioridad del susodicho nimero (T)) instantdneo
con respecto al susodicho origen (Tj,) y la verificacién del valor verdadero de la susodicha primera variable booleana,
para autorizar el acceso hacia delante a las susodichas informaciones cifradas, o a una segunda prueba logica que
comprende la verificacion de la igualdad o de la inferioridad del susodicho niimero (T;) instantdneo con respecto al
susodicho origen (T},) y la verificacién del valor verdadero de la susodicha segunda variable booleana, para autorizar el
acceso hacia atrés a las susodichas informaciones cifradas, y, en caso de respuesta positiva a una u otra de las primera
respectivamente segunda pruebas 16gicas,

- en autorizar el acceso hacia delante respectivamente hacia atrds en ausencia de incremento del nimero de vi-
sualizaciones a las susodichas informaciones cifradas; y, en caso de respuesta negativa a una y a otra de las primera
respectivamente segunda pruebas 16gicas,

- en someter el susodicho nimero de visualizaciones (NV) a una prueba de comparacion de inferioridad con el
nimero maximo de visualizaciones autorizadas (NVM); y, en caso de respuesta negativa a la susodicha prueba de
comparacion de inferioridad,

- en rechazar el acceso a las informaciones cifradas y en someter al susodicho nimero de visualizaciones (NV) a
un incremento de una unidad después a autorizar el acceso hacia delante respectivamente hacia atrds a las susodichas
informaciones cifradas, en caso contrario.

11. Método segun la reivindicacién 10, caracterizado por el hecho de que, para un control de acceso especifico
correspondiente a un servicio de vuelta atrds simple en una grabacién y un nimero méaximo de visualizaciones auto-
rizadas NVM = 1, el susodicho intervalo temporal es un intervalo hacia atras definido por td < 0 Y tf = 0, la primera
variable booleana toma el valor verdadero, siendo autorizada la marcha hacia delante, y la segunda variable booleana
trasera toma el valor complementario al valor verdadero, no siendo autorizada la marcha atras.

12. Método segtn la reivindicacion 10, caracterizado por el hecho de que, para un control de acceso especifico
correspondiente a un acceso de previsualizacion de acceso libre, el susodicho intervalo temporal es un intervalo hacia
delante definido por td =0 Y tf > 0, el nimero maximo de visualizaciones autorizadas es NVM = 1, tomando la primera
y la segunda variables booleanas el valor complementario al valor verdadero, no siendo autorizadas la grabacién y/o
la vuelta atrés.

13. Método segtn la reivindicacién 10, caracterizado por el hecho de que, para una emision de informaciones
cifradas en bucle, el susodicho nimero maximo de visualizaciones autorizadas se fija en un valor determinado, el
susodicho intervalo temporal de acceso a las informaciones cifradas presenta un valor especifico, la primera variable
booleana toma el valor verdadero y la segunda variable booleana toma el valor complementario al valor verdadero.
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