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Nazev vynalezu:

Centralni uzel pro dvousmérny kvantovy

prenos Sifr

ovaciho klice v siti typu

»hvézda“, zapojeni centralniho uzlu a
zpisob dvousmérného kvantového pienosu

Anotace:

Prfedmétem vynalezu je centralni uzel (C) pro

dvousmémy kvantovy pienos Sifrovaciho klice mezi

alespoti dvéma perifernimi zafizenimi (A, B) v siti typu

,hvézda“. Centralni uzel (C) obsahuje jednak prvni
opticky spinac (6a), prvni polarizacni kontrolér (5a),

prvni fazovy modulator (1a) a prvni Faradayovo zrcadlo
(4a), jednak druhy opticky spinac¢ (6b), druhy polarizacni

kontrolér (5b), druhy fazovy moduléator (1b) a druhé

Faradayovo zrcadlo (4b), a jednak generator (3)
nahodnych ¢isel pfipojeny k prvnimu a druhému

fazovému modulatoru (1a, 1b). Komponenty jsou
zapojeny linearné v pofadi opticky snimac (6a, 6b),

polariza¢ni kontrolér (5a, 5b), fazovy modulator (1a, 1b)
a Faradayovo zrcadlo (4a, 4b), kde optické spinace (6a,
6b) jsou piipojitelné k prvnimu, resp. druhému
perifernimu zafizeni (A, B) ptes kvantovy kanal.

Pfedmétem vynalezu je dale zapojeni centralniho uzlu

(C), alespori jednoho prvniho a alespoii jednoho druhého

periferniho za

dvousmémého kvantového prenosu Sifrovaciho klice

fizeni (A, B), a rovnéz zplisob

pomoci uvedeného zapojeni.
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Centralni uzel pro dvousmérny kvantovy prenos Sifrovaciho klice v siti typu ,,hvézda“,
zapojeni centralniho uzlu a zpusob dvousmérného kvantového pienosu

Oblast techniky

Tento vynalez se tyka centralniho uzlu, jeho zapojeni s perifernimi zafizenimi a zpusobu pro

dvousmérny kvantovy prenos Sifrovaciho klice mezi alesponn dvéma perifernimi zafizenimi a
centralnim uzlem v siti typu ,,hvézda®.

Dosavadni stav techniky

Kvantovy pienos Sifrovaciho kli¢e (QKD, ,,quantum key distribution®) je bezpe¢na komunikacni
metoda implementujici Sifrovaci protokol na zakladé kvantové mechaniky. Umoziuje dvéma
stranam generovat sdileny nahodny tajny kli¢, ktery je znamy pouze jim a ktery lze nasledné
pouzit k Sifrovani a desifrovani zprav. Prikladem protokolu pro kvantovy prenos Sifrovaciho klice
je protokol oznaceny jako BB84, kde BB84 odkazuje na jména jeho vynalezci, Charlese
Bennetta a Gillese Brassarda, a na rok vynalezeni 1984.

V soucasnosti jsou v sitich pouzivany centralni uzly typu point-to-point pro jednosmémy
kvantovy pfenos Sifrovaciho klice. Jejich kombinaci v jednom uzlu lze vytvofit uzel umoziujici
dvousmérny kvantovy prenos Sifrovaciho klice, avSak je navic nutné pouzit systém managmentu
klice (KMS, ,key management system®) pro manipulaci s kli¢i a jejich pferozdélovani mezi
jednotlivymi perifernimi zafizenimi.

Pro ucely tohoto popisu se klasickym informa¢nim kanalem (nebo klasickym kanalem) rozumi
komunikacni kanal neumoziujici pfenos kvantové informace, napf. opticky kabel pro vedeni
svétla nebo elektricky kabel pro vedeni elektrického proudu. Pro ucely tohoto popisu se
kvantovym kanalem rozumi komunikacni kanal umoziujici pfenos kvantové informace, napf.
kvantového stavu qubitu (kvantového bitu).

V americkém patentu US 10432395 B2 je popsan blize nespecifikovany dvousmémy a
nepfetrzity kvantovy pienos Sifrovaciho kli¢e mezi prvnim zafizenim (odesilatelem) a druhym
zafizenim (pfijemcem) pfes centralni uzel.

V americkém patentu US 11483140 B2 je popsan blize nespecifikovany dvousmémy kvantovy
prenos Sifrovaciho klice mezi perifemimi uZivatelskymi zafizenimi pfes vicero centralnich uzla.

V americkém patentu US 8903094 B2 je popsan opakovaci uzel (repeater node), ktery
neumoznuje distribuci Sifrovacich klich dalSim neautorizovanym stranam, tedy zajiStuje
bezpecny prenos. Kvantovy prenos Sifrovaciho klice je pouze jednosmémy a pracuje
s protokolem BB84.

V americkém patentu US 10630469 B2 je popsan centralni uzel (relay), ktery zahmuje generator
nahodnych ¢isel. Na obr. 7 tohoto patentu vedou dva opacné komunikaéni kanaly mezi
centralnim uzlem a serverem. Kvantovy prenos Sifrovaciho klice je pouze jednosmémy a pracuje
s protokolem BB84.

V britském patentu GB 2581528 A je na obr. 3 tohoto patentu popsan centralni uzel
(intermediate/repeater node) typu point-to-point s pfenosem klice pomoci one-time-pad.
Kryptograficky kli¢ KR1 se nejdrfive pfipoji v periferim zarizeni ke kli¢i K12, dojde k pfenosu
mezi prvnim perifernim zafizenim a centralnim uzlem, v centralnim uzlu se odpoji a piipoji ke
kli¢i K23, dojde k pfenosu mezi centralnim uzlem a druhym perifemim zafizenim, kde se kli¢
KRI1 odpoji od klice K23. Kvantovy prenos Sifrovaciho klie je pouze jednosmémy a pracuje
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s protokolem BB84 s casové-fazovym kodovanim (viz fazové modulatory na obr. 2 tohoto
patentu). Pro uvedené predani klice se obvykle pouziva KMS.

V evropském patentu EP 2003812 B1 je na obr. 4 tohoto patentu popsan centralni uzel typu
point-to-point, ktery umoziiuje pouze jednosmémy kvantovy prenos Sifrovaciho klice. Detektory
Jsou zapojeny v centralnim uzlu a fazovy modulator pro kodovani bitu v perifernim zafizeni.
Tento systém pracuje s protokolem BB84 typu alternativné posunuté fazové modulace v plug-
and-play zafizeni.

V Cinsk¢ patentové prihlasce CN 110233670 A je popsan systém a sit’” pro kvantovy prenos
Sifrovaciho kli¢e, obsahujici centralni uzel pro dvousmémy kvantovy prenos Sifrovaciho klice.
Tento centralni uzel obsahuje: prvni sadu optoelektronickych komponent, kromé jiného
zahmujici prvni opticky spinac, prvni polarizacni kontrolér a prvni fazovy modulator; a druhou
sadu optoelektronickych komponent, kromé¢ jiné¢ho zahmujici druhy opticky spina¢. Prvni opticky
spinac je pripojitelny k prvnimu perifemimu zafizeni pres kvantovy kanal a druhy opticky spinac
je pfipojitelny k druhému perifernimu zafizeni pfes kvantovy kanal. Tento centralni uzel
obsahuje vysilaci, distribu¢ni a méfici jednotku. Periferni uzly slouzi pouze ke kodovani
logickych bitu do faze vysilanych impulzi. Dvousmémy kvantovy pfenos Sifrovaciho klice je
zavisly, tj. impulzy se §ifi na sobé zavisle a po neodd€lenych trasach. Systém je zaloZen na
interferenci dvou optickych impulzi, do kterych je zaSifrovana informace o pifenaseném
logickém bitu a které jsou tlumeny na troveii jednotlivych fotond. Sifrovani logickych biti se
provadi zménou faze v optickém impulzu (baze X nebo Y) pfislusSnym fazovym modulatorem.
Vzhledem k nutné interferenci obou optickych impulzi v ,master zafizeni, je jejich prekryv v
Case na ,d¢lici/sluCovaci™ zaruCovan Sifenim po stejné optické trase (tj. stejn¢ dlouhé trase),
aviak v opaéném sméru. Sifrovaci kli¢ je generovan mezi dvéma uéastniky soucasné a pro vybér
ucastnika se pouziva opticky spina¢ (switch). Systém vyZzaduje kontrolu stavu polarizace pomoci
polarizacnich kontroléri vzhledem k pouziti Sifrovani logickych bita do faze impulzu a fazovych
modulatoru citlivych na stav polarizace.

V Cinské patentové prihlasce CN 109274491 A je popsano sit’ a zpusob pro kvantovy prenos
Sifrovaciho kli¢e mezi vice uzivateli. Centralni uzel je vybaven pouze optickym spinacem
(,,quantum switching node®), je tedy pasivnim ¢len generace Sifrovaciho kli¢e a neumoziuje
dvousmémy kvantovy pienos Sifrovaciho klice. ReSeni vyuziva vlnového sludovani
kombinovany s architekturou typu ,Broadcast&select™ (tj. podle vinové délky). Je uvedeno
pouziti koherentniho vicevlnného zdroje pro prenos kvantového signalu. Kazda vinova délka je
poté nezavisle modulovana tak, ze logické bity jsou zasSifrovany do zmény faze zafeni, a signal se
§ifi od Alice k m kombinovanym uzlum Carol, které signal zpracuji. Dale je vybrany uzel Carol
spojen s n prijimacimi uzly Bob a opét podle vinové délky je t€émto uzlum poslan modulovany
signal. Vyuziva se jevu superpozice a pomoci nevyvazeného interferometru se generuje vysledny
kvantovy stav. Neni jasné, zdali generace kli¢e probiha nejprve a nezavisle mezi Alici a vSemi
uzly Carol a poté nezavisle mezi vybranym uzlem Carol a vSemi uzly (podle vinové délky) Bob.
Neni jasné, jak presné probiha distribuce jednotlivych fotoni na jednotlivych vinovych délkach
pfijimacim uzlim Bob. Sit" vyuziva WDM technologii (technologii vlnového multiplexu,
,wavelength-division multiplexing*‘), nicméné¢ tato technologie vyzaduje vicevlnovy zdroj zafeni
a podle poctu vlnovych délek 1 patficny pocet fazovych modulatora. Neni jasné, zda signal
obsahuje vétsi pocet fotont pro zarueni, ze alespon n&jaky foton o patfiéné vinové délce se
pro§ifi az k patficnému pifijimacimu uzlu Bob. Jelikoz WDM demultiplexer je umistén az v uzlu
Bob, a za predpokladu, Ze kvantovy opticky prepinac je delic typu 1 x n s rovnomémym d¢lenim,
je nutné prozkoumat splnéni podminky bezpecnosti kvantového prenosu kli¢e. Dalsi nevyhodou
Je nutna teplotni stabilizace vSech uzli.

V mezinarodni patentové prihlasce WO 2017084380 Al je popsan zpusob pro kvantovy prenos
Sifrovaciho klice, podle autorti obzvlast¢ vhodny pro technologii typu ,,Continuous Variable*
QKD. Je popsana rovnéz digitalni fidici jednotka pro uréeni povahy signalu a nasledného
procesu, ktera je schopna ziskat informaci z kvantového 1 klasického optického signalu. Tento
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zpusob vyuziva Sifrovani logickych biti do faze zareni a nevyuZziva centralni uzel. Uzel Alice
slouzi k vysilani impulzi uzlu Bob (i naopak). Polariza¢ni déli¢ svazku se pouziva k odd€leni
kvantové a klasické informace. Dvousmérmy kvantovy prenos Sifrovaciho klice sice je mozny,
avsak pouze jako zdvojeni prenosu typu bod-bod a bez moznosti prepinani mezi uzivateli. Alice
pfeposila kvantové stavy Bobovi, a ten zaroven posila kvantové stavy zpét Alici (podle obr. 2b
uvedencho spisu po oddéleném kanalu).

V americkém patentu US 8041039 B2 je popsan zpusob a systém pro kvantovy prenos
Sifrovaciho klice za pouziti kvantového prenosu Sifrovaciho klice tzv. typu one-way a plug&play.
Perifeni uzly Alice slouzi k pfijimani vysilanych impulzu centralnim uzlem Bob. Nicméné,
generace klice mezi centralnim uzlem Bob a perifernimi uzly Alice probiha sekvenéné, tedy
nejdfive Alice 1, pak Alice 2 atd. Tento zpusob neumoziuje soucasny kvantovy prenos
Sifrovaciho kli¢e dvéma perifernim zafizenim (Alice) zaroven. Pro sit’ typu multipoint-to-
miltipoint je popsana funkce nadstavbového systému, tzv. Key Management System, kde je v
tomto pripad¢ nejprve vygenerovan samostatny kli¢ v uzlu Bob a poté je s pomoci Vernamovy
Sifry (). one-time pad) preposlan patficnym uzlim Alice. Tento zpisob vyuziva Sifrovani
logickych biti do faze zareni. Systém obsahuje generator nahodnych Cisel (RNG) pro uréeni
Sifrovan¢ho bitu a Sifrovaci baze, a fazovy modulator.

V Ceském patentu CZ 283044 B6 je popsan zpusob pro kvantovou kryptografickou identifikaci s
pomoci identifikacni karty. Zptisob je vyuzitelny k identifikaci opravnéného uzivatele a vzajemna
identifikace se d¢je mezi identifikacni kartou a interferometrickym, kvantové kryptografickym,
identifikaci ovérujicim pristrojem v souladu s kvantové kryptografickym protokolem. Tento
zpusob vyuziva Sifrovani logickych biti do faze zareni. Nicméné, tento zpisob nevyuziva
centralni uzel, neumoziuje soucasny kvantovy prfenos Sifrovaciho klice dvéma perifernim
zafizenim (Alice) zaroven, ani nepodporuje kvantovy prenos Sifrovaciho kli¢e (a jeho generaci)
pro uziti pro prenos Sifrované informace klasickym kanalem pomoci symetrického
kryptosystému. Tento zpuisob slouzi k identifikaci opravnéného uzivatele, nikoliv ke generaci
nahodného klice pro nasledné uziti v symetrickém kryptosystému a k pfenosu dat.

V Cinském patentu CN 104579643 B je popsan zpusob a systém pro kvantovy prenos Sifrovaciho
klice, zalozeny na metod¢ kvantového prenosu Sifrovaciho klice, nezavislého na méficim zafizeni
(tzv. ,measurement device-independent quantum key distribution®). Zpisob s vyhodou redukuje
standardni pocet uzlii ze tfi na dva (jednim z uzld je centralni uzel) a ma samokompenzujici
schopnost akumulované faze a akumulovanych zmén polarizace pfi Sifeni zafeni optickym
vlaknem. Jedna se tedy o ,.fazové modulované polarizacni Sifrovani®. Systém obsahuje fazovy
modulator, generator nahodnych Cisel, Faradayovo zrcadlo 1 polariza¢ni kontrolér. Zptisob dale
popisuje generaci kli¢e mezi parem Alice a Bob, nepopisuje vSak generaci klice mezi jinym,
volitelnym parem Alice a Bob, a tudiz neni ,sitovym* feSenim a nejedna se o dvousmémy
kvantovy prenos Sifrovaciho klice. Méfeni v tomto zpusobu je zaloZeno na tzv. Bellové méfeni.

Nevyhodou vyse uvedenych systému je moznost pouze jednosmérn¢ho kvantového pfenosu
Sifrovaciho kli¢e, pfipadné dvousmémého kvantového prenosu Sifrovaciho klice pouze
s nadstavbovym systémem managmentu klice (KMS).

Ve stavu techniky tedy vznika potfeba poskytnout centralni uzel, jeho zapojeni s perifernimi

zafizenimi a odpovidajici zptisob umoziujici dvousmémy kvantovy prenos Sifrovaciho klice bez
nutnosti nadstavbového systému managmentu klice (KMS).

Podstata vynalezu

Cilem vynalezu je poskytnout centralni uzel jeho zapojeni s perifemimi zafizenimi a odpovidajici
zpusob umoziujici dvousmémy kvantovy pienos Sifrovaciho klice bez nutnosti nadstavbového
systému managmentu klice (KMS).
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Uvedeného cile je v prvnim aspektu tohoto vynalezu dosazeno centralnim uzlem pro dvousmérmy
kvantovy prenos Sifrovaciho klice mezi alespoit dvéma perifemimi zafizenimi v siti typu
,hvézda®. Tento centralni uzel obsahuje:

a. prvni sadu optoelektronickych komponent, zahrnujici prvni opticky spina¢, prvni
polarizacni kontrolér, prvni fazovy modulator a prvni Faradayovo zrcadlo, pficemz
uvedené komponenty jsou zapojeny linearné v potadi prvni opticky spinac, prvni
polarizacni kontrolér, prvni fazovy modulator a prvni Faradayovo zrcadlo, kde prvni
opticky spinac je pripojitelny k prvnimu perifernimu zafizeni pfes kvantovy kanal;

b. druhou sadu optoelektronickych komponent zahmujici druhy opticky spinac, druhy
polarizacni kontrolér, druhy fazovy modulator a druhé Faradayovo zrcadlo, pficemz
uvedené komponenty jsou zapojeny linearné v porfadi druhy opticky spinac, druhy
polarizacni kontrolér, druhy variabilni opticky zeslabova¢, druhy fazovy modulator a
druhé Faradayovo zrcadlo, kde druhy opticky spina¢ je pfipojitelny k druhému
perifemimu zafizeni pfes kvantovy kanal; a

¢. generator nahodnych ¢isel pripojeny k prvnimu a druhému fazovému modulatoru.

Podstata centralniho uzlu podle tohoto vynalezu spociva v tom, Ze generator nahodnych cisel je
pfipojen k prvnimu i k druhému fazovému modulatoru. Generator nahodnych &isel (v kombinaci
s fidici elektronikou) tedy propojuje dvé ,odrazné* ¢asti pro plug-and-play konfiguraci do
jednoho centralniho uzlu. Propojeni umozni kodovani stejnych bita do posilanych kvantovych
stavi a preposlani takovych stavi dvéma perifernim zafizenim zaroven. Dusledkem pouziti
tohoto centralniho uzlu v kvantové siti typu ,hvézda™ je odliSny algoritmus pro prosévani
(sifting) detekovanych qubiti.

Prvni a druhy opticky spina¢ slouzi k otevfeni a uzavfeni kvantovych kanali mezi centralnim
uzlem a perifemimi zafizenimi. Prvni a druhy polariza¢ni kontrolér slouzi k nastaveni stavu
polarizace pro spravnou modulaci korektniho impulzu a vyslednou detekci. Tyto prvky obecné
slouzi k zajisténi uspé€sn¢ho prenosu kvantovych stavi mezi perifernimi zafizenimi a centralnim
uzlem.

Prvni a druhy fazovy modulator slouzi k modulaci druhého, v ¢ase zpozdéného impulzu
z periferniho  zafizeni (viz niZe, odstavec pojednavajici nevyvazeny Machiv-Zehnderiuv
interferometr). Modulace je fizena vnitni elektronikou a (kvantovym) generatorem nahodnych
¢isel podle vnitfniho rozhodovaciho algoritmu. Kvantové stavy z obou perifernich zafizeni jsou
fazové modulovany stejné, coz tvori podstatu uvedeného centralniho uzlu.

Prvni a druhé Faradayovo zrcadlo slouzi k otoceni stavu polarizace zafeni o 90° a k odraZeni
takto ortogonaln¢ polarizovaného zafeni zpét do perifemich zafizeni, s odpovidajici modulaci a
utlumem.

Prvni a druha sada optoelektronickych komponent jsou s vyhodou zapojeny do konfigurace plug-
and-play pro protokol BB84.

Vyhodou centralniho uzlu podle tohoto vynalezu je soucasné vysilani qubiti dvéma sméry, tj. ve
dvou volitelnych perifemich zafizenich dojde k vygenerovani stejného symetrick¢ho klice
zaroven. To v pfipadé pouziti zafizeni pro point-to-point komunikaci nelze, pfi¢emz tento
nedostatek se dnes preklenuje pouzitim nadstavbového systému KMS pro distribuci symetrického
klice s pouzitim, napfiklad, one-time-pad Sifrovani. Tato vyhoda je dana konstrukci centralniho
uzlu a na tom postavené celé kvantové sité. Centralni uzel je navrZen pro sit’ vyuZivajici napf.
kvantovy protokol BB84 s Casové-fazovym kddovanim prenasenych biti v zapojeni plug-and-
play.
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Dal§i vyhodou centralniho uzlu podle tohoto vynalezu je ekonomictéjsi vyroba, jelikoz jeden
centralni uzel dokaze obhospodarovat N perifernich zafizeni, ktera tim padem muzou byt stejné
konstrukce. Vyroba jednoho stejného periferniho zarizeni zefektiviiuje vyrobni linku.

S vyhodou je prvni a/nebo druhy opticky spinac¢ typu 1xN (tj. 1 vstup z centralniho uzlu a N
vystupt do perifernich zafizeni), kde N >1 pro pfipojeni vice prvnich a/nebo druhych perifernich
zafizeni, ¢imz lze vytvorit sit’ typu ,hvézda™

S vyhodou je mezi prvnim polariza¢nim kontrolérem a prvnim fazovym modulatorem nebo mezi
prvnim optickym spinacem a prvnim polarizacnim kontrolérem zapojen prvni variabilni opticky
zeslabovaé a rovnéz je mezi druhym polarizaénim kontrolérem a druhym fazovym modulatorem
nebo mezi druhym optickym spinatem a druhym polariza¢nim kontrolérem zapojen druhy
variabilni opticky zeslabova¢. Prvni a druhy variabilni opticky zeslabovac slouzi k nastaveni
stavu utlumu pro zajisténi informacni bezpecnosti pouzitého protokolu. Impulzy zafeni jsou
variabilnim optickym zeslabovacem tlumeny na troven jednotlivych fotonu. Vanabilni optické
zeslabovace nejsou v centralnim uzlu nutné v pfipad¢ pouziti jednofotonového zdroje.

S vyhodou je mezi prvnim optickym spina¢em a s nim sousedici komponentou zvolenou z
prvniho polariza¢niho kontroléru a prvniho variabilniho optického zeslabovace zapojen prvni
nesymetricky déli¢ svazku, za kterym je zapojen prvni pomocny fotodetektor, jakoZz 1 mezi
druhym optickym spinadem a s nim sousedici komponentou zvolenou z druh¢ho polariza¢niho
kontroléru a druhé¢ho variabilniho optického zeslabovace je zapojen druhy nesymetricky délic
svazku, za kterym je zapojen druhy pomocny fotodetektor k nastaveni Casovani a periody
impulzii pro spravnou modulaci korektniho impulzu a pro synchronizaci ¢asovani impulzi a
detekci vykonu zarfeni. Nesymetricky délic svazku slouzi k oddé€leni ¢asti signalu pro pomocny
fotodetektor.

Uvedeného cile je v druhém aspektu tohoto vynalezu dosazeno zapojenim vySe uvedeného
centralniho uzlu, alesponi jednoho prvniho perifemiho zafizeni a alespon jednoho druhého
perifemiho zafizeni. Kazdé periferni zafizeni je s centralnim uzlem spojeno pfes klasicky
informacni kanal a kvantovy kanal, kde spojeni periferniho zafizeni s centralnim uzlem pres
klasicky informaéni kanal je pfimé nebo nepfimé. Pod spojenim periferniho zafizeni a
centralniho uzlu pres klasicky informacni kanal se tedy rozumi 1 jakékoliv nepfimé spojeni, kde
je centralni uzel spojen pres klasicky informacéni kanal s okolim, a v ramci tohoto okoli se
informace muze prenést do periferniho zafizeni napf. pres sérii routeru. Kazd¢ periferni zafizeni
obsahuje zdroj zafeni, prvni detektor, druhy detektor a nevyvazeny Machuv-Zehnderuv
interferometr obsahujici polarizacni délic svazku, symetricky délic svazku (tzv. 50:50 déli¢
svazku) a tfeti fazovy modulator. Prvni opticky spina¢ centralniho uzlu je pfipojen k
polarizacnimu dé¢li¢i svazku prvniho perifemiho zafizeni a druhy opticky spina¢ centralniho uzlu
je pripojen k polarizaénimu d€li¢i svazku druhého periferniho zafizeni. Polarizac¢ni déli¢ svazku
kazd¢ho periferniho zafizeni je dale pfipojen k symetrickému dé¢lici svazku pfimo (jednou vétvi)
a pres tfeti fazovy modulator (dal§i vétvi). Symetricky déli¢ svazku je dale pfipojen k zdroji
zafeni, prvnimu detektoru a druhému detektoru. Treti fazovy modulator je pfipojen ke generatoru
nahodnych ¢isel periferniho zafizeni.

Nevyvazeny Machuv-Zehnderuv interferometr ma jedno rameno delsi nez druhé. Impulz zafeni
generovany zdrojem zafeni prochazi nevyvazenym Machovym-Zehnderovym interferometrem,
¢imz vznika prvni, v ¢ase nezpozdény impulz prochazejici krat§im ramenem a druhy, v Case
zpozdény impulz prochazejicim delSim ramenem. Druhy, v ase zpozdény impulz je v centralnim
uzlu fazové modulovan pomoci generatoru ndhodnych d&isel, coz plati pro impulzy z obou
perifemich zafizeni stejné (viz vySe). Odrazenim od Faradayova zrcadla zpét k nevyvazenému
Machovu-Zehnderovu interferometru dochazi 1 k ortogonalizaci polarizace zafeni. Kombinaci
polarizacniho délice svazku a tfetiho fazového modulatoru vSak nyni prochazi delSim ramenem
prvni, v Case nezpozdény impulz (s ortogonalni polarizaci), coZz umozinuje modulovat fazi
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prvniho, v ¢ase nezpozdéného impulzu. Modulace je fizena vnitini elektronikou a (kvantovym)
generatorem nahodnych Cisel kazdého periferniho zafizeni podle vnitfniho rozhodovaciho
algoritmu. Kvantové stavy v obou perifernich zafizeni jsou fazové modulovany nezavisle,
s vvhodou podle protokolu BB84 s ¢asové-fazovym kdédovanim.

Nasledna detekce na detektorech je zavisla na modulaci impulzi v centralnim uzlu a v obou
perifemich zafizenich, s vyhodou podle protokolu BB84 s casové-fazovym kodovanim.
Detektory jsou s vyhodou lavinové fotodiody.

S vyhodou je symetricky déli¢ svazku pfipojen k druhému detektoru pfimo a k zdroji zafeni a
prvnimu detektoru pres opticky cirkulator.

Uvedeného cile je v tfetim aspektu tohoto vynalezu dosazeno zpusobem dvousmémého
kvantového prenosu Sifrovaciho klice pomoci vySe uveden¢ho zapojeni mezi dvéma perifemimi
zafizenimi pfes centralni uzel v siti typu ,hvézda®.

V prvnim kroku je vytvofeno spojeni mezi dvéma perifemimi zafizenimi a centralnim uzlem pres
kvantovy kanal sepnutim optickych spinaci na zaklad¢ pozadavku perifemich zafizeni
centralnimu uzlu pres klasicky informacni kanal. Perifemni zafizeni oznami centralnimu uzlu svijj
zamér po klasickém informac¢nim kanalu. Centralni uzel pozadavek potvrdi nebo odmitne. V
pfipadé odmitnuti, zafadi pozadavek perifernich zafizeni do fronty pozadavki a po jejich
vyfizeni, akceptuje pozadavek perifernich zafizeni.

V druhém kroku je provedena volitelna modulace impulzu mezi obéma perifemimi zafizenimi a
centralnim uzlem pomoci optickych spinact, s vyhodou v kombinaci s nesymetrickymi dg€lici
svazku a pomocnymi fotodetektory (Casovani a perioda impulzi), a/nebo polarizacnich
kontroléru (stav polarizace) a/nebo variabilnich optickych zeslabovacu (stav utlumu). Volitelna
modulace je vysledkem kontroly kvality kvantového kanalu s umyslem uspé$Sného pifenosu
kvantovych stavii mezi perifernimi zafizenimi a centralnim uzlem.

V tretim kroku je odeslan impulz z obou perifemich zafizeni do centralniho uzlu pfes nevyvazeny
Machuv-Zehnderiv interferometr pro vytvoreni prvniho, v ¢ase nezpozdéného impulzu (ktery
prochazi krat§Sim ramenem) a druhého, v Case zpozdéného impulzu (ktery prochazi del$im
ramenem) z obou perifernich zafizeni.

Ve ¢tvrtém kroku je provedena modulace faze druhého, v Case zpozdéného impulzu z obou
perifernich zafizeni fazovym modulatorem, s vvhodou podle protokolu BB84 s Casové-fazovym
kédovanim. Tato modulace je fizena generatorem nahodnych cisel tak, Ze druhy, v Case zpozdény
impulz z obou perifernich zafizeni je modulovan stejné€, coZz tvofi podstatu tohoto zpusobu.

V patém kroku jsou odrazeny impulzy od Faradayovych zrcadel, ¢imz se méni polarizace vSech
impulzi na ortogonalni.

V Sestém kroku jsou vraceny impulzy s ortogonalni polarizaci do obou perifernich zafizeni pres
nevyvazeny Machuv-Zehnderuv interferometr a je provedena modulace faze prvniho, v Case
nezpozdéného impulzu (dosud fazové nemodulovaného) z centralniho uzlu tfetim fazovym
modulatorem, s vvhodou podle protokolu BB84 s asové-fazovym kodovanim. Tato modulace je
fizena generatorem nahodnych Cisel a vnitini elektronikou kazdého perifemiho zarizeni zvlast’.

V sedmém kroku dochazi za symetrickym d¢licem svazku k interferenci prvniho, v case
nezpozdéného impulzu a druhého, v ¢ase zpozdéného impulzu, a nasledné je detekovan vysledek
interference obou impulzi v prvnim detektoru nebo v druhém detektoru kazdého periferniho
zafizeni na zakladé fazové modulace impulzu v centralnim uzlu a obou perifemich zafizenich, s
vyhodou podle protokolu BB84 s casové-fazovym kodovanim. V optimalnim pfipadé se jedna o
detekci jednoho fotonu na bud’ jednom, nebo druhém detektoru, nikoliv na obou detektorech
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zaroven. Muze vsak dojit k situacim, kdy se foton ztrati a na detektorech neni detekovan zadny
signal, nebo se nemusi jednat o jednofotonové impulzy a poté muze nastat koincidence na obou
detektorech. Muze dojit 1 na nahodné vygenerovani signalu na detektoru s nenulovou
pravdépodobnosti a tedy napr. k detekei ,,vice* fotoni.

V osmém kroku jsou porovnany detekéni baze u shodné detekovanych impulziit mezi obéma
perifemimi zafizenimi pfes klasicky informacni kanal. Pokud pro konkrétni impulz pouzila
perifemi zafizeni stejnou detekcni bazi, vysledek méfeni si ponechaji, ostatni vysledky méfeni
zahazuji. Nasledné ob¢ periferni zafizeni porovnaji pifes klasicky kanal svou detekéni bazi
s Sifrovaci bazi centralniho uzlu. Pokud pro konkrétni impulz pouzila periferni zafizeni stejnou
detekéni bazi jako centralni uzel Sifrovaci bazi, vysledek méfeni si ponechaji, ostatni vysledky
meéfeni zahazuji.

S vyhodou se v osmém kroku Sifrovaci a detekéni baze u shodné detekovanych impulzi
porovnaji mezi obéma perifernimi zafizenimi navzajem a mezi kazdym perifemim zafizenim a
centralnim uzlem, coz umoziuje troji porovnani shodn¢ detekovanych impulzi.

Altenativné se v osmém kroku Sifrovaci a detekéni baze u shodné detekovanych impulzi
porovnaji mezi kazdym perifernim zafizenim a centralnim uzlem (ale nikoliv mezi perifernimi
zafizenimi navzajem), nacez si ob¢ periferni zafizeni navzajem sdéli, zda pro dany impulz
se shodnou Sifrovaci a detekeni bazi doslo k detekei impulzu v obou perifemich zarizenich.

S vyhodou nasleduje v devatém kroku proces odhadu parametrii (parametr estimation), proces
korekce chyb (error correction) a proces amplifikace soukromi (privacy amplicifation) v obou
perifernich zafizenich a pfi vzajemné komunikaci. Napfiklad pro proces amplifikace soukromi si
po klasickém informacnim kanalu perifemi zafizeni vyméni tzv. seed, coz je kratka sekvence
bitu, podle n¢hoz urci, jakou hashovaci funkei pouziji pro generovani bezpecného Sifrovaciho
klice ze zbylych biti. Tim vznika bezpecny symetricky Sifrovaci kli¢ v obou perifemich
zafizenich, napt. o délce 256 biti.

Objasnéni vvkresu

Obrazek 1 znazomuje zapojeni periferniho zafizeni a centralniho uzlu.

Obrazek 2 =znazoriuje =zapojeni periferniho zafizeni a centralniho uzlu s pomocnymi
fotodetektory.

Priklady uskuteénéni vynalezu

Priklad 1

Prvnim prikladem uskute¢néni je zapojeni centralniho uzlu C a prvniho perifemniho zarizeni A
(obr. 1). Druh¢ periferni zafizeni B je zapojeno k centralnimu uzlu C symetricky po vzoru
prvniho perifemiho zafizeni A (neznazoméno). Kazdé perifemi zafizeni A, B je s centralnim
uzlem C spojeno pfes klasicky informac¢ni kanal (neznazoméno) a kvantovy kanal.

Centralni uzel C obsahuje prvni sadu optoelektronickych komponent, zahmujici prvni opticky
spina¢ 6a typu 1xN (kde N >1), prvni polarizacni kontrolér 3a, prvni variabilni opticky
zeslabovaé 2a, prvni fazovy modulator la a prvni Faradayovo zrcadlo 4a. Uvedené komponenty
jsou zapojeny lineamé v uvedeném poradi, kde prvni opticky spina¢ 6a je pfipojen k prvnimu
perifemimu zafizeni A pres kvantovy kanal. Mezi prvnim optickym spinatem 6a a prvnim
polarizacnim kontrolérem 5a miiZze byt zapojen prvni nesymetricky déli¢ 14a svazku, za kterym
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Jje zapojen prvni pomocny fotodetektor 15a pro synchronizaci ¢asovani impulzu a detekei vykonu
zareni (obr. 2).

Centralni uzel C dale obsahuje druhou sadu optoelektronickych komponent zahmujici druhy
opticky spina¢ 6b typu 1xN (kde N >1), druhy polarizacni kontrolér 5b, druhy variabilni opticky
zeslabovaé 2b, druhy fazovy modulator 1b a druhé Faradayovo zrcadlo 4b. Uvedené komponenty
Jsou zapojeny lineamé v uvedeném poradi, kde druhy opticky spina¢ 6b je pfipojen k druhému
perifemimu zafizeni B pfes kvantovy kanal. Mezi druhym optickym spinaem 6b a druhym
polarizacnim kontrolérem 5b muze byt zapojen druhy nesymetricky délic 14b svazku, za kterym
je zapojen druhy pomocny fotodetektor 15b synchronizaci ¢asovani impulzi a detekci vykonu
zareni (obr. 2).

Centralni uzel C dale obsahuje generator 3 nahodnych Cisel pfipojeny k prvnimu a druhému
fazovému modulatoru la, 1b.

Kazd¢ periferni zafizeni A, B obsahuje zdroj 10 zafeni, prvni detektor 11a, druhy detektor 11b a
nevyvazeny Machuv-Zehnderiv interferometr 12 obsahujici polarizacni déli¢ 7 svazku,
symetricky délic¢ 8 svazku a treti fazovy modulator 1¢c. Centralni uzel C (konkrétné prvni/druhy
opticky spina¢ 6a/6b) je pfipojen k polarizacnimu d¢€lici 7 svazku, ktery je dale pripojen k
symetrickému d¢lici 8 svazku pfimo a pres treti fazovy modulator 1¢. Symetricky déli¢ 8 svazku
je dale pripojen k zdroji 10 zafeni a prvnimu detektoru 1la (pfes opticky cirkulator 9) a k
druhému detektoru 11b (pfimo). Treti fazovy modulator lc je pfipojen ke generatoru 13
nahodnych ¢isel perifemiho zafizeni A, B.

Priklad 2

Druhym piikladem uskuteénéni je zplisob dvousmémého kvantového prenosu Sifrovaciho klice
pomoci vySe uvedeného zapojeni mezi dvéma perifernimi zafizenimi A, B (Alice, Bob) pres
centralni uzel C (Charlie) v siti typu ,hvézda®.

Dv¢ perifemni zafizeni, Alice; a Bob;, se pres klasicky informacni kanal dohodnou, Ze navazou
komunikaci s centralnim uzlem, Charliem, za ucelem generace spoleén¢ho symetrického klice.

Alice; a Bob; oznami Charliemu sviij zamér po klasickém informaénim kanalu. Centralni uzel
pozadavek potvrdi nebo odmitne. V pfipad¢ odmitnuti, zaradi pozadavek Alice; a Boba; do fronty
pozadavki a po jejich vyfizeni, akceptuje pozadavek Alice; a Boba;.

Charlie otevie kvantové kanaly Alice; — Charlie, Bob; — Charlie uzitim optickych spinacu 6a, 6b.

Alice;, Bob; a centralni uzel Charlie zkontroluji kvalitu kvantového kanalu Alice; — Charlie, Bob;
— Charlie, a pfipadn¢é nastavi patficné parametry (Casovani impulzi, periodu impulzi, stav
polarizace a utlumu) tak, aby doSlo k tspé$nému prenosu kvantovych stava mezi Alici; —
Charliem a Bobem; — Charliem. Synchronizace Casovani a periody je nutna pro spravnou
modulaci korektniho impulzu. Rizeni stavu polarizace zafeni je nutné pro spravnou modulaci
korektniho impulzu a vyslednou detekci. Rizeni utlumu je nutné pro zajisténi informaéni
bezpecnosti pouzitého protokolu.

Alice; (Bob)) posle smérem k Charliemu impulz zafeni, ten prochazi skrze nevyvazeny
Machiiv.Zehnderuv interferometr 12, a takovyto stav (prvni, v ¢ase nezpozdény impulz a druhy,
v Case zpozdény impulz) postupuje smérem k Charliemu.

Stavy (od Alice; a Bobaj) prichazeji do Charlicho, kde je faze druhého, v Case zpozdéného
impulzu patficné modulovana ve fazovych modulatorech la, 1b, s vyhodou podle protokolu
BB84 s Casové-fazovym kodovanim. Modulace je fizena vnitini elektronikou a (kvantovym)
generatorem nahodnych Cisel 3 podle vnitiniho rozhodovaciho algoritmu. Stavy Alice; a Boba,



20

25

30

CZ 310249 B6

jsou fazové modulovany stejn€. Soucasna stejna obousméma modulace je podstatou uvedené¢ho
feSeni.

Stavy se odrazi od Faradayovych zrcadel 4a, 4b a vraci se zpét do Alice; a Boba; radné
modulovany a utlumeny a s ortogonalnim stavem polarizace (oproti prichozim impulzim).

Stavy zafeni prochazi opét nevyvazenym Machovym-Zehnderovym interferometrem 12. Ovsem
diky ortogonalnimu stavu polarizace a polarizac¢nimu d¢li¢i svazku 7 prochazi odliSnymi rameny
nevyvazeného Machova-Zehnderova interferometru 12 nez puvodné. To umoziuje modulovat
fazi prvniho, v ¢ase nezpozdéného impulzu, s vyhodou podle protokolu BB84 s Casové-fazovym
koédovanim, pfi¢emz za symetrickym délicem 8 svazku nasleduje interference obou impulzii.
Modulace impulza v Alice; a Bobovi; je fizena vnitini elektronikou a generatorem 13 nahodnych
Cisel.

Nasledna detekce na detektorech bud’ 11a nebo 11b je zavisla na modulaci impulzi v Charliem a
v Alicei a Bobovi;, s vyhodou podle protokolu BB84 s ¢asové-fazovym kodovanim.

Alice; a Bob; po klasickém informa¢nim kanalu porovnaji, které¢ impulzy oba shodné detekovali
(stavy odpovidajici stejnému bitu). Nasleduje prosévani klice (tzv. sifting), kde Alice; a Bob; po
klasickém informacnim kanalu kontaktuji Charlicho a porovnaji si pouzité §ifrovaci a detekéni
baze u shodné detekovanych impulzu. Pokud pro konkrétni impulz pouzili stejnou §ifrovaci a
detekéni bazi, vysledek méfeni si ponechaji. Ostatni vysledky méfeni zahazuji. Vyhodou je troji
porovnani shodné detekovanych impulzi mezi Ai-B;, A;-C a B;-C. Nasleduji proces odhadu
parametru, proces korekce chyb a proces amplifikace soukromi. Vysledkem je bezpeény
symetricky Sifrovaci kli¢ o zvolené délce (napf. 256 bitl) v perifemich zafizenich Alice; a Bob;.

Prumyslova vyuzitelnost

Vyse popsany centralni uzel, jeho zapojeni s perifernimi zafizenimi a vyse popsany zpusob lze
vyuzit v sitich s kvantovym pfenosem Sifrovaciho klice, které umozni zabezpecenou komunikaci
1 v pfipad¢ dosazeni nadfazenosti kvantovych pocitacii (quantum supremacy) a polozi zaklady
pro tzv. kvantovy internet.
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PATENTOVE NAROKY

1. Centralni uzel (C) pro dvousmémy kvantovy prenos Sifrovaciho kli¢e mezi alespont dvéma
perifernimi zafizenimi (A, B) v siti typu ,,hvézda™, obsahujici:

a. prvni sadu optoelektronickych komponent, zahrujici prvni opticky spinac (6a), prvni
polariza¢ni kontrolér (5a) a prvni fazovy modulator (1a), pficemz prvni opticky spina¢ (6a) je
pripojitelny k prvnimu perifernimu zafizeni (A) pfes kvantovy kanal;

b. druhou sadu optoelektronickych komponent, zahrnujici druhy opticky spina¢ (6b), pfi¢emz
druhy opticky spinac (6b) je pfipojitelny k druhému perifemimu zarizeni (B) pfes kvantovy kanal,
vyznacujici se tim, Zze prvni sada optoelektronickych komponent dale zahrmuje prvni Faradayovo
zrcadlo (4a), pficemz uvedené komponenty jsou zapojeny linearn¢ v poradi prvni opticky spina¢
(6a), prvni polarizacni kontrolér (5a), prvni fazovy modulator (1a) a prvni Faradayovo zrcadlo
(4a);

pii¢emz druha sada optoelektronickych komponent dale zahrmuje druhy polarizacni kontrolér (5b),
druhy fazovy modulator (1b) a druhé Faradayovo zrcadlo (4b), pfi¢emz uvedené komponenty jsou
zapojeny linearn¢ v poradi druhy opticky spina¢ (6b), druhy polariza¢ni kontrolér (5b), druhy
fazovy modulator (1b) a druhé Faradayovo zrcadlo (4b),

pii¢emz centralni uzel (C) dale obsahuje:

¢. generator (3) nahodnych Cisel pfipojeny k prvnimu a druhému fazovému modulatoru (1a, 1b).

2. Centralni uzel (C) podle naroku 1, vyznacujici se tim, Ze prvni a/nebo druhy opticky spina¢
(6a, 6b) je typu 1xN, kde N >1 pro pfipojeni vice prvnich a/nebo druhych perifernich zarizeni (A,
B).

3. Centralni uzel (C) podle naroku 1 nebo 2, vyznacujici se tim, Ze mezi prvnim polariza¢nim
kontrolérem (5a) a prvnim fazovym modulatorem (la) nebo ze mezi prvnim optickym spinacem
(6a) a prvnim polarizacnim kontrolérem (5a) je zapojen prvni variabilni opticky zeslabovaé (2a),
pficemz mezi druhym polariza¢nim kontrolérem (5b) a druhym fazovym modulatorem (1b) nebo ze
mezi druhym optickym spina¢em (6b) a druhym polarizaénim kontrolérem (5b) je zapojen druhy
variabilni opticky zeslabovac (2b).

4. Centralni uzel (C) podle kteréhokoliv z predchozich naroki, vyznac€ujici se tim, Ze mezi prvnim
optickym spinadem (6a) a snim sousedici komponentou zvolenou z prvniho polarizac¢niho
kontroléru (5a) a prvniho variabilniho optického zeslabovace (2a) je zapojen prvni nesymetricky
déli¢ (14a) svazku, za kterym je zapojen prvni pomocny fotodetektor (15a),

pficemz mezi druhym optickym spinadem (6b) a s nim sousedici komponentou zvolenou z druhého
polariza¢niho kontroléru (5b) a druhého variabilniho optického zeslabovace (2b) je zapojen druhy
nesymetricky déli¢ (14b) svazku, za kterym je zapojen druhy pomocny fotodetektor (15b).

5. Zapojeni centralniho uzlu (C) podle kteréhokoliv z predchozich naroki, alespori jednoho
prvniho perifemiho zafizeni (A) a alespon jednoho druhého perifemiho zafizeni (B), pfi¢emz kazdé
periferni zafizeni (A, B) je s centralnim uzlem (C) spojeno pres klasicky informacni kanal a
kvantovy kanal, kde spojeni perifemniho zafizeni (A, B) s centralnim uzlem (C) prfes klasicky
informacni kanal je pfimé nebo nepfimé, vyznacujici se tim, ze kazdé perifemi zarizeni (A, B)
obsahuje zdroj (10) zafeni, prvni detektor (11a), druhy detektor (11b) a nevyvazeny Machiv-
Zehnderuv interferometr (12) obsahujici polarizacni déli¢ (7) svazku, symetricky déli¢ (8) svazku a
treti fazovy modulator (1c), pficemz prvni opticky spina¢ (6a) centralniho uzlu (C) je pfipojen k
polarizacnimu déli¢i (7) svazku periferniho zafizeni (A) a druhy opticky spinac (6b) centralniho uzlu
(C) je pripojen k polarizaénimu déli¢i (7) svazku periferniho zafizeni (B), pficemz polarizacni délic
(7) svazku kazd¢ho periferniho zafizeni (A, B) je dale prfipojen k symetrickému délici (8) svazku
pfimo a pfes tfeti fazovy modulator (1c¢), pfi¢emz symetricky déli¢ (8) svazku je dale pripojen k
zdroji (10) zafeni, prvnimu detektoru (1la) a druhému detektoru (11b), pficemz tfeti fazovy
modulator (1¢) je pfipojen ke generatoru (13) nahodnych Cisel periferniho zafizeni (A, B).
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6. Zapojeni podle naroku 5, vyznac€ujici se tim, Ze symetricky déli¢ (8) svazku je pripojen
k druhému detektoru (11b) pfimo a k zdroji (10) zafeni a prvnimu detektoru (11a) pfes opticky
cirkulator (9).

7. Zpisob dvousmémého kvantového prenosu Sifrovaciho kli€e pomoci zapojeni podle
kteréhokoliv z narokt 5 az 6 mezi dvéma perifernimi zafizenimi (A, B) pfes centralni uzel (C) v
siti typu ,hvézda®™, vyznacujici se tim, ze obsahuje nasledujici kroky:

a. vytvorfeni spojeni mezi dvéma perifernimi zafizenimi (A, B) a centralnim uzlem (C) pres
kvantovy kanal sepnutim optickych spinacu (6a, 6b) na zakladé pozadavku perifernich zafizeni (A,
B) centralnimu uzlu (C) pres klasicky  informacni kanal;

b. volitelna modulace impulzu mezi obéma perifernimi zafizenimi (A, B) a centralnim uzlem (C)
pomoci optickych spinac¢u (6a, 6b) a/nebo polarizacnich kontroléra (5a, 5b) a/nebo variabilnich
optickych zeslabovacu (2a, 2b);

c. odeslani impulzu z obou perifemich zafizeni (A, B) do centralniho uzlu (C) pfes nevyvazeny
Machuv-Zehnderuv interferometr (12) pro vytvoreni prvniho, v ¢ase nezpozdéného impulzu a
druhého, v Case zpozdéného impulzu z obou perifernich zafizeni (A, B);

d. modulace faze druhého, v ¢ase zpozdéného impulzu z obou perifernich zafizeni (A, B) fazovym
modulatorem (1la, 1b), pfi¢emzZ tato modulace je fizena generatorem (3) nahodnych Cisel tak, ze
druhy, v ¢ase zpozdény impulz z obou perifernich zafizeni (A, B) je modulovan stejn¢;

¢. odrazeni impulzi od Faradayovych zrcadel (4a, 4b), Cimz se méni polarizace v§ech impulzi na
ortogonalni;

f. vraceni impulzi s ortogonalni polarizaci do obou perifernich zafizeni (A, B) pfes nevyvazeny
Machuv-Zehnderuv interferometr (12) a modulace faze prvniho, v ¢ase nezpozdéného impulzu

z centralniho uzlu (C) tfetim fazovym modulatorem (1c), pficemz tato modulace je fizena
generatorem (13) nahodnych Cisel kazdého periferniho zarizeni (A, B) zvlast;

g. interference prvniho, v ¢ase nezpozdéného impulzu a druhého, v ¢ase zpozdéného impulzu

za symetrickym délicem (8) svazku a nasledna detekce vysledku interference obou impulzi

v prvnim detektoru (11a) nebo v druhém detektoru (11b) kazdého periferniho zarizeni (A, B); a
h. porovnani detekénich bazi u shodné detekovanych impulzi mezi obéma perifemimi zafizenimi
(A, B) pres klasicky informacni kanal za vzniku bezpeéného symetrického Sifrovaciho klice

v obou perifernich zafizenich (A, B).

8. Zpuisob podle naroku 7, vyznacujici se tim, ze v kroku h. se detekéni baze u shodné
detekovanych impulzi porovnaji mezi obéma perifernimi zafizenimi (A, B) navzajem a Sifrovaci a
detekéni baze u shodné detekovanych impulzi se porovnaji mezi kazdym perifernim zafizenim (A,
B) a centralnim uzlem (C).

9. Zpusob podle naroku 7, vyznacujici se tim, Ze v kroku h. se Sifrovaci a detekéni baze u shodné
detekovanych impulzi porovnaji mezi kazdym perifernim zafizenim (A, B) a centralnim uzlem (C),
nacez si ob¢ periferni zafizeni (A, B) navzajem sdéli, zda pro dany impulz se shodnou Sifrovaci a
detek¢ni bazi doslo k detekcei impulzu v obou perifemich zafizenich (A, B).

10. Zpusob podle kteréhokoliv z naroku 7 az 9, vyznacujici se tim, Ze v kroku d. je modulace faze
druhého, v ¢ase zpozdéného impulzu z obou perifernich zafizeni (A, B) fazovym modulatorem (la,
1b) uskute¢néna podle protokolu BB84 s asové-fazovym kodovanim, pricemz v kroku f. je

modulace faze prvniho, v Case nezpozdéného impulzu z centralniho uzlu (C) tfetim fazovym
modulatorem (1c¢) uskute¢néna podle protokolu BB84 s asové-fazovym kdédovanim.

2 vykresy

Seznam vztahovych znacek:

A prvni perifemi zafizeni, ,,Alice*
B druhé periferi zafizeni, ,,Bob*
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C centralni uzel, ,,Charlie*
la prvni fazovy modulator
1b druhy fazovy modulator
2a prvni variabilni opticky zeslabovac
2b druhy variabilni opticky zeslabovac
3 generator nahodnych ¢isel centralniho uzlu C
4a prvni Faradayovo zrcadlo
4b druhé Faradayovo zrcadlo
S5a prvni polariza¢ni kontrolér
5b druhy polarizacni kontrolér
6a prvni opticky spina¢
6b druhy opticky spinac¢
7 polarizacni déli¢ svazku
8 symetricky déli¢ svazku
9 opticky cirkulator
10 zdroj zareni
11a prvni detektor
11b druhy detektor
12 nevyvazeny Machiiv-Zehndeniv interferometr
13 generator nahodnych cisel periferniho zafizeni A, B
14a prvni nesymetricky déli¢ svazku
14b druhy nesymetricky déli¢ svazku
15a prvni pomocny fotodetektor
15b druhy pomocny fotodetektor
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