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(57)【要約】　　　（修正有）
【課題】セキュアリムーバブルメディアとその管理方法
を提供する。
【解決手段】セキュアリムーバブルメディア１００は、
不揮発性メモリとコントローラーを含む。不揮発性メモ
リは対応するメディア識別子UIDを有し、且つ、公開領
域、隠蔽領域、及び、保留隠蔽領域を有して、データを
保存し、セキュリティプログラムは公開領域に保存され
、メディア識別子を回収する第一ファームウェア１３２
と隠蔽領域にアクセスする第二ファームウェア１３４は
、保留隠蔽領域に保存される。コントローラーは、外部
装置からセキュアデータを受信する。セキュリティプロ
グラムは、第一ファームウェアを用いて、不揮発性メモ
リから、メディア識別子を回収し、メディア識別子に従
って、暗号化キーを生成し、暗号化キーに従って、セキ
ュアデータを暗号化して、且つ、第二ファームウェアを
用いて、暗号化セキュアデータを隠蔽領域に書き込む。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　セキュアリムーバブルメディアであって、
　メディア識別子に対応し、公開領域、隠蔽領域、及び、保留隠蔽領域を有して、データ
を保存し、前記メディア識別子を回収する第一ファームウェアと前記隠蔽領域にアクセス
する第二ファームウェアが、前記保留隠蔽領域に保存され、前記メディア識別子は、不揮
発性メモリの半導体チップに物理的に登録され、正規のメモリセルに保存されない不揮発
性メモリと、
  外部装置から、セキュアデータを受信するコントローラーと、
  前記公開領域に保存され、前記第一ファームウェアを用いて、前記不揮発性メモリから
、前記メディア識別子を回収し、前記第一ファームウェアにより与えられる前記メディア
識別子に従って、暗号化キーを生成し、前記暗号化キーに従って、前記セキュアデータを
暗号化し、暗号化セキュアデータを得て、且つ、前記第二ファームウェアを用いて、前記
暗号化セキュアデータを前記隠蔽領域に書き込むセキュリティプログラムと、
  を含むことを特徴とするセキュアリムーバブルメディア。
【請求項２】
　前記セキュリティプログラムは、
  前記第一ファームウェアを起動し、前記不揮発性メモリから、前記メディア識別子を回
収し、前記第二ファームウェアを起動して、前記暗号化セキュアデータを前記隠蔽領域に
書き込むファームウェアライブラリと、
  前記第一ファームウェアにより与えられる前記メディア識別子に従って、前記暗号化キ
ーを生成する鍵導出機能と、
  前記暗号化キーに従って、前記セキュアデータを暗号化し、前記暗号化セキュアデータ
を得る暗号化/復号機能と、
  を含むことを特徴とする請求項1に記載のセキュアリムーバブルメディア。
【請求項３】
　前記セキュアデータが、前記セキュアリムーバブルメディアから回収される時、前記セ
キュリティプログラムは、前記隠蔽領域から、前記暗号化セキュアデータを読み取り、前
記不揮発性メモリから、前記メディア識別子を読み取り、前記第一ファームウェアにより
与えられる前記メディア識別子に従って、復号キーを生成し、前記復号キーに従って、前
記暗号化セキュアデータを復号し、前記セキュアデータを得ることを特徴とする請求項1
に記載のセキュアリムーバブルメディア。
【請求項４】
　前記セキュリティプログラムは、
  前記第二ファームウェアを起動して、前記隠蔽領域から前記暗号化セキュアデータを読
み取り、前記第一ファームウェアを起動して、前記不揮発性メモリから、前記メディア識
別子を回収するファームウェアライブラリと、
  前記第一ファームウェアにより与えられる前記メディア識別子に従って、前記復号キー
を生成する鍵導出機能と、
  前記復号キーに従って、前記暗号化セキュアデータを復号し、前記セキュアデータを得
る暗号化/復号機能と、
  を含むことを特徴とする請求項3に記載のセキュアリムーバブルメディア。
【請求項５】
　セキュアリムーバブルメディアの管理方法であって、前記セキュアリムーバブルメディ
アは、不揮発性メモリとコントローラーを含み、前記不揮発性メモリはメディア識別子に
対応し、前記不揮発性メモリは、公開領域、隠蔽領域、及び、保留隠蔽領域に分けられ、
データを保存し、前記メディア識別子は、前記不揮発性メモリの前記半導体チップに物理
的に登録され、正規のメモリセルに保存されず、
  前記メディア識別子を回収する第一ファームウェアと前記隠蔽領域にアクセスする第二
ファームウェアを、前記保留隠蔽領域に保存するステップと、
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　外部装置により、セキュアデータを前記セキュアリムーバブルメディアに伝送するステ
ップと、
  前記第一ファームウェアを用いて、前記コントローラーにより、前記不揮発性メモリか
ら、前記メディア識別子を回収するステップと、
  前記第一ファームウェアにより与えられる前記メディア識別子に従って、前記公開領域
に保存されたセキュリティプログラムにより、暗号キーを生成するステップと、
  前記暗号化キーに従って、前記セキュリティプログラムにより、前記セキュアデータを
暗号化して、暗号化セキュアデータを得るステップと、
  前記第二ファームウェアを用いて、前記コントローラーにより、前記暗号化セキュアデ
ータを前記隠蔽領域に書き込むステップと、
  を含むことを特徴とする管理方法。
【請求項６】
　前記方法は、更に、
  前記セキュアデータが前記セキュアリムーバブルメディアから回収される時、前記隠蔽
領域から、前記コントローラーにより、前記暗号化セキュアデータを読み取るステップと
、
  前記コントローラーにより、前記不揮発性メモリから、前記メディア識別子を回収する
ステップと、 
  前記第一ファームウェアにより与えられる前記メディア識別子に従って、前記セキュリ
ティプログラムにより、復号キーを生成するステップと、
  前記復号キーに従って、前記セキュリティプログラムにより、前記暗号化セキュアデー
タを復号し、前記セキュアデータを得るステップと、
  を含むことを特徴とすることを特徴とする請求項5に記載の方法。
【請求項７】
　セキュアリムーバブルメディアであって、
  メディア識別子に対応し、公開領域、隠蔽領域、及び、保留隠蔽領域を有して、データ
を保存し、前記メディア識別子を回収する第一ファームウェアと前記隠蔽領域にアクセス
する第二ファームウェアが、前記保留隠蔽領域に保存され、前記メディア識別子は、不揮
発性メモリの半導体チップに物理的に登録され、正規のメモリセルに保存されない不揮発
性メモリと、
  外部装置から実行プログラムを受信し、その後、前記実行プログラムを前記セキュリテ
ィプログラムにリンクするコントローラーと、
  前記公開領域に保存され、前記第一ファームウェアを用いて、前記不揮発性メモリから
、前記メディア識別子を回収し、前記第一ファームウェアにより与えられる前記メディア
識別子に従って、前記実行プログラムと前記不揮発性メモリに対応する第一プログラム識
別子を生成し、前記第二ファームウェアを用いて、前記第一プログラム識別子を前記隠蔽
領域に書き込むセキュリティプログラムと、
  を含むことを特徴とするセキュアリムーバブルメディア。
【請求項８】
　前記セキュリティプログラムは、前記第一ファームウェアを用いて、前記不揮発性メモ
リから、前記メディア識別子を回収し、前記第一ファームウェアにより与えられる前記メ
ディア識別子に従って、前記実行プログラムと前記不揮発性メモリに対応する第二プログ
ラム識別子を生成し、前記第二ファームウェアを用いて、前記隠蔽領域から、前記第一プ
ログラム識別子を読み取り、前記第二プログラム識別子と前記第一プログラム識別子を比
較し、前記第二プログラム識別子が前記第一プログラム識別子と同一である時、前記実行
プログラムの実行を続行し、前記第二プログラム識別子が前記第一プログラム識別子と同
一でない時、前記実行プログラムの実行を終了することを特徴とする請求項7に記載のセ
キュアリムーバブルメディア。
【請求項９】
　前記セキュリティプログラムは、
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  前記第一ファームウェアを起動して、前記不揮発性メモリから、前記メディア識別子を
回収し、前記第二ファームウェアを起動して、前記第一プログラム識別子を前記隠蔽領域
に書き込み、前記第二ファームウェアを起動して、前記隠蔽領域から、前記第一プログラ
ム識別子を読み取るファームウェアライブラリと、
  前記第一ファームウェアにより与えられる前記メディア識別子に従って、前記実行プロ
グラムと前記不揮発性メモリに対応する前記第一プログラム識別子を生成し、前記メディ
ア識別子に従って、前記実行プログラムと前記不揮発性メモリに対応する前記第二プログ
ラム識別子を生成し、前記第二プログラム識別子と前記第一プログラム識別子を比較する
認証機能と、
 を含むことを特徴とする請求項8に記載のセキュアリムーバブルメディア。
【請求項１０】
　セキュアリムーバブルメディアの管理方法であって、前記セキュアリムーバブルメディ
アは、不揮発性メモリとコントローラーを含み、前記不揮発性メモリはメディア識別子に
対応し、前記不揮発性メモリは、公開領域、隠蔽領域、及び、保留隠蔽領域に分けられ、
データを保存し、前記メディア識別子は、前記不揮発性メモリの半導体チップに物理的に
登録され、正規のメモリセルに保存されず、
  前記メディア識別子を回収する第一ファームウェアと前記隠蔽領域にアクセスする第二
ファームウェアを、前記保留隠蔽領域に保存するステップと、
  外部装置により、実行プログラムを前記セキュアリムーバブルメディアに伝送するステ
ップと、
  前記コントローラーにより、前記第一ファームウェアを用いて、前記不揮発性メモリか
ら、前記メディア識別子を回収するステップと、
  前記第一ファームウェアにより与えられる前記メディア識別子に従って、セキュリティ
プログラムにより、前記実行プログラムと前記不揮発性メモリに対応する第一プログラム
識別子を生成するステップと、
  前記第二ファームウェアを用いて、前記コントローラーにより、前記第一プログラム識
別子を前記隠蔽領域に書き込むステップと、
  を含むことを特徴とする管理方法。
【請求項１１】
　前記方法は、更に、
  前記実行プログラムが実行される時、前記第一ファームウェアを用いて、前記コントロ
ーラーにより、前記不揮発性メモリから、前記メディア識別子を回収するステップと、
  前記第一ファームウェアにより与えられる前記メディア識別子に従って、前記セキュリ
ティプログラムにより、前記実行プログラムと前記不揮発性メモリに対応する第二プログ
ラム識別子を生成するステップと、
  前記第二ファームウェアを用いて、前記コントローラーにより、前記隠蔽領域から、前
記第一プログラム識別子を読み取り、前記第二プログラム識別子と前記第一プログラム識
別子を比較するステップと、
  前記第二プログラム識別子が前記第一プログラム識別子と同一である時、前記実行プロ
グラムの実行を続行するステップと、
  前記第二プログラム識別子が前記第一プログラム識別子と同一でない時、前記実行プロ
グラムの実行を終了するステップと、
  を含むことを特徴とする請求項10に記載の方法。
【請求項１２】
　セキュアリムーバブルメディアであって、デジタル著作権管理 (DRM) エージェントを
含むクライアントエンド装置に装着され、
  メディア識別子に対応し、公開領域、隠蔽領域、及び、保留隠蔽領域を含み、データを
保存し、前記メディア識別子を回収する第一ファームウェアと前記隠蔽領域にアクセスす
る第二ファームウェアは、前記保留隠蔽領域に保存され、前記メディア識別子は、不揮発
性メモリの半導体チップに物理的に登録され、正規のメモリセルに保存されない不揮発性
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メモリと、
  前記クライアントエンド装置の前記DRM エージェントから、権利オブジェクトとセキュ
アデータを受信するコントローラーと、
  前記公開領域に保存され、前記第一ファームウェアを用いて、前記不揮発性メモリから
、前記メディア識別子を回収し、前記第一ファームウェアにより与えられる前記メディア
識別子に従って、暗号化キーを生成し、前記暗号化キーに従って、前記権利オブジェクト
と前記セキュアデータを暗号化して、暗号化権利オブジェクトと暗号化セキュアデータを
得て、且つ、前記第二ファームウェアを用いて、前記暗号化権利オブジェクトと前記暗号
化セキュアデータを、前記隠蔽領域に書き込むセキュアリムーバブルメディア (SRM) エ
ージェントと、
  を含むことを特徴とするセキュアリムーバブルメディア。
【請求項１３】
　前記SRM エージェントは、
  前記第一ファームウェアを起動し、前記不揮発性メモリから、前記メディア識別子を回
収し、前記第二ファームウェアを起動して、前記暗号化権利オブジェクトと前記暗号化セ
キュアデータを、前記隠蔽領域に書き込むファームウェアライブラリと、
  前記第一ファームウェアにより与えられる前記メディア識別子に従って、前記暗号化キ
ーを生成する鍵導出機能と、
  前記暗号化キーに従って、前記権利オブジェクトと前記セキュアデータを暗号化し、前
記暗号化権利オブジェクトと前記暗号化セキュアデータを得る暗号化/復号機能と、
  を含むことを特徴とする請求項12に記載のセキュアリムーバブルメディア。
【請求項１４】
　前記権利オブジェクトと前記セキュアデータが、前記セキュアリムーバブルメディアか
ら回収される時、前記SRM エージェントは、前記隠蔽領域から、前記暗号化権利オブジェ
クトと前記暗号化セキュアデータ を読み取り、前記不揮発性メモリから、前記メディア
識別子を回収し、前記第一ファームウェアにより与えられる前記メディア識別子に従って
、復号キーを生成し、前記復号キーに従って、前記暗号化権利オブジェクトと前記暗号化
セキュアデータを復号し、前記権利オブジェクトと前記セキュアデータを得ることを特徴
とする請求項12に記載のセキュアリムーバブルメディア。
【請求項１５】
　前記SRM エージェントは、
  前記第二ファームウェアを起動して、前記隠蔽領域から、前記暗号化権利オブジェクト
と前記暗号化セキュアデータを読み取り、前記第一ファームウェアを起動して、前記不揮
発性メモリから、前記メディア識別子を回収するファームウェアライブラリと、 
  前記第一ファームウェアにより与えられる前記メディア識別子に従って、前記復号キー
を生成する鍵導出機能と、
  前記復号キーに従って、前記暗号化権利オブジェクトと前記暗号化セキュアデータを復
号し、前記権利オブジェクトと前記セキュアデータを得る暗号化/復号機能と、
  を含むことを特徴とする請求項14に記載のセキュアリムーバブルメディア。
【請求項１６】
　前記暗号化権利オブジェクトと前記暗号化セキュアデータが復号されて、前記権利オブ
ジェクトを得た後、前記セキュアリムーバブルメディアが、前記権利オブジェクトを前記
クライアントエンド装置に伝送し、前記DRM エージェントは、前記権利オブジェクトを用
いて、DRM コンテンツを取得し、前記クライアントエンド装置の前記DRM エージェントは
、権利オブジェクト情報を、前記セキュアリムーバブルメディアに戻すことを特徴とする
請求項14に記載のセキュアリムーバブルメディア。
【請求項１７】
　前記セキュアリムーバブルメディアが、前記クライアントエンド装置から、前記権利オ
ブジェクト情報を受信後、前記SRM エージェントは、前記隠蔽領域から、前記暗号化権利
オブジェクトを読み取り、前記不揮発性メモリから前記メディア識別子を回収し、前記第
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一ファームウェアにより与えられる前記メディア識別子に従って、前記復号キーを生成し
、前記復号キーに従って、前記暗号化権利オブジェクトを復号し、前記権利オブジェクト
を得て、前記権利オブジェクト情報に従って、前記権利オブジェクトを修正し、修正され
た権利オブジェクトを得て、且つ、前記第一ファームウェアを用いて、前記不揮発性メモ
リから、前記メディア識別子を回収し、前記第一ファームウェアにより与えられる前記メ
ディア識別子に従って、前記暗号化キーを生成し、前記暗号化キーに従って、修正された
権利オブジェクトを暗号化し、暗号化された修正権利オブジェクトを得て、且つ、前記第
二ファームウェアを用いて、前記暗号化された修正権利オブジェクトを前記隠蔽領域に書
き込むことを特徴とする請求項16に記載のセキュアリムーバブルメディア。
【請求項１８】
　セキュアリムーバブルメディアの管理方法であって、前記セキュアリムーバブルメディ
アは、デジタル著作権管理 (DRM) エージェントを含むクライアントエンド装置に結合さ
れ、前記セキュアリムーバブルメディアは、不揮発性メモリとコントローラーを含み、前
記不揮発性メモリはメディア識別子に対応し、前記不揮発性メモリは、公開領域、隠蔽領
域、及び、保留隠蔽領域に分けられ、データを保存し、前記メディア識別子は、前記不揮
発性メモリの半導体チップに物理的に登録され、正規のメモリセルに保存されず、
  セキュアリムーバブルメディア (SRM) エージェントを、前記不揮発性メモリの前記公
開領域に保存するステップと、
  前記メディア識別子を回収する第一ファームウェアと前記隠蔽領域にアクセスする第二
ファームウェアを、前記保留隠蔽領域に保存するステップと、
  前記クライアントエンド装置の前記DRM エージェントから、権利オブジェクトとセキュ
アデータを、前記セキュアリムーバブルメディアに伝送するステップと、
  前記SRMエージェントを実行して、前記第一ファームウェアを使用し、前記不揮発性メ
モリから、前記メディア識別子を回収するステップと、
  前記SRMエージェントを実行して、前記第一ファームウェアにより与えられる前記メデ
ィア識別子に従って、暗号化キーを生成するステップと、
  前記SRMエージェントを実行して、前記暗号化キーに従って、前記権利オブジェクトと
前記セキュアデータを暗号化して、暗号化権利オブジェクトと暗号化セキュアデータを得
るステップと、
  前記SRMエージェントを実行して、前記第二ファームウェアを用いて、前記暗号化権利
オブジェクトと前記暗号化セキュアデータを、前記隠蔽領域に書き込むステップと、
  を含むことを特徴とする管理方法。
【請求項１９】
　前記方法は、更に、
  前記権利オブジェクトと前記セキュアデータが、前記セキュアリムーバブルメディアか
ら回収される時、前記SRMエージェントを実行して、前記隠蔽領域から、前記暗号化権利
オブジェクトと前記暗号化セキュアデータを読み取るステップと、
  前記SRMエージェントを実行して、前記不揮発性メモリから、前記メディア識別子を回
収するステップと、
  前記SRMエージェントを実行して、前記第一ファームウェアにより与えられる前記メデ
ィア識別子に従って、復号キーを生成するステップと、
  前記SRMエージェントを実行して、前記復号キーに従って、前記暗号化権利オブジェク
トと前記暗号化セキュアデータを復号し、前記権利オブジェクトと前記セキュアデータを
得るステップと、
  を含むことを特徴とする請求項18に記載の方法。
【請求項２０】
　前記方法は、更に、
  前記暗号化権利オブジェクトと前記暗号化セキュアデータが復号されて、前記権利オブ
ジェクトを得た後、前記セキュアリムーバブルメディアにより、前記権利オブジェクトを
前記クライアントエンド装置に伝送するステップと、
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  前記権利オブジェクトを用いて、前記DRM エージェントにより、DRM コンテンツを取得
するステップと、
  前記DRM エージェントにより、権利オブジェクト情報を前記セキュアリムーバブルメデ
ィアに戻すステップと、
  を含むことを特徴とする請求項19に記載の方法。
【請求項２１】
　前記方法は、更に、
  前記セキュアリムーバブルメディアは、前記クライアントエンド装置から、前記権利オ
ブジェクト情報を受信後、前記SRMエージェントを実行して、前記隠蔽領域から、前記暗
号化権利オブジェクトを読み取るステップと、
  前記SRMエージェントを実行して、前記不揮発性メモリから、前記メディア識別子を回
収するステップと、
  前記SRMエージェントを実行して、前記第一ファームウェアにより与えられる前記メデ
ィア識別子に従って、前記復号キーを生成するステップと、
  前記SRMエージェントを実行して、前記復号キーに従って、前記暗号化権利オブジェク
トを復号し、前記権利オブジェクトを得るステップと、
  前記SRMエージェントを実行して、前記権利オブジェクト情報に従って、前記権利オブ
ジェクトを修正し、修正された権利オブジェクトを得るステップと、
  前記SRMエージェントを実行して、前記第一ファームウェアを使用し、前記不揮発性メ
モリから、前記メディア識別子を回収するステップと、
  前記SRMエージェントを実行して、前記第一ファームウェアにより与えられる前記メデ
ィア識別子に従って、前記暗号化キーを生成するステップと、
  前記SRMエージェントを実行して、前記暗号化キーに従って、修正された権利オブジェ
クトを暗号化して、暗号化された修正権利オブジェクトを得るステップと、
  前記SRMエージェントを実行して、前記第二ファームウェアを用いて、 前記暗号化され
た修正権利オブジェクトを、前記隠蔽領域に書き込むステップと、
  を含むことを特徴とする請求項20に記載の方法。
【請求項２２】
　セキュアリムーバブルメディアは、セキュアデジタル (SD) メモリカード、マルチメデ
ィアカード(MMC)、又は、USB ディスクであることを特徴とする請求項18に記載のセキュ
アリムーバブルメディア。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、データ保存に関するものであって、特に、セキュアデータの保存に関するも
のである。
【背景技術】
【０００２】
  デジタル著作権管理 (Digital rights management、DRM)は、ハードウェア製造業者、
出版社、著作権保有者と個人により使用されて、デジタルコンテンツの使用を制限するア
クセス制御技術である。DRM 技術は、エンドユーザーからの未許可のアクセス、複製、又
は、他のフォーマットへの転換を防止することにより、デジタルメディア使用の制御を試
みる。デジタル著作権管理は、例えば、Sony、Amazon、Apple、及び、Microsoft等の会社
に用いられている。下記特許文献１には、マルチメディアにおけるコンテンツの配布や蓄
積等に関する技術が開示されている。
【０００３】
  エンドユーザーがデジタルコンテンツを再生したい時、エンドユーザーは、DRM サーバ
から、クライアントエンド装置にデジタルコンテンツをダウンロードし、DRM サーバは、
権利オブジェクトをクライアントエンド装置に発する。その後、エンドユーザーは、権利
オブジェクトに従って、クライアントエンド装置に保存されるデジタルコンテンツを再生
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する。デジタルコンテンツが、承認装置から未承認装置に複製される場合、未承認装置は
保存された権利オブジェクトを有さないので、エンドユーザーは、未承認装置に複製され
たデジタルコンテンツを再生することができない。一般のDRM サーバは、エンドユーザー
 が、クライアントエンド装置から別の装置に、権利オブジェクトを移動することを許可
しないので、エンドユーザーは、ネットワーク接続により、DRM サーバに接続されたクラ
イアントエンド装置上だけで、デジタルコンテンツを再生し、対応する権利オブジェクト
を獲得する。これは、エンドユーザーにとっては不便である。
【０００４】
  オープンモバイルアライアンス（Open Mobile Alliance、OMA） は、既に、エンドユー
ザーが、権利オブジェクトを、クライアントエンド装置からセキュアリムーバブルメディ
ア(SRM)に移動するのを許可するOMA DRM 2.0/2.1 スタンダードを構築している。セキュ
アリムーバブルメディアの例は、セキュアデジタル (SD)カード、USBディスク、又は、マ
ルチメディアカード (MMC)である。これにより、エンドユーザーは、セキュアリムーバブ
ルメディアに保存された権利オブジェクトを用いて、セキュアリムーバブルメディアに保
存されたデジタルコンテンツを再生することができる。このような方法は、ローカル消費
と呼ばれる。しかし、SRMスタンダードは、セキュアリムーバブルメディア中、どのよう
に、安全な方式で、権利オブジェクトを保存、回収するかを開示していない。よって、OM
ADRM2.0/2.1 スタンダードに従って、セキュアリムーバブルメディアに保存される権利オ
ブジェクトを管理する方法が必要である。
【先行技術文献】
【特許文献】
【０００５】
【特許文献１】米国公開特許公報US2011/0015985A1
【発明の概要】
【発明が解決しようとする課題】
【０００６】
  本発明は、セキュアリムーバブルメディアを提供することを目的とする。
【課題を解決するための手段】
【０００７】
  本発明は、セキュアリムーバブルメディアを提出する。一実施例では、セキュアリムー
バブルメディアは、不揮発性メモリとコントローラーを含む。セキュアリムーバブルメデ
ィアはメディア識別子に対応し、メディア識別子は、不揮発性メモリ半導体チップに物理
的に登録される番号で、且つ、正規の不揮発性メモリセル、又は、別のワンタイムプログ
ラム可能メモリ（one-time-programmable memory）、例えば、ROM (read only memory)に
保存されず、公開領域、隠蔽領域、及び、保留隠蔽領域を有して、データを保存し、少な
くとも一つのセキュリティプログラムが公開領域に保存され、メディア識別子を回収する
第一ファームウェアと隠蔽領域にアクセスする第二ファームウェアは、保留隠蔽領域に保
存される。コントローラーは、外部装置からセキュアデータを受信する。その後、セキュ
リティプログラムは、第一ファームウェアを用いて、セキュアリムーバブルメディアから
、メディア識別子を回収し、ファームウェアにより与えられたメディア識別に従って、暗
号化キーを生成し、暗号化キーに従って、セキュアデータを暗号化し、暗号化セキュアデ
ータを得て、且つ、第二ファームウェアを用いて、暗号化セキュアデータを隠蔽領域に書
き込む。
【０００８】
  本発明は、セキュアリムーバブルメディアの管理方法も提供する。一実施例では、セキ
ュアリムーバブルメディアは、不揮発性メモリとコントローラーを含み、セキュアリムー
バブルメディアはメディア識別子に対応し、メディア識別子は、不揮発性メモリ半導体チ
ップに物理的に登録される番号で、且つ、正規の不揮発性メモリセル、又は、別のワンタ
イムプログラム可能メモリ、例えば、ROM (read only memory)に保存されない。セキュア
リムーバブルメディアは、公開領域、隠蔽領域、及び、保留隠蔽領域に分けられ、データ
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を保存する。まず、メディア識別子を回収する第一ファームウェアと隠蔽領域にアクセス
する第二ファームウェアが保留隠蔽領域に保存される。セキュアデータが外部装置により
、セキュアリムーバブルメディアに伝送される。コントローラーが、第一ファームウェア
を用いて、セキュアリムーバブルメディアから、メディア識別子を回収する。ファームウ
ェアにより与えられるメディア識別子に従って、セキュリティプログラムにより、暗号化
キーを生成する。セキュアデータは、暗号化キーに従って暗号化され、暗号化セキュアデ
ータを得る。コントローラーが、第二ファームウェアを用いて、暗号化セキュアデータを
隠蔽領域に書き込む。
【０００９】
  本発明は、更に、セキュアリムーバブルメディアを提供する。一実施例では、セキュア
リムーバブルメディアは、不揮発性メモリとコントローラーを含む。セキュアリムーバブ
ルメディアはメディア識別子に対応し、メディア識別子は、不揮発性メモリ半導体チップ
に物理的に登録される番号で、且つ、正規の不揮発性メモリセル、又は、別のワンタイム
プログラム可能メモリ、例えば、ROM (read only memory)に保存されず、セキュアリムー
バブルメディアは、公開領域、隠蔽領域、及び、保留隠蔽領域を有して、データを保存し
、少なくとも一つのセキュリティプログラムは公開領域に保存され、メディア識別子を回
収する第一ファームウェアと隠蔽領域にアクセスする第二ファームウェアは、保留隠蔽領
域に保存される。コントローラーは、外部装置から実行プログラムを受信し、その後、実
行プログラムはセキュリティプログラムにリンクされる。セキュリティプログラムは、第
一ファームウェアを用いて、セキュアリムーバブルメディアから、メディア識別子を回収
し、ファームウェアにより与えられるメディア識別子に従って、実行プログラムとセキュ
アリムーバブルメディアに対応する第一プログラム識別子を生成し、第二ファームウェア
を用いて、第一プログラム識別子を隠蔽領域に書き込む。
【００１０】
  本発明は、セキュアリムーバブルメディアの管理方法も提供する。一実施例では、セキ
ュアリムーバブルメディアは、不揮発性メモリとコントローラーを含み、セキュアリムー
バブルメディアはメディア識別子に対応し、メディア識別子は、不揮発性メモリ半導体チ
ップに物理的に登録される番号で、且つ、正規の不揮発性メモリセル、又は、別のワンタ
イムプログラム可能メモリ、例えば、ROM (read only memory)に保存されず、セキュアリ
ムーバブルメディアは、公開領域、隠蔽領域、及び、保留隠蔽領域に分けられ、データを
保存する。まず、メディア識別子を回収する第一ファームウェアと隠蔽領域にアクセスす
る第二ファームウェアは、保留隠蔽領域に保存される。その後、実行プログラムは、外部
装置により、セキュアリムーバブルメディアに保存される。その後、コントローラーは、
第一ファームウェアを用いて、セキュアリムーバブルメディアからメディア識別子を回収
する。第一プログラム識別子は実行プログラムに対応し、セキュアリムーバブルメディア
が、ファームウェアにより与えられるメディア識別子に従って、セキュリティプログラム
により生成される。コントローラーは、第二ファームウェアを用いて、第一プログラム識
別子を隠蔽領域に書き込む。
【００１１】
  本発明は、セキュアリムーバブルメディアも提供する。一実施例では、セキュアリムー
バブルメディアは、デジタル著作権管理 (DRM) エージェントを含むクライアントエンド
装置に装着され、不揮発性メモリとコントローラーを含む。セキュアリムーバブルメディ
アはメディア識別子に対応し、メディア識別子は、不揮発性メモリ半導体チップ上に物理
的に登録される番号で、且つ、正規の不揮発性メモリセル、又は、別のワンタイムプログ
ラム可能メモリ、例えば、ROM (read only memory)に保存されず、セキュアリムーバブル
メディアは、公開領域、隠蔽領域、及び、保留隠蔽領域を有して、データを保存し、セキ
ュアリムーバブルメディア(SRM) エージェントは、公開領域に保存され、メディア識別子
を回収する第一ファームウェアと隠蔽領域にアクセスする第二ファームウェアは、保留隠
蔽領域に保存される。コントローラーは、クライアントエンド装置のDRMエージェントか
ら、権利オブジェクトとセキュアデータを受信する。その後、SRM エージェントは、第一
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ファームウェアを用いて、セキュアリムーバブルメディアから、メディア識別子を回収し
、ファームウェアにより与えられたメディア識別子に従って、暗号化キーを生成し、暗号
キーに従って、権利オブジェクトとセキュアデータを暗号化し、暗号化権利オブジェクト
と暗号化セキュアデータを得て、且つ、第二ファームウェアを用いて、暗号化権利オブジ
ェクトと暗号化セキュアデータを、隠蔽領域に書き込む。
【００１２】
  本発明は、セキュアリムーバブルメディアの管理方法を提供する。一実施例では、セキ
ュアリムーバブルメディアは、デジタル著作権管理 (DRM) エージェントを含むクライア
ントエンド装置に装着される。セキュアリムーバブルメディアは、不揮発性メモリとコン
トローラーを含む。セキュアリムーバブルメディアはメディア識別子に対応し、メディア
識別子は、不揮発性メモリ半導体チップに物理的に登録される番号で、且つ、正規の不揮
発性メモリセル、又は、別のワンタイムプログラム可能メモリ、例えば、ROM(read only 
memory)に保存されず、且つ、セキュアリムーバブルメディアは、公開領域、隠蔽領域、
及び、保留隠蔽領域に分けられ、データを保存する。まず、セキュアリムーバブルメディ
ア(SRM) エージェントは、セキュアリムーバブルメディアの公開領域に保存される。その
後、メディア識別子を回収する第一ファームウェアと隠蔽領域にアクセスする第二ファー
ムウェアが保留隠蔽領域に保存される。その後、権利オブジェクトとセキュアデータは、
クライアントエンド装置のDRMエージェントから、セキュアリムーバブルメディアに伝送
される。その後、SRM エージェントが実行されて、第一ファームウェアを用い、セキュア
リムーバブルメディアから、メディア識別子を回収し、ファームウェアにより与えられた
メディア識別子に従って、暗号化キーを生成し、暗号化キーに従って、権利オブジェクト
とセキュアデータを暗号化し、暗号化権利オブジェクトと暗号化セキュアデータを得て、
且つ、第二ファームウェアを用いて、暗号化権利オブジェクトと暗号化セキュアデータを
、隠蔽領域に書き込む。
【発明の効果】
【００１３】
  本発明により、OMADRM 2.0/2.1 スタンダードに従って、セキュアリムーバブルメディ
アに保存される権利オブジェクトを管理する方法が提供される。
【図面の簡単な説明】
【００１４】
【図１】本発明によるセキュアデータを保存できるセキュアリムーバブルメディアを示す
図である。
【図２】本発明によるセキュリティプログラムを示す図である。
【図３Ａ】本発明によるセキュアデータをセキュアリムーバブルメディアに書き込む方法
のフローチャートである。
【図３Ｂ】本発明によるセキュアリムーバブルメディアからセキュアデータを読み取る方
法のフローチャートである。
【図４Ａ】本発明による実行プログラムをセキュアリムーバブルメディアに書き込む方法
のフローチャートである。
【図４Ｂ】本発明による実行プログラムを実行する方法のフローチャートである。
【図５】本発明によるデジタル著作権管理 (DRM) システムを示す図である。
【図６】本発明によるDRM システムのセキュアリムーバブルメディアを示す図である。
【図７】本発明によるSRM エージェントを示す図である。
【図８Ａ】本発明による権利オブジェクトとセキュアデータを、セキュアリムーバブルメ
ディアに書き込む方法のフローチャートである。
【図８Ｂ】本発明によるセキュアリムーバブルメディアから、権利オブジェクトとセキュ
アデータを読み取る方法のフローチャートである。
【図９Ａ】本発明によるDRM コンテンツの地方消費の方法のフローチャートである。
【図９Ｂ】図9Aから続く本発明によるDRM コンテンツの地方消費の方法のフローチャート
である。
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【発明を実施するための形態】
【００１５】
  図1は、本発明によるセキュアデータを保存することができるセキュアリムーバブルメ
ディア100を示す図である。一実施例では、セキュアリムーバブルメディア100は、コント
ローラー102と不揮発性メモリ104を含む。セキュアリムーバブルメディア100は、セキュ
アデジタル(SD)メモリカード、マルチメディアカード (MMC)、又は、USB ディスクである
。不揮発性メモリ104 は、対応するメディア識別子UIDを有し、これにより、セキュアリ
ムーバブルメディア100は、ファームウェア132により与えられるメディア識別子 UID に
従って識別される。メディア識別子 UIDは、不揮発性メモリ104の半導体チップに物理的
に登録される番号で、正規の不揮発性メモリセル、又は、別のワンタイムプログラム可能
メモリ、例えば、ROM(read only memory)に保存されない。一実施例では、メディア識別
子 UID は、不揮発性メモリ104のチップに物理的にマークされるチップシリアルナンバー
である。メディア識別子UID は不揮発性メモリ104の正規のメモリセルに保存されないの
で、メディア識別子 UID は、ビット対ビット（bit-to-bit）ミラーイメージングプロセ
スにより複製されない。
【００１６】
  一実施例では、不揮発性メモリ104の格納スペースは、公開領域（public area）110、
隠蔽領域（hidden area）120、及び、保留隠蔽領域（reserved hidden area）130に分割
される。公開領域110の格納スペースは、要求に応じて、エンドユーザーによりアクセス
される。隠蔽領域120の格納スペースと保留隠蔽領域130は、エンドユーザーによりアクセ
スできない。論理・物理アドレスの変換テーブル140は、不揮発性メモリ104に保存される
。ファームウェア132と134 は、不揮発性メモリ104の保留隠蔽領域130 に保存される。フ
ァームウェア132が用いられて、不揮発性メモリ104から、メディア識別子UIDを読み取る
。一実施例では、ファームウェア132 は、一対一マッピングアルゴリズムを含む。ファー
ムウェア132が、不揮発性メモリ104から、オリジナルのメディア識別子を読み取った後、
ファームウェア132は、一対一マッピングアルゴリズムを用いて、オリジナルのメディア
識別子から、新しいメディア識別子UIDを導き出す。これにより、ファームウェア132によ
り出力されるメディア識別子 UIDは、安全目的のため、不揮発性メモリ104の半導体チッ
プに登録されるオリジナルのメディア識別子と異なる。この一対一マッピングアルゴリズ
ムは、特別な防護措置を提供することができる。メモリチップ製造業者が、オリジナルの
メディア識別子を漏洩しても、暗号化キーと復号キーの生成に用いられるメディア識別子
UIDは未許可の装置に知られない。ファームウェア134 が用いられて、隠蔽領域120 から
データを読み取る、又は、隠蔽領域120にデータを書き込む。セキュリティプログラム112
とファームウェアライブラリ114は、不揮発性メモリ104の公開領域110に保存される。セ
キュリティプログラム112が用いられて、セキュアデータを不揮発性メモリ104の隠蔽領域
120に保存し、隠蔽領域120からセキュアデータを回収する。セキュリティプログラム112
の機能は、更に、図2、3A、及び、3Bで示される。ファームウェアライブラリ114が用いら
れて、ファームウェア132と134を起動、且つ、呼び出す。一実施例では、ファームウェア
ライブラリ114は、セキュリティプログラム112の一部である。
【００１７】
  図2は、本発明によるセキュリティプログラムを示す図である。セキュアリムーバブル
メディア100が、外部装置からセキュアデータを受信する時、セキュアプログラムは、セ
キュアデータを不揮発性メモリ104の隠蔽領域120に保存する。一実施例では、セキュリテ
ィプログラム200は、ファームウェアライブラリ202、鍵導出機能204、暗号化/復号機能 2
06、及び、認証機能208を含む。ファームウェアライブラリ202が用いられて、ファームウ
ェア132と134を起動し、メディア識別子UIDを読み取るか、又は、隠蔽領域120にアクセス
する。メディア識別子UIDがファームウェア132により与えられた後、鍵導出機能 204は、
ファームウェア132により与えられるメディア識別子UIDに従って、暗号化キー、又は、復
号キーを生成する。キー生成機能204が一対一機能なので、異なる暗号化キーは、異なる
セキュアリムーバブルメディアの異なる不揮発メモリに対応し、異なる復号キーも、異な
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るセキュアリムーバブルメディアの異なる不揮発メモリに対応する。暗号化/復号機能206
が用いられて、暗号化キーに従って、セキュアデータを暗号化する、又は、復号キーに従
って、暗号化セキュアデータを復号する。認証機能208が用いられて、実行プログラム116
が、認証されたセキュアリムーバブルメディア 100で実行されるか判断する。
【００１８】
  図3Aは、本発明によるセキュアデータをセキュアリムーバブルメディア100に書き込む
方法300のフローチャートである。セキュアリムーバブルメディア100が、外部装置から、
安全に保存する必要があるセキュアデータを受信する時 (ステップ302)、セキュリティプ
ログラム112は、ファームウェアライブラリ114を用いて、ファームウェア132を起動し、
不揮発性メモリ104から、メディア識別子UID を回収する (ステップ304)。その後、セキ
ュリティプログラム112は、鍵導出機能204 を用いて、ファームウェア132により与えられ
るメディア識別子 UID に従って、暗号化キーを生成する (ステップ306)。その後、セキ
ュリティプログラム112は、暗号化/復号機能206を用いて、暗号化キーに従って、セキュ
アデータを暗号化し、暗号化セキュアデータを得る(ステップ308)。その後、セキュリテ
ィプログラム112は、ファームウェアライブラリ114を用いて、ファームウェア134を起動
し、暗号化セキュアデータ122 を隠蔽領域120に書き込む(ステップ310)。暗号化セキュア
データ122は隠蔽領域120に保存されるので、エンドユーザーは、直接、暗号化セキュアデ
ータ122にアクセスすることができない。暗号化セキュアデータ122がうまく未承認装置に
複製されても、未承認装置は、オリジナルの不揮発性メモリ104のメディア識別子UIDを含
まないので、未承認装置は、正しい復号キーを生成して、暗号化セキュアデータを復号す
ることができない。 
【００１９】
  図3Bは、本発明によるセキュアリムーバブルメディア100から、セキュアデータを読み
取る方法350のフローチャートである。まず、セキュアデータが読み取られる時、セキュ
リティプログラム112は、ファームウェアライブラリ114を用いて、ファームウェア134を
呼び、不揮発性メモリ104の隠蔽領域120から、暗号化セキュアデータ122を読み取る(ステ
ップ352)。その後、セキュリティプログラム112は、ファームウェアライブラリ114を用い
て、ファームウェア132を呼び、不揮発性メモリ104から、メディア識別子 UIDを回収する
(ステップ354)。その後、セキュリティプログラム112は、鍵導出機能204を用いて、ファ
ームウェア132により与えられるメディア識別子UIDに従って、復号キーを生成する(ステ
ップ356)。その後、セキュリティプログラム 112は、暗号化/復号機能を用いて、復号キ
ーに従って、暗号化セキュアデータを復号し、セキュアデータを得る(ステップ358)。そ
の後、セキュリティプログラム 112 は、通信プロトコルに従って、セキュアデータを用
いて、又は、セキュアデータを外部装置に伝送する(ステップ360)。
【００２０】
  実行プログラムも、安全な保護のもとで保存される必要がある。しかし、実行プログラ
ムは暗号化形式で保存できない。プロセッサは、暗号化実行プログラムを直接実行するこ
とができない。実行プログラムが未承認装置で実行されるのを防止するため、実行プログ
ラムが実行される前、セキュリティプログラムは、実行プログラムを保存する装置が未承
認装置かどうか判断する必要がある。図4Aは、本発明による実行プログラム116をセキュ
アリムーバブルメディア 100に書き込む方法400のフローチャートである。まず、実行プ
ログラム116が不揮発性メモリ104の公開領域110に書き込まれる。その後、実行プログラ
ム 116が、動的、又は、静的に、セキュリティプログラム 112にリンクされ(ステップ 40
2)、セキュリティプログラム112は、ファームウェアライブラリ114を用いて、ファームウ
ェア 132を呼び、不揮発性メモリ 104から、メディア識別子UID を回収する(ステップ 40
4)。その後、セキュリティプログラム112は、認証機能 208を用いて、ファームウェア132
により与えられるメディア識別子UIDに従って、プログラム識別子 UID’を生成し(ステッ
プ 406)、プログラム識別子 UID’は、実行プログラム116 と不揮発性メモリ104に対応す
る。言い換えると、異なるセキュアリムーバブルメディアの異なる実行プログラム、又は
、異なる不揮発メモリは、異なるプログラム識別子に対応する。その後、セキュリティプ
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ログラム112は、ファームウェアライブラリ114を用いて、ファームウェア134を呼び、プ
ログラム識別子 UID’を不揮発性メモリ104の隠蔽領域 120に書き込む (ステップ 408)。
【００２１】
  図4Bは、本発明による実行プログラム116を実行する方法450のフローチャートである。
実行プログラム116は、まず、ファームウェアライブラリ114を用いて、ファームウェア 1
32を呼び、不揮発性メモリ104から、メディア識別子 UIDを回収する(ステップ 452)。そ
の後、実行プログラム116 は、セキュリティプログラム112の認証機能208を用いて、ファ
ームウェア132により与えられるメディア識別子UIDとプログラム識別子UID’を比較する 
(ステップ454、456)。一実施例では、実行プログラム116は、認証機能208を用いて、ファ
ームウェア132により与えられるメディア識別子UIDに従って、第二プログラム識別子UID
”を生成し、ファームウェアライブラリ114 を用いて、ファームウェア134を呼び、隠蔽
領域 120から、プログラム識別子UID’を読み取り、認証機能 208を用いて、隠蔽領域 12
0に保存されるプログラム識別子 UID’とファームウェア 132により与えられるメディア
識別子UIDに従って生成されるプログラム識別子 UID”を比較する。
【００２２】
  その後、認証機能 208は、プログラム識別子 UID”がプログラム識別子 UID’と同一で
あるか判断する。セキュアリムーバブルメディア100が、実行プログラム116を有する最初
に保存された認証セキュアリムーバブルメディアである場合、不揮発性メモリ 104のメデ
ィア識別子 UID に従って生成されるプログラム識別子UID” は、隠蔽領域120に保存され
るプログラム識別子 UID’と同一であると見なされ、実行プログラム116 の実行(ステッ
プ 458)が続行される。セキュアリムーバブルメディア100が、最初に実行プログラム116
を保存する認証セキュアリムーバブルメディアでない場合、未許可のセキュアリムーバブ
ルメディア100のファームウェア132により与えられるメディア識別子UID に従って生成さ
れるプログラム識別子 UID”は、隠蔽領域120に保存されるプログラム識別子 UID’と異
なり、実行プログラム116の実行 (ステップ460) が終了する。よって、実行プログラム11
6 が未承認装置の不揮発性メモリに複製されても、実行プログラム116 は、未承認装置で
実行されない。
【００２３】
  図5は、本発明によるデジタル著作権管理 (DRM) システム 500を示す図である。一実施
例では、DRMシステム500 は、DRMサーバ 502、クライアントエンド装置504、及び、セキ
ュアリムーバブルメディア506を含む。DRM サーバ 502は、権利発行 508 とパッケージャ
ー510を含む。クライアントエンド装置 504は、ネットワーク接続により、DRM サーバ 50
2に接続される。例えば、クライアントエンド装置 504は、PCや携帯電話である。一実施
例では、クライアントエンド装置504は、DRMエージェント512とコンテンツビューアー514
を含む。クライアントエンド装置504が、DRM コンテンツを再生、又は、使用したい時、
クライアントエンド装置504 のDRM エージェント512は、要求をDRMサーバ 504に伝送し、
その後、DRM サーバ502のパッケージャー510 が、DRM コンテンツ518をクライアントエン
ド装置504に伝送し、DRM サーバ502の権利発行508が、権利オブジェクト516とセキュアデ
ータをクライアントエンド装置 504に伝送する。一実施例では、セキュアデータは、公開
キー、秘密鍵、又は、認可証である。その後、クライアントエンド装置504のコンテンツ
ビューアー514 は、権利オブジェクト516に従って、DRM コンテンツ518を再生、又は、使
用することができる。
【００２４】
  セキュアリムーバブルメディア506は、クライアントエンド装置に接続される。例えば
、セキュアリムーバブルメディア506は、セキュアデジタル (SD)メモリカード、マルチメ
ディアカード (MMC)、又は、USB ディスクである。一実施例では、セキュアリムーバブル
メディアは、USB接続により、クライアントエンド装置に接続され、セキュアリムーバブ
ルメディア(SRM) エージェント522を含む。クライアントエンド装置504は、DRM コンテン
ツ518をセキュアリムーバブルメディア 506に書き込み、DRM コンテンツ518’で示される
。クライアントエンド装置 504は、クライアントエンド装置 504とセキュアリムーバブル
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メディア506間の権利オブジェクト516とセキュアデータも移動させる。一実施例では、セ
キュアリムーバブルメディア506は、DRM エージェント 512’とコンテンツビューアー514
’も含む。権利オブジェクト516’がセキュアリムーバブルメディア506に移動する時、セ
キュアリムーバブルメディア506は、権利オブジェクト516’に従って、DRMコンテンツ 51
8’を直接再生、又は、使用することができる。
【００２５】
  権利オブジェクト516が、クライアントエンド装置504からセキュアリムーバブルメディ
ア506に移動する時、SRMエージェント522は、権利オブジェクト516とセキュアデータを暗
号化し、暗号化権利オブジェクト516’と暗号化セキュアデータを得て、暗号化権利オブ
ジェクト516’と暗号化セキュアデータを、セキュアリムーバブルメディア506の隠蔽領域
に書き込む。セキュアリムーバブルメディア506に保存される暗号化権利オブジェクト516
’が隠蔽領域に保存されるので、ユーザーは、セキュアリムーバブルメディア506から、
直接、暗号化権利オブジェクト516’を複製することができない。この他、セキュアリム
ーバブルメディア506に保存される権利オブジェクト516’が暗号化されるので、ユーザー
は、直接、セキュアリムーバブルメディア506から複製される暗号化権利オブジェクト516
’を使用することはできない。これにより、DRMシステム 500の権利オブジェクトは、未
許可のアクセスと複製が回避される。
【００２６】
  図6は、本発明によるDRM システム500のセキュアリムーバブルメディア 600を示す図で
ある。一実施例では、セキュアリムーバブルメディア600は、コントローラー602と不揮発
性メモリ604を含む。セキュアリムーバブルメディア600は、セキュアデジタル (SD) メモ
リカード、マルチメディアカード(MMC)、又は、USB ディスクである。不揮発性メモリ604
は、対応するメディア識別子 UID を有し、これにより、セキュアリムーバブルメディア6
00は、メディア識別子UIDに従って識別される。メディア識別子 UIDは、不揮発性メモリ6
04の半導体チップに物理的に登録される番号で、正規の不揮発性メモリセル、又は、別の
ワンタイムプログラム可能メモリ、例えば、ROM(read only memory)に保存されない。一
実施例では、メディア識別子UIDは、不揮発性メモリ604のチップに物理的にマークされる
チップシリアルナンバーである。メディア識別子UIDは、不揮発性メモリ604のメモリセル
に保存されないので、メディア識別子UID は、ビット対ビットミラーイメージングプロセ
スにより、複製されない。
【００２７】
  一実施例では、不揮発性メモリ 604の格納スペースは、公開領域 610、隠蔽領域620、
及び、保留隠蔽領域 630に分けられる。公開領域 610の格納スペースは、必要に応じて、
エンドユーザーーによりアクセスされる。一実施例では、SRM エージェント612、ファー
ムウェアライブラリ614、コンテンツビューアー616、DRMエージェント618、及び、DRM コ
ンテンツ619は、公開領域610に保存される。隠蔽領域620と保留隠蔽領域630の格納スペー
スは、エンドユーザーによりアクセスできない。論理・物理アドレスの変換テーブル640
は、不揮発性メモリ604に保存される。ファームウェア632と634は、不揮発性メモリ604の
保留隠蔽領域630に保存される。ファームウェア632が用いられて、不揮発性メモリ604か
ら、メディア識別子UIDを読み取る。一実施例では、ファームウェア632は一対一マッピン
グアルゴリズムを含む。ファームウェア632が、不揮発性メモリ604から、オリジナルのメ
ディア識別子を読み取った後、安全目的のため、ファームウェア632は、一対一マッピン
グアルゴリズムを用いて、オリジナルのメディア識別子から、新しいメディア識別子UID 
を導き出す。ファームウェア 634が用いられて、隠蔽領域 620からデータを読み取る、又
は、隠蔽領域 620にデータを書き込む。権利オブジェクト622とセキュアデータ629が、不
揮発性メモリ604の隠蔽領域620に保存される前、SRMエージェント612が用いられて、権利
オブジェクト 622とセキュアデータ 629を暗号化する。SRM エージェント 612の機能は、
更に、図 7、8A、8B、及び、9で示される。ファームウェアライブラリ614が用いられて、
ファームウェア632と634を起動、呼び出しする。一実施例では、ファームウェアライブラ
リ 614 はSRM エージェント 612の一部である。
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【００２８】
  図7は、本発明によるSRM エージェント 700 を示す図である。クライアントエンド装置
から、セキュアリムーバブルメディア600が権利オブジェクトとセキュアデータを受信す
る時、SRM エージェント700は、権利オブジェクトとセキュアデータを不揮発性メモリ 60
4の隠蔽領域620に保存する。一実施例では、SRMエージェント700は、ファームウェアライ
ブラリ702、鍵導出機能704、暗号化/復号機能706、認証機能708、DRM 要求機能710を含む
。ファームウェアライブラリ702が用いられて、ファームウェア632と634を起動し、メデ
ィア識別子 UID を読み取る、又は、隠蔽領域 620にアクセスする。ファームウェア 632
により与えられるメディア識別子 UID が得られた後、ファームウェア632により与えられ
るメディア識別子UID に従って、鍵導出機能 704が、暗号化キー、又は、復号キーを生成
する。キー生成機能 704が一対一機能なので、よって、異なる暗号化キーは、異なるセキ
ュアリムーバブルメディアの異なる不揮発メモリに対応し、異なる復号キーも、異なるセ
キュアリムーバブルメディアの異なる不揮発メモリに対応する。暗号化/復号機能706が用
いられて、暗号化キーに従って、権利オブジェクトとセキュアデータを暗号化する、又は
、復号キーに従って、暗号化セキュアデータを復号する。
【００２９】
  図8Aは、本発明による権利オブジェクトとセキュアデータをセキュアリムーバブルメデ
ィア600に書き込む方法800のフローチャートである。クライアントエンド装置のDRMエー
ジェント は、まず、権利オブジェクトとセキュアデータを、SRM エージェント612に伝送
し(ステップ 802)、SRM エージェント 612は、第一暗号化権利オブジェクト、第一暗号化
セキュアデータ、及び、セクション暗号化キーを受信する(ステップ 804)。その後、SRM 
エージェントは、セクション復号キーを用いて、第一暗号化権利オブジェクトと第一暗号
化セキュアデータを復号し、権利オブジェクトとセキュアデータを得る(ステップ 806)。
その後、SRM エージェント612 は、ファームウェアライブラリ614 を用いて、ファームウ
ェア632を起動し、不揮発性メモリ604から、メディア識別子UID を回収する (ステップ 8
08)。その後、SRM エージェント 612は、鍵導出機能 704 を用いて、ファームウェア632
により与えられるメディア識別子UID に従って、暗号化キーを生成する(ステップ 810)。
その後、SRM エージェント612は、暗号化/復号機能706 を用いて、暗号化キーに従って、
権利オブジェクトとセキュアデータを暗号化し、第二暗号化権利オブジェクトと第二暗号
化セキュアデータを得る(ステップ 812)。その後、SRM エージェント612 は、ファームウ
ェアライブラリ614 を用いて、ファームウェア634を起動し、第二暗号化権利オブジェク
ト622と第二暗号化セキュアデータ629を、隠蔽領域620に書き込む(ステップ814)。第二暗
号化権利オブジェクト 622 と第二暗号化セキュアデータ629 は隠蔽領域620に保存される
ので、エンドユーザーは、直接、第二暗号化権利オブジェクト622と第二暗号化セキュア
データ 629にアクセスすることができない。第二暗号化権利オブジェクト622と第二暗号
化セキュアデータ 629がうまく未承認装置に複製されても、未承認装置は、オリジナルの
不揮発性メモリ604のメディア識別子 UIDを含まないので、未承認装置は、正しい復号キ
ーを生成して、第二暗号化権利オブジェクト 622と第二暗号化セキュアデータ 629を復号
することができない。
【００３０】
  図8Bは、本発明によるセキュアリムーバブルメディア 600から権利オブジェクトとセキ
ュアデータを読み取る方法850のフローチャートである。SRMエージェント 612は、ファー
ムウェアライブラリ 614を用いて、ファームウェア 634を呼び出し、不揮発性メモリ604
の隠蔽領域 620から、第一暗号化権利オブジェクト622と第一暗号化セキュアデータ629を
読み取る(ステップ852)。その後、SRM エージェント612は、ファームウェアライブラリ 6
14 を用いて、ファームウェア 632を呼び出し、不揮発性メモリ 604からメディア識別子U
ID を回収する (ステップ 854)。その後、SRM エージェント 612 は、鍵導出機能 704を
用いて、ファームウェア632により与えられたメディア識別子UID に従って、復号キーを
生成する (ステップ 856)。その後、SRM エージェント612 は、暗号化/復号機能 706を用
いて、復号キーに従って、暗号化権利オブジェクトと暗号化セキュアデータを暗号化し、
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権利オブジェクトとセキュアデータを得る(ステップ 858)。その後、権利オブジェクトと
セキュアデータに従って、SRM エージェント662は、第二権利オブジェクトと第二セキュ
アデータを暗号化し、第二権利オブジェクト、第二セキュアデータ、及び、セクション復
号キーを、クライアントエンド装置のDRMサーバに伝送する (ステップ 860)。最後に、DR
M サーバは、第二権利オブジェクト、第二セキュアデータ、及び、セクション復号キーを
受信する(ステップ862)。
【００３１】
  図9は、本発明によるDRM コンテンツのローカル消費の方法900のフローチャートである
。まず、SRMエージェント 612は、ファームウェアライブラリ614を用いて、隠蔽領域 620
から、第一暗号化権利オブジェクト622と第一暗号化セキュアデータ 629を読み取る(ステ
ップ901)。その後、SRM エージェント 612は、ファームウェアライブラリ 614を用いて、
セキュアリムーバブルメディア 600に対応するメディア識別子 UIDを回収する(ステップ 
902)。その後、SRM エージェント612は、ファームウェア632により与えられた鍵導出機能
704とメディア識別子 UID を用いて、復号キーを生成する(ステップ 903)。その後、SRM 
エージェント612は、復号キーと暗号化/復号機能706を用いて、第一暗号化権利オブジェ
クトと第一暗号化セキュアデータを復号し、権利オブジェクトとセキュアデータを得る(
ステップ 904)。その後、SRM エージェント 612は、権利オブジェクト、セキュアデータ
、及び、セクション復号キーを、クライアントエンド装置504のDRMエージェント512に伝
送する (ステップ 905)。その後、DRM エージェント512は、第二暗号化権利オブジェクト
、第二暗号化セキュアデータ、及び、セクション復号キーを受信する(ステップ 906)。そ
の後、DRMエージェント512は、セクション復号キーを用いて、第二暗号化権利オブジェク
トと第二暗号化セキュアデータを復号して、権利オブジェクトとセキュアデータを得て、
それらを使用して、DRMコンテンツを取得する(ステップ907)。その後、DRMエージェント 
512は、暗号化権利オブジェクト情報とセクション復号キーを、SRM エージェント 612 に
伝送する(ステップ 908)。その後、SRM エージェント612は、セクション復号キーを用い
て、暗号化権利オブジェクト情報を復号し、権利オブジェクト情報を得る(ステップ 909)
。
【００３２】
  その後、SRM エージェント 612は、ファームウェアライブラリ614を用いて、隠蔽領域6
20 から、第一暗号化権利オブジェクト 622と第一セキュアデータ 629を読み取る(ステッ
プ 910)。その後、SRM エージェント 612 は、ファームウェアライブラリ614 を用いて、
セキュアリムーバブルメディア600に対応するメディア識別子 UIDを回収する (ステップ 
911)。その後、SRM エージェント 612は、鍵導出機能704とファームウェア632により与え
られるメディア識別子UID を用いて、復号キーを生成する (ステップ 912)。その後、SRM
 エージェント612は、復号キーと暗号化/復号機能706を用いて、第一暗号化権利オブジェ
クトと第一セキュアデータを復号し、権利オブジェクトとセキュアデータを得る(ステッ
プ 913)。その後、SRMエージェント 612は、権利オブジェクト情報を用いて、権利オブジ
ェクトを修正し、修正された権利オブジェクトを得る(ステップ914)。その後、SRM エー
ジェント 612はファームウェアライブラリ 614 を用いて、ファームウェア632により与え
られるメディア識別子 UIDを回収する(ステップ 915)。その後、SRM エージェント612は
、鍵導出機能704とファームウェア632により与えられるメディア識別子 UID を用いて、
暗号化キーを生成する(ステップ 916)。SRM エージェント 612は、暗号化キーと暗号化/
復号機能 706を用いて、修正された権利オブジェクトとセキュアデータに従って、第三暗
号化権利オブジェクトと第三セキュアデータを暗号化する(ステップ 917)。その後、SRM 
エージェント612 は、ファームウェアライブラリ614を用いて、第三暗号化権利オブジェ
クトと第三セキュアデータを、隠蔽領域620 に書き込む(ステップ 918)。
【００３３】
  本発明では好ましい実施例を前述の通り開示したが、これらは決して本発明を限定する
ものではなく、当該技術を熟知する者なら誰でも、本発明の精神と領域を脱しない範囲内
で各種の変更や潤色を加えることができ、従って本発明の保護範囲は、特許請求の範囲で
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【符号の説明】
【００３４】
100、506～セキュアリムーバブルメディア； 
102、602～コントローラー；
104～不揮発性メモリ；
110、610～公開領域；
112、200～セキュリティプログラム；
114、202、614、702～ファームウェアライブラリ； 
116～実行プログラム； 
120、620～隠蔽領域；
122、629～セキュアデータ；
124～プログラム識別子；
130、630～保留隠蔽領域；
132、134、632、634～ファームウェア；
140、640～論理対物理のアドレス変換テーブル；
204、704～鍵導出機能；
206、706～暗号化/復号機能；
208、708～認証機能；
300、350、400、450、800、850、900～フローチャート；
500～デジタル著作権管理 (DRM) システム；
502～DRMサーバ；
508～権利発行；
510～パッケージャー；
512、512’、618～ DRMエージェント；
514、514’、616～コンテンツビューアー；
516、516’～ 権利オブジェクト /セキュアデータ；
622～権利オブジェクト；
518、518’、619～DRMコンテンツ；
522、612、700～SRM エージェント；
710～DRM 要求機能。
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