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(54) 소결합 노드 클러스터에서의 공유 디스크 파일 시스템용데이터 관리 응용 프로그램의 연속 수행 페일

오버

요약

본 발명은 서비스를 제공하는 소결합된 노드들의 클러스터를 가진 분산 컴퓨팅 환경에서의 공유 디스크 파일 시스템

을 위한 데이터 관리 응용 프로그램의 페일오버를 처리하기 위한 메카니즘이다. 이러한 메카니즘에 따르면, 클러스터

의 어떤 노드들은 페일오버 후보 노드로 정의된다. 페일오버 후보들에 대한 구성 정보는 바람직하게는 중앙 저장 장

치에 저장된다. 적어도 하나의 페일오버 후보의 고장 정보만에 한정되지 않는 정보를 포함하는 메시지 정보는 페일오

버 후보 노드 간에 배포된다. 배포된 메시지 정보와 저장된 구성 정보를 분석함에 의하여 페일오버 후보 노드가 고장 

노드의 서비스를 인수받을 지의 여부를 결정한다. 페일오버 후보 노드에 의한 서비스의 인수 후에 상기 구성 정보는 

중앙 저장 장치에서 갱신된다.

대표도

도 3

색인어

페일오버, 클러스터, 구성 정보, 고장, 노드, 갱신
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도면의 간단한 설명

도 1은 종래기술에 따른 비상주 파일을 읽기 위한 DMApi 모델 데이터 흐름을 도시한 데이터 흐름도.

도 2는 본 발명에 따른 노드 클러스터의 초기 상태를 도시한 블록 다이어그램.

도 3은 고장 노드의 서비스를 인수하기 위한 몇 페일오버 후보 노드 간의 동기적 동기화를 제공하는 본 발명의 첫 번

째 실시예를 도시한 타임 차트(time chart)

도 4는 비동기적 동기화를 제공하는 실시예를 도시한 것으로서, 도 3과 유사한 타임 차트

도 5는 본 발명에 따른 원격 데이터 회수 요청의 인수를 묘사한 블록 다이어그램.

도 6은 본 발명의 예시적 구현을 묘사한 다른 블록 다이어그램.

<도면의 주요 부분에 대한 부호의 설명>
100 : 노드

110 : DM 응용 프로그램

130 : DMApi 구현

140 : 원격 노드

150 : 3차 저장 장치

160 : 프로세스

170 : 사용자 응용 프로그램

200 : 클러스터

210 : 시스템 데이터 저장소 (SDR)

220 : SP 그룹 서비스 (GS)

230, 240, 250 : 노드

300 : 고장 노드

310, 320 : 페일오버 후보

340 : 우선 키

발명의 상세한 설명

발명의 목적

발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 클러스터형 정보 기술 환경(clustered information technology environment)에서 분산된 데이터 저장 자

원(data storage resources) 간에 공유하는 정보를 관리하는 기술 분야에 관한 것으로서, 보다 구체적으로는 소결합 

노드 클러스터(loosely coupled node cluster) 등에서 사용되는 공유 디스크 파일 시스템(shared disk file system)

을 페일오버 복구(failover recovery) 처리(handling)하는 데이터 관리 방법 및 시스템에 관한 것이다.

대규모 컴퓨팅 환경(large computing environments)이나 네트워크형(networked) 컴퓨팅 환경을 구축한 업체들은 

주로 분산형 파일 시스템(distributed file system)을 채용한다. 최근 몇 년 간에, 고해상도의 화상(high-resolution i

mages), 과학 기술 자료 등을 저장해야 할 필요성이 대두됨에 따라 데이터 입력/출력(input/output) (I/O)과 저장 시

스템의 성능 및 기능성(functionality) 간의 측면에 있어서 심각한 불균형이 야기되고 있다. 따라서, 현재의 대량 저장 

시스템(mass storage systems)의 성능과 용량(capacity)이 대폭적으로 향상되어야 한다.

이러한 저장 기능 강화형(storage-intensive)의 컴퓨팅 환경에서 비용 효율적(cost-effective)인 방식으로 데이터를

접근(access)할 수 있도록 하기 위하여, 대용량 저장 시스을은 기 구축된 기반 구조의 분산형 파일 시스템과 통합하

여야 한다. 그 결과, 대용량 저장 시스템을 이러한 파일 시스템과 결합시키게 되면 파일 시스템에 대한 일률적이고도 

체계적인 감시 및 관리가 현실화될 수 있다.

데이터 저장 용량을 늘이고자 하는 지속적인 요구에 따라 분산형 저장 시스템의 관리에 수반된 비용을 고려하지 않을

수 없는데, 이러한 비용은 저장 장치 자체에 대한 비용보다 현저히 높다. 따라서 저장 장치를 데이터 관리 응용 프로

그램(DATA Management(DM) application)에 의해 지능적이고 효율적으로 관리해야 할 필요성이 지속적으로 있어 

왔다.

DM 응용 프로그램은 제한된 저장 용량을 가진 빠른 온라인(on-line) 저장 장치와 3차 저장 장치(tertiary storage ar

chive) 간에 데이터를 이동시킨다. 이에 더하여, DM 응용 프로그램은 3차 저장 장치에 저장된 모든 데이터에 대하여 

온라인 의미론(semantics)을 제공한다. 즉, 사용자는 데이터에 접근하기 위하여 어떠한 관리적 조작(administrative 

operation)을 행할 필요가 없다. 게다가, DM 응용 프로그램은 보관된 데이터(archived data)로의 어떠한 접근이든지

인식하고 그 데이터를 사용자에게 자동적으로 전송한다. 이러한 이유로, 사용자가 데이터 파일(data file)로부터 데이

터 블록을 읽으려 시도할 때 DM 응용 프로그램에 통지될 수 있도록 소정의 탐지 기관(monitoring facilities)이 구비

되어야 한다.

전술한 개념, 즉 원격 저장 장치(remote storage device)로 데이터를 이동시켜서 지역 저장 공간(local storage spa

ce)을 비우는 것, 은 보통 계층적 저장 장치 관리(HSM: Hierarchical Storage Management)라고 알려져 있다. 이 저
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장 관리(storage management)는 사용자에게 투명(transparent)한데, 이는 사용자에게 마치 데이터가 지역적(local)

인 것처럼 보이게 된다.

파일 토대(file-based)의 HSM에서 DM 응용 프로그램은 단지 파일 속성(file attributes)만을 가지는 플레이스 홀더(

place holders)로써 소위 스텁 파일들(stub files)을 발생시킨다. 스텁 파일들, 또는 상응하게 펀칭된 디스크 영역(들)

(correspondingly punched disk region(s)), 에 접근할 때, 파일 (또는 디스크 영역)의 데이터는 원격 저장 장치로부

터 다시 회수(recall)된다. 일반적으로 HSM은 방대한 양의 드물게 접근되는 데이터(rarely accessed data)(예를 들

어 저장 된 기상 지도들, 비디오 발표물들)를 저장하는 파일 서버(file server)에 설치된다.

만약 저장 시스템의 일부가 고장 저장 시스템(failure storage system)의 서비스(service)를 인수(take over)할 수 

있다면 전술한 분산형 대량 저장 시스템의 유용성(availability), 즉 기 구축된 기반구조의 데이터 저장 장치와 DM 응

용 프로그램(들)과의 결합의 유용성이 향상될 수 있다는 것도 알려져 있는데, 이를 일반적으로 페일오버(failover)라

고 부른다.

그 결과, 본원의 출원인에 의하여 개발되어 판매된 AIX SP (UNIX-based Scalable Power Parallel File System)에

서 실행되는 일반 병렬 파일 시스템( (GPFS: General Parallel File System)과 같은 다중 호스트 머신(multiple host

machines)을 통하여 디스크의 공유를 관리하는 파일 시스템이 알려져 있다. DM 응용 프로그램을 일반 소프트웨어 

응용프로그램과 매우 유사하게 개발하기 위하여, 파일 시스템에 의해 구현되고(implemented) 데이터 관리(DM) 응용

프로그램에 의해 사용되어 다음의 기능을 수행하는 데이터 관리 응용 프로그램 인터페이스(DMApi: Data Managem

ent Application Interface)(Data Management Interfaces Group (DMIG) 컨소시엄에 의해 분류됨)가 제안되었다.

- 계층적 저장 관리 (HSM)

- 데이터 백업(backup)과 재저장(restore)

DMApi는 강하며(robust), 상업적 등급(commercial-grade)의 DM 응용 프로그램을 구현하는데 적합한 환경을 제공

하는 것을 목표로 삼고 있다. 공유된 디스크 환경에서 DMApi는 DM 응용 프로그램 크래쉬 복구(crash recovery)와 

파일 시스템 객체(object)의 상태적 제어(stateful control)를 위한 설비를 특별히 포함할 수도 있다.

본 발명에서 특히 언급하고자 하는, 소결합된 컴퓨터 노드의 클러스터에서, 각 노드는 저장 관리 지원(support)을 제

공하는 DM 응용 프로그램을 포함하고, 이 저장 관리 지원은 동기적(synchronous)이거나 비동기적(asynchronous)

일 수 있는 이른바 DMApi 이벤트(events)를 필요로 한다. DMApi 이벤트는 클러스터의 어떠한 노드 상에서 구현된 

기 구축된 기반구조의 운영 체계(operating system)에서 어떠한 조작들이 일어날 때마다 DM 응용 프로그램으로 통

지되도록 하는 메카니즘(mechanism)이다. 이러한 메카니즘에 의하여, DMApi 세션(sessions)은 고장의 단일 점(sin

gle point)을 발생하는 다른 노드에 의하여 인수될 수 있다. 이 DMApi 세션은 DM 응용 프로그램과 기 구축된 기반구

조의 운영 체계에서 구현되는 DMApi의 커널 구성 요소(Kernel component) 간의 주 통신 채널(primary communica

tion channels)이다.

전통적인 단일 노드/컴퓨터(one-node/computer) 환경에서 시스템 고장의 경우에 파일 시스템은 정지되었다. 클러

스터 환경(cluster environment)에서는 단일 노드 고장이 시스템 내의 다른(독립된) 노드들에게는 영향을 주지 않을 

가능성이 크다. 만일 DM 응용 프로그램이 고장 노드 상에 상주(reside)하면, 스텁된(stabbed) 파일들에의 접근은 이

용될 수 없게 되고, 이는 액티브(active) 클러스터 노드 상에서 실행되는 프로세스(process)를 잠정적으로 중단(inter

rupt)시 킨다. 그러므로 초기 노드 고장(intial node failure)에 의하여 영향을 받지 않은 다른 클러스터 노드를 떠나기

위하여 DM 응용 프로그램을 HSM 기능성을 복구하는 액티브 노드로 이동시키는 것이 바람직하다.

발명이 이루고자 하는 기술적 과제

따라서, 본 발명은 분산형 연산 환경 내의 공유 디스크 파일 시스템에 관한 데이터 관리 응용 프로그램의 고장을 처리

하기 위한 방법 및 시스템을 제공하는 것을 하나의 목적으로 한다.

또한, 데이터 접근 서비스를 제공하는 소결합 노드를 가진 분산형 연산 환경에서의 페일오버를 처리하는 방법 및 시

스템을 제공하는 것을 다른 목적으로 한다.

또한, 이러한 클러스터형 환경에서 기초한 DMApi 기반형 HSM 응용 프로그램의 페일오버 처리를 가능하게 하는 방

법 및 시스템을 제공하는 것을 또 다른 목적으로 한다.

이러한 목적들은 독립항들에서의 특징에 의하여 해결된다. 본 발명의 유리한 실시예들은 종속항들의 주제 사항(subj

ect matter)이다.

본 발명에 의한 방법은, 클러스터의 어떠한 노드들을 페일오버 후보(candidate) 노드들로 정의하고, 상기 모든 페일

오버 후보 노드들에 대한 구성 정보(configuration information)를 저장하고, 적어도 하나의 후보 노드의 고장 정보(f

ailure information)에만 제한되지 않은 것을 포함하는 메시지 정보(message information)를 배포시키고, 페일오버 

후보 노드에 의하여 고장 노드의 서비스를 인계받을지의 여부를 결정하기 위하여 배포된 메시지 정보와 저장된 구성 

정보를 분석(analyzing)하고, 적어도 하나의 페일오버 후보 노드가 고장 노드의 서비스를 인계받는 경우에 상기 구성 

정보를 갱신(updating)하는 단계에 의하여 앞에서 상술한 것을 성취하는 것이다.

일반적으로 말하면, 클러스터 환경에는 두 가지 유형의 페일오버가 있다. 첫 번째 유형은 하나의 노드가 더 이상 데이

터 접근 서비스를 제공할 수 없음을 인식(recognize)하고, 이에 따라 다른 노드 상에서 데이터 접근 서비스를 복구하

기 위하여 페일오버 요구(request)를 발동(trigger)하여야 한다. 한 노드가 완전히 고장인 경우에, 이 클러스터 서비

스는 페일오버 후보 노드들에게로 고장 이벤트를 배포시킨다. 본 발명은 두 가지 유형의 고장을 해결하고, 유일한 메

카니즘만을 제공한다.
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고장의 경우에, DMApi 세션이 이동하게 하여 DM 응용 프로그램의 캐스케이드 페일오버(cascaded failover)를 가능

하게 하는, 파일 시스템에 관한 메카니즘을 제공하는 것은 본 발명이 담고 있는 특별한 개념이다. 이러한 메카니즘은 

분산형 대량 저장 시스템의 사용자(들)에게 독특한 방법으로 높은 수준의 유용성을 제공한다.

소결합 시스템은 공유된 주 메모리 (RAM)의 부족으로 유발된 클러스터 노드의 뚜렷한 독립(independence)에 의하

여 특징지어진다. 클러스터 기능성은 노드 대 노드 통신(node-to-node communication)과 공유형 데이터 저장 같은

기능을 제공하는 소프트웨어와 하드웨어 측면(hardware side)에서의 몇 종류의 고속 연결(high-speed interconnec

tion)에 기초를 두고 있다.

모노리틱(monolithic) (다중 프로세서) 시스템과 대비할 때 소결합 클러스터 노드 간의 동기화(synchronization)에 

관한 두 가지 문제가 있다.

S 시스템 뮤텍스(mutexes)와 유사한 동기된 로킹(synchronized locking) 메

카니즘의 부족

S 고장 노드 상의 지역 구성 정보의 손실

본 발명은 2차 저장 장치와 대체적 객체(alternative object) 로킹 메카니즘을 사용하여 이러한 기능성을 시뮬레이팅(

simulating)에 의하여 위의 문제들을 극복한다.

더불어, 본 발명은 스텁형 파일들(stubbed files)에의 접근-보증(access-guarantee)을 편리하게 제공한다.

본 발명의 바람직한 실시예에서는, 제1 페일오버 후보가 고장 노드로부터 파일 시스템의 서브셋트(subset)를 인수하

는 경우에만, 적어도 제2 페일오버 후보에게 페일오버 요청을 수반한다.

발명의 구성 및 작용

본 발명은 도면을 참조하여 이하의 상세한 설명을 숙독함으로써 잘 이해될 수 있으며, 추가의 특징이나 장점을 명확

하게 알 수 있다.

도 1은 종래기술에서 시간(시간축)에 따라 비 상주 파일(non-resident file)을 읽기 위한 DMApi 모델 데이터 흐름(D

MApi model data flow)을 도시한 것이다. 분산 클러스터형 컴퓨터 환경에서의 도시한 노드(100)은 파일 데이터로의

사용자 접근을 제어하는 몇 가지 방식을 제공하는 DM 응용 프로그램(110)을 실행시키는 호 스트 컴퓨터를 포함하고,

이 파일 데이터는 도시한 노드에 연결된 자기 디스크(magnetic disk)와 같은 지역 디스크(local disk)나 2차 저장 장

치(secondary storage) 등에 지역적으로 저장(도시하지 아니함)되어 있다. 이 노드(100) 상에는, DMApi 구현(130)

을 가진 운영 체계 커널(120)이 실행되고 있다.

원격 노드(remote node)(140) 상에는, 높은 저장 용량을 갖지만 낮은 데이터 접근이나 낮은 저장 성능을 가진 3차 저

장 장치(150)이 구비되어 있는데, 이는 드물게 접근되는 데이터(infrequently accessed data)용으로 사용된다. 3차 

저장 장치(150)은 종종 로보틱 테이프 라이브러리(robotic tape library)나 광학 디스크 자동 교환기(optical disk aut

ochanger)이고, 네트워크 상의 다른 호스트와도 종종 연결된다. 2차 저장 장치와 3차 저장 장치(150) 간에 데이터를 

이동시키는 프로세스(160)을 종종 데이터 이동(data migration)이라고 부른다.

파일 시스템 데이터 (상주 데이터(resident data))는 지역 디스크 상에 존재하고, 가능한, 3차 저장 장치(150) 상에 복

제된다. 혹시라도 있는 상주 데이터로의 어떠한 지역적 변화(local change)도 3차 복사(tertiary copy)를 무효(invali

date)시켜야 한다. 비상주 데이터는 3차 저장 장치(150) 상에만 존재하고 사용자가 이에 접근할 수 있기 전에 지역 디

스크로 복사되어야 한다. 만약 데이터가 먼저 지역 디스크로 복사되지 않는다면 DMApi 데이터 흐름 모델은 데이터에

의 접근을 허용하지 않음에 주목해야 한다.

데이터를 3차 저장 장치(150)으로부터 지역 저장 장치 상의 파일로 전송하기 위하여, 이 DM 응용 프로그램(110)은 

관리된 영역(managed region)이 설정(set)된 동안 파일에 쓸 수 있다. 이 DMApi는, 이벤트 발생 코드를 우회(bypas

sing)시키는, "숨겨진(under cover)" 데이터에 접근하기 위한 특별한 인터페이스(미도시)를 제공한다. 이러한 인터페

이스는 숨겨진 I/O(invisible I/O) 라고 불린다. 이러한 의미론은, 데이터 이벤트를 발생시키지 않고 파일 타임 스탬프

(timestamps)를 수정하지 않는 다는 것을 제외하고, 통상적인 읽기(2) 및 쓰기(2) 시스템 호출(calls)과 유사하다.

3차 저장 장치(150)으로 파일 데이터를 보내기 위하여, 이 DM 응용 프로그램(110)은 표적 파일(target file)로의 접

근 권한(rights)을 얻을 필요가 있다. 바쳐진(dedicated) DMApi 호출을 이용하여, 파일 데이터 뿐 아니라 파일 속성

까지도 읽어 내어지고 원격 데이터 서버로 보내질 수 있다. 그 후 지역 저장 공간을 얻기 위하여 데이터 세그먼트(seg

ment)가 (데이터 홀(data hole)을 펀칭하여) 비워질 수 있다. 이 데이터 홀이 소위 관리된 영역이다. 이 DM 접근 권한

은 이 처리 과정 이후에 포기된다.

파일 시스템으로부터 메시지를 수신하기 위하여, DM 응용 프로그램(110)은 주어진 파일 시스템을 위하여 수신하고

자 하는 일련의(a set of) DM 이벤트를 정의할 필요가 있다. 그 중에서도 특히, 이러한 이벤트는 장착(mounting) 또

는 저장 공간(예를 들면, 공간 초과 통지(out-of-space notification))을 고려한 파일 시스템 상태 이벤트나 파일에의

읽기/쓰기/절단 접근(read/write/truncate access)일 수 있다

만일 사용자 응용 프로그램(170)이 펀칭된 파일(->관리된 영역)을 읽으면, 이 DMApi는 이 응용 프로그램을 중지(su

spend)시키고 메시지 대기열(queue)로 이벤트를 내보낸다. 적절한 DM 이벤트 성질(disposition)을 가진 DM 응용 

프로그램은 이벤트를 읽어내고 원격 저장 장치로부터의 파일 데이터를 재 저장할 수 있다. 그 후, 이벤트는 반응하여 

읽기 이벤트를 유발한 원래의 응용 프로그램을 부활(reactivate) (해제(unblock))시킨다.

티볼리 공간 관리자(Tivoli Space Manager)와 같은 HSM 구현은 보통 지역 저장 공간을 자동적으로 관리한다. 따라

서 만약 파일 시스템이 정해진 사용 비율 (예를 들어 70%)을 초과하거나 공간 초과 이벤트를 발생하면, DM 디몬(dae

mon)은 정의된 저 문턱값(lower threshold)에 이를 때까지 발생된 후보 목록에 기초한 적격(eligible)의 파일들을 원
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격 서버로 이동시키기 시작한다.

도 2는 본 발명에 의한 4-노드 클러스터(200)의 초기 상태를 도시한 것이다. 노드 2는 "/gpfs1"이라 불리는 특정된 

일반 병렬 파일 시스템(General Parallel File System) (GPFS)용 DM 서비스를 제공한다. 노드(1,3)은 노드(2)의 서

비스를 인수하기 위한 잠정적 후보들 (페일오버 후보 노드들)이다. 노드(4)상에는 공유형 파일 시스템이 구현되지 않

고, 따라서 적격이 없다. 구성 데이터는 IBM AIX SP 차원의 "시스템 데이터 저장소(system data repository)"(SDR)(

210)에 저장되어 있다. 노드 고장을 추적(track)하고 정의된 노드들 그룹(defined group of nodes) (여기서는 클러스

터에 참여한 노드들) 내에 메시지를 배포하는 통신 프로토콜(protocol)을 제공하는 SP 그룹 서비스(SP Group Servi

ce)(220)를 통하여 노드 간의 통신이 행해진다.

클러스터(200) 내의 균일한 구현은 클러스터(200) 내에 마련된 SDR(210)에서 모든 페일오버 노드(230 내지 250)용

구성 데이터를 저장함에 의하여 보장된다.

공유 환경은

- 파일 시스템의 구체적인 설정을 포함하여 클러스터(200)내에서 관리되는

파일 시스템의 목록

- 하나 또는 그 이상의 파일 시스템을 현재 관리하는 노드

- 원격 저장 서비스로의 접근 정보와 같은 부가적 구성 정보

를 알 필요가 있다.

게다가, 통신 인터페이스는 페일오버 환경의 참여한 노드들로 메시지 (예를 들어 노드의 고장 보고)를 배포시키기 위

하여 제공된다 (적절한 고장 복구 통신 프로토콜에 대하여는 도 3을 참고하라).

통신 인스턴스(instance) (AIX SP 그룹 서비스와 같은)는 참여한 클러스터 노드가 관리 그룹(management group)을

형성하도록 하는 API를 제공한다. 통신 구조(architecture)에서 각 노드는 그룹 서비스 인스턴스(서버)의 클라이언트

(client) (SP GS 세계에서의 소위 서비스 제공자)이다. 인터페이스로 보내지는 클라이언트 메시지는 참여한 그룹 멤

버(member)에 자동적으로 배포된다. 이 AIX SP GS 메시지 통지는 이벤트 구동형(event-driven) (->콜백 기능(call

back function))이다.

만일 어느 노드 상의 DM 응용 프로그램이 더이상 그 서비스를 제공할 수 없게 되면, 그 고장에 대하여 페일오버 그룹

의 다른 멤버로 통지되어야 한다. 이는 고장 노드로부터 활발히 되거나, 전체 노드 고장(크래쉬)의 경우에는 클러스터

통신 서비스 (예를 들어 SP GS)에 의하여 보고된다.

고장 통지에 기초하여, 고장 환경에서의 잠정적 인수 노드는 고장 노드에 의하여 원래 관리된 파일 시스템용 DM 서

비스를 복구하기 위하여 이들이 동기되도록 노력해야 한다. 각 노드는 고장 노드의 서비스를 인계받는 것이 알맞은 

지의 여부를 결정하기 위하여 중앙 데이터 저장소(210)에 저장된 공유 구성 데이터를 분석할 필요가 있다. 이 방식(pr

ocedure)의 결과는 다음과 같을 수 있다.

1. 후보 없음: 할일 없음 - 서비스는 복구되지 않음

2. 한 후보: 부가적인 동기화 노력 없이 서비스는 회복됨

3. 한 후보 이상: 서비스가 회복될 수 있으나 동기화가 필요함

위의 선택 사항 3을 고려할 때, 만약 노드들의 클러스터(200)가 공유 메모리 (예를 들어, IBM SP와 같은 독립 머신의

클러스터)를 통하여 통신하지 않는다면 서로 다른 노드를 동기시키기 위한 추가의 노력이 필요하다. 고장 노드의 파

일 시스템을 인수하기 위하여 몇 후보 간의 동기화는

a) 동기적이거나

b) 비동기적일 수 있다.

도 3은 본 발명에 따른 방법의 제1 실시예를 도 2에서 도시한 것과 같은 4-노드 클러스터에서 도시한 것이다. 이는 

하나의 고장 노드(300)의 서비스를 인수하기 위한 몇 개의 페일오버 후보 노드 간의 동기적, 즉 통신 근간의 (commu

nication-based) 동기화를 제공한다.

클러스터의 서로 다른 노드 간의 페일오버 기능성을 제공하기 위하여 이 DM 응용 프로그램은 고장 복구 프로세스에 

참여해야 하는 모든 노드 상에 설치(install)될 필요가 있다. 초기 설정에서 이러한 노드 중 적어도 하나는 특별한 파일

시스템용 데이터 관리(data management) (DM) 서비스를 제공한다. 잠정적 페일오버 후보(310,320)는 배후(backgr

ound)에서 휴지(sleeping)로 유지되거나 다른 파일 시스템용 서비스를 제공한다.

적격 노드(310,320)은 그룹의 다른 멤버(310,320,350)로 메시지를 배포시키기 위하여, 전술한 그룹 서비스와 같은 

전용 클러스터 통신 서비스(330)에 의하여 처리되는 클러스터 통신 메카니즘을 통하여 하나의 메시지를 내보낸다. 이

메시지는 우선 키(priority key)(340)를 (예를 들어, 노드의 작업 부하(workload)(360)에 기초함) 포함한다.

이 방법은 바람직하게는 AIX SP에 사용되는 시스템 데이터 저장소 (SDR)에 의하여 제공되는 명령 인터페이스(com

mand interface)에 기초한 블로킹 메카니즘(blocking mechanism)을 제공한다. 이 SDR은 주어진 데이터 기록 유형

에 대한 지속되는(persistent) 데이터 객체를 만들고 수정(modify)하는 것을 허용한다. 기본 연산(atomic operation)

에서 데이터 객체를 점검(check)하고 수정하며, 이로써 공유 HSM 자원 상의 잠금(lock)(시스템 뮤텍스와 유사)을 설

정하는 것을 가능하게 하는데, 본 발명에서 이는 다음과 같이 IF-THEN 조건부 단계로서 수행된다.

if(lock==0) then {lock = 1}

만약 이러한 점검이 실패하면, 다시 시도하기 전에 호출자(caller)는 잠시 대기한다. 잠금에 더하여 연이은 노드 역시 

잠금 세목(specific) 타임 스탬프 (클러스터 차원의 동기된 클럭에 기초함)를 갱신할 필요가 있다. 만약 잠금을 유지(h

old)하는 노드가 크래쉬되면 대기 노드가 잠금에 영구히 접근하려 시도하는데, 이는 명백히 바람직하지 않은 것이다.

서비스 인수는 약 60 초 정도의 시간을 필요로 할 수 있다. 이제 만약 잠금을 위한 타임 스탬프가 이러한 60 초보다 

오래되면 후보 노드는 잠금을 유지하는 노드가 복구되지 않고 잠금의 인수(타임 스탬프를 다시 갱신하면서)를 자유로
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이 강제하려 한다고 추정할 수 있다. 공유 HSM 자원의 접근이 완료된 후, 잠금은 영(zero)으로 재설정 된다.

이상에서 살펴본 우선 키는 UNIX 업타임(uptime) 명령에 기반을 둔다. 업타임은 다른 데이터 이외에도 최종 15 분 

동안의 시스템 작업 부하를 보고한다. 보고된 작업 부하가 높을 수록 우선 키의 값은 낮아진다.

메시지를 수신하는 노드는 입력되는 키를 그 자신의 것과 맞추어 볼 수 있다. 최상의 키(380)은 서비스를 인계받을 수

있는 권한을 얻는다. 키를 내보내는 잠정적 백업 노드의 개수는 시스템에서 알려지지 않고, 따라서 선출 단계(voting 

phase)는 정해진 일시 중지(timeout)(370) 후에 끝낼 필요가 있다. 권한을 얻은 노드는 그의 현재 액티브 HSM 구성

에 하나 또는 그 이상의 파일 시스템을 추가하든지 HSM 서비스(380)을 개시(start up)한다. 전형적인 DMApi 기반의

응용 프로그램은 표적 파일(들)을 위하여 발생된 모든 도착 이벤트(incoming event)를 인수하도록 이벤트 마스크(ma

sk)를 설정할 필요가 있다. 서비스를 인계받는 노드는 일관성(consistency)을 보증하기 위하여 중앙 데이터 저장소 

내의 구성 파일들을 갱신할 필요가 있다. 이 갱신 메카니즘은 경쟁 조건(race condition)을 피하기 위하여 록킹 메카

니즘(위 참조)에 의하여 행해진다. 나머지는 슬리핑 백업(sleeping backup)으로 남거나 또는 자신의 HSM 파일 시스

템 상의 서비스를 계속한다. 만약 노드가 투표 단계에서 지연되면 고장난 노드를 가진 소유자 파일에서 정의된 액티브

노드와 일치(match)될 수 있다. 만약 불일치가 있다면 인수가 이미 일어나 버렸기 때문에 제어를 시도하는 것을 중지

한다.

위에서 살펴본 것과 같은 동기적 다단계 핸드쉐이크 메카니즘(multi-phase handshake mechanism)에 의하여 상황

을 처리하는 것은 상태 정보를 일정 시간동안 유지하는 것이 필요하고, 상당한 통신 부담이 수반된다. 초기 인수 노드

가 고장 노드의 모든 파일 시스템(예를 들어 장착되지 않은 파일 시스템)을 관리하지 못할 수도 있기 때문에 파일 시

스템마다 선출(vote)하는 것이 필요하다.

도 4는 페일오버 후보 간의 동기화가 비동기식 (데이터 잠금에 기초) 프로토콜을 통하여 이루어지는 다른 실시예를 

도시한 것이다. 본 실시예는 3개의 노드를 가진 상황으로 도시하였다. 각 노드는 구성 파일들을 단순히 로킹, 갱신 그

리고 해제함에 의하여 파일 시스템을 경쟁하여 인계받을 수 있다. 클러스터 데이터 저장소에서의 구성 파일들을 잠그

고 수정할 수 있었던 노드가 고장 노드로부터 파일 시스템을 인계받을 권한을 얻는다. 페일오버 요청은 지연된 노드

들에 더 연속적으로 수행되는데 이는 그 전의 인수 노드에 의하여 서비스될 수 없는 나머지 파일 시스템을 인수하도

록 할 수도 있다 . 도 3에서와 같은 동기식 접근 방법과 대비할 때, 전술한 비동기식 페일오버 메카니즘은 페일오버 그

룹의 노드 간의 명시적인 메시지를 필요로 하지 않는다.

고장 시에 고장 노드는 파일 시스템으로부터의 데이터 관리(DM) 이벤트를 처리할 수 있다. 그러한 이벤트를 발생하

는 프로세스는 파일의 데이터가 원격 저장 서버로부터 회수되고 나서 DM 응용 프로그램이 이벤트를 해제할 때까지 

DMApi 환경에 의하여 블로킹된다. 서비스를 인계받는 노드는 현재의(existing) DMApi 세션을 사용하고, 만약 존재

하지 않는 경우는 새로운 DMApi 세션을 생성한다. 게다가, 이는 고장 노드로부터의 세션으로 추정한다. 고장난 노드

로부터의 현안의(pending) 이벤트는 잠정적 DMApi 세션으로 이동하고 이벤트의 종류에 의존하여 다른 방법으로 관

리된다. 이는 블로킹된 프로세스가 다시 해제되는 것을 보장한다.

도 5는 원격 데이터 회수 요청의 인수를 도식화 한 것이다. GPFS HSM상에서 DMApi은 만약 GPFS 데몬이 죽으면(

비정상적으로, 노드 크래쉬에 기인, 사용자 요청에 의하여) 이러한 종류의 이벤트 인수를 지원한다.

통신 이벤트의 종류에 따라 DM 응용 프로그램을 처리하는 것 역시 동시발생 스레드(concurrent thread)를 가진 문

제를 피하기 위하여 일종의 큐잉(queuing)을 필요로 할 수도 있다. 대체로 모든 프로세스/스레드는 중앙 데이터 저장

소에서의 잠긴 데이터 객체에 의하여 블로킹되나 이는 바람직하지 않은 분주한 대기(busy waiting)를 일으킨다. 단일

스레드형 환경(single threaded environment)에서 입력되는 요청은 단순한 FIFO 목록에 저장될 수 있다. 다중 스레

드형 환경에서 동기화는 시스템 뮤텍스나 조건 변수들(conditional variables)에 의하여 성취될 수 있 다.

마지막으로, 도 6은 IBM SP상의 AIX용 GPFS HSM에서 본 발명의 그룹 서비스 구현을 도시한 것이다.

도시한 SP 환경은

전 클러스터 차원의(cluster-wide) 통신 프로토콜에 더하여 노드 크래쉬에 대한 추적 메카니즘을 제공하는 그룹 서

비스 (GS)(600)과,

전 클러스터 차원의 구성 파일들을 저장하는 시스템 데이터 저장소 (SDR)(610)으로

특징지어진다.

이 SP 그룹 서비스는 임의의 노드 상에 분산된 프로세스 실행으로 이루어지는 통신 그룹을 형성하는 메카니즘을 제

공한다. 참여한 프로세스는 메시지들을 그룹의 모든 멤버로 배포시킬 수 있다. 게다가, 그룹 서비스는 멤버 프로세스

의 수명 상태(life status) - 페일오버 메카니즘을 발동하는 그룹 멤버에 프로세스 (->전체 노드) 고장을 보고하는데 

사용될 수 있는 특징 - 를 감시하도록 지시를 받을 수 있다.

AIX SP상의 GPFS HSM의 작업은

- dsmwatchd(620,630,640): 모든 페일오버/복구 활동용 초점(focal point)

- dsmrecalld(680,690,700): 이동된 데이터를 원격 저장 서버로부터 다시 회수할 책임이 있음

- dsmmonitord(650,660,670): 파일 시스템의 용량 초과 조건과 원격 저장 서 버로의 자동 데이터 이동을 책임짐

의 3가지 데몬으로 구분된다.

이 dsmwatchd는 기본적으로 다음의 두 작업을 실행한다.

S 주 프로세스 (DM 스레드)(720)에 의하여 행해지는 크래쉬된 dsmmonitord

와 dsmrecalld의 복구

S ·망가진(corrupted) 지역 환경 (GPFS 데몬 크래쉬/ 정지

(crash/shutdown), 노드 크래쉬, 망가진 HSM 데몬)의 경우에 적극적 페

일 오버



등록특허  10-0423687

- 7 -

·원격 고장 노드의 파일 시스템의 적극적 인수

를 포함하는 콜백 스레드(730)에 의하여 발동되는 페일오버 환경을 관리

첫 번째 작업 1에 따라서, 이 dsmwatchd가 DM 서비스가 동작준비(up)인지를 확인하고 dsmrecalld가 실제로 동작

하는 것을 보장하기 위하여 DM 호출을 통하여 dsmrecalld를 "핑(ping)"한다. 만약 dsmwatchd가 더이상 dsmrecalld

를 핑(ping)할수 없으면 이는 dsmrecalld를 한번 재 시작하려 할 것이고 만약 성공하지 못하면 DM 환경이 망가졌다

는 가정에 기초하여 다른 노드로 페일오버를 개시하려 할 것이다. 게다가 만약 PID가 더이상 존재하지 않으면 표적 

데몬을 재 시작하려고 프로세스 ID를 추적한다.

두 번째 작업 2에 따라서, SP 그룹 서비스(GS) 동작은 전술한 바와 같이 구 현된다. 동기적 동작은 종종 어떤 GS 제

한으로 인하여 일어날 수 없기 때문에 이 인수 메카니즘은 바람직하게는 비동기적으로 동작한다. 다중 페일오버 요청

은 스레드 뮤텍스에 의하여 대기(queued)된다.

발명의 효과

이상에서 살펴본 바와 같이 본 발명은, 하나의 노드가 더이상 데이터 접근 서비스를 제공할 수 없음을 인식하고, 이에

따라 다른 노드 상에서 데이터 접근 서비스를 복구하기 위하여 페일오버 요구(request)를 발동(trigger)하거나, 한 노

드의 전체 고장인 경우에, 페일오버 후보 노드들에게로 고장 이벤트를 배포시키는 클러스터 서비스 형태를 취함으로

서, 단지 하나의 메카니즘만으로 두 가지 유형의 고장을 해결할 수 있다.

(57) 청구의 범위

청구항 1.
서비스를 제공하는 소결합 노드들(loosely coupled nodes)의 클러스터를 갖는 분산형 컴퓨팅 환경에서의 공유 디스

크 파일 시스템용 데이터 관리 응용 프로그램의 페일오버(failover)를 처리하기 위한 방법으로서,

상기 클러스터의 임의의 노드들을 페일오버 후보 노드로 정의하는 단계,

상기 페일오버 후보 노드 모두에 대한 구성 정보를 저장하는 단계,

상기 페일오버 후보 노드들 중의 적어도 하나의 페일오버 후보 노드의 고장 정보를 포함하되, 이 고장 정보에 제한되

지 않는 메시지 정보를 상기 페일오버 후보 노드들 간에 배포시키는 단계,

페일오버 후보 노드에 의해 고장 노드의 서비스를 인계받을지의 여부를 결정하기 위해, 상기 배포된 메시지 정보와 

상기 저장된 구성 정보를 분석하는 단계, 및

적어도 하나의 페일오버 후보 노드가 고장 노드의 서비스를 인계받는 경우에 상기 구성 정보를 갱신하는 단계

를 포함하는 페일오버 처리 방법.

청구항 2.
제1항에 있어서, 제1 페일오버 후보가 상기 고장 노드로부터 상기 파일 시스템의 서브셋트를 인계받는 경우에만, 적

어도 제2 페일오버 후보에게 페일오버 요청을 하는 페일오버 처리 방법.

청구항 3.
제1항에 있어서, 상기 구성 정보는 상기 클러스터 내에 배치된 중앙 데이터 저장 장치에 저장되는 페일오버 처리 방

법.

청구항 4.
제1항 내지 제3항 중 어느 한 항에 있어서, 상기 배포된 메시지 정보는 적어도 한 노드에 대한 고장 보고 사항을 포함

하는 페일오버 처리 방법.

청구항 5.
제1항 내지 제3항 중 어느 한 항에 있어서, 상기 페일오버 후보 노드들은, 상기 배포된 메시지 정보의 일부로서 배포

된, 상기 페일오버 후보 노드 각각의 작업 부하에 관련된 우선 키(priority key)를 계산하는 페일오버 처리 방법.

청구항 6.
제5항에 있어서, 상기 우선 키를 수신하는 페일오버 후보 노드들은 상기 수신된 우선 키와 그들 자신의 우선키를 비

교하여 최상의 우선 키가 상기 서비스를 인계받을 권한을 갖도록 하는 페일오버 처리 방법.

청구항 7.
제1항 내지 제3항 중 어느 한 항에 있어서, 상기 구성 정보의 갱신은 로킹 메카니즘(locking mechanism)에 의하여 

처리되는 페일오버 처리 방법.

청구항 8.
서비스를 제공하는 소결합 노드들의 클러스터를 갖는 분산형 컴퓨팅 환경에서 공유 디스크 파일 시스템용 데이터 관

리 응용 프로그램의 페일오버를 처리하도록 구현된 컴퓨터 판독가능 프로그램 코드 수단(computer readable progra

m code means)을 갖는 컴퓨터 사용가능 매체(computer usable medium)를 포함하는 제품으로서,

상기 제품 내의 컴퓨터 판독가능 프로그램 코드 수단이,

상기 클러스터의 임의의 노드들을 페일오버 후보 노드로 정의하는 것과,

상기 페일오버 후보 노드 모두에 대한 구성 정보를 저장하는 것과,

상기 페일오버 후보 노드들 중의 적어도 하나의 페일오버 후보 노드의 고장 정보를 포함하되, 이 고장 정보에 제한되

지 않는 메시지 정보를 상기 페일오버 후보 노드들 간에 배포시키는 것과,
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페일오버 후보 노드에 의해 고장 노드의 서비스를 인계받을지의 여부를 결정하기 위해, 상기 배포된 메시지 정보와 

상기 저장된 구성 정보를 분석하는 것과,

적어도 하나의 페일오버 후보 노드가 고장 노드의 서비스를 인계받는 경우에 상기 구성 정보를 갱신하는 것을 컴퓨터

에 실시시키기 위한 컴퓨터 판독가능 프로그램 코드 수단을 포함하는 제품.

청구항 9.
서비스를 제공하는 소결합 노드들의 클러스터를 갖는 분산형 컴퓨팅 환경에서 공유 디스크 파일 시스템용 데이터 관

리 응용 프로그램의 페일오버를 처리하기 위한 시스템으로서,

페일오버 후보 노드들에 대한 구성 정보를 저장하기 위한 데이터 저장 수단,

상기 페일오버 후보 노드들 간에 메시지 정보를 배포시키기 위한 통신 인터페이스 수단,

페일오버 후보 노드에 의해 고장 노드의 서비스를 인계받을지의 여부를 결정하기 위해, 상기 메시지 정보와 상기 구

성 정보를 분석하는 수단, 및

적어도 하나의 페일오버 후보 노드가 고장 노드의 서비스를 인계받는 경우에 상기 구성 정보를 갱신하는 수단

을 포함하는 시스템.

청구항 10.
제9항에 있어서, 제1 페일오버 후보가 상기 고장 노드로부터 상기 파일 시스템의 서브 셋트를 인계받는 경우에만, 적

어도 제2 페일오버 후보에게 페일오버 요청을 행하는 페일오버 처리를 캐스케이드(cascading)하기 위한 수단을 더 

포함하는 시스템.

청구항 11.
제9항에 있어서, 상기 데이터 저장 수단이 상기 클러스터 내에 배치된 중앙 데이터 저장 장치인 시스템.

청구항 12.
제9항 내지 제11항 중 어느 한 항에 있어서, 상기 구성 정보를 갱신하는 수단이, 고장 노드의 서비스를 인계받는 페일

오버 후보에 위치하는 시스템.

도면

도면1
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도면2
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도면3
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도면4
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도면5

도면6
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