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(57)【特許請求の範囲】
【請求項１】
　データ格納部に格納された電子データを管理する装置であって、
　電子データに関連付けられる１つ以上のインデックス項目を、電子データのタイプ毎に
示すインデックス情報を格納するインデックス情報格納部と、
　前記インデックス情報に基づいて、電子データのタイプに応じてメタデータを生成し、
生成したメタデータを管理する管理部であって、前記電子データのタイプに応じて生成さ
れるメタデータは、前記データ格納部に格納されている電子データがユーザにより要求さ
れている電子データに合致するか否かの判断基準に使用され、（ａ）電子データが画像デ
ータであった場合、該画像データについて文字認識を実行することで認識された文字に基
づいてメタデータを生成し、（ｂ）電子データが電子文書であった場合、該電子文書のフ
ァイルプロパティに基づいてメタデータを生成し、（ｃ）電子データが電子メールであっ
た場合、該電子メールのヘッダ及び本文に基づいてメタデータを生成し、（ｄ）電子デー
タが音声データであった場合、該音声データの作成日及び識別子に基づいてメタデータを
生成する、管理部と、
　を有し、追加的なインデックス項目が、前記インデックス情報に追加される場合、前記
管理部は、前記データ格納部に格納された電子データ各々について、該電子データが、前
記追加的なインデックス項目に対応する情報を含むか否かを判断し、前記電子データが前
記情報を含んでいた場合、該電子データについて、前記追加的なインデックス項目に対応
する追加的なメタデータを生成する、装置。
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【請求項２】
　当該装置が、追加的な電子データのデータタイプを判別するデータタイプ認識部を更に
有し、
　前記管理部は、前記追加的な電子データのデータタイプに対応するように、前記インデ
ックス情報で指定されたインデックス項目に対応する追加的なメタデータを生成する、請
求項１記載の装置。
【請求項３】
　前記管理部は、電子データ各々に対するアクセスを監視し、該電子データに対する特定
のアクセスを示す利用履歴メタデータを保持する、請求項１記載の装置。
【請求項４】
　特定の電子データについて前記管理部により保持される前記利用履歴メタデータが、該
特定の電子データの少なくとも最後のアクセスについて、前記特定の電子データにアクセ
スしたユーザの識別子と、該最後のアクセスの日時とを示す、請求項３記載の装置。　
【請求項５】
　特定の電子データについて前記管理部により保持される前記利用履歴メタデータが、該
特定の電子データを送信した宛先を示す、請求項３記載の装置。　
【請求項６】
　前記管理部は、前記データ格納部に格納されている特定の電子画像データについてのメ
タデータに指示情報を含め、該指示情報は、該特定の電子画像データに対して最後に実行
された印刷、ファクシミリ通信及びスキャン処理の内の何れかを示す、請求項１記載の装
置。
【請求項７】
　前記管理部は、前記データ格納部に格納されている特定の電子音声データについてのメ
タデータに指示情報を含め、該指示情報は、特定の電子音声データに対する日付、発呼者
識別情報及び受信者識別情報を示す、請求項１記載の装置。
【請求項８】
　前記管理部は、ユーザ端末から、要求されるデータを判別する前記判断基準を含む抽出
リクエストをネットワークを介して受信し、該判断基準と前記メタデータとを比較するこ
とで抽出結果を生成し、抽出結果の各々について、該抽出結果により指定されているオリ
ジナルデータの場所に基づく抽出情報を前記ユーザ端末に送信する、請求項１記載の装置
。
 
【請求項９】
　インデックスデータを使用して電子データを管理するシステムであって、
　複数のタイプの電子データを格納するデータ格納部と、
　ネットワークに結合されたユーザ端末と、
　電子データに関連付けられる１つ以上のインデックス項目を、電子データのタイプ毎に
示すインデックス情報を格納するインデックス情報格納部と、
　前記インデックス情報に基づいて、電子データのタイプに応じてメタデータを生成し、
生成したメタデータを管理する管理部であって、前記電子データのタイプに応じて生成さ
れるメタデータは、前記データ格納部に格納されている電子データがユーザにより要求さ
れている電子データに合致するか否かの判断基準に使用され、（ａ）電子データが画像デ
ータであった場合、該画像データについて文字認識を実行することで認識された文字に基
づいてメタデータを生成し、（ｂ）電子データが電子文書であった場合、該電子文書のフ
ァイルプロパティに基づいてメタデータを生成し、（ｃ）電子データが電子メールであっ
た場合、該電子メールのヘッダ及び本文に基づいてメタデータを生成し、（ｄ）電子デー
タが音声データであった場合、該音声データの作成日及び識別子に基づいてメタデータを
生成する、管理部と、
　を有し、追加的なインデックス項目が、前記インデックス情報に追加される場合、前記
管理部は、前記データ格納部に格納された電子データ各々について、該電子データが、前
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記追加的なインデックス項目に対応する情報を含むか否かを判断し、前記電子データが前
記情報を含んでいた場合、該電子データについて、前記追加的なインデックス項目に対応
する追加的なメタデータを生成する、システム。
【請求項１０】
　当該システムが、追加的な電子データのデータタイプを判別するデータタイプ認識部を
更に有し、
　前記管理部は、前記追加的な電子データのデータタイプに対応するように、前記インデ
ックス情報で指定されたインデックス項目に対する追加的なメタデータを生成する、請求
項９記載のシステム。
【請求項１１】
　前記管理部は、電子データ各々に対するアクセスを監視し、該電子データに対する特定
のアクセスを示す利用履歴メタデータを保持する、請求項９記載のシステム。
【請求項１２】
　データ格納部に格納された電子データを管理する装置が実行する方法であって、
　電子データに関連付けられる１つ以上のインデックス項目を、電子データのタイプ毎に
示すインデックス情報を格納するステップと、
　前記インデックス情報に基づいて、電子データのタイプに応じてメタデータを生成し、
生成したメタデータを管理部が管理するステップであって、前記電子データのタイプに応
じて生成されるメタデータは、前記データ格納部に格納されている電子データがユーザに
より要求されている電子データに合致するか否かの判断基準に使用され、（ａ）電子デー
タが画像データであった場合、該画像データについて文字認識を実行することで認識され
た文字に基づいてメタデータを生成し、（ｂ）電子データが電子文書であった場合、該電
子文書のファイルプロパティに基づいてメタデータを生成し、（ｃ）電子データが電子メ
ールであった場合、該電子メールのヘッダ及び本文に基づいてメタデータを生成し、（ｄ
）電子データが音声データであった場合、該音声データの作成日及び識別子に基づいてメ
タデータを生成する、ステップと、
　を有し、追加的なインデックス項目が、前記インデックス情報に追加される場合、前記
管理部は、前記データ格納部に格納された電子データ各々について、該電子データが、前
記追加的なインデックス項目に対応する情報を含むか否かを判断し、前記電子データが前
記情報を含んでいた場合、該電子データについて、前記追加的なインデックス項目に対応
する追加的なメタデータを生成する、方法。
【請求項１３】
　前記画像データについて生成されるメタデータに挿入される指示情報が、前記画像デー
タに対して最後に実行された印刷、ファクシミリ通信及びスキャン処理の内の何れかを示
し、
　前記音声データについて生成されるメタデータに挿入される指示情報が、前記音声デー
タに対する日付、発呼者識別情報及び受信者識別情報を示す、請求項１２記載の方法。
【請求項１４】
　要求されるデータを判別する前記判断基準を含む抽出リクエストを、データ端末から受
信するステップと、
　前記抽出リクエストに対する結果を前記データ端末に送信するステップと、
　特定の電子データのデータ端末による選択を、前記データ端末に送信した結果により監
視するステップと、
　該特定の電子データについて維持される利用履歴メタデータに前記選択を記録するステ
ップと
　を更に有する請求項１２記載の方法。
【請求項１５】
　特定の電子データのソースを示す情報が、前記特定の電子データのメタデータに含まれ
る、請求項１２記載の方法。
【発明の詳細な説明】
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【技術分野】
【０００１】
　本願は電子データを管理するシステム、装置及び方法に関連し、特に、電子データのデ
ータタイプに応じて適切なインデックスデータ(又はメタデータ)が、その電子データにつ
いて生成及び維持される場合に、電子データを管理することに関連する。
【０００２】
　また、本願は電子文書及びデータを管理するシステム、装置及び方法に関し、特に、電
子文書及びデータに対するクライアント端末による安全なアクセスを可能にする手法に関
連する。
【背景技術】
【０００３】
　(1)今日の情報化時代では、情報技術(IT)の普及が生活を更に便利に、効率的に、生産
的に、楽しいもの等にできることがしばしば議論されている。企業(又は他の組織の)環境
だけでなく家庭環境においても、IT機器の普及及び発展は、電子データの蓄積量の増加を
伴う。
【０００４】
　ユーザ(すなわち、そのような電子データにアクセスする誰か)が、異種のデータの中か
ら特定のデータを探さなければならない場面は、多数存在する。そのような作業は、たと
えサーチエンジンが使用されるとしても、気力をくじくものである。一般に、サーチツー
ルは、ユーザが用意した1つより多くのキーワードやフリーテキストに基づいて動作する
。そのようなサーチは、使用された特定のキーワードに依存して、多数の結果を返す。し
かしながら、キーワード照合は必ずしも妥当性と関連付けられていないので、サーチ結果
は更に再検討されなければならない。更に、最も関連のあるデータが、返ってきた結果の
中に無いかもしれないという問題が一般的には残っている(そのようなデータを得るのに
相応しいキーワード又はフリーテキストが、おそらくは使用されていないからである。)
。
【０００５】
　(2)ところで、最近のIT傾向は、特に企業や他の組織の場合、ソフトウエアアズサービ
ス(SaaS:　Software　as　a　Service)として一般に知られているアウトソーシング方法
で、必要に応じて、データ、文書及びアプリケーションを取得することである。SaaSは、
一般的には、企業及びユーザがインターネットを介してアプリケーションや関連するサー
ビスへのアクセス権を取得するIT技法であり、この技法によらない場合、アプリケーショ
ン等は個人的に又は企業のコンピュータに設ける必要がある。
【０００６】
　SaaSは企業にとってしばしば好ましい技法である。なぜなら、ITインフラストラクチャ
を作成及び維持するための多くの先行投資(例えば、何万ドル乃至百万ドル)を行う代わり
に、企業は、アプリケーションにアクセスする月極手数料を支払えばよいからである。更
に、そのようなアクセス権は、組織内で技術の普及に時間を要することなく、一般的に取
得される。更に、SaaSは、アプリケーションを維持するために多くのITスタッフを雇う必
要なしに、企業が自身の処理に集中することを可能にする。
【０００７】
　SaaSが有力な技法である今日のIT環境の場合、アプリケーション、データ(及びデータ)
ストレージ及びユーザインターフェースは、現場から離れた場所のホストとなるベンダに
より、デフォルトで設定されている(すなわち、一般的に設定されている。)。顧客は、個
のサービスにウェブ接続を介してアクセスできる。しかしながら、そのような手法は、一
般に、データの盗用やパフォーマンスの低速さに関して脆弱であり、特に、大量のデータ
が抽出される場合にそうである。従って、多くの企業は、SaaSアーキテクチャの魅力にも
かかわらず、企業自身のファイヤウォール背後に自身の電子データ及び文書を保持するこ
とを好む傾向がある。
【０００８】
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　従って、電子データ及び文書を維持する改善された技法が必要とされ、技法は、企業等
の現場から離れた場所に文書及びデータを保持し、ユーザが、その電子データや文書を簡
単に参照及び／又は取得することを可能にし、そのようなデータ／文書管理及びアクセス
のために現場に多くの煩雑なソフトウエアシステムを配備することを回避するものである
。
【発明の概要】
【発明が解決しようとする課題】
【０００９】
　ユーザが関連する電子データを容易に参照及び／又は取得できるようにし、且つ関連す
るデータが発見及び／又は特定されない問題を軽減する、電子データを管理する改善され
た手法が望まれている。
【課題を解決するための手段】
【００１０】
　本願は、インデックスデータ又はメタデータを用いて電子データを管理するツール(シ
ステム、装置及び方法の形式のツール)を開示し、そのツールは、ユーザが関連するデー
タを必要に応じて特定及び／又は抽出することを可能にする(データは、例えば、アプリ
ケーションデータ、電子データ、音声データ、オーディオデータ、ビデオデータ、画像デ
ータ、図形データ、マルチメディアデータ等の1つ以上である。)。
【図面の簡単な説明】
【００１１】
【図１】一実施例によるシステムのブロック図。
【図２】一実施例による管理サーバのブロック図。
【図３】図1に示される端末の構成例のブロック図。
【図４】一実施例による複合機のブロック図。
【図５】インデックステーブルの一例を示す図。
【図６】電子文書のプロパティの概要を示すユーザインターフェース画面例を示す図。
【図７】本願の開示内容の一実施例による、データ索引付け又は電子ディスカバリプロセ
スのフローチャート。
【図８】図7のプロセスにおけるデータフローを示す図。
【図９】一実施例による索引付け方法のフローチャート。
【図１０】一実施例による、索引付けを準備する方法のフローチャート。
【図１１】一実施例による抽出法のフローチャート。
【図１２】一実施例による、新たなインデックス項目を追加する方法のフローチャート。
【図１３】図12の方法におけるデータフローを示す図。
【図１４】一実施例によるシステムのブロック図。
【図１５】図1に示される管理サービスを提供するよう構築可能なサーバのブロック図。
【図１６】図1に示される端末の構築例のブロック図。
【図１７】ユーザ端末として及び／又はデータベースとして機能する一実施例による複合
機のブロック図。
【図１８】インデックステーブルの一例を示す図。
【図１９】図1の実施例におけるワークフロー例を示すフローチャート。
【図２０】別の実施例におけるワークフロー例を示すフローチャート。
【図２１Ａ】別の実施例におけるユーザ端末側のワークフロー例を示すフローチャート。
【図２１Ｂ】別の実施例におけるユーザ端末側のワークフロー例を示すフローチャート。
【図２２】別の実施例における管理サーバ側の抽出プロセス例のフローチャート。
【図２３】別の実施例における文書データベース側で実行されるプロセスのフローチャー
ト。
【発明を実施するための形態】
【００１２】
　(1)本願の開示対象の一形態では、複数のインデックス項目(index　item)を示すインデ
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ックス情報が、生成及び維持される。異なるタイプの電子データは、インデックス項目の
異なる部分集合各々に関連付けられ、インデックス情報は、特定のタイプの電子データ各
々について、その特定のデータタイプに関連付けられたインデックス項目に対応する部分
集合を指す。
【００１３】
　本願の開示対象の別の形態では、特定の電子データ各々について、特定の電子データの
データタイプが決定され、その特定の電子データについて、適切なインデックス項目を決
定するためにインデックス情報が使用され、そのような適切なインデックス項目に対応す
るメタデータが、その特定の電子データについて生成される。すなわち、特定の電子デー
タについて生成及び維持されるメタデータは、特定の電子データのデータタイプについて
、そのインデックス情報に含まれている特定のインデックス項目各々に対応する。
【００１４】
　本願の開示対象の更に別の形態では、追加的なインデックス項目がインデックス情報に
追加された場合、メタデータが、その新たに追加されたインデックス項目の観点から必要
に応じて更新される(すなわち、或るタイプの電子データに関し、追加されたインデック
ス項目が、そのようなタイプの電子データに関連しない場合(これは、例えば、インデッ
クス情報を参照することで判断される)、メタデータは修正されない。)。
【００１５】
　インデックス項目及びメタデータは、電子データの特定の性質に対応し、その性質は、
データが関連するか否かを(電子データ自体を精査せずに)判断するために及び／又は関連
データを特定するために、ユーザが考察可能なものである。各タイプの電子データについ
て、ユーザが興味を持つ可能性のあるインデックス項目の個々の部分集合が存在する。
【００１６】
　(2)本願は、イントラネット内に維持されている電子データ及び文書に、イントラネッ
ト内の(又は同様な安全なネットワーク環境内の)ユーザ装置から安全にアクセスするツー
ル(システム、装置及び方法の形式で表現される)を開示するが、文書及びデータの管理は
、SaaSタイプの管理サービスで(外部から)行われる。
【００１７】
　本願の開示対象の一形態では、管理サービスは、(現場の、すなわちイントラネット内
の)文書データベース内で文書及びデータを追跡し、文書抽出リクエストがユーザ端末か
ら受信された場合、管理サービスがユーザ端末から受信したユーザの信用証明情報(user
　credential　information)を認証していたとすると、管理サービスは、認証鍵と文書デ
ータベース中の要求文書を指すポインタとをユーザ端末に送信する。そのような認証鍵及
び要求文書を指すポインタは、ユーザ端末が、文書データベースから要求文書を取得する
ことを可能にする。認証鍵は、特定のユーザについて生成され、従って、ユーザ認証情報
は、認証鍵と共に文書データベースに供給される。
【００１８】
　上記のプロセスは、必要に応じてユーザの信用証明情報の取得を促すことを除いて、ユ
ーザにとってトランスペアレント(transparent)にすることができる。ユーザはユーザ端
末から文書抽出リクエストを送信し、要求された文書が抽出されるまで(又は、エラーメ
ッセージが返されるまで)、システムは以後自律的に動作する。
【００１９】
　本願の開示対象の一形態では、管理サービスは、文書データベース内の文書について検
索可能なメタデータを維持する。特定の文書に関するメタデータは、その文書のプロパテ
ィ(属性)を表現することができ、更に、文書データベース中の特定の文書に至るハイパー
リンクを含むことができる。(現場の)モニタ又はエージェントは、文書データベース中の
文書及びデータに対するアクセスを監視し、アクセスのイベントが生じた場合(例えば、
読むこと、編集すること、挿入すること、削除すること等が行われた場合)、モニタ又は
エージェントは、その特定の文書へのアクセスに対応するアクセスイベントメタデータを
取得し、そのアクセスイベントメタデータを、ネットワークを介して管理サービスに送信
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する。管理サービスが、文書データベース中の特定の文書へのアクセスに対応するアクセ
スイベントメタデータを受信すると、管理サービスは、そのアクセスイベントメタデータ
に基づいて、特定の文書について維持されているメタデータを更新する。
【００２０】
　本願の開示対象の更に別の形態では、管理サービスは、ユーザがネットワークを介して
ログインすることを可能にし、所望の文書又はデータを発見するためにメタデータを問い
合わせることを可能にする(すなわち、検索のサーチ要求を送信可能にする)。管理サービ
スは、その問い合わせ(query)と、文書データベース中のその文書について維持されてい
るメタデータとを比較し、検索結果を返す(例えば、文書の選択されたプロパティのよう
な関連情報と共に、文書データベース内で問い合わせに合致する文書のリストを返す。)
。その後、ユーザは、ユーザ端末のユーザインターフェースを介して表示されたサーチ結
果から1つ上の文書を選択することができ、選択された文書に対する文書抽出リクエスト
が生成され、管理サーバに送信される(これにより、文書抽出リクエストに関し、管理サ
ーバで上記の処理を行う契機を与えることができる。)。
【００２１】
　本願の開示内容の特徴は、添付図面と共になされる以下の詳細な説明から更に明らかに
なるであろう。
【実施例１】
【００２２】
　図面に示される実施例及び具体例を説明するに際し、説明の簡明化のため、具体的な専
門用語が使用される。しかしながら、本開示内容は、そのように選択された具体的な専門
用語に限定されるようには意図されておらず、具体的な要素の各々は、同様な方法で機能
する技術的に均等なもの全てを包含することが理解されるべきである。
【００２３】
　図面を参照する際、いくつかの図面を通じて同様な参照番号は同一の又は関連する部分
を示し、図1は、電子データを管理する開示内容の一実施例によるシステムのブロック図
を示す。システム10は、ネットワーク11、ユーザ端末12、管理サーバ13及びデータベース
又はデータストレージ部19A-19Cを含む。
【００２４】
　図1に示される具体例は、1つの端末及び3つのデータベース又はストレージ部を含んで
いるが、端末及びデータベース又はデータストレージ部の数は任意であり、図示のものは
説明の便宜上一例として選択されているにすぎないこと、及び本開示内容は1つ以上の端
末、及び1つ以上のデータベース又はデータストレージ部を含むシステムで実現可能であ
ることが、理解されるべきである。更に、端末及びデータベース又はデータストレージ部
は、1つの集積装置に包含されてもよいこと(又は、当然であるが、別個の装置に含まれて
もよいこと)に留意を要する。
【００２５】
　データベース又はストレージ部19A-19Cの各々は、格納する機能を有する又はサポート
する1つ以上の構造的又は機能的な部分により構築可能である。例えば、データベース又
はデータストレージ部19A-19Cの各々は、電子データのソース又はその構成要素でもよく
、電子データのソースは、例えば、電子メールサーバ、ファイルサーバ、複合機(MFP又は
MFD)、音声データサーバ、アプリケーションサーバ等である。従って、本願で使用される
「電子データ」という用語は、最も広義の意味において、ユーザがアクセス、検索、検討
等を希望する如何なるデータをも含んでよいことが、理解されるべきである。
【００２６】
　データベース又はストレージ部の各々は、或る対応するタイプのデータを格納し(例え
ば、ストレージ部19Aは画像データを格納し、ストレージ部19Bは電子文書を格納し、スト
レージ部19Cは音声データを格納し)、或いは複数のタイプのデータを格納し(例えば、ス
トレージ部19Aは画像データ及び電子メールデータを格納し、ストレージ部19Bは電子文書
及びアプリケーションファイルを格納し、ストレージ部19Cは、音声データ、オーディオ
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データ、ビデオデータ、マルチメディアファイル等を格納し)、その際、或るストレージ
部に格納されるデータのタイプ(複数)は互いに排他的でもよいし、或いは別のストレージ
に格納されるデータのタイプと重複してもよい。更に、データベース又はストレージ部19
A-19Cは、別個の部分として示され(例えば、複数のサーバや複合機各自の中にあってもよ
い)、各々はネットワーク11に接続されている。しかしながら、別の例の場合、データベ
ース又はストレージ部19A-19Cは、複合機のような1つの装置の中にあってもよく、その場
合、例えば、ストレージ部19Aは複合機のスキャン処理部からの画像データを格納し、ス
トレージ部19Bは複合機の印刷処理部からの画像データを格納し、ストレージ部19Cは複合
機のファクシミリ処理部からの画像データを格納してもよい、等々である。いずれにせよ
、管理サーバ13は、様々なタイプのデータを追跡及び監視し、それらのデータはデータベ
ース又はストレージ部19A-19Cに格納される。
【００２７】
　図2は、管理サーバの構成例を示す。図2に示されるように、管理サーバ20は、多数の他
の構成要素と通信するコントローラ(又は中央処理装置)21を含み、メモリ又はストレージ
部22、ネットワークインターフェース23、キーボード26及びディスプレイ27をシステムバ
ス29と共に含んでいる。
【００２８】
　管理サーバは、当業者に理解されるように、特定用途の装置(例えば、1つ以上の特定用
途向け集積回路又は通常の回路構成の適切なネットワーク)でもよいし、或いは十分なメ
モリや処理能力を備えた通常のコンピュータワークステーション又はパーソナルコンピュ
ータ上で動作するソフトウエアでもよい。適切なストレージ能力、処理能力及び通信能力
が備わっているならば、コンピュータ装置は、データベースサーバとして及び印刷サーバ
としての機能を兼務してもよい(多くの点で同様に構築可能である)。
【００２９】
　サーバ20におけるコントローラ21、メモリ／ストレージ22、ネットワークインターフェ
ース23、キーボード26及びディスプレイ27自体は通常のものであり、従って、本開示内容
の発明形態を曖昧にするおそれを避けるため、そのような通常の形態については詳細には
議論されない。
【００３０】
　プログラムコード命令を実行するコントローラ21は、サーバの処理を制御し、サーバの
処理はインデックス情報を含むインデックステーブル25を維持することを含み、インデッ
クス情報は、インデックステーブル内で表現される様々なインデックス項目を示し、且つ
(特定のタイプの電子データ各々について)特定のタイプの電子データに関連するインデッ
クス項目に対応する部分を示す。
【００３１】
　図5には、インデックステーブルの一例が示されている。データタイプ及びデータの場
所(ロケーション)は、各データタイプに共通するインデックス項目である。図5の例の場
合、画像データのインデックス項目は、著者、受信ID(例えば、データを受信した装置の
ネットワークアドレス等)、処理タイプ(例えば、印刷、コピー、ファックス、スキャン等
)、処理日及びユーザ名(処理の実行者)であり、音声データのインデックス項目は、発呼
日、発呼者名、発呼者ID(すなわち、電話番号)、受信者名及びレシーバIDであり、電子文
書のインデックス項目は、ファイルのタイトル又は名称、作成日、最後に保存した日、作
者、最後に保存した者、及び会社である。
【００３２】
　本願の開示内容によるインデックス情報は図5に示されるインデックス項目に限定され
ず、それらは単なる一例を示すに過ぎないことは明らかであろう。更に、インデックス情
報は、図5の例ではインデックステーブルの形式に維持されているが、インデックス情報
は、テーブルを含まない様々な如何なる方法で組織されてもよいことは、当業者に明らか
であろう。例えば、オブジェクト指向プログラミングを通じて及び／又はリンクしたリス
ト、データリンク、ダイナミック又はリレーショナルデータベース等を介して、そのよう
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なインデックス情報又はインデックスデータは、データオブジェクトとして組織されても
よい。
【００３３】
　上述したように、管理サーバ13は様々なタイプのデータを追跡及び監視し、そのデータ
はデータベース又はストレージ部19A-19Cに格納される。特定の電子データ各々について
、管理サーバ13は、その特定の電子データのデータタイプを判別し、インデックステーブ
ルを使ってその特定の電子データに適切なインデックス項目を決定し、その特定の電子デ
ータに適切なインデックス項目に対応するメタデータを生成及び維持する。インデックス
テーブルの中で特定のデータタイプに関連付けられているインデックス項目は、好適実施
例の場合、その特定のデータタイプにとって適切なデータ属性(プロパティ)に対応する。
従って、特定の電子データのメタデータ各々は、その特定の電子データの1つ以上のプロ
パティに合っている。図6には、電子文書のプロパティの概要を示すユーザインターフェ
ース画面例が示されている。
【００３４】
　一例として、特定の電子画像データについて維持されるメタデータは、その特定の電子
画像データに関して最後に実行された処理(例えば、印刷、ファクシミリ送信、走査等)を
示すことができる。別の例の場合、データ管理部は、特定の電子メールデータについて維
持されるメタデータの中で、その特定の電子メールデータのヘッダ及び本文データのコピ
ーを含む。別の例として、データ管理部は、特定の電子音声データについて維持されるメ
タデータの中で、その特定の電子音声データの日付、発呼者識別子及びレシーバ識別子を
含む。
【００３５】
　追加的なインデックス項目がインデックステーブルに追加されてもよい。例えば、管理
サーバ13はユーザインターフェースを用意してもよく、そのユーザインターフェースを介
して、ユーザ又はシステム管理者はそのようなインデックス項目を追加することができる
。別の例では、1つ以上のインデックス項目は、自動的なシステム更新(ソフトウエアで駆
動される)を通じて追加されてもよい。更に別の例の場合、管理サーバ13は、データベー
ス又はストレージ部を監視することで、データベース(複数)又はストレージ部(複数)の内
の或るものに格納された新たなデータが、生成されるべき又はインデックステーブルに追
加されるべき追加的なインデックス項目を必要とするプロパティを含んでいることを確認
し、そのような追加的なインデックス項目を自動的に作成してインデックステーブルに追
加する、或いはユーザ(例えば、作者、最後にデータを修正又は保存した者等)又は管理者
がそのようなインデックス項目を入力することを促す。
【００３６】
　いずれにせよ、インデックス項目がインデックステーブルに追加されると、管理サーバ
13は、電子データ各々について、追加されたインデックス項目の観点からメタデータを適
切に更新する。あるタイプの電子データに関し、追加されたインデックス項目がそのタイ
プの電子データに関連していなかった場合(これは、例えば、インデックス情報を参照す
ることで確認される)、メタデータは修正されない。
【００３７】
　データ管理部13は、個々の電子データ各々に対するアクセスを監視し、利用履歴メタデ
ータを持つことができ、利用履歴メタデータは、特定の電子データに対する特定のアクセ
スを示す。特定の電子データについて維持される利用履歴メタデータは、例えば、その特
定の電子データに最後にアクセスしたユーザの身元(識別子)や、最後のアクセスの日時を
示すことができる。別の例では、特定の電子データについて維持される利用履歴メタデー
タは、その特定の電子データが送信された宛先を示すことができる。
【００３８】
　図2に示される例の場合、管理サーバ20は、ネットワークを介した通信用のネットワー
クインターフェース23を含み、例えば、図1のネットワーク11を介して端末12及び／又は
データベース又はストレージ部19A-19Cと通信を行う。しかしながら、本開示内容はその
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ような形態に限定されないことは理解されるであろう。例えば、直接的な接続を介して、
及び／又はユーザ端末が接続されていないネットワークを介して、管理サーバは、データ
ベース又はストレージ部と通信してもよい。別の例として、データ管理装置は、クライア
ント端末にサービスを提供するサーバである必要はなく、例えば別形態では、ピア(peer)
形式で端末と通信してもよい。
【００３９】
　ネットワーク11は、ローカルエリアネットワーク、ワイドエリアネットワーク又は如何
なるタイプのネットワークでもよく、例えば、イントラネット、エクストラネット(例え
ば、インターネットを介する外部ユーザへのアクセスを制限するためである)、インター
ネット等でもよく、又はそれらの組み合わせでもよい。更に、他の通信リンク(例えば、
仮想プライベートネットワーク、無線リンク等)がネットワーク11に使用されてもよい。
更に、ネットワーク11は、好ましくはTCP/IP(伝送制御プロトコル／インターネットプロ
トコル)を使用するが、他のプロトコルが使用されてもよい。ネットワーク11を介してど
のような装置が接続され通信されるかについては、当該技術分野で既知であり、例えば非
特許文献1及び非特許文献2に記載されている。これら各文献の内容全体は本願のリファレ
ンスに組み入れられる。
【００４０】
　ユーザ端末12は如何なるコンピュータ装置でもよく、例えば、パーソナルコンピュータ
、ノートブックコンピュータ、ワークステーションコンピュータ、キオスク、PDA(パーソ
ナルディジタルアシスタント)、移動電話、ハンドセット、その他の情報端末(ネットワー
ク11を介して他の装置と通信できるもの)であるが、これらに限定されない。図1には1つ
のユーザ端末しか示されていないが、システム10は複数のユーザ端末装置(同様な又は異
なる構成を有する)を含み得ることが、理解されるべきである。
【００４１】
　端末12は、ネットワーク11を介して管理サーバ13とやり取り(データ交換)を行い、サー
バにより提供されるサービスの恩恵を受けることができる。例えば、データベース又はス
トレージ部19A-19Cからデータを抽出するリクエストが、端末12からサーバ13へ送信可能
である。他の例として、端末12はデータベースに蓄積するデータを送信することができ、
データ以外の他の情報が通信されてもよく、他の情報は、例えば、ユーザ識別子、パスワ
ード、データを送信する者の名前、データの作者名、データの作成又は修正の日時、デー
タのバージョン等である。
【００４２】
　図3には、ユーザ端末(例えば、コンピュータとして機能する)のコンフィギュレーショ
ン例が概略的に示されている。図3では、コンピュータ30は多数の他の要素と内部バス39
により通信するコントローラ(中央処理装置)31を含み、他の要素は、メモリ32、ディスプ
レイ33、キーボード(及び／又はキーパッド)34、他の入力／出力部(例えば、マウス、タ
ッチパッド、スタイラス、マイクロフォン及び／又はスピーカ(音声／会話インターフェ
ース及び／又は音声認識ソフトウエアを備えたもの)等)35である。
【００４３】
　メモリ32はプログラムやデータのストレージを提供し、バッファ、レジスタ及びメモリ
のような様々な通常のストレージ装置の組み合わせを含んでもよい[通常のストレージ装
置は、例えば、リードオンリメモリ(ROM)、プログラマブルROM(PROM)、消去可能なPROM(E
PROM)、電気的に消去可能なPROM(EEPROM)、スタティックランダムアクセスメモリ(SRAM)
、ダイナミックランダムアクセスメモリ(DRAM)、不揮発性ランダムアクセスメモリ(NOVRA
M)等である]。
【００４４】
　ネットワークインターフェース36は、(例えば、イーサーネット接続又は他のネットワ
ーク接続により)ネットワーク11に対する接続を提供し、接続は、所望の任意のネットワ
ークプロトコルをサポートし、例えば、TCP/IP、IPX、IPX/SPX又はNetBEUIをサポートす
るが、これらに限定されない。
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【００４５】
　プリンタドライバ37及びアプリケーションソフトウエア38は、内部バス39に接続される
ように図示されているが、実際には、ハードディスクやポータブル媒体のようなストレー
ジ媒体に格納され、及び／又は必要に応じて、ネットワーク11を介して受信され、メモリ
32にロードされる。
【００４６】
　ユーザインターフェースが用意され、ユーザインターフェースは、ソフトウエアにより
固有に構築され或いはネットワーク接続を介して受信され、これにより、ユーザが、端末
上の及び／又はネットワークを介して電子データ又はコンテンツにアクセスし、ネットワ
ーク接続装置及びサービスとやり取りを行い、他のソフトウエア駆動形の機能の恩恵を受
けること等を可能にする。例えば、ブラウザ(例えば、インターネットエクスプローラ(登
録商標)、ネットスケープナビゲータ(登録商標)、専用の(プロプライエタリ)ブラウザ等)
が端末に用意され、端末のユーザは、システム10のデータベース又はストレージ部19A-19
Cにアクセスするブラウジング処理を利用できる。
【００４７】
　コンピュータ30における他の形態又は要素は、(特に説明されない限り)通常のものであ
り、説明の簡明化を図るため、それらは本願で詳細には説明されない。そのような形態や
要素については、非特許文献1 及び特許文献2に記載されており、これら各々の内容全体
は本願のリファレンスに組み入れられる。
【００４８】
　図4を参照しながら以下で説明される複合機(MFD)又は複合装置(MFP)の具体例は、スキ
ャン及び印刷機能を含み、更に、入力、保存及びアクセスを電子データに対して行うユー
ザ端末として機能することができ、且つ1つ以上のデータベース又はデータストレージ部
を含むことができる。
【００４９】
　MFP装置40は、コントローラ41及び内部バス49によりコントローラ41に接続される様々
な要素を含むことができる。コントローラ41はMFPの動作を制御及び監視する。コントロ
ーラ41に接続される要素は、ストレージ42(例えば、ランダムアクセスメモリ、リードオ
ンリメモリ、ハードディスクドライブ、ポータブルストレージメディアドライブ(例えば
、光ディスク、磁気ディスク、光磁気ディスク等)、半導体メモリカード等、又はそれら
のストレージ媒体の組み合わせ)、プリンタエンジン43、スキャナエンジン44、ネットワ
ークインターフェース(I/F)45、或るフォーマットから別のフォーマットにデータを変換
するコンバータ47(例えば、印刷、ファクシミリ送信、電子メール等のフォーマットに関
する変換)、及びユーザインターフェース48を含む。コントローラ41は、ユーザ管理テー
ブル46に保存されている情報を使ってユーザを認証し、MFPの機能に対するユーザのアク
セスを制御する。
【００５０】
　ストレージ42は、1つ以上のストレージ部又は装置を含むことができ、プログラムコー
ド命令は、ストレージ42の1つ以上の部分又は装置に格納可能であり且つコントローラ41
により実行され、命令を実行する。そのような命令は、MFPの指定された機能(例えば、印
刷、スキャン、ファクシミリ送信、コピー、電子メール送受信等)を実行する命令を含む
ことができ、端末及び／又は管理サーバ(例えば、13,20等)だけでなく、ネットワークイ
ンターフェース45を介して他の外部装置ともMFPが通信できるようにし、更には、コンバ
ータ47、ユーザ管理テーブル46内のアクセスデータ、及びユーザインターフェース48を介
するユーザとのやりとりを、MFPが制御できるようにする。
【００５１】
　ユーザインターフェース48は、コントローラ41の制御の下で或る情報を表示する1つ以
上の表示画面を含み、その情報は、MFP40のユーザがMFPとやり取りできるようにするもの
である。表示画面は、様々な通常の如何なるディスプレイ(例えば、液晶ディスプレイ、
プラズマディスプレイ、陰極線管ディスプレイ等)とすることができるが、好ましくはタ
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ッチセンサー式のディスプレイ(例えば、液晶ディスプレイ)を備え、MFPのオペレータに
より入力される情報に基づいてGUI(グラフィカルユーザインターフェース)を提供するよ
う構築され、そのオペレータが、MFPで提供されているサービスを便利に受けることを可
能にし、或いはそのオペレータが、ネットワークを介して電子データ又は他のコンテンツ
にアクセスする端末として機能するサーバとやりとりすることを可能にする。例えば、ブ
ラウザ(例えば、インターネットエクスプローラ(登録商標)、ネットスケープナビゲータ(
登録商標)、プロプライエタリブラウザ等)がMFDに用意され、オペレータがブラウジング
機能を使ってシステム10内のデータベース又はストレージ部19A-19Cにアクセスできるよ
うにする。別の例として、オペレータが書類をスキャンし、ブラウザを使って(画像に関
する追加的な情報を指定し)その書類のスキャン結果の画像データを、データベース又は
ストレージ部19A-19Cにアップロードする。
【００５２】
　表示画面はMFPの筐体と共に又は筐体内に必ずしも一体化されなくてよいが、有線又は
無線の接続によりMFPに簡単に結合される。ユーザインターフェース48は、情報を入力し
、様々な処理を要求するためのキー及び／又はボタンを含む(例えば、タッチスクリーン
画面上のGUIの、図形キー又はボタンや他の図形要素等)。或いは、ユーザインターフェー
ス48及び表示画面は、キーボード、マウス、リモートコントローラ、音声認識、眼球運動
検出又はそれらの組み合わせ等により操作されてもよい。
【００５３】
　MFP40は一般的には多数のユーザにより共有され、一般的には共用スペースに設置され
るので、MFPは、好ましくは、ユーザ名(又は他のユーザやグループの情報)、パスワード
、アクセスコード等のような認証情報をユーザが入力するよう促す。認証情報は、ユーザ
管理テーブル46に保存されているデータと比較され、そのユーザによるMFPの使用が認め
られていることを確認する。認証情報がセッションについて保存され、ネットワークを介
して他の装置へのアクセスが必要な場合、認証情報が自動的に供給されてもよい。一方、
そのような他の装置が、ユーザインターフェースを介して、他の認証情報をユーザが入力
することを促してもよい。
【００５４】
　ユーザを認証する他の方法は、ユーザがカードリーダ(図示せず)にアクセスカードを通
すことである。そのようなアクセスカードは、ユーザ識別情報だけでなくアカウント情報
を含むこともでき、管理サーバが、ユーザを同定及び認証し、そのユーザ(又はグループ)
アカウントに残存する何らかのクレジットを確認し、その情報がユーザの要求に応じてMP
Fに表示されることを可能にする。
【００５５】
　他の認証方法が使用されてもよい。例えば、複合機に1つ以上の生体認証手段が備わっ
ていてもよい(例えば、生体認証手段は、指紋、掌紋、音声又は会話、網膜又は虹彩、顔
の表情又は特徴、署名等を比較する。)。
【００５６】
　(図2のインターフェース23、図3のインターフェース36と同様に)プリンタ43、スキャナ
エンジン44及びネットワークインターフェース45は、他の部分については通常的なもので
あるので、それらの通常的な形態の詳細な説明は、簡明化の観点から省略される(本願の
開示内容の新規な特徴を少しでも曖昧にしないようにするためである。)。
【００５７】
　MFD40は、既知の同様な装置の機能の全て又は何れかを有し、そのような機能は、画像
を走査し、編集して保存すること、ファクシミリを送信すること、添付物を伴う又は伴わ
ない電子メールを送受信すること、FTP若しくは他のプロトコル又は機器によりファイル
にアクセスすること、ウェブを検索すること等である。更に、複合機又は複合装置は、ハ
ードコピー文書を電子文書に変換するという大きな役割を果たすことができる。
【００５８】
　図7-13を参照しながら、本願の開示対象が電子ディスカバリ(又はデータ索引付け)シス
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テムに適用される場合の実施例が以下に説明される。合衆国内で法的手続を行う関係者(
又は、関係者でなかったとしても、より限定された状況で法的義務を有する者)は、要求
される情報又は文書を電子形式で(すなわち、電子データを)提供する。電子ディスカバリ
の場合、訴訟で相手方に対して当方の文書／データを作成するため、内部調査を行うため
、或いは政府の報告要求に応じるため、多くの場合、検討を要する膨大な量の電子文書及
び／又はデータによる問題が生じる。不可欠な問題各々を管理するための人々の能力は、
関連する文書及びデータをどの程度迅速に取得、特定、検討、評価及び生成できるかに依
存する。電子文書及びデータの量は、紙の書類を遙かに上回る。
【００５９】
　本願の開示対象による電子ディスカバリ(又は索引付け)システムは、人が、電子データ
を迅速且つ組織的に分類又は索引付けすることを可能にする。例えば、そのようなシステ
ムを用いて、ユーザ又は管理者は、発見すべきデータ対象のタイプ各々について、関心の
あるインデックス項目を指定できる。インデックス情報が生成及び維持され、そのプロセ
スの中で追加的なインデックス項目が付加されてもよい。インデックス情報の生成及び維
持管理は、自動的でも人手を介してもよく、電子ディスカバリプロセスの間継続すること
ができる。すなわち、本システムは、電子データのプロパティ(属性)の分析を進め、各デ
ータタイプに関するインデックス項目のユーザによる入力又は選択と共に或いはそれを伴
わずに、インデックス項目を確認する。新しいデータが取得されると、インデックス情報
は修正されてもよいし、或いは追加的なインデックス情報が付加されてもよい。そして、
インデックス情報の生成及び維持管理は、電子ディスカバリプロセスの間継続可能である
。
【００６０】
　図7及び図8を参照しながら、本システムにおける一般的なワークフロー及びデータフロ
ーが説明される。索引付けされる電子データが利用可能になると、システムのデータ管理
部(管理サーバ)は、データが格納されているデータベース又はストレージ部から、索引付
けされるデータを自動的に取得する(ステップS71)。その取得は、管理サーバが、データ
リクエストを送信し、そのリクエストに応じた転送データを受信することを伴う。そのデ
ータ転送は、一度に1つの電子データが、又はより一般的には多数の電子データが、デー
タベース又はストレージ部から管理サーバへ送信されるデータパケット内に収容されるこ
とを伴う。
【００６１】
　転送された電子データが管理サーバで受信された後、管理サーバは受信したデータの索
引付けを進める(ステップS73)。すなわち、ユーザ入力によらず、データのプロパティに
基づいてメタデータを生成する。メタデータはデータ管理部に保存される(ステップS75)
。ステップS71-S75は、データベース又はストレージ部に格納されている電子データ総て
が索引付けされるまで、反復的に実行される。
【００６２】
　データの取得及び索引付けの際、元のデータ(オリジナルデータ)のコピーが、データの
分析及びメタデータの生成のために一時的に保存され、その元データのコピーは、対応す
るメタデータが生成された後に削除される。特定の電子データ群についてデータ管理部に
より保存されるメタデータの量は、データ群自体の量よりも通常はかなり少ないので、管
理サーバで保存されるデータ量は顕著に削減可能である。
【００６３】
　索引付けの処理を通じてメタデータが生成された後、ユーザは、ユーザインターフェー
スを介して(例えば、ユーザインターフェースは、ユーザ端末におけるブラウザ又はクラ
イアントソフトウエアを介して提供される)、抽出基準(検索基準)を指定することができ
る(ステップS75)。データ管理部は、指定された基準(典型的には、選択された又は指定さ
れたプロパティに関する、指定された値、又は値の範囲)と保存済みのメタデータを比較
し、その指定された基準を満たす電子文書又はデータを特定し、ユーザインターフェース
を介して、そのような文書又はデータのリストを、検討するユーザに返す。リストは、好
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ましくは、URL(ユニフォームリソースロケータ)と共に、文書又はデータに至るリンクを
含む。ユーザはリンクをクリックし、対応するオリジナルデータを要求できる。
【００６４】
　ユーザの選択に応じて、選択された文書又はデータ(すなわち、データベース又はスト
レージ部に保存されているオリジナルデータ)を求めるリクエストは、選択された文書又
はデータを保存しているデータベース又はストレージ部に送信され、そのデータベース又
はストレージ部は、要求された文書又はデータを、1つ以上のストレージ又は伝送媒体を
介して、ユーザ端末に転送する。なお、選択的な特徴として、管理サーバは、要求された
文書又はデータに付随するメタデータの利用履歴を更新し、ユーザからのリクエストを反
映させ、或いは文書又はデータをユーザ端末へ転送したことを反映させてもよい。
【００６５】
　転送された文書又はデータがユーザ端末で受信された後、その文書又はデータはディス
プレイ又はプリンタにより出力可能である(ステップS79)。
【００６６】
　図9を参照しながら、以下、電子文書又はデータを索引付けする管理サーバで実行され
る方法例が説明される。
【００６７】
　電子文書又はデータが取得されると、索引付けが実行できるように、オリジナルデータ
のコピーが一時的に保存される(ステップS91)。ステップS92では、その電子データに関す
るメタデータが、インデックス管理テーブルに既に保存済みであるか否かが確認される。
その電子データに関するメタデータが、インデックス管理テーブルに既に保存済みであっ
た場合(ステップS92で「はい」の場合)、サーバによるフローはステップS98に進み、その
特定のデータについてのステップS93-S97を省略する。
【００６８】
　一方、その電子データに関するメタデータが、インデックス管理テーブルに未だ保存さ
れていなかった場合(ステップS92で「いいえ」の場合)、コピーされ保存されているオリ
ジナルデータは、データタイプに応じて索引付けされる(ステップS93)。そのような処理
が、図10を参照しながら説明される。
【００６９】
　特定のデータが画像タイプのデータに対応する場合(ステップS101で「画像」の場合)、
サーバの文字認識部がそのデータについて文字認識を実行し(ステップS102)、認識された
文字は、インデックス管理テーブル内でその特定のデータに関するメタデータとして保存
され、メタデータは、画像タイプのプロパティに合うように指定されたインデックステー
ブル中のインデックス項目に対応する(ステップS103)。
【００７０】
　特定のデータが電子文書のデータタイプに対応する場合(ステップS101で「電子文書」
の場合)、例えば、ワード(Word)、パワーポイント、エクセル、アクロバット等のアプリ
ケーションで生成されたファイルであった場合、電子文書に関連するインデックス項目に
対応するファイルプロパティが、文書データから抽出され、その電子文書に関し、インデ
ックス管理テーブル中のメタデータとして保存される(ステップS104)。
【００７１】
　特定のデータが電子メールのデータタイプに対応する場合(ステップS101で「電子メー
ル」の場合)、電子メールのヘッダ及び本文データが、電子メールから抽出され、その電
子メールデータに関する、インデックス管理テーブル中のメタデータとして保存される(
ステップS105)。
【００７２】
　特定のデータが音声のデータタイプに対応する場合(ステップS101で「音声」の場合)、
発呼日、発呼者ID及び受信IDのプロパティが、音声データから抽出され、その音声データ
に関する、インデックス管理テーブル中のメタデータとして保存される(ステップS106)。
発呼者名、受信者名等のような追加的なプロパティが、利用可能ならば、メタデータとし
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て更に抽出及び保存されてもよい。
【００７３】
　図9の方法を参照するに、未考察の追加的なインデックス項目各々について、その特定
のデータが、そのような追加的なインデックス項目に対応するプロパティを含んでいるか
否かを、サーバは判断する。特定のデータが、追加的なインデックス項目に対応するプロ
パティを含んでいた場合(ステップS94で「はい」の場合)、サーバは、その追加的なイン
デックス項目に対応するメタデータを生成し、それを、電子データに関してインデックス
管理テーブルに保存する(ステップS95)。電子データが、追加的なインデックス項目に対
応する如何なるプロパティも含んでいなかった場合(ステップS94で「いいえ」の場合)、
サーバは、その特定の電子データについて未考察の他のインデックス項目の存否を判断す
る(ステップS96)。そのような他のインデックス項目が存在した場合(ステップS95で「は
い」の場合)、ステップS94-S96が反復される。
【００７４】
　特定の電子データに関し、総てのインデックス項目が考察された場合(ステップS96で「
いいえ」の場合)、データベース又はストレージ部の中でオリジナルデータが保存されて
いる場所を示すロケーション情報が、その特定の電子データについて、インデックス管理
テーブルに保存される(ステップS97)。
【００７５】
　ステップS98において、サーバはコピーデータを消去する。次に、サーバは、追加的な
電子データが取得可能であるか否かを確認する(ステップS99)。追加的な電子データが取
得可能であった場合(ステップS99で「はい」の場合)、サーバはステップS91に戻り、その
追加的なデータに関し、ステップS91-S99のプロセスが実行される。
【００７６】
　図9の例の場合、サーバはステップS98でコピーデータを削除し、ステップS99において
、追加的な電子データが取得可能か否かを判定している。一方、別の例の場合、サーバが
、追加的な電子データは取得可能か否かを判定し、そして、追加的な電子データが一切取
得可能でない場合にのみコピーデータを削除してもよい。
【００７７】
　図11を参照しながら、保存されている文書又はデータを抽出するリクエストを管理サー
バが処理する方法を説明する。
【００７８】
　サーバが、データを索引付けすることに専念していない場合(或いは、サーバがデータ
を索引付けしている最中でさえ)、サーバは、抽出するリクエストを反復的に監視する(ス
テップS111)。抽出する基準が受信されると(ステップS111で「はい」の場合)、サーバは
、抽出基準に従って処理を進め、指定された基準とインデックス管理テーブル内のメタデ
ータとを比較し、指定された基準を満たす電子文書又はデータを特定する(ステップS113)
。次に、サーバは、要求元の端末に比較結果を返し、比較結果は、指定された基準に合う
文書又はデータを特定している(ステップS115)。比較結果は好ましくはユーザインターフ
ェースでユーザに提示され、ユーザインターフェースは、比較結果で示されている電子文
書又はデータの1つに関するオリジナルデータを、ユーザが抽出できるようにする(例えば
、ユーザインターフェースにおいて用意されたリンクをクリックすることで抽出される。
)。選択された電子文書又はデータのオリジナルデータのリクエストは、そのオリジナル
データを格納しているデータベース又はストレージ部に直接的に与えられてもよいし、或
いは、そのリクエストはサーバを介して中継されてもよい。いずれにせよ、サーバはその
ようなクリック動作又は抽出動作を監視する(ステップS117)。ユーザが如何なる抽出結果
も選択しなかった場合、サーバは、受信した抽出基準に関して更なる処理を一切行わない
(ステップS117で「いいえ」の場合)。一方、ユーザが、選択された電子文書又はデータの
オリジナルデータを抽出した場合(ステップS117で「はい」の場合)、サーバは、電子文書
又はデータの利用履歴メタデータを更新し、そのようなアクセスを反映させる(ステップS
119)。
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【００７９】
　図12及び図13を参照しながら、本願の開示対象の一実施例における、新たなインデック
ス項目を追加するプロセスが説明される。
【００８０】
　上述したように、新たなインデックス項目が、システムに自動的に又は人手を介して追
加可能である(ステップS121)。例えば、新たなインデックス項目は、ユーザ端末からのリ
クエストに基づいて追加可能である。新たなインデックス項目が追加された後、追加され
た新たなインデックス項目に基づいて、管理サーバは、インデックス管理テーブルに保存
されているメタデータが、更新を要するか否かを確認する。インデックス管理テーブルに
保存されているそのようなメタデータを有する電子文書又はデータの各々について、サー
バは、その電子文書について、インデックス管理テーブル内で保存されている場所(ロケ
ーション)のメタデータを特定し、そのロケーションにアクセスするための取得リクエス
トを送信し、オリジナルデータを保存しているデータベース又はストレージ部からのデー
タ転送により、その電子文書に関するオリジナルデータを取得し、オリジナルデータのコ
ピーを作成する(ステップS122)。サーバは、電子文書又はデータが、新たなインデックス
項目に対応するプロパティを有するか否かを判断する(ステップS125)。電子文書又はデー
タが、新たなインデックス項目に対応するプロパティを有する場合(ステップS125で「は
い」の場合)、サーバは、新たなインデックス項目に関するそのプロパティに基づいて、
メタデータを生成し、そのメタデータをインデックス管理テーブルに保存する(ステップS
126)。
【００８１】
　(S125の判断が)何れであるにせよ、サーバは、追加的な新たなインデックス項目の有無
を判別する(ステップS127)。新たなインデックス項目が存在していた場合(ステップS127
で「はい」の場合)、サーバは、ステップS125-S127を、その新たなインデックス項目に関
して反復する。
【００８２】
　一方、追加的な新たなインデックス項目が無かった場合(ステップS127で「いいえ」の
場合)、サーバは、他の電子文書又はデータについて、インデックス管理テーブルに保存
されているメタデータが、その新たなインデックス項目に対して更新を要するか否かを確
認する(ステップS128)。他の電子文書又はデータについて、インデックス管理テーブルに
保存されているメタデータが、その新たなインデックス項目に対して更新を要する場合(
ステップS128で「はい」の場合)、そのような他の電子文書又はデータについて、ステッ
プS122-S128が反復される。新たなインデックス項目に対して更新を要する電子文書又は
データが無かった場合(ステップS128で「いいえ」の場合)、保存されているコピーデータ
の総てが消去される(ステップS129)。
【００８３】
　新たなインデックス項目についてインデックス管理テーブルが更新された後、抽出リク
エストが受信されると、サーバは、図7,8,11と共に説明したような抽出リクエストを処理
し、更新後のインデックス管理テーブルに基づいて抽出結果が生成される。
【００８４】
　図12及び図13の例の場合、サーバは、更新プロセスの終了の際、保存中のコピーデータ
総てを消去する、すなわち、メタデータの更新が必要な追加的な電子文書データが一切無
い場合にのみ消去される。一方、別の例の場合、電子文書又はデータに関するメタデータ
の更新が完了した後に、電子文書又はデータのコピーデータが消去され、サーバは、メタ
データ更新が必要な追加的な電子文書又はデータを確認する。
【実施例２】
【００８５】
　図14は、電子文書及びデータを管理する、本願の開示対象の一実施例によるシステムの
概略的な動作を示す。システム10は、ユーザ端末16、エージェント又はモニタ部17、デー
タ管理部18、及びデータベース(又はストレージ部)19を含み、これらは全てネットワーク
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15(一般的には、セキュアなイントラネット又はエクストラネット)により相互接続されて
いる。ユーザ端末16は、ネットワーク15に接続されている他の要素だけでなく、ネットワ
ーク15及びインターネット間に設けられたファイヤウォール14と共にインターネットにア
クセスできる。従って、ユーザ端末16はインターネットを介して管理サーバ13と通信でき
る。
【００８６】
　図14に示されている例は、1つの端末16及び1つのデータベース19を含んでいるが、端末
及びデータベースのそのような数は任意であり、説明の簡明にするために一例として選択
されているにすぎないこと、及び本願の開示対象は、1つ以上の端末及び1つ以上のデータ
ベース又はデータストレージ部を含むシステムで使用可能である。更に、端末及びデータ
ベース又はデータストレージ部は、1つに統合された装置に含まれてもよい(当然ではある
が、複数の別個の装置に含まれてもよい。)。
【００８７】
　データベース19は、ストレージ機能を有する又はサポートする1つ以上構造又は機能部
を含むことができる。例えば、データベース19は、電子データのソースであってもよいし
、その構成部分であってもよく、例えば、電子メールサーバ、ファイルサーバ、複合機(M
FP又はMFD)、音声データサーバ、アプリケーションサーバ等である。本願で使用されてい
るように、「電子文書」又は「電子データ」という用語は、最も広い意味において、ユー
ザがアクセス、抽出、検討等を希望する如何なるデータをも含み得ることが、理解される
べきである。
【００８８】
　上述したように、複数のデータベースがシステムに含まれてもよく、各データベースが
対応するタイプのデータを格納し(例えば、あるデータベースが画像データを格納し、別
のデータベースが電子文書を格納し、更に別のデータベースが音声データ格納する、等々
)、或いは、複数のタイプのデータを格納し(例えば、あるデータベースが画像データ及び
電子メールデータを格納し、別のデータベースが電子文書及びアプリケーションファイル
を格納し、更に別のデータベースが音声データ、オーディオデータ、ビデオデータ、マル
チメディアファイル等を格納する)、あるデータベースに格納されているデータのタイプ
が、別のデータベースに格納されているデータのタイプと、相互に排他的であってもよい
し、あるいは一部一致してもよい。更に、複数のデータベースが(例えば、サーバ又は複
合機の中にある)個々の部分をなし、各々がネットワーク15に接続されてもよいし、それ
らが複合機のような1つの装置内にあってもよく、その場合、1つのデータベースが複合機
の走査部からの画像データを格納し、別のデータベースが複合機の印刷処理による画像デ
ータを格納し、更に別のデータベースが複合機のファクシミリ処理による画像データを格
納してもよい、等々。何れにせよ、管理サーバ13は、データベースに格納されている様々
なデータのタイプを追跡及び監視する。
【００８９】
　管理サービス13は、ウェブサーバ上で又はウェブサーバに接続されたバックエンドサー
バ上で構築可能であり、インターネットを介してユーザ端末にユーザインターフェースを
提供し、そのユーザインターフェースを介してユーザは信用証明情報だけでなく他の情報
も入力可能である。管理サービスは、ユーザ信用証明情報を利用することで、ユーザの認
証を実行する。ユーザの信用証明情報が認証されると、ウェブサービスは、そのサービス
をユーザ端末にとって利用可能にするよう処理を進める。
【００９０】
　管理サービス13は、文書データベース19中の電子文書を追跡し、文書データベースに格
納されている電子文書のプロパティに対応する検索可能なメタデータを維持する。文書デ
ータベースに格納されている文書について管理サービスにより維持されるメタデータは、
プロパティ情報(例えば、作者、作成日、データタイプ、文書コンテンツ情報等)を含むだ
けでなく、文書の物理的なアドレスを指すポインタをも含む。
【００９１】
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　モニタ又はエージェント17は、総てのファイルイベント(例えば、読取、編集、挿入、
削除等)を含む、文書データベースへのアクセスを監視し、アクセスイベントメタデータ
を管理サービス13に送信する。ファイルイベントが生じると、モニタ又はエージェント17
は、そのようなイベントのメタデータを取得し、アクセスされたファイルに至るハイパー
リンクと共にメタデータを送信する。管理サービスにより維持されるメタデータは、アク
セスイベントメタデータに基づいて更新される。
【００９２】
　図1では、モニタ又はエージェント17は、ネットワーク15に接続された個別の要素とし
て図示されている。しかしながら、モニタ又はエージェント17は、ネットワーク15に接続
されたハードウエア要素の何れかにおいて動作するソフトウエアであることが理解される
べきであり、ハードウエア要素は、例えば、ユーザ端末16、データベース管理部18及び／
又はデータベース19を有するコンピュータ、その他のシステム内のコンピュータ等である
。
【００９３】
　ユーザ端末がインターネットを介して管理サービスと通信することを可能にするソフト
ウエア(例えば、ブラウザ)と共に構築されている場合、ユーザ端末は、ユーザインターフ
ェースを管理サービスから受けることができ、ユーザインターフェースを介してユーザは
ユーザの信用証明情報を入力することができる(信用証明情報は、ローカルに保存されて
いてもいなくてもよい。)。ユーザの信用証明情報が認証された後、インターネットを介
して管理サービス13と通信するユーザ端末16は、文書抽出リクエストを管理サービスに送
信することができる。
【００９４】
　管理サービスがウェブサービスである好適実施例におけるユーザ端末の文書要求部は、
ユーザに対するユーザインターフェースのソフトウエア構成要素であり、ユーザの信用証
明情報(例えば、ユーザ名、パスワード等)を入力し、抽出されるよう要求された文書又は
データを指定する。或いは、管理サービスが、ピアトゥピア接続のような他のタイプの接
続を介して提供される他の実施例における文書要求部は、端末の本来的なソフトウエアで
あってもよい。
【００９５】
　管理サービスが文書抽出リクエストをユーザ端末から受信すると、管理サービスは、文
書抽出リクエストに応じて、認証鍵及びポインタを送信し、そのポインタは、要求された
文書のデータベース19における物理アドレスを指す。例えば、要求された文書は、イント
ラネットのストレージ装置内のファイルであってもよく(上述したように、システム内で
の電子文書又は他はデータの蓄積は、複数のデータベースやストレージ部の間で分散され
てもよい。)、ポインタはそのファイルにアクセスするためのハイパーリンクを含んでも
よい。
【００９６】
　ユーザ端末16は更にソフトウエア(認証処理部)により構築され、ソフトウエアは、管理
サービスから認証鍵及びポインタを受信又は解釈し、要求文書を抽出するリクエストをデ
ータベース管理部18に自動的に送信する。リクエストは、ユーザ認証情報、ポインタ及び
認証鍵を含む。そのような認証鍵が無い場合、ユーザ端末は、文書データベースから要求
文書を取得することを許可されず、たとえユーザ端末が要求文書を指すポインタを持って
いたとしても許可されない。一方、認証鍵がその特定のユーザについて生成され、ユーザ
認証情報がその認証鍵と共に文書データベースに提供されるまで、ユーザ端末は、文書デ
ータベース中の要求文書にアクセスすることを許可されない。
【００９７】
　データベース管理部18が、データベース19内の電子データ又はデータを抽出するリクエ
ストを受信すると、データベース管理部は、ユーザ認証情報及び認証鍵を、その要求文書
に関するアクセス信用証明情報と対比する。データベース19内の電子文書及び／又はデー
タへの安全なアクセスを保証するため、文書又はデータの各々は対応するアクセス信用証
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明情報に関連付けられ、ユーザ認証情報及び認証鍵が、要求文書に関するアクセス信用証
明情報に合致する場合にのみ、その文書又はデータに対するアクセスが許可される。要求
文書を抽出するリクエストがその照合に基づいて認められた場合、データベース管理部18
は、ポインタで指定されている要求文書を文書データベースから抽出し、抽出した文書を
端末16に送信する。
【００９８】
　一方、場合によっては、所望の特定の文書をユーザは発見できないかもしれない。その
ような場合、ユーザは、管理サービスにログインし、管理サービスで維持されているメタ
データを問い合わせる又はサーチリクエストを送信する。管理サービスは、サーチリクエ
ストのユーザ入力に備えて、ユーザ端末にユーザインターフェースを用意することができ
る。管理サービスがサーチリクエストを受信した場合、ユーザからのユーザ信用証明情報
が認証されていたとすると、管理サービスは、そのサーチリクエストに基づいて、文書デ
ータベースに保存済みの電子文書について維持されているメタデータを探し、検索結果を
ユーザ端末に送信する。検索結果を利用して、ユーザは、ユーザインターフェースを介し
て、その検索結果から1つ以上の文書を選択することができ、検索結果からの1つ以上の文
書の選択に基づいて、文書抽出リクエストが作成される。
【００９９】
　管理サービスは、検索結果中の1つ以上の文書のユーザによる選択に基づいて、文書抽
出リクエストを処理し、選択された文書にアクセスするための認証鍵を生成し、選択され
た文書についてメタデータに含まれているハイパーリンクに基づいてポインタを生成する
。
【０１００】
　図15は、管理サービス13を提供するソフトウエアを通じて構築されるサーバの構成例を
示す。図15に示されるように、サーバ20は、多数の他の構成要素と通信するコントローラ
(又は中央処理装置)21を含み、メモリ又はストレージ部22、ネットワークインターフェー
ス23、キーボード26及びディスプレイ27をシステムバス29と共に含んでいる。
【０１０１】
　サーバは、当業者に理解されるように、特定用途の装置(例えば、1つ以上の特定用途向
け集積回路又は通常の回路構成の適切なネットワーク)でもよいし、或いは十分なメモリ
、処理及び通信能力を備え、サーバ及び／又はウェブサーバとして動作する通常のコンピ
ュータワークステーション又はパーソナルコンピュータ上で動作するソフトウエアでもよ
い。
【０１０２】
　サーバ20におけるコントローラ21、メモリ／ストレージ22、ネットワークインターフェ
ース23、キーボード26及びディスプレイ27自体は通常のものであり、従って、本開示内容
の発明形態を曖昧にするおそれを避けるため、そのような通常の形態については詳細には
議論されない。
【０１０３】
　プログラムコード命令を実行するコントローラ21は、サーバの処理を制御し、サーバの
処理は、インデックステーブル等におけるメタデータを維持することを含む。　図18は、
インデックステーブルの一例を示す。データタイプ及びデータの場所(ロケーション)は、
各データタイプに共通するインデックス項目である。図18の例の場合、画像データのイン
デックス項目は、作者、受信ID(例えば、データを受信した装置のネットワークアドレス
等)、処理タイプ(例えば、印刷、コピー、ファックス、スキャン等)、処理日及びユーザ
名(処理の実行者)であり、音声データのインデックス項目は、発呼日、発呼者名、発呼者
ID(すなわち、電話番号)、受信者名及びレシーバIDであり、電子文書のインデックス項目
は、ファイルのタイトル又は名称、作成日、最後に保存した日、作者、最後に保存した者
、及び会社である。
【０１０４】
　メタデータサービスにより維持されるメタデータは図18に示されるインデックス項目に



(20) JP 5572990 B2 2014.8.20

10

20

30

40

50

限定されず、それらは単なる一例を示すに過ぎないことは明らかであろう。更に、メタデ
ータは、図18の例ではインデックステーブルの形式に維持されているが、それは、テーブ
ルを含まない様々な如何なる方法で組織されてもよいことは、当業者に明らかであろう。
例えば、オブジェクト指向プログラミングを通じて及び／又はリンクしたリスト、データ
リンク、ダイナミック又はリレーショナルデータベース等を介して、そのようなメタデー
タ又はインデックスデータが、データオブジェクトとして組織されてもよい。
【０１０５】
　上述したように、管理サービス13は様々なタイプのデータを追跡及び監視し、そのデー
タはデータベース19に格納される。特定の電子データ各々について、管理サービス13は、
その特定の電子データのデータタイプを判別し、インデックステーブルを使ってその特定
の電子データに適切なインデックス項目を決定し、その特定の電子データに適切なインデ
ックス項目に対応するメタデータを生成及び維持する。
【０１０６】
　
　一例として、特定の電子画像データについて維持されるメタデータは、その特定の電子
画像データに関して最後に実行された処理(例えば、印刷、ファクシミリ送信、走査等)を
示すことができる。別の例の場合、管理サービスは、特定の電子メールデータについて維
持されるメタデータの中で、その特定の電子メールデータのヘッダ及び本文データのコピ
ーを含む。別の例として、管理サービスは、特定の電子音声データについて維持されるメ
タデータの中で、その特定の電子音声データの日付、発呼者識別子及びレシーバ識別子を
含む。
【０１０７】
　メタデータの維持管理及び更新については、西暦2008年4月30日付けで出願された「MAN
AGING　ELECTRONIC　DATA　WITH　INDEX　DATA　CORRESPONDING　TO　SAID　ELECTRONIC
　DATA」と題する出願第12/112,709号に説明されており、その出願の全内容が本願のリフ
ァレンスに組み入れられる。
【０１０８】
　図15に示される例の場合、管理サービス20は、ネットワークを介した通信用のネットワ
ークインターフェース23を含み、例えば、図14のインターネットを介して端末16、データ
ベース管理部18及び／又はデータベース19と通信を行う。しかしながら、本開示内容はそ
のような形態に限定されないことは理解されるであろう。例えば、直接的な接続を介して
、及び／又はユーザ端末が接続されていないネットワークを介して、管理サーバは、デー
タベースと通信してもよい。別の例として、管理サービスは、クライアント端末にサービ
スを提供するサーバである必要はなく、例えば別形態では、ピア(peer)形式で端末と通信
してもよい。
【０１０９】
　ネットワーク15は、ローカルエリアネットワーク、ワイドエリアネットワーク又はセキ
ュアアクセスを可能にする如何なるタイプのネットワーク等でもよく、又はそれらの組み
合わせでもよい。更に、他のセキュア通信リンク(例えば、仮想プライベートネットワー
ク、無線リンク等)がネットワーク15で使用されてもよい。更に、ネットワーク15は、好
ましくはTCP/IP(伝送制御プロトコル／インターネットプロトコル)を使用するが、他のプ
ロトコルが使用されてもよい。ネットワーク15を介してどのような装置が接続され通信さ
れるかについては、当該技術分野で既知であり、例えば非特許文献1及び非特許文献2に記
載されている。これら各文献の内容全体は本願のリファレンスに組み入れられる。
【０１１０】
　ユーザ端末16は如何なるコンピュータ装置でもよく、例えば、パーソナルコンピュータ
、ノートブックコンピュータ、ワークステーションコンピュータ、キオスク、PDA(パーソ
ナルディジタルアシスタント)、移動電話、ハンドセット、その他の情報端末(ネットワー
ク15を介して他の装置と通信できるもの)であるが、これらに限定されない。図14には1つ
のユーザ端末しか示されていないが、システム10は複数のユーザ端末装置(同様な又は異
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なる構成を有する)を含み得ることが、理解されるべきである。
【０１１１】
　端末16は、ネットワーク15を介して管理サービス13とやり取り(データ交換)を行い、サ
ーバにより提供されるサービスの恩恵を受けることができる。例えば、文書抽出リクエス
トが、端末16から管理サービス13へ送信可能である。他の例として、端末16は他の情報を
送信することもでき、他の情報は、例えば、ユーザ識別子、パスワード、端末を操作する
者の名前等である。
【０１１２】
　図16には、ユーザ端末(例えば、コンピュータとして機能する)のコンフィギュレーショ
ン例が概略的に示されている。図16では、コンピュータ30は多数の他の要素と内部バス39
により通信するコントローラ(中央処理装置)31を含み、他の要素は、メモリ32、ディスプ
レイ33、キーボード(及び／又はキーパッド)34、他の入力／出力部(例えば、マウス、タ
ッチパッド、スタイラス、マイクロフォン及び／又はスピーカ(音声／会話インターフェ
ース及び／又は音声認識ソフトウエアを備えたもの)等)35、ネットワークインターフェー
ス36及び印刷ドライバ37である。
【０１１３】
　メモリ32はプログラムやデータのストレージを提供し、バッファ、レジスタ及びメモリ
のような様々な通常のストレージ装置の組み合わせを含んでもよい[通常のストレージ装
置は、例えば、リードオンリメモリ(ROM)、プログラマブルROM(PROM)、消去可能なPROM(E
PROM)、電気的に消去可能なPROM(EEPROM)、スタティックランダムアクセスメモリ(SRAM)
、ダイナミックランダムアクセスメモリ(DRAM)、不揮発性ランダムアクセスメモリ(NOVRA
M)等である]。
【０１１４】
　ネットワークインターフェース36は、(例えば、イーサーネット接続又は他のネットワ
ーク接続により)ネットワーク15に対する接続を提供し、接続は、所望の任意のネットワ
ークプロトコルをサポートし、例えば、TCP/IP、IPX、IPX/SPX又はNetBEUIをサポートす
るが、これらに限定されない。
【０１１５】
　ユーザインターフェースが用意され、ユーザインターフェースは、ソフトウエアにより
固有に構築され或いはネットワーク接続を介して受信され、これにより、ユーザが、端末
上の及び／又はネットワークを介して電子データ又はコンテンツにアクセスし、ネットワ
ーク接続装置及びサービスとやり取りを行い、他のソフトウエア駆動形の機能の恩恵を受
けること等を可能にする。例えば、ブラウザ(例えば、インターネットエクスプローラ(登
録商標)、ネットスケープナビゲータ(登録商標)、専用の(プロプライエタリ)ブラウザ等)
が端末に用意され、端末のユーザは、ブラウジング機能を利用して、管理サービス13と通
信し及び／又は他のデータやコンテンツにアクセスできる。
【０１１６】
　コンピュータ30における他の形態又は要素は、(特に説明されない限り)通常のものであ
り、説明の簡明化を図るため、それらは本願で詳細には説明されない。そのような形態や
要素については、非特許文献1 及び特許文献2に記載されており、これら各々の内容全体
は本願のリファレンスに組み入れられる。
【０１１７】
　上述したように、ユーザ端末16はパーソナルコンピュータに限定されず、ネットワーク
及び／又はインターネットで通信可能な様々な如何なる形態で実現されてもよい。
【０１１８】
　図17は、スキャン及び印刷する機能を含む複合機(MFD)又は複合装置(MFP)の例を示し、
更に、これらは、入力、保存及びアクセスを電子データに対して行うユーザ端末として機
能することがでる。更に、MFPは登録データベースを含んでもよい。ユーザ端末16、デー
タベース管理部18及びデータベース19は、図17において個別の要素として図示されている
が、それらの要素はMFP装置内に設けられてもよいことが理解されるべきである。
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【０１１９】
　図17に示されるMFP装置40は、コントローラ41及び内部バス49によりコントローラ41に
接続される様々な要素を含むことができる。コントローラ41はMFPの動作を制御及び監視
する。コントローラ41に接続される要素は、ストレージ42(例えば、ランダムアクセスメ
モリ、リードオンリメモリ、ハードディスクドライブ、ポータブルストレージメディアド
ライブ(例えば、光ディスク、磁気ディスク、光磁気ディスク等)、半導体メモリカード等
、又はそれらのストレージ媒体の組み合わせ)、プリンタエンジン43、スキャナエンジン4
4、ネットワークインターフェース(I/F)45、或るフォーマットから別のフォーマットにデ
ータを変換するコンバータ47(例えば、印刷、ファクシミリ送信、電子メール等のフォー
マットに関する変換)、及びユーザインターフェース48を含む。コントローラ41は、ユー
ザ管理テーブル46に保存されている情報を使ってユーザを認証し、MFPの機能に対するユ
ーザのアクセスを制御する。
【０１２０】
　ストレージ42は、1つ以上のストレージ部又は装置を含むことができ、プログラムコー
ド命令は、ストレージ42の1つ以上の部分又は装置に格納可能であり且つコントローラ41
により実行され、命令を実行する。そのような命令は、MFPの指定された機能(例えば、印
刷、スキャン、ファクシミリ送信、コピー、電子メール送受信等)を実行する命令を含む
ことができ、端末及び／又は管理サービス(例えば、13,20等)だけでなく、ネットワーク
インターフェース45を介して他の外部装置ともMFPが通信できるようにし、更には、コン
バータ47、ユーザ管理テーブル46内のアクセスデータ、及びユーザインターフェース48を
介するユーザとのやりとりを、MFPが制御できるようにする。
【０１２１】
　ユーザインターフェース48は、コントローラ41の制御の下で或る情報を表示する1つ以
上の表示画面を含み、その情報は、MFP40のユーザがMFPとやり取りできるようにするもの
である。表示画面は、様々な通常の如何なるディスプレイ(例えば、液晶ディスプレイ、
プラズマディスプレイ、陰極線管ディスプレイ等)とすることができるが、好ましくはタ
ッチセンサー式のディスプレイ(例えば、液晶ディスプレイ)を備え、MFPのオペレータに
より入力される情報に基づいてGUI(グラフィカルユーザインターフェース)を提供するよ
う構築され、そのオペレータが、MFDで提供されているサービスを便利に受けることを可
能にし、或いはそのオペレータが、ネットワークを介して電子データ又は他のコンテンツ
にアクセスする端末として機能するサーバとやりとりすることを可能にする。例えば、ブ
ラウザ(例えば、インターネットエクスプローラ(登録商標)、ネットスケープナビゲータ(
登録商標)、プロプライエタリブラウザ等)がMFDに用意され、オペレータがブラウジング
機能を使ってシステム10内のデータベース19にアクセスできるようにする。別の例として
、オペレータが書類をスキャンし、ブラウザを使って(画像に関する追加的な情報を指定
し)その書類のスキャン結果の画像データを、データベース19にアップロードする。
【０１２２】
　表示画面はMFPの筐体と共に又は筐体内に必ずしも一体化されなくてよいが、有線又は
無線の接続によりMFPに簡単に結合される。ユーザインターフェース48は、情報を入力し
、様々な処理を要求するためのキー及び／又はボタンを含む(例えば、タッチスクリーン
画面上のGUIの、図形キー又はボタンや他の図形要素等)。或いは、ユーザインターフェー
ス48及び表示画面は、キーボード、マウス、リモートコントローラ、音声認識、眼球運動
検出又はそれらの組み合わせ等により操作されてもよい。
【０１２３】
　MFP40は一般的には多数のユーザにより共有され、一般的には共用スペースに設置され
るので、MFPは、好ましくは、ユーザ名(又は他のユーザやグループの情報)、パスワード
、アクセスコード等のようなユーザ信用証明情報又は認証情報をユーザが入力するよう促
す。ユーザ信用証明情報又は認証情報は、ユーザ管理テーブル46に保存されているデータ
と比較され、そのユーザによるMFPの使用が認められていることを確認する。ユーザ信用
証明情報又は認証情報がセッションについて保存され、ネットワークを介して他の装置へ
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のアクセスが必要な場合、ユーザ信用証明情報又は認証情報が自動的に供給されてもよい
。一方、そのような他の装置が、ユーザインターフェースを介して、他のユーザ信用証明
情報又は認証情報をユーザが入力することを促してもよい。
【０１２４】
　他の認証方法が使用されてもよい。例えば、複合機にカードリーダ又は1つ以上の生体
認証手段が備わっていてもよい(例えば、生体認証手段は、指紋、掌紋、音声又は会話、
網膜又は虹彩、顔の表情又は特徴、署名等を比較する。)。
【０１２５】
　(図15のインターフェース23、図16のインターフェース36と同様に)プリンタ43、スキャ
ナエンジン44及びネットワークインターフェース45は、他の部分については通常的なもの
であるので、それらの通常的な形態の詳細な説明は、簡明化の観点から省略される(本願
の開示内容の新規な特徴を少しでも曖昧にしないようにするためである。)。
【０１２６】
　MFD40は、既知の同様な装置の機能の全て又は何れかを有し、そのような機能は、画像
を走査し、編集して保存すること、ファクシミリを送信すること、添付物を伴う又は伴わ
ない電子メールを送受信すること、FTP若しくは他のプロトコル又は機器によりファイル
にアクセスすること、ウェブを検索すること等である。更に、複合機又は複合装置は、ハ
ードコピー文書を電子文書に変換するという大きな役割を果たすことができる。
【０１２７】
　図19を参照しながら、一実施例によるワークフローの別の例が説明される。
【０１２８】
　図19の例において、ユーザは、ユーザ端末のブラウザを操作し、ウェブを介して管理サ
ービスに接続し、ログインを行う(S61)。ユーザが認証された後、管理サービスは、ブラ
ウザを介してユーザにユーザインターフェースを提供し、ユーザが、文書抽出リクエスト
を送信できるようにする。文書抽出リクエストに基づいて、管理サービスは、管理サービ
スで維持しているメタデータを検索し、要求文書を指すポインタを抽出する（S63）。上
述したように、文書データベースで保存済みの文書について管理サービスで維持されてい
るメタデータは、プロパティ情報を含むことができ、プロパティ情報は、作者、作成日、
データタイプ、文書コンテンツ情報等に加えて、文書の物理アドレスを指すポインタをも
含む。
【０１２９】
　更に、管理サービスは、認証鍵を生成し、その認証鍵をポインタと共にユーザ端末に送
信する(S64)。一方、ユーザ端末又はイントラネット内の別の場所におけるエージェント
は、認証鍵及びポインタを取得し、それらをデータベース管理部及び文書データベースに
送信する(S65)。データベース管理部は、認証鍵及びユーザのログインデータ(例えば、エ
ージェント、ユーザ端末、ネットワークディレクトリ(アクティブディレクトリ)等から取
得される)を、その文書に関するアクセスの信用証明情報と照合し、要求文書に対するユ
ーザによるアクセスが認められるか否かを判断する(S66)。アクセスが認証された場合(S6
7で「はい」の場合)、要求文書が文書データベースから抽出され、ユーザ端末に送信され
る(S68)。一方、そのアクセス信用証明情報によってはアクセスが認められなかった場合(
S67で「いいえ」の場合)、アクセスが否定されていること示すエラーメッセージがユーザ
端末に送信される(S69)。
【０１３０】
　図20を参照しながら、別の実施例におけるデータフローを説明する。
【０１３１】
　ユーザは、HTTPS(又は他の安全な接続)を介してウェブで管理サービスにログインする(
ユーザ名及びパスワードを入力することを含む)(S71)。管理サービスは、ユーザの信用証
明情報を確認し、アクセスを承認する(S72)。次に、ユーザは、ウェブ接続を通じて管理
サービスにより提供されるユーザインターフェースを使用して、サーチリクエストを入力
する(S73)。
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【０１３２】
　サーチリクエストに基づいて、管理サービスは、管理サービスで保持しているメタデー
タを検索し、検索結果のリストを返す(S74)。ユーザは、検索結果を検討し、1つ以上の文
書を抽出することを要求する(S75)。抽出要求に応じて、管理サービスは、イントラネッ
ト側の文書場所の物理ポインタと共に認証鍵をユーザ端末に送信する(このセッションに
関し、認証は既になされているからである)(S76)。
【０１３３】
　認証鍵及びポインタが端末側で受信された後、認証鍵、ポインタ及びユーザログインデ
ータと共に、ユーザは、要求文書を抽出するリクエストをデータベース管理部(例えば、
ファイルサーバ)及び文書データベースに送る(S77)。データベース管理部は、ユーザログ
インデータ及び認証鍵を認証し、物理ポインタを使って要求文書を抽出し、抽出文書をユ
ーザに返す(S78)。
【０１３４】
　図21A,21Bを参照しながら、ユーザ端末側でのワークフロー例を説明する。
【０１３５】
　ユーザは、端末のブラウザを操作することで、ウェブを介して管理サービスにログイン
する(S80)。管理サービスへのアクセスが認められなかった場合(S81で「いいえ」の場合)
、(例えば、別のユーザ名、パスワード等により)そのユーザによるログオンの再試行が許
可されているか否かが確認される(S82)。そのユーザによる再試行が許可されなかった場
合(S82で「いいえ」の場合)、処理は終了し、或いは、管理サービスへのそのアクセスは
否定されたことを示すメッセージが表示される(図示せず)。再試行が許可される場合(S82
で「はい」の場合)、処理はログイン(S80)に戻る。
【０１３６】
　アクセスが許可された場合(S81で「はい」の場合)、端末は、管理サービスから検索画
面用のユーザインターフェースデータを受信し(S83)、端末は検索画面を表示する(S84)。
ユーザは抽出基準を設定したか否かが、端末側で監視される(S85)。抽出基準が設定され
た場合(S85で「はい」の場合)、その抽出基準は管理サービスに送信される(S86)。
【０１３７】
　検索結果が受信されたか否かが、端末側で監視される(S87)。検索結果が受信された場
合(S87で「はい」の場合)、検索結果が何らかの文書又はデータに合致したか否か、すな
わち、何らかの文書又はデータが検索結果リストに存在するか否かが確認される(S88)。
合致する者がなかった場合(S88で「いいえ」の場合)、ユーザインターフェースは、ユー
ザが再び検索することを希望するか否かをユーザが指定できるようにする(S89)。ユーザ
が再び検索することを希望する場合(S89で「はい」の場合)、再び検索画面が表示される(
S84)。ユーザが再び検索することを希望しなかった場合(S89で「いいえ」の場合)、処理
は終了する。
【０１３８】
　検索結果が1つ以上の合致するものを含んでいた場合(ステップS88で「はい」の場合)、
何らかの文書又はデータがユーザにより選択されたか否かが監視される(S180)。ある期間
の経過後に文書又はデータが一切選択されていなかった場合(S180で「いいえ」の場合)、
処理は終了すべきである(S181)。例えば、ユーザインターフェースがある画面を表示し、
プロセスを終了するか否か、又はユーザが再度検索を必要とするか否かをユーザが選ぶよ
うにする(図示せず)。プロセスは終了すべきことが確認された場合(S181で「はい」の場
合)、プロセスは終了する。一方、プロセスは終了すべきでないことが確認された場合(S1
81で「いいえ」の場合)、検索結果に表示されている文書の何れかをユーザが選択するこ
とを、監視し続ける(S181)。
【０１３９】
　検索結果に表示されている何れかの文書が選択された場合(S180で「はい」の場合)、そ
の選択された文書に対応する文書抽出リクエストが、管理サービスに送信される(S182)。
文書抽出リクエストが送信された後、認証鍵及びポインタが受信されたか否かが、端末側
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において監視される(S183)。認証鍵及びポインタが受信された後(S183で「はい」の場合)
、認証鍵及びポインタと共に要求文書のリクエストが、端末からデータベースへ又はデー
タベース管理部へ送信される(S184)。その後、要求文書が受信されたか否かが端末で監視
される(S185)。
【０１４０】
　要求文書が受信された後(S185で「はい」の場合)、文書が受信されたことを示すメッセ
ージ、又は要求文書が表示され、そして、検索結果の中で未選択の文書又はデータが残っ
ているか否かが確認される(S186)。検索結果中に未選択の文書又はデータが無かった場合
(S186で「いいえ」の場合)、プロセスは終了する。一方、検索結果中に未選択の文書又は
データが有った場合(S186で「はい」の場合)、検索結果の画面が再び表示される(S180)。
【０１４１】
　図22を参照しながら、管理サービス側の抽出プロセスを説明する。
【０１４２】
　管理サービスは、ログオンのリクエストを監視する(S90)。ログオンリクエストが受信
された場合(S90で「はい」の場合)、認証が実行され(S91)、認証処理の結果がユーザ端末
に送信される(S92)。
【０１４３】
　サーチ画面用のユーザインターフェースデータがユーザ端末に送信され、抽出基準が受
信されたか否かが、管理サービス側で監視される(S93)。抽出基準が受信されると(S93で
「はい」の場合)、その抽出基準に基づいて、メタデータが問い合わせられ(検索され)(S9
4)、そして、検索結果がユーザ端末に送信される(S95)。
【０１４４】
　検索結果が送信された後、文書抽出リクエストが受信されたか否かが、管理サービスで
監視される(S96)。文書抽出リクエストが受信された場合(S96で「はい」の場合)、ユーザ
に固有の認証鍵が生成され、その認証鍵が要求文書を指すポインタと共にユーザ端末に送
信され(S97)、別の文書抽出リクエストを監視するためにプロセスは戻る(S96)。文書抽出
リクエストが或る時間期間の間に受信されなかった場合(S96で「いいえ」の場合)、プロ
セスは終了する。
【０１４５】
　図23を参照しながら、文書データベースで実行されるプロセスが説明される。
【０１４６】
　データベース管理部は、文書リクエストを監視する(S101)。文書リクエストが検出され
ると(S101で「はい」の場合)、そのリクエストと共に受信された認証鍵と、文書を要求す
るユーザに関するユーザ信用証明情報とが、要求文書に関連するアクセス信用証明情報(
すなわち、文書に対するアクセスは、一般に、制限されている)と照合される(S103)。上
述したように、ユーザ信用証明情報は、リクエスト共に受信され、ネットワークディレク
トリ等のような他のソースから取得されてもよい。信用証明情報が申し分のないものであ
った場合(S103で「はい」の場合)、リクエストに応じるポインタにより指定される要求文
書が抽出され、ユーザ端末に送信される(S104)。一方、信用証明情報が申し分のないもの
でなかった場合、その信用証明情報が申し分のないものでなかったことの理由と共に又は
理由なしに、エラーメッセージがユーザ端末に送信される。
【０１４７】
　上記のデータ管理の方法、装置及びシステムは、1つ以上のコンピュータプログラムで
実現されてもよく、そのコンピュータプログラムは、コンピュータで実行可能であり、コ
ンピュータにより読取可能なプログラム記憶媒体に実際に組込可能であり、プログラム記
憶媒体は、例えば、光ディスク、磁気光学ディスク、フロッピディスケット、ROM、RAM、
EPROM、EEPROM、フラッシュメモリ等であり、又は電子的な命令を格納するのに相応しい
如何なるタイプの媒体でもよい。プログラムは、複数の部分及び実行ファイルを含み、複
数のコンピュータ、及び端末その他の電子装置に分散されてもよく、複数のコンピュータ
等は、ネットワーク又は他の伝送媒体を介して互いに通信を行う。
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　上記の実施形態及び実施例は例示的であり、多くの変形例が、本開示内容の精神又は添
付の特許請求の範囲の精神から逸脱せずに、上記の実施例に導入可能である。例えば、様
々な実施例の要素及び／又は特徴が、本開示の目的及び添付の特許請求の範囲の中で、互
いに組み合わせられてもよいし及び／又は互いに置換されてもよい。
【先行技術文献】
【非特許文献】
【０１４９】
【非特許文献１】“How　Networks　Work”,　by　Frank　J.Derfler,　Jr.　and　Les　
Feed　(Que　Corporation　2000)
【非特許文献２】“How　Computers　Work”,　by　Ron　White,　(Que　Corporation　1
999)
【符号の説明】
【０１５０】
　10　システム
　11　ネットワーク
　12　ユーザ端末
　13　管理サーバ
　19A,19B,19C　データベース又はデータストレージ部
　20　管理サーバ
　21　コントローラ(又は中央処理装置)
　22　メモリ又はストレージ部
　23　ネットワークインターフェース
　25　インデックステーブル
　26　キーボード
　27　ディスプレイ
　29　システムバス
　30　コンピュータ
　31　コントローラ(中央処理装置)
　32　メモリ
　33　ディスプレイ
　34　キーボード(及び／又はキーパッド)
　35　入力／出力部
　36　ネットワークインターフェース
　37　印刷ドライバ
　38　アプリケーションソフトウエア
　39　内部バス
　40　MFP装置
　41　コントローラ
　42　ストレージ
　43　プリンタエンジン
　44　スキャナエンジン
　45　ネットワークインターフェース(I/F)
　46　ユーザ管理テーブル
　47　コンバータ
　48　ユーザインターフェース
　49　内部バス
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