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(54) Bezeichnung : VERFAHREN ZUM DATENAUSTAUSCH IN EINER GESICHERTEN LAUFZEITUMGEBUNG

(57) Abstract: The invention relates to a method for interchanging data

MCD

TZH

unsicheren

between a secure runtime environment (SWd), in which a number of secure
applications (TL) can be executed, and a non-secure environment (NWd) of'a
microprocessor unit (MP), in particular in a mobile terminal, in which
application data (AD) and control data (MCP, NQ) are transmitted via
difterent buffers.

(57) Zusammenfassung: Die FErfindung betrifft ein Verfahren zum
Datenaustausch zwischen einer gesicherten Laufzeitumgebung (SWd), in
welcher eine Anzahl an sicheren Applikationen (TL) ausfiihrbar ist, und einer
Umgebung (NWQ)
insbesondere in einem mobilen Endgerit, bei dem die Ubertragung von
Applikationsdaten (AD) und Steuerdaten (MCP, NQ) iiber verschiedene
Putfer erfolgt.

einer Mikroprozessoreinheit (MP),
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Verfahren zum Datenaustausch in einer

gesicherten Laufzeitumgebung

Die Erfindung betrifft ein Verfahren zum Datenaustausch zwischen einer ge-
sicherten Laufzeitumgebung, in welcher eine Anzahl an sicheren Applikati-
onen ausfithrbar ist, und einer unsicheren Umgebung einer Mikroprozessor-

einheit, insbesondere in einem mobilen Endgerét.

Gesicherte Laufzeitumgebungen sind aus dem Stand der Technik bekannt
und erméglichen eine gegen Angriffe geschiitzte Ausfithrung von Program-
men mit einer Mikroprozessoreinheit. Unter Mikroprozessoreinheit ist dabei
die Gesamtheit der zur Programmausfiihrung verwendeten Hardware zu
verstehen, insbesondere der eigentliche Mikroprozessor sowie entsprechen-
de fliichtige und nicht-fliichtige Speicher, welche bei der Programmausfiih-

rung zur Ablage von Daten verwendet werden.

Um den Sicherheitsanforderungen, den Speicherbeschrankungen und Kom-
munikationsmechanismen von Mikroprozessoreinheiten mit gesicherten
Laufzeitumgebungen gerecht zu werden, ist es erforderlich, eine Multitas-

king-Eigenschaft zu optimieren.

Es ist Aufgabe der vorliegenden Erfindung, ein Verfahren zum Datenaus-
tausch zwischen einer gesicherten Laufzeitumgebung und einer unsicheren
Umgebung einer Mikroprozessoreinheit anzugeben, welches eine verbesserte
Multitasking-Eigenschaft erméglicht. Eine weitere Aufgabe der Erfindung
besteht darin, eine Mikroprozessoreinheit anzugeben, welche verbesserte

Multitasking-Eigenschaften aufweist.

Diese Aufgaben werden gelost durch ein Verfahren geméfs den Merkmalen

des Patentanspruches 1 sowie eine Mikroprozessoreinheit geméfS den Merk-
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malen des Patentanspruches 13. Vorteilhafte Ausgestaltungen der Erfindung

sind in den abhingigen Patentanspriichen angegeben.

Bei dem erfindungsgeméfien Verfahren von Datenaustausch zwischen einer
gesicherten Laufzeitumgebung, in welcher eine Anzahl an sicheren Applika-
tionen ausfiihrbar ist, und einer unsicheren Umgebung einer Mikroprozes-
soreinheit, insbesondere in einem mobilen Endgerét, erfolgt die Ubertragung

von Applikationsdaten und Steuerdaten iiber verschiedene Puffer.

Hierdurch wird eine strikte Prozessisolierung ermoglicht, die das sichere
Nachladen von Binir-Code erméglicht. Weiterhin wird ein schnellerer Da-
tenaustausch von Applikationen der unsicheren Umgebung mit Prozessen in

der gesicherten Laufzeitumgebung erméglicht.

Es ist bevorzugt, wenn die Steuerdaten unterschiedlicher Art iiber unter-
schiedliche Puffer iibertragen werden. Ebenso ist es bevorzugt, wenn, die
Umschaltung zwischen der gesicherten Laufzeitumgebung und der unsiche-
ren Umgebung betreffende, Kontrolldaten iiber einen eigenen, sicheren Puf-
fer iibertragen werden. Anhand der Kontrolldaten kann ein Wechsel zwi-
schen gesicherter Laufzeitumgebung und unsicherer Umgebung erfolgen.
Hierdurch konnen insbesondere schnelle Kontextwechselzeiten erzielt wer-
den, wodurch sich eine gute Performance bei einem Taskwechsel zwischen

Prozessen ergibt.

In einer weiteren zweckméfigen Ausgestaltung basiert die Ubertragung der
Applikationsdaten und der Steuerdaten sowie optional der Kontrolldaten auf
einem ARM-Monitorcode, der in einer Monitor-Einheit implementiert ist,
welche Schnittstellen zu der gesicherten Laufzeitumgebung und der unsiche-

ren Umgebung aufweist.



WO 2012/113545 PCT/EP2012/000763

10

15

20

25

Es ist weiter bevorzugt, wenn die Ubertragung der Applikationsdaten und
der Steuerdaten zwischen der gesicherten Laufzeitumgebung und einem
Treiber der unsicheren Umgebung erfolgt. Zweckméfiigerweise legt ein in
der unsicheren Umgebung, insbesondere in einer Schnittstelle des Treibers
fiir die Steuerdaten, implementierter Scheduler fest, welche der sicheren Ap-
plikationen in der gesicherten Laufzeitumgebung zur Ausfithrung gebracht

wird.

Es ist weiterhin zweckmaéf3ig, wenn der Datenaustausch unter Nutzung ei-
nes, von der gesicherten Laufzeitumgebung und der unsicheren Umgebung
les- und/ oder beschreibbaren, Speicherbereichs eines Speichers erfolgt. Der
Speicherbereich wird vorzugsweise durch eine Kontrollnachricht initialisiert.
Insbesondere ist hierbei vorgesehen, dass die iiber Steuernachrichten gesi-
cherte Laufzeitumgebung iiber fiir diese bestimmte Daten in dem Speicher-
bereich benachrichtigt wird. Dabei werden die Steuerdaten vorzugsweise mit
einem eindeutigen Sitzungs-Kennzeichner (Session-ID) versehen, anhand
dem die gesicherte Laufzeitumgebung die Steuernachricht einer der in der

gesicherten Laufzeitumgebung ausgefiihrten Applikation zuordnen kann.

In einer weiteren vorteilhaften Ausgestaltung wird jedem in der gesicherten
Laufzeitumgebung ablaufenden Prozess eine definierte, nicht iiberschreit-
bare Rechenzeit zugewiesen. Diese darf aus Sicherheitsgriinden nicht iiber-
schritten werden. Hierdurch kann eine strikte Prozessisolierung erzielt wer-

den.

Gemaf einer weiteren zweckmafligen Ausgestaltung weist der in der gesi-
cherten Laufzeitumgebung ablaufende Prozess nachfolgende Threadstruktur
auf: Kennzeichner (ID) des Threads; aktueller Zustand des Threads; lokaler
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Exception Handler der Thread; Prioritét des Threads. Vorzugsweise weist
ein jeweiliger Prozess nachfolgende Task-Struktur auf: Momentaner Zustand
der Task; Task-Kennzeichner der Erzeuger-Task; externer Exception Handler
der Task; Rechenzeitkontingent der Task; Anzahl der Threads, die die Task
aktivieren oder bereitstellen kann; Prioritdt und Rechte der Task. Durch die
beschriebenen Thread- und/oder Task-Strukturen miissen bei einem Kon-
textwechsel keine grofien Datenmengen umkopiert werden. Hierdurch las-

sen sich schnelle Kontextwechselzeiten erzielen.

Die Erfindung schafft weiterhin eine Mikroprozessoreinheit mit einer gesi-
cherten Laufzeitumgebung und einer unsicheren Umgebung, welche derart
ausgestaltet ist, dass zum Datenaustausch zwischen der gesicherten Lauf-
zeitumgebung und der unsicheren Umgebung die Ubertragung von Appli-
kationsdaten und Steuerdaten {iber verschiedene Puffer erfolgt. Der Begriff
der Mikroprozessoreinheit ist dabei wiederum weit zu verstehen und um-
fasst alle fiir die Ausfithrung des Datenaustauschs notwendigen Hardware-
Komponenten, z.B. einen tragbaren Datentréger und insbesondere eine Chip-

Karte.

Die Erfindung betrifft dariiber hinaus ein mobiles Endgerét, insbesondere ein

Mobiltelefon, welches eine entsprechende Mikroprozessoreinheit beinhaltet.

Die Erfindung wird nachfolgend niher anhand von Ausfithrungsbeispielen

in der Zeichnung erldutert. Es zeigen:

Fig. 1 eine schematische Darstellung des erfindungsgeméfien Verfah-

rens,
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Fig. 2 eine schematische Darstellung der zur Verwirklichung des erfin-
dungsgemifien Verfahrens notwendigen Komponenten einer

Mikroprozessoreinheit,

Fig.3 eine schematische Darstellung, anhand der die Funktionsweise

des erfindungsgemaifien Verfahrens erldutert wird, und

Fig. 4 eine schematische Darstellung eines Anwendungsbeispiels des er-

findungsgemaéfien Verfahrens.

Anhand von Fig. 1 wird der Datenaustausch zwischen einer gesicherten
Laufzeitumgebung SWd und einer unsicheren Umgebung NWd einer Mik-
roprozessoreinheit beschrieben, welche in der Form einer sog. ARM-Trust-
Zone ausgebildet ist. Die ARM-Trust-Zone stellt eine bekannte Technologie
dar, mit der in einer Mikroprozessoreinheit ein geschiitzter Bereich generiert
wird, der als gesicherte Laufzeitumgebung SWd zur Durchfiihrung von als
Trustlets bezeichneten Applikationen verwendet wird. Die gesicherte Lauf-
zeitumgebung wird als ,Secure World” bezeichnet, die unsichere Umgebung
als ,,Normal World”. In der hier beschriebenen Ausfithrungsform ist die
ARM-Trust-Zone in einer Hardware-Plattform, der sog. Trust-Zone-
Hardware, eines mobilen Endgerétes, bspw. einem Mobiltelefon, implemen-
tiert. Die Laufzeitumgebung stellt dabei eine Software-Schicht zwischen der
Applikations- und der Betriebssystem-Schicht der Mikroprozessoreinheit
dar.

Fig. 1 zeigt schematisch eine solche Mikroprozessoreinheit mit einer gesi-
cherten Laufzeitumgebung SWd mit einer Kommunikationseinheit MCCM,
die als sog. MobiCore-Kommunikationsmodul ausgebildet ist. Die Kommus-

nikationseinheit MCCM nutzt dabei das Betriebssystem MC (MobiCore) der
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gesicherten Laufzeitumgebung SWd. Ferner dargestellt ist die unsichere
Umgebung NWd mit einem Treiber MCD, der als sog. MobiCore-Treiber
ausgebildet ist. Als Betriebssystem wird Rich OS verwendet. Gesicherte
Laufzeitumgebung SWd und unsichere Umgebung NWd sind in einer sog.
Trust-Zone-Hardware TZH verwirklicht.

Fiir den Datenaustausch zwischen gesicherter Laufzeitumgebung SWd und
unsicherer Umgebung NWd ist eine Monitoreinheit M vorgesehen. Die
Ubertragung von Applikationsdaten AD, Steuerdaten MCP (MobiCore
Control Protocol Daten), Steuerdaten NQ (Notification Queue) und Kon-
trolldaten FC (sog. Fast Calls) erfolgt iiber jeweilige, verschiedene Puffer. Die
Ubertragung der Applikationsdaten AD, der Steuerdaten MCP und NQ so-
wie der Kontrolldaten FC basiert auf ARM-Monitorcode, der in der Monitor-
einheit M implementiert ist, welche Schnittstellen zu der gesicherten Lauf-

zeitumgebung SWd und der unsicheren Umgebung NWd aufweist.

Fig. 2 zeigt die zur Verwirklichung des erfindungsgeméfien Verfahrens not-
wendigen Komponenten einer Mikroprozessoreinheit MP. Diese weist die
bereits beschriebene gesicherte Laufzeitumgebung SWd und die unsichere
Umgebung NWd auf. Die gesicherte Umgebung wird auch als Trust-Zone
TZ bezeichnet. In dieser ist wenigstens ein als Trustlet TL bezeichnete Appli-
kation enthalten. Uber eine applikationsspezifische Schnittstelle (MC Trustlet
API) kommuniziert diese mit einem Betriebssystem der gesicherten Lauf-
zeitumgebung MC, bspw. MobiCore, (Block B1). Dartiber hinaus sind Treiber
DRV in der gesicherten Laufzeitumgebung SWd enthalten (Block B2).

In der unsicheren Umgebung, welches als Betriebssystem z.B. Rich OS nutzt,
ist wenigstens eine Applikation APP vorgesehen, welche iiber eine anwen-

dungsspezifische Schnittstelle (Application specific API) mit einem Applika-
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tionsverbinder TLC (sog. Trustlet Connector) im Block Al Daten austauschen
kann. Der Applikationsverbinder kann iiber eine Schnittstelle TCI mit einer
Applikation TL in der gesicherten Laufzeitumgebung kommunizieren. In der
unsicheren Umgebung NW(d ist ferner in einem Block A2 ein Treiber MCD,
bspw. ein MobiCore-Treiber, enthalten, dem eine applikationsspezifische
Schnittstelle (MC-Driver API) zugeordnet ist. Dariiber hinaus ist in einem
Block A3 ein virtueller Treiber VDRV in der unsicheren Umgebung enthal-
ten. Der MobiCore-Treiber MCD kann iiber eine Schnittstelle MCI mit dem
Betriebssystem MC der gesicherten Laufzeitumgebung kommunizieren.
Uber eine Schnittstelle DCI ist eine Kommunikation zwischen dem virtuellen
Treiber VDRV und dem Treiber DRV der gesicherten Laufzeitumgebung

moglich.

Erfindungsgemaifle Eigenschaften der Mikroprozessoreinheit sind ein ausge-
lagerter Prozess-Scheduler in der unsicheren Umgebung in dem MobiCore-
Treiber MCD. In dem Betriebssystem der gesicherten Laufzeitumgebung,
bspw. MobiCore, ist ein optimierter pKernel enthalten, welcher bspw. keine
Inter-Prozess-Kommunikation umfasst. In MC erfolgt ein preemptives Multi-
tasking mit Zeitkontingenten. Dariiber hinaus umfasst MC einen optimierten
Task-Kontext. SchlieBlich umfasst die Mikroprozessoreinheit ein mehrschich-
tiges Treiberkonzept in den Blocken Al, A2, A3, welche optimiert auf eine
asynchrone Kommunikation mit einer multitaskingféhigen Umgebung in Bl

sind.

Das mehrschichtige Treiberkonzept wird nachfolgend néher anhand Fig. 3
erldutert. Der MobiCore-Treiber MCD (Block A2) ist, wie in Fig. 3 dargestellt,
aufgebaut und umfasst drei Schnittstellen fiir die Ubertragung von Steuerda-
ten MCP und NQ sowie Kontrolldaten FC zwischen der unsicheren Umge-

bung und der gesicherten Laufzeitumgebung SWd. In dem MobiCore-
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Betriebssystem (Block B1) sind ferner eine Laufzeitmanagementeinheit
MCRT und ein Kontrolldaten-Handler FCH vorgesehen. Dariiber hinaus ist
die eingangs bereits erwdhnte Monitoreinheit M zur Koordination des Da-
tenaustauschs zwischen gesicherter Laufzeitumgebung SWd und unsicherer

Umgebung NWd dargestellt.

Die der Ubertragung der Steuerdaten MCP zugeordnete Schnittstelle ist fiir
die Steuerung des MobiCore-Betriebssystems MC hauptverantwortlich. Hier
wird entschieden, welche Tasks des Betriebssystems gestartet und gestoppt
werden. Die von dem MobiCore-Betriebssystem gelieferten Daten werden
auf richtige Formatierung tiberpriift. Fiir die Kommunikation wird ein spe-
zieller Puffer in einem Speicher reserviert, der iiber eine Kontrollnachricht
FC initialisiert wird. Der Speicher wird als World Shared Memory bezeich-
net. Auf diesen kann sowohl von der unsicheren Umgebung NWd als auch

von der gesicherten Laufzeitumgebung SWd zugegriffen werden.

Die der Ubertragung der Steuerdaten NQ zugeordnete Schnittstelle ist dafiir
verantwortlich, mittels Nachrichten die Laufzeitmanagementeinheit MCRT
zu informieren, dass Daten zur Abholung in dem Speicher bereit liegen. Die-
se Daten konnen von dem MobiCore-Treiber MCD stammen, d.h. zur Daten-
kommunikation zwischen einer Applikation der unsicheren Umgebung
NWd mit einer bestimmten Applikation (Trustlet TL) der gesicherten Lauf-
zeitumgebung SWd gehoren. Im Falle einer Kommunikation auf der Schicht
des MobiCore-Treibers MCD sind die Nachrichten mit einem Kennzeichner,
einer sog. Session ID, versehen, anhand der das MobiCore-Betriebssystem
MC die Nachricht eindeutig einer bestimmten Applikation TL der gesicher-

ten Laufzeitumgebung SWd zuordnen kann.
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Ebenso kénnen Steuerdaten aus der Schicht der Steuerdaten MCP im Puffer
der Steuerdaten NQ sein. In beiden Fillen informiert die NQ zugeordnete
Schnittstelle iiber das Ausldsen eines speziellen Interrupts (vorzugsweise ein
spezieller Trust-Zone-Interrupt SIQ) die Laufzeitmanagement-Einheit MCRP

iber bereitgestellte Daten.

Uber die den Kontrolldaten FC zugeordnete Schnittstelle findet der eigentli-
che Wechsel zwischen der unsicheren Umgebung NWd und der gesicherten
Laufzeitumgebung SWd statt. Hierzu gibt es drei Moglichkeiten, wie mit der
Monitoreinheit M interagiert werden kann. Uber sog. Fast Calls, N-SIQ-
Nachrichten oder NQ-IRQ-Nachrichten. Letztere werden als Notification
IRQ bezeichnet. Die beiden ersten schalten lediglich von der unsicheren Um-
gebung in die gesicherte Laufzeitumgebung um. Im Fall von NQ-IRQs ist
auch eine Umschaltung in umgekehrter Richtung moglich.

Die Aufgabe des Schedulers iibernimmt die den Steuerdaten MCP zugeord-
nete Schnittstelle im MobiCore-Treiber MCD der unsicheren Umgebung. Der
Treiber entscheidet, welche MobiCore-Task zur Ausfiihrung gebracht wird.

Das beschriebene Konzept ermoglicht Optimierungen im pKernel-Ansatz. Im
Vergleich zu klassischen pKernel-Ansétzen ist im MobiCore-Betriebssystem
MC keine Interprozesskommunikation IPC implementiert. MobiCore-
Prozesse kénnen dennoch Daten austauschen iiber einen gemeinsam benutz-
ten Speicher (World Shared Memory). MobiCore-Prozessen wird dartiber
hinaus eine bestimmte Rechenzeit zugewiesen, die aus Sicherheitsgriinden

nicht iiberschritten werden kann.
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Ein MobiCore-Prozess besitzt einfache Threads- bzw. Task-Strukturen. Hier-
durch miissen bei einem Kontextwechsel keine grofien Datenmengen kopiert

werden. Dadurch ergeben sich schnelle Kontextwechselseiten.

Die Thread-Struktur ist wie folgt: ID des Threads, aktueller Zustand des
Threads, lokaler Exception Handler der Threads, Prioritét des Threads. Die
Task-Struktur ist wie folgt: Momentaner Zustand der Task, Task ID der Er-
zeuger-Task, externer Exception Handler der Task, Rechenzeitkontingent der
Task, Anzahl der Threads, die die Task aktivieren oder spenden kann, Priori-

tat und Rechte der Task.

Die Ubertragung von Applikationsdaten, Steuerdaten und Kontrolldaten
iiber verschiedene Puffer kann fiir die in Fig. 4 dargestellte Anwendung ge-

nutzt werden.

Eine Applikation in einem sicheren Bereich eines mobilen Telefons H1, H2,
..., Hn kommuniziert mit einem zentralen Hintergrundsystem (Datenbank
D) und bekommt von dort eine Information zur Darstellung im Display des
Sicherheitsmodus tibermittelt. Die darzustellende Information kann bspw.
eine Zahlenkolonne, ein Bild, ein Logo usw. sein. In regelméfligen Absténden
modifiziert das Hintergrundsystem D die im Sicherheitsmodus darzustel-
lende Information. Die darzustellende Information wird zusétzlich einem
breiten Nutzerkreis zeitgleich 6ffentlich bekannt gegeben. Der Anwender des
Endgerits H1, H2, ..., Hn, das eine sichere Anzeigevorrichtung umfasst,
kann iiber einen zweiten Kommunikationskanal die aktuell giiltige Informa-
tion iiberpriifen. Der zweite Kommunikationskanal kann bspw. ein Internet-
fahiger Rechner, der Browser des Mobiltelefons, das eine Web-Verbindung

aus der sicheren Welt umfasst, eine Tageszeitung usw. sein.
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Hiermit steht nicht der Schutz von sicherheitskritischen Daten, z.B. kryp-
tografische Schliissel, im Vordergrund. Stattdessen ist hier die Nutzerwahr-
nehmung eines sicheren Displays oder eines sicheren Eingabemittels von
Bedeutung. Hierdurch kann das Vertrauen von Endanwendern in mobile
Endgerite, bspw. fiir mobile Bankanwendungen oder Zahlungsanwendun-

gen, erhoht werden.

Hierzu sind in dem Datenbanksystem D Informationen hinterlegt, die in den
Endgeriten H1, H2, ..., Hn mittels eines in den Endgeréten implementierten
Aktualisierungs-Servers iiber einen Aktualisierungs-Client der Datenbank
ausgewechselt werden. Die Information ist in Fig. 4 beispielhaft ein Weih-
nachtsbaum. Dieselbe Information wird auch iiber einen in dem Datenbank-
system integrierten Web-Server 6ffentlich beliebigen Systemen zur Verifika-
tion VS iiber einen offentlichen Kanal v zugénglich gemacht. Der Ablauf der

Aktualisierung der Information ist wie folgt:

1.  Der Update-Server kontaktiert iiber einen sicheren Kanal s alle in der
Datenbank D gelisteten mobilen Endgeréte H1, H2, ..., Hn, um eine
neue Information zu verschicken. Dies bedeutet, in regelmafSigen Ab-
stinden modifiziert das Hintergrundsystem die im Sicherheitsmodus
des mobilen Endgerits H1, H2, ..., Hn darzustellende Information.

2. Um eine erfolgreiche Aktualisierung durchzufiihren, muss der Aktuali-
sierungs-Client sich bei dem Aktualisierungs-Server in dem Endgerat
authentisieren. Dies kann bspw. mit einem Client-Zertifikat erfolgen.
Ebenso muss auch der Aktualisierungs-Server des Endgeréts beim Ak-
tualisierungs-Client der Datenbank nachweisen, dass der richtige Ser-
ver fiir die Aktualisierung kontaktiert wurde. Dies kann mittels eines

Server-Zertifikats erfolgen.



WO 2012/113545 PCT/EP2012/000763

10

15

20

25

12

3.  Nach der erfolgreichen gegenseitigen Authentisierung wird iiber den
gesicherten Kanal s zwischen dem Aktualisierungs-Server der Handge-
rite und dem Aktualisierungs-Client der Datenbank die neue Informa-
tion (hier: Weihnachtsbaum) in das Endgerit in einem nur dem Sicher-
heitsmodus zugénglichen Bereich eingespielt.

4. Optional ist die Information mit einem digitalen Wasserzeichen ge-
schiitzt und fiir jedes Endgerat personalisiert.

5.  Die Personalisierung kann bspw. in der gesicherten Laufzeitumgebung
{iberpriift werden. Falls sie nicht fiir das Endgerét passend ist, werden
bestimmte Funktionalititen der gesicherten Laufzeitumgebung blo-
ckiert. Dies hat bspw. zur Folge, dass keine mobilen Zahlvorgéange

moglich sind.

Der Ablauf der Verifikation durch den Endanwender ist wie folgt:

1. Der Endanwender fiithrt eine Aktion durch, die das mobile Endgerét
H1, H2, ..., Hn in einen Sicherheitsmodus schaltet.

2. Das betreffende mobile Endgerit zeigt nun an einer bestimmten Stelle
im sicheren Bildschirm eine beliebige Information, hier den Weih-
nachtsbaum, an.

3. Der Anwender des Endgerits kann nun iiber einen zweiten, parallelen
Kanal iiberpriifen, ob die Information auf seinem mobilen Endgerat mit

der anderweitig veréffentlichten Information iiberein stimmt.

Hierdurch wird das Vertrauen des Endanwenders in ein Mobiltelefon, spe-
ziell fiir Bezahl- und Bankanwendungen, erhoht. Angriffe, die einen Sicher-
heitszustand eines elektronischen Endgerits vortduschen, werden deutlich

erschwert. Der Benutzer wird in die Lage versetzt, zu {iberpriifen, ob sich
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das mobile Gerit im Sicherheitsmodus befindet. Hierdurch wird ein héheres

Vertrauen des Anwenders in die oben genannten Applikationen geschaffen.
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Patentanspriiche

Verfahren zum Datenaustausch zwischen einer gesicherten Laufzeit-
umgebung (SWd), in welcher eine Anzahl an sicheren Applikationen
(TL) ausfiihrbar ist, und einer unsicheren Umgebung (NWd) einer
Mikroprozessoreinheit (MP), insbesondere in einem mobilen Endge-
rit, bei dem die Ubertragung von Applikationsdaten (AD) und Steu-
erdaten (MCP, NQ) iiber verschiedene Puffer erfolgt.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Steu-
erdaten (MCP, NQ) unterschiedlicher Art iiber unterschiedliche Puffer

ibertragen werden.

Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass, die
Umschaltung zwischen der gesicherten Laufzeitumgebung (SWd) und
der unsicheren Umgebung (NWd) betreffende, Kontrolldaten (FC)

tiber einen eigenen sicheren Puffer tibertragen werden.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass die Ubertragung der Applikationsdaten (AD) und
der Steuerdaten (MCP, NQ) sowie optional der Kontrolldaten (FC) auf
einem ARM Monitorcode basiert, der in einer Monitoreinheit (M)
implementiert ist, welche Schnittstellen zur der gesicherten Laufzeit-

umgebung (SWd) und der unsicheren Umgebung (NWd) aufweist.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass die Ubertragung der Applikationsdaten (AD) und
der Steuerdaten (MCP, NQ) zwischen der gesicherten Laufzeitumge-
bung (SWd) und einem Treiber (MCD) der unsicheren Umgebung
(NWA) erfolgt.
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Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass ein in der
unsicheren Umgebung (NWd), insbesondere in einer Schnittstelle des
Treibers (MCD) fiir die Steuerdaten (MCP), implementierter Schedu-
ler festlegt, welche der sicheren Applikationen (TL) in der gesicherten
Laufzeitumgebung (SWd) zur Ausfithrung gebracht wird.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass der Datenaustausch unter Nutzung eines, von der
gesicherten Laufzeitumgebung (SWd) und der unsicheren Umgebung
(NWd) les- und/ oder beschreibbaren, Speicherbereichs eines Spei-
chers (WSM) erfolgt.

Verfahren nach Anspruch 7, dadurch gekennzeichnet, dass iiber Steu-
ernachrichten die gesicherte Laufzeitumgebung tiber fiir diese be-

stimmte Daten in dem Speicherbereich benachrichtigt wird.

Verfahren nach Anspruch 8, dadurch gekennzeichnet, dass die Steu-
ernachrichten mit einem eindeutigen Sitzungs-Kennzeichner versehen
werden, anhand dem die gesicherte Laufzeitumgebung (SWd) die
Steuernachricht einer der in der gesicherten Laufzeitumgebung (SWd)

ausgefiithrten Applikationen (TL) zuordnen kann.

Verfahren nach einem der vorhergehenden Anspriiche, dadurch ge-
kennzeichnet, dass jedem in der gesicherten Laufzeitumgebung (SWd)
ablaufenden Prozess eine definierte, nicht iiberschreitbare Rechenzeit

zugewiesen wird.
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Verfahren nach Anspruch 10, dadurch gekennzeichnet, dass ein jewei-
liger Prozess nachfolgende Threadstruktur aufweist: Kennzeichner
(ID) des Threads; Aktueller Zustand des Threads; Lokaler Exception
Handler der Threads; Prioritidt des Threads.

Verfahren nach Anspruch 10, dadurch gekennzeichnet, dass ein jewei-
liger Prozess nachfolgende Taskstruktur aufweist: Momentaner Zu-
stand der Task; Task-Kennzeichner der Erzeuger-Task; Externer Ex-
ception Handler der Task; Rechenzeitkontingent der Task; Anzahl der
Threads, die die Task aktivieren oder bereitstellen kann; Prioritat und

Rechte der Task.

Mikroprozessoreinheit mit einer gesicherten Laufzeitumgebung
(SWd) und einer unsicheren Umgebung (NWd), welche derart ausges-
taltet ist, dass zum Datenaustausch zwischen der gesicherten Lauf-
zeitumgebung (SWd) und der unsicheren Umgebung (NWd) die
Ubertragung von Applikationsdaten (AD) und Steuerdaten (MCP,
NQ, FC) iiber verschiedene Puffer erfolgt.

Mikroprozessoreinheit nach Anspruch 13, dadurch gekennzeichnet,
dass diese derart ausgestaltet ist, dass durch diese ein Verfahren nach

einem der Anspriiche 2 bis 12 ausfiihrbar ist.

Mobiles Endgert, umfassend eine Mikroprozessoreinheit nach An-

spruch 13 oder 14.
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