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L'invention concerne un procédé de notification mis en ceuvre par au moins un premier dispositit (NA) d'une pluralité de disposi-
tifs (NA, NB, NC) formant nceuds d'un réseau (R), ledit premier dispositif (NA) étant apte & émettre a destination d'au moins un
deuxiéme dispositif de la pluralité et/ou a recevoir d'au moins un deuxiéme dispositit de la pluralité, au moins un message de don-
nées via une premiére liaison de communication (L1). Selon I'invention, le procédé de notification est adapté a transmettre, par le-
dit premier dispositif, au moins un message de notification signalant au moins une opération (OP1) relative a au moins un dit mes -
sage de données et mise en ceuvre par une entité fonctionnelle dudit premier dispositif, ledit message de notification comportant
un identifiant dudit premier dispositif, un identifiant de ladite entité fonctionnelle et un identifiant dudit message de données. L'in -
vention se rapporte également a un procédé de traitement de messages de notification. L'invention se rapporte également a un dis-
positit (NA) formant nceud d'un réseau et a un dispositif de traitement (DT1) mettant en ceuvre respectivement le procédé de noti-
fication et le procédé de traitement.
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Procédé de notification relatif a au moins une opération mise en ceuvre par un dispositif

formant nceud d’un réseau

LLe domaine de I’invention est celui des télécommunications.

I’invention concerne plus particulierement le domaine de I’observation des réseaux de
communication en cours de fonctionnement pour en vérifier le comportement ou en mesurer les
performances.

Elle s’applique particulierement aux réseaux formés d’objets communicants contraints en
ressources.

Des systémes connus permettent d’observer 1’état de chaque noceud d’un réseau. Dans ces
systemes, un serveur central, appelé NOC (« Network Operation Center »), s’informe sur des
parametres de fonctionnement et les mesures de performances en interrogeant explicitement les
nceuds du réseau, c’est-a-dire les objets communicants, a travers le réseau en fonctionnement. Cette
interrogation est en particulier effectuée au moyen de protocoles spécifiques tels que le protocole
SNMP (pour « Simple Network Management Protocol »).

D’une part, cette technique nécessite 'utilisation de bande passante au niveau du réseau.
ILa bande passante utilisée croit avec I'intensité de I’observation.

D’autre part, les interrogations étant asynchrones par rapports aux changements d’état
internes des noeuds observés, le processus d’interrogation doit €tre intense pour espérer observer
tous les états successifs, sans cependant qu’une garantie ne soit acquise.

Ceci a pour effets négatifs de consommer d’importantes ressources au niveau des nceuds
observés des qu’une observation fine est requise.

Ces systemes sont bien adaptés aux réseaux de nceuds dans lesquels les nceuds disposent de
fortes capacités en termes de bande passante et d’énergie.

En revanche, ils ne sont pas adaptés aux réseaux de nceuds dans lesquels les nceuds sont
contraints en énergie et/ou en bande passante.

Un des buts de I’invention est de remédier a des insuffisances/inconvénients de 1’état de la
technique et/ou d’y apporter des améliorations.

A cette fin, I’invention se rapporte a un procédé de notification mis en ceuvre par au moins
un premier dispositif d’une pluralité de dispositifs formant nocuds d’un réseau, ledit premier
dispositif étant apte a émettre a destination d’au moins un deuxieme dispositif de la pluralité et/ou a
recevoir d’au moins un deuxiéme dispositif de la pluralité, au moins un message de données via
une premiere liaison de communication.

Selon I’invention, le procédé de notification comporte une étape de transmission, par ledit
premier dispositif, d’au moins un message de notification signalant au moins une opération relative

a au moins un dit message de données et mise en ceuvre par une entité fonctionnelle dudit premier
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dispositif, ledit message de notification comportant un identifiant dudit premier dispositif, un

identifiant de ladite entité fonctionnelle et un identifiant dudit message de données.

Des messages de notification sont émis par des dispositifs formant nceud d’un réseau.
Chaque message de notification signale la réalisation d’au moins une opération par un dispositif
formant noeud d’un réseau d’une pluralité de dispositifs formant noeuds de ce réseau.

Plus précisément, chaque message de notification comprend un identifiant de message, un
identifiant de dispositif et un identifiant d’'un module fonctionnel du dispositif.

Les différents messages de notification émis peuvent ensuite &tre analysés au niveau d’un
dispositif ayant regu les messages ou au niveau d’un dispositif apte a accéder aux messages de
notification regus.

Lors de cette analyse, I’identifiant de module fonctionnel (ie d’entité fonctionnelle) permet
d’obtenir des détails sur le traitement d’un message de données recu ou a émettre, réalisé par un
dispositif formant nceud. 1l est ainsi possible de détecter des problemes de comportements d’un
module fonctionnel particulier.

I est possible par exemple d’identifier un dispositif défaillant par exemple en constatant
qu’il ne réémet pas les messages de données qu’il recoit.

Cette détection permet un dépannage plus rapide du dispositif mis en cause.

LLes messages de données sont échangés via une premiere liaison de communication.
I.’émission des messages de notification via une deuxieme liaison de communication différente de
la premiere liaison permet de ne pas perturber 1’échange de message de données via la premiere

liaison de communication.

Selon une caractéristique particuliere du procédé de notification, ledit identifiant de
message est généré par ledit premier dispositif lors de la réception par ledit premier dispositif d’un
message de données via la premiére liaison de communication ou lors de la création d’un message
de données par le premier dispositif.

LLa réception d’'un message de données, respectivement la création d’'un message de
données, est la premiére opération réalisée par un dispositif via a vis d’'un message de données.
I.’identifiant de message généré est ensuite transmis avec le message de données lors du transfert
d’un module fonctionnel du dispositif & un autre module fonctionnel de ce dispositif. Le message
de données peut &tre modifié par un module fonctionnel alors que I'identifiant de message associé
ne varie pas.

I’identifiant de message est unique au niveau d’un dispositif. Ceci permet d’identifier de

facon certaine les traitements appliqués a un message de données recu ou généré par le dispositif.
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Selon une autre caractéristique particuliere du procédé de notification, ledit message de
notification comporte ledit message de données.
L’introduction d’'un message de données dans les messages de notification permet de
déterminer le trajet des messages de données entre dispositifs. Il permet notamment de savoir quel
est ou quels sont les dispositifs ayant regus un message de données émis par un dispositif. En effet,

un message de données émis est recu sans modification des données qu’il contient.

Selon une autre caractéristique particuliere du procédé de notification, utilisée seule ou en
combinaison avec les caractéristiques précédentes, ledit message de notification comprend un
identifiant de ladite opération.

[’identifiant d’opération permet de connaitre précisément les traitements effectués par un

dispositif.

Selon une autre caractéristique particuliere du procédé de notification, utilisée seule ou en
combinaison avec les caractéristiques précédentes, ledit message de notification comprend une
date.

ILa datation des messages au niveau du dispositif permet d’établir de facon certaine la
chronologie des messages de notification et, en conséquence, la chronologie des opérations

effectuées.

Selon une autre caractéristique particuliere du procédé de notification, utilisée seule ou en
combinaison avec les caractéristiques précédentes, ledit au moins un message de notification est
transmis via une deuxiéme liaison de communication.

Ainsi, les dispositifs formant nceuds du réseau communiquent avec les autres dispositifs du
réseau via une premiere liaison et signalent la mise en ceuvre des opérations qu’ils réalisent via une
autre liaison. L’utilisation d’une liaison de communication différente de la premicre liaison pour
signaler la mise en ceuvre d’une opération permet de ne pas perturber I’échange de messages de
données entre les différents dispositifs formant nceuds du réseau. Ceci permet ainsi d’observer le

réseau dans des conditions réelles de fonctionnement.

Selon un mode de réalisation particulier, un message de notification signalant une
opération est transmis par un dispositif formant nceud du réseau en synchronisation avec la mise en
ceuvre de I’opération signalée.

Les messages sont ¢mis spontanément par les dispositifs formant nceuds qui signalent ainsi

I’exécution des opérations qu’ils réalisent.
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I’ invention se rapporte également a un procédé de traitement de messages de notification
émis par au moins un premier dispositif d’une pluralité¢ de dispositifs formant nocuds d’un réseau,
ledit premier dispositif étant apte a émettre a destination d’au moins un deuxi¢me dispositif de la
pluralité et/ou a recevoir d’au moins un deuxieme dispositif de la pluralité, au moins un message de
données via une premiére liaison de communication.

Le procédé de traitement comporte les étapes suivantes mises en ceuvre par un dispositif de
traitement :

- réception en provenance d’au moins un dispositif de la pluralité de dispositifs, d’une
pluralité de messages de notification signalant au moins une opération (OP) relative 2 au moins un
dit message de données et mise en ceuvre par une entité fonctionnelle dudit au moins un dispositif,
ledit message de notification comportant un identifiant dudit dispositif, un identifiant de ladite
entité fonctionnelle et un identifiant dudit message de données ; et

- détermination d’au moins une partic d’un trajet effectué par au moins un dit message de

données au sein dudit réseau par analyse de messages de notification regus.

Selon un mode de réalisation particulier du procédé de traitement, au moins certains desdits
messages de notification regus comprennent un dit message de données et ledit trajet comporte au
moins une premicre partie de trajet au sein d’un dispositif de la pluralité de dispositifs et une
deuxieme partie de trajet entre un premier dispositif de ladite pluralité et un deuxieme dispositif de
ladite pluralité, ladite premicre partic de trajet étant déterminée en fonction d’identifiants de
message de données contenus dans lesdits messages de notification et la dite deuxieme partie étant
déterminée par comparaison de messages de données contenus dans lesdits messages de

notification.

I.’invention se rapporte également a un dispositif formant nceud d’un réseau d’une pluralité
de dispositifs formant nceuds dudit réseau, ledit dispositif étant apte a émettre & destination d’au
moins un deuxieme dispositif de la pluralité et/ou a recevoir d’au moins un deuxieme dispositif de
la pluralité, au moins un message de données via une premiere liaison de communication (I.1),

caractérisé en qu’il comporte un module de communication, adapté pour transmettre un
message de notification signalant au moins une opération relative a au moins un dit message de
données et mise en ceuvre par une entité fonctionnelle dudit dispositif, ledit message de notification
comportant un identifiant dudit dispositif, un identifiant de ladite entit¢ fonctionnelle et un

identifiant dudit message.

I.’invention se rapporte également a un dispositif de traitement comportant:
- un module de réception d’une pluralité de messages de notification en provenance d’au

moins un dispositif formant nceud d’un réseau d’une pluralité de dispositifs formant nceuds dudit
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réseau, ledit dispositif étant apte a émettre a destination d’au moins un deuxieme dispositif de la
pluralité et/ou a recevoir d’au moins un deuxieme dispositif de la pluralité, au moins un message de
données via une premiere liaison de communication,

un dit message de notification signalant au moins une opération relative a au moins un dit
message de données et mise en ceuvre par une entité fonctionnelle dudit dispositif, ledit message de
notification comportant un identifiant dudit dispositif, un identifiant de ladite entit¢ fonctionnelle et
un identifiant dudit message ; et

- un module de ftraitement adapté pour analyser au moins certains des messages de
notification recus en vue de reconstituer au moins une partie d’un trajet effectué par au moins un

dit message de données au sein dudit réseau.

Selon une implémentation préférée, les différentes étapes du procédé de notification,
respectivement du procédé de traitement, selon 1’invention sont mises en ceuvre par un logiciel ou
programme d'ordinateur.

I’invention concerne ainsi un logiciel ou programme, susceptible d’étre exécuté par un
ordinateur ou par un processeur de données, ce logiciel / programme comportant des instructions
pour commander l'exécution des étapes d'un procédé de notification ou d’un procédé de traitement.
Ces instructions sont destinées a étre stockées dans une mémoire d’un dispositif informatique,
chargées puis exécutées par un processeur de ce dispositif informatique.

Ce logiciel / programme peut utiliser n’importe quel langage de programmation, et &tre sous
la forme de code source, code objet, ou de code intermédiaire entre code source et code objet, tel
que dans une forme partiellement compilée, ou dans n’importe quelle autre forme souhaitable.

Le dispositif informatique peut €tre mis en ceuvre par une ou plusieurs machines
physiquement distinctes et présente globalement I’architecture d’un ordinateur, incluant des
constituants d’une telle architecture: mémoire(s) de données, processeur(s), bus de communication,
interface(s) matérielle(s) pour la connexion de ce dispositif informatique & un réseau ou un autre
équipement, interface(s) utilisateur, etc.

I.’invention concerne aussi un support d'informations lisible par un processeur de données, et
comportant des instructions dun programme tel que mentionné ci-dessus. Le support

d'informations peut &tre n'importe quelle entité ou dispositif capable de stocker le programme.

D'autres particularités et avantages de la présente invention apparaitront dans la description
suivante d’'un mode de réalisation donné a titre d'exemple non limitatif, en référence aux dessins
annexés, dans lesquels :

- la figure 1 est un schéma général illustrant un systéme selon un premier mode de réalisation

de l'invention,
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- la figure 2 est un schéma bloc représentant trois dispositifs formant nceud d’un réseau et un
dispositif de traitement selon un mode de réalisation de l'invention,

- les figures 3a, 3b et 3¢ sont des organigrammes illustrant différentes étapes d'un procédé de
notification et d’un procédé de traitement selon un premier mode de réalisation de 1’invention,

- la figure 4 est un organigramme illustrant les différentes étapes d'un procédé de traitement
selon un mode de réalisation de I’invention,

- la figure 5 est un tableau illustrant des messages de notification regus selon un mode de
réalisation de 1’invention,

- la figure 6 est un organigramme illustrant les différentes étapes d’une étape d’analyse d’un
procédé de traitement selon un mode de réalisation de I'invention,

- la figure 7 est un schéma illustrant des trajets effectués par des messages de données selon

un mode de réalisation.

L'invention est mise en ceuvre au moyen de composants logiciels et/ou matériels. Dans cette
optique, le terme "module” peut correspondre dans ce document aussi bien & un composant logiciel,
qu'a un composant matériel ou a un ensemble de composants matériels et/ou logiciels, apte a mettre
en ceuvre une fonction ou un ensemble de fonctions, selon ce qui est décrit ci-dessous pour le
module concerné.

Un composant logiciel correspond & un ou plusieurs programmes d'ordinateur, un ou
plusieurs sous-programmes d'un programme, ou de manicre plus générale a tout élément d'un
programme ou d'un logiciel. Un tel composant logiciel est stocké en mémoire puis chargé et
exécuté par un processeur de données d'une entité physique (terminal, serveur, passerelle, set-top-
box, routeur, etc) et est susceptible d'accéder aux ressources matérielles de cette entité physique
(mémoires, supports d'enregistrement, bus de communication, cartes électroniques d'entrées/sorties,
interfaces utilisateur, etc).

De la méme mani¢re, un composant matériel correspond a tout élément d'un ensemble
matériel (ou hardware). Il peut s'agir d'un composant matériel programmable ou avec processeur
intégré pour l'exécution de logiciel, par exemple un circuit intégré, une carte a puce, une carte

électronique pour l'exécution d'un micrologiciel (firmware), etc.

Un mode de réalisation d’'un procédé de notification et d’'un procédé de ftraitement va
maintenant étre décrit en référence aux figures 1 a 6.

La figure 1 représente un systtme SY1 comprenant une pluralité de dispositifs NA, NB,
NC... répartis dans une zone géographique et un dispositif de traitement D'T1.

Un dispositif de la pluralité est par exemple un capteur, par exemple un capteur de mesures,

tel qu’un compteur d’eau ou d’électricité.
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Plus généralement, un tel dispositif est un objet communicant, ¢’est-a-dire un dispositif apte
a transmettre des données a destination d’un ou plusieurs autres dispositifs de la pluralité et/ou a
recevoir des données en provenance d’un autre dispositif de la pluralité.

Chaque dispositif de la pluralité est ainsi apte & communiquer avec un ou plusieurs autres
dispositifs de la pluralité via une liaison de communication L.1.

La liaison de communication L1 représente une premicre liaison de communication au sens
de I’invention.

La liaison de communication L1 est par exemple une liaison sans fil, par exemple une liaison
radio. La liaison de communication est par exemple de type Wifi ou de type Bluetooth A titre
d’alternative, la liaison de communication .1 est une liaison filaire.

Les dispositifs NA, NB...sont ainsi organisés en un réseau de communication R et chaque
dispositif NA, NB, NC... de la pluralité est un dispositif formant nceud de ce réseau R.

Chaque dispositif de la pluralité¢ est apte & communiquer avec un autre dispositif de la
pluralité soit directement soit par I’intermédiaire d’un ou plusieurs autres dispositifs de la pluralité.

Chaque dispositif de la pluralité est également apte a transmettre des informations destinées
au dispositif de traitement DT1 via une liaison de communication [.2.

La liaison de communication .2 représente une deuxi¢me liaison de communication au sens
de I’invention.

Dans le mode de réalisation décrit, les données transmises par un dispositif de la pluralité a
destination du dispositif de traitement DT1 transitent par un dispositif relais associé a ce dispositif
de la pluralité. Une deuxieme liaison de communication est dans ce cas, une liaison reliant un
dispositif de la pluralité et le dispositif de traitement DT1, via un dispositif relais.

Dans le mode de réalisation décrit, un dispositif relais est associé a chaque dispositif formant
nceud et chaque dispositif relais est associé a un seul dispositif de la pluralité.

A titre d’alternative, un dispositif relais est associé a plusieurs dispositifs formant nceud.

Pour des raisons de clarté de la figure 1, seuls des dispositifs relais DRA, DRB et DRC
respectivement associés aux dispositifs NA, NB et NC ont été représentés.

Les dispositifs relais sont aptes a communiquer avec le dispositif de traitement DT1 via un
réseau de communication RM.

Dans le mode de réalisation décrit, la deuxiéme liaison L2 est différente de la premiere
liaison LL1.

Par exemple, la premicre liaison de communication 1.1 est une liaison radio d’une premicre
fréquence prédéterminée et la liaison de communication L.2 entre un dispositif de la pluralité et le
dispositif relais associé est une liaison radio d’une deuxieme fréquence prédéterminée.

A titre d’alternative, la premiere liaison de communication .1 est une liaison sans {fil de type

Wifi, Bluetooth... ou encore une liaison filaire.
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Egalement, a titre d’alternative, la liaison de communication .2 est une liaison sans fil en
champ proche, une liaison sans fil de type Wifi ou Bluetooth, une liaison filaire...
Egalement, a titre d’alternative, les dispositifs formant nceud et les dispositifs relais associés

communiquent via la premiere liaison de communication L.1.

La figure 2 est un schéma bloc représentant les dispositifs NA, NB et NC de la pluralité de
dispositifs et le dispositif de traitement DT1 selon un mode de réalisation.

Chaque dispositif de la pluralit¢ comprend dans le mode de réalisation décrit, un module de
génération GEN, un module d’analyse ANL, un module d’encapsulation ENC, un premier module
de communication COM1 et un deuxieme module de communication COM2.

Le premier module de communication COM1 est apte a recevoir et a émettre des signaux sur
la liaison de communication L.1. Il est ainsi apte & recevoir des signaux d’un autre dispositif du
réseau R et a émettre des signaux a destination d’un autre dispositif du réseau R ou du dispositif de
collecte DC.

LLe module de génération GEN est par exemple une entité applicative apte a générer des
messages de données applicatives.

LLe module d’analyse ANL est par exemple une entité applicative apte a traiter des données
applicatives recues.

ILe module d’encapsulation ENC est par exemple une entité apte a encapsuler les messages
applicatifs provenant du module de génération GEN ou du module d’analyse ANL et a décapsuler
les messages applicatifs (c’est-a-dire a extraire les données applicatives) destinés au premier
module de communication COM1.

Chaque dispositif NA, NB, NC comprend ainsi plusieurs modules ou entités fonctionnelles,
ici quatre entités fonctionnelles GEN, ANL, ENC, COM1 adaptées pour traiter des messages de
données recus ou a émettre via la liaison de communication I.1.

Aucune limitation n’est attachée au nombre et a la nature des entités fonctionnelles.

Dans la présente description, les termes modules et entités sont équivalents.

Chaque dispositif NA, NB, NC comporte également un deuxieéme module de communication
COM?2 pour communiquer via la liaison de communication .2 avec le dispositif de traitement DT1.

Le deuxieme module de communication COM2 est apte a émettre des messages de
notification via la liaison de communication 2.

Chaque dispositif de la pluralité comporte également de fagon connue, notamment une unité
de traitement MT équipée d'un microprocesseur, une ou plusieurs mémoires de stockage MEM, par
exemple de type EEPROM, et une mémoire vive de type RAM.

La mémoire de stockage MEM comporte des registres mémorisant un programme

d'ordinateur PG comportant des instructions de programme adaptées a mettre en ceuvre un procédé
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de notification selon un mode de réalisation de l'invention décrit ultérieurement en référence aux
figures 3a, 3b et 3c.

Le dispositif de traitement DT1 comporte une unit¢ de traitement UT équipée d'un
microprocesseur, une ou plusieurs mémoires de stockage MM, par exemple de type EEPROM, et
une mémoire vive de type RAM.

Le dispositif de traitement D'T1 comporte notamment une mémoire de stockage BD.

Le dispositif de traitement DT1 comporte également un module de réception REC, un
module d’enregistrement ENR et un module de traitement de messages MTM.

Le dispositif de traitement D'T1 peut comporter de maniere classique et non exhaustive les
éléments suivants: un clavier, un écran de visualisation, un module d'affichage pour 'affichage sur
I'écran de visualisation...

La mémoire de stockage MM comporte des registres mémorisant un programme d'ordinateur
PG2 comportant des instructions de programme adaptées a mettre en ceuvre un procédé de
traitement selon un mode de réalisation de l'invention décrit ultérieurement en référence a la figure

5.

Un mode de réalisation d’un procédé de notification mis en ceuvre au sein du systéme SY I,
va maintenant £tre décrit en référence aux figures 3a, 3b et 3c.

En référence a la figure 3a, lors d’une étape SAQD, le module de génération GEN du
dispositif NA génére un premier message de données MG1. Le message MG1 contient par exemple
de données de mesures DM réalisées par le dispositif NA. Les données de mesures DM sont par
exemple obtenues au moyen d’une sonde du dispositif NA.

L.a génération du message de données MG1 représente une opération OP1 relative au
message de données MG1.

Lors d'une €tape SA2, le module de génération GEN du dispositif NA génére un identifiant
de message IMG1.

I’ identifiant de message IMG1 est un identifiant unique au niveau du dispositif NA.

Puis, lors d’une étape SA4, le module de génération GEN du dispositif NA construit un
message de notification MS1.

LLe message de notification MS1 contient un identifiant IDNA du dispositif NA, un
identifiant IGA du module de génération GEN du dispositif NA, un identifiant IOP1 de I’ opération
OP1 mise en ceuvre lors de 1’étape SAQ, I'identifiant de message IMG1 et le message de données
MGI.

ILe message de notification MS1 peut également contenir une information temporelle, par

exemple une date a laquelle I’opération OP1 a ét€ mise en ceuvre.
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I’étape SA4 est suivie d’une étape SAG lors de laquelle le message de notification MS1 est
transmis par le module de génération GEN du dispositif NA au deuxieme module de
communication COM2 du dispositif NA.

e message de notification MS1 est par exemple généré et transmis simultanément a la mise
en ceuvre de I’opération OP1.

Lors d’une étape SAR, le deuxieme module de communication COM?2 émet le message de
notification MS1 a destination du dispositif de traitement D'T1 via la liaison de communication [.2.

LLe message de notification MS1 signale la mise en ceuvre de I’opération OP1.

II est transmis spontanément par le dispositif NA, via la liaison de communication [.2.

e message de notification MS1 est recu par le dispositif de traitement D'T1 lors d’une étape
ST2.

Lors d’une étape SA10, le module de génération GEN du dispositif NA envoie le message de
données MG1 et I’identifiant de message IMG1 au module d’encapsulation ENC du dispositif NA.

Lors d'une étape SA12, suite a la réception du message de données MGI1, le module
d’encapsulation ENC du dispositif NA construit un deuxiéme message de données MG2 a partir du
message de données MG1 recu. L’étape SA12 consiste par exemple a rajouter des données, par
exemple des données d’entéte aux données de mesure DM du message de données MG1.

A titre d’alternative, 1’étape SA12 est une étape consistant a changer le format des données
du message MG1.

LLa construction du message de données MG2 représente une opération OP2 relative au
message de données MG1.

Lors d'une étape SAl4, le module d’encapsulation ENC du dispositif NA construit un
message de notification MS2. Le message de notification MS2 contient ’identifiant IDNA du
dispositif NA, un identifiant IGE du module d’encapsulation ENC du dispositif NA, un identifiant
10P2 de I’opération OP2, I’identifiant de message IMG1 recu du module de génération GEN et le
message de données MG2.

I.’étape SA14 est suivie d’une étape SA16 lors de laquelle le message de notification MS2
est transmis par le module d’encapsulation ENC du dispositif NA au deuxiéme module de
communication COM2 du dispositif NA.

Lors d’une étape SA18, le deuxieéme module de communication COM2 émet le message de
notification MS2 a destination du dispositif de traitement DT1 via la liaison de communication 1.2.

e message de notification MS2 signale la mise en ceuvre de I’opération OP2 par le module
d’encapsulation ENC du dispositif NA.

LLe message de notification MS2 est recu par le dispositif d’observation lors d’une étape ST4.

Lors d’une étape SA20, le module d’encapsulation ENC du dispositif NA envoie le message
MG@G?2 et I’identifiant de message IMG1 au premier module de communication COM1 du dispositif

NA.
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Lors d’une étape SA22, suite a la réception du message MG2, le premier module de
communication COM1 du dispositif NA génere un signal correspondant au message MG2 a partir
du message MG2 regu et transmet ce signal via la liaison de communication [.1.

LLa transmission du signal généré représente une opération OP3 relative au message de
données MG1.

Lors d’une étape ST24, le premier module de communication COM1 du dispositif NA
construit un message de notification MS3. Le message de notification MS3 contient ’identifiant
IDNA du dispositif NA, un identifiant IGC1 du premier module de communication COM1 du
dispositif NA, un identifiant IOP3 de 'opération OP3, I’identifiant de message IMGI1 recu du
module d’encapsulation ENC et le message de données MG2.

A titre d’alternative, le premier module de communication COM1 modifie le message MG2
avant envoi via la liaison de communication L.1. Dans ce cas, le message de données contenu dans
le message de notification MS3 est le message MG2 modifié.

I’étape SA24 est suivie d’une étape SA26 lors de laquelle le message de notification MS3
est transmis par le premier module de communication COMI1 du dispositif NA au deuxieme
module de communication COM2 du dispositif NA.

Lors d’une étape SA28, le deuxieéme module de communication COM2 émet le message de
notification MS3 a destination du dispositif d’observation DT1 via la liaison de communication [.2.

LLe message de notification MS3 signale la mise en ceuvre de I’opération OP3 par le premier
module de communication COM1 du dispositif NA.

Le message de notification MS3 est regu par le dispositif d’observation lors d’une étape ST6.

Les étapes SAO a SA28 et ST2 a ST6 sont réitérées lors de la mise en ceuvre d’une ou
plusieurs autres générations de message de données par le dispositif NA.

Les étapes SA2, SA4, SA6, SA8, SA14, SA16, SA18, SA24, SA26 et SA28, mises en ceuvre

par le dispositif NA, représentent des étapes du procédé de notification.

En référence a la figure 3b, lors d’une étape SBO, similaire a 1’étape SAQ, le module de
génération GEN du dispositif NB génére un message de données MG4. Le message MG4 contient
par exemple de données de mesures DM1 réalisées par le dispositif NB.

LLa génération du message de données M4 représente 1’opération OP1.

I’étape SBO est mise en ceuvre indépendamment des étapes SAO a SA28. Elle est par
exemple mise en ceuvre tres peu de temps apres 1'étape SAQO.

Lors d’une étape SB2, le module de génération GEN du dispositif NB génere un identifiant
de message IMG4.

I’identifiant de message IMG4 est un identifiant unique au niveau du dispositif NB.

Puis, lors d’'une étape SB4, similaire a I'étape SA4, le module de génération GEN du

dispositif NB construit un message de notification MS4.
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LLe message de notification MS4 contient un identifiant IDNB du dispositif NB, un
identifiant IGB du module de génération GEN du dispositif NB, I'identifiant IOP1 de 1’opération
OP1, I’identifiant de message IMG4 et le message de données MG4.

I’étape SB4 est suivie d’une étape SB6 lors de laquelle le message de notification MS4 est
transmis par le module de génération GEN du dispositif NB au deuxieme module de
communication COM2 du dispositif NB.

Lors d’une étape SBS, le deuxieme module de communication COM2 émet le message de
notification MS4 a destination du dispositif de traitement DT1 via la liaison de communication 1.2.

e message de notification MS4 signale la mise en ceuvre de 'opération OP1 par le
dispositif NB.

e message de notification MS4 est regu par le dispositif d’observation DT1 lors d’une étape
ST8.

Lors d’une étape SB10, similaire a 1’étape SA10, le module de génération GEN du dispositif
NB envoie le message de données MG4 et ['identifiant de message IMG4 au module
d’encapsulation ENC du dispositif NB.

Lors d’une étape SB12, suite a la réception du message de données MG4, le module
d’encapsulation ENC du dispositif NB construit un deuxieme message de données MGS5 a partir du
message MG4 recu. L’étape SB12 comprend par exemple |’ajout de données, par exemple des
données d’entéte aux données de mesure DM1 du message de données MG4.

LLa construction du message de données MG2 représente I’opération OP2.

Lors d’une étape SB14, le module d’encapsulation ENC du dispositif NB construit un
message de notification MS5. Le message de notification MS2 contient 'identifiant IDNB du
dispositif NB, un identifiant IGE du module d’encapsulation ENC du dispositif NB, I’identifiant
10P2 de I’opération OP2, I'identifiant de message IMG4 recu du module de génération GEN et le
message de données MGS.

[’étape SB14 est suivie d’une étape SB16 lors de laquelle le message de notification MS5
est transmis par le module d’encapsulation ENC du dispositif NB au deuxieme module de
communication COM2 du dispositif NB.

Lors d’une étape SB18, le deuxieme module de communication COM2 émet le message de
notification MS5 a destination du dispositif de traitement D'T1 via la liaison de communication [.2.

e message de notification MS5 signale la mise en ceuvre de ’opération OP2 par le module
d’encapsulation ENC du dispositif NB.

e message de notification MS5 est recu par le dispositif d’observation lors d’une étape
ST10.

Lors d’une étape SB20, le module d’encapsulation ENC du dispositif NB envoie le message
MGS et I’identifiant de message IMG4 au premier module de communication COM1 du dispositif

NB.
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Lors d'une étape SB22, suite a la réception du message MGS, le premier module de
communication COM1 du dispositif NB génére un signal correspondant au message MGS5 regu et
transmet ce signal via la liaison de communication L.1.

LLa transmission du signal généré représente 1’opération OP3.

Lors d’une étape SB24, le premier module de communication COM1 du dispositif NB
construit un message de notification MS6. e message de notification MS6 contient 1’identifiant
IDNB du dispositif NB, I'identifiant IGC1 du premier module de communication COM1 du
dispositif NB, l'identifiant IOP3 de 1’opération OP3, l’identifiant de message IMG4 recu du
module d’encapsulation et le message de données MGS.

I.’étape SB24 est suivie d’une étape SB26 lors de laquelle le message de notification MS6
est transmis par le premier module de communication COM1 du dispositif NB au deuxiéme
module de communication COM2 du dispositif NB.

Lors d’une étape SB28, le deuxieme module de communication COM?2 émet le message de
notification MS6 a destination du dispositif de traitement DT1 via la liaison de communication 2.

Le message de notification MS6 signale la mise en ceuvre de 1’opération OP3 par le premier
module de communication COM1 du dispositif NB.

Le message de notification MS6 est recu par le dispositif d’observation lors d’une étape
ST12.

Les étapes SBO a SB28 et ST8 a ST12 sont réitérées lors de la mise en ceuvre d’une ou
plusieurs autres générations de message de données par le dispositif NB.

Les étapes SB2, SB4, SB6, SB8, SB14, SB16, SB18, SB24, SB26 et SB28, mises en ceuvre

par le dispositif NB, représentent des étapes du procédé de notification.

En référence a la figure 3¢, lors d’une étape SCO, un message de données M8 est recu par
le dispositif NC. Plus précisément, le message de données MGS est recu via la premiere liaison de
communication L1 par le premier module de communication COM1 du dispositif NC.

LLa réception du message de données M (G4 représente une opération OP4.

Lors d’une étape SC2, le premier module de communication COM1 du dispositif NC génere
un identifiant de message IMGS.

I’identifiant de message IMGS est un identifiant unique au niveau du dispositif NC.

Puis, lors d’une étape SC4, le premier module de communication COM1 du dispositif NC
construit un message de notification MSS.

LLe message de notification MS8 contient un identifiant IDNC du dispositif NC, un
identifiant IGC1 du premier module de communication COM1 du dispositif NC, un identifiant

10P4 de I’opération OP4, I’identifiant de message IMGS8 et le message de données MGS.
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I’étape SC4 est suivie d’une étape SC6 lors de laquelle le message de notification MS8 est
transmis par le premier module de communication COM1 du dispositif NC au deuxieme module de
communication COM2 du dispositif NC.

Lors d’une étape SC8, le deuxieme module de communication COM2 émet le message de
notification MS8 a destination du dispositif de traitement D'T1 via la liaison de communication [.2.

LLe message de notification MS38 signale la mise en ceuvre de 1’opération OP4.

e message de notification MS8 est regu par le dispositif d’observation DT1 lors d’une étape
ST14.

Lors d’une étape SCI10, le premier module de communication COM1 du dispositif NC
envoie le message de données MGS et I'identifiant de message IMG8 au module d’analyse ANL du
dispositif NC.

Lors d'une étape SC12, suite a la réception du message de données MGS, le module
d’analyse ANL du dispositif NC traite le message MG8 recu.

Lors de ce traitement, il peut par exemple transmettre le message au module d’encapsulation
ENC du dispositif NC. Il réalise alors une opération OP5.

Il peut également effectuer un autre traitement sur les données du message MGS, par
exemple enregistrer ces données sans transmettre le message au module d’encapsulation ENC du
dispositif NC. Il réalise alors une opération OP6.

I’ étape SC12 est suivie d’'une étape SC14 lors de laquelle le module d’analyse ANL du
dispositif NC construit un message de notification MS9.

e message de notification MS9 contient I'identifiant IDNC du dispositif NC, un identifiant
IAN du module d’analyse ANL du dispositif NC, un identifiant IOP5 ou I0P6 de 1’ opération mise
en ceuvre lors de 1’étape SC12, I'identifiant de message IMGS8 et le message de données MGY.

I’étape SC14 est suivie d’une étape SC16 lors de laquelle le message de notification MS9
est fransmis par le module d’analyse ANL du dispositif NC au deuxieme module de
communication COM2 du dispositif NC.

Lors d’une étape SB18, le deuxieme module de communication COM?2 émet le message de
notification MS9 a destination du dispositif de traitement DT1 via la liaison de communication 1.2.

Le message de notification MS9 signale la mise en ceuvre de 1’opération OPS5 ou OP6 par le
module d’analyse ANL du dispositif NC.

LLe message de notification MS9 est regu par le dispositif d’observation DT1 lors d’une étape
ST1e.

Les étapes SC2, SC4, SC6, SC8, SC14, SC16 et SC18 mises en ceuvre par le dispositif NC,
représentent des étapes du procédé de notification.

Les étapes ST2 a ST16 mises en ceuvre par le dispositif de traitement DT1, représentent des

Stapes du procédé de traitement.



10

15

20

25

30

35

WO 2016/207575 15 PCT/FR2016/051566

Un mode de réalisation d’un procédé de traitement va maintenant étre décrit en référence a la
figure 4.

Lors d’une étape E100, des messages de notification sont regus par le module de réception
REC du dispositif de traitement DT1.

I’ étape E100 comporte par exemple les étapes ST2 a ST14 décrite précédemment en relation
avec les figures 3a, 3b, 3c.

La figure 5 représente un tableau récapitulant les messages de notifications MS1 a MS9
recus par le dispositif de traitement DT1 lors des étapes ST2 a ST16.

Les messages de notification sont par exemple enregistrés dans une mémoire, par exemple la
mémoire de stockage BD, du dispositif de traitement DT1 au fur et a mesure de leur réception par
le dispositif de traitement DT1.

Les messages sont par exemple enregistrés en association avec une date de réception ajoutée
par le dispositif de traitement DT1.

A titre d’alternative, les messages regus comportent une date.

Lors d’une étape E200, tout ou partie des messages de notification recus est analysé par le
module de traitement MTM du dispositif de traitement DT1 pour par exemple vérifier le
comportement des différents dispositifs ou déterminer la trajectoire de tout ou partie des messages
de données transmis dans le réseau R.

Un mode de réalisation particulier de I'étape d’analyse E200 va maintenant &étre décrit en
référence a la figure 6.

[’analyse effectuée ici est une détermination d’une trajectoire de messages de données et
comprend les étapes E202 a E206.

Lors d’une étape E202, le module de traitement MTM regroupe les messages de notification
recus comportant un méme identifiant de message et un méme identifiant de dispositif. Il obtient
ainsi dans le cas de ’exemple du tableau de la figure 5, trois groupes G1, G2 et G3. Le premier
groupe (1 contient les messages de notification comportant 1’identifiant de message IMGI1 et
I’identifiant de dispositif NA. Le deuxieme groupe G2 contient les messages de notification
comportant ’identifiant de message IMG4 et I’identifiant de dispositif NB. Le troisieme groupe G3
contient les messages de notification comportant 1’identifiant de message IMGS et I’identifiant de
dispositif NC.

Un groupe créé G1, G2 ou G3 contient ainsi tous les messages de notification émis par un
dispositif relativement a un identifiant de message généré par ce dispositif, c’est-a-dire
relativement a un message de données recu ou créé par ce dispositif.

Lors d’une étape E204, le module de traitement MTM classe les messages de chaque groupe
en fonction de la date associée aux messages ou de I'ordre d’arrivée au niveau du dispositif de
traittment DT1. Grice a l'identifiant d’entités, il obtient une premiere partie de trajet PA1

correspondant au trajet effectué par un message de données a I’intérieur d’un dispositif.
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Lors d’une étape E206, le module de traitement MTM détermine une deuxieme partie de
trajet PA2 correspondant au trajet des messages entre dispositifs.

Le trajet d’'un message entre un premier dispositif et un deuxieme dispositif est obtenu par
comparaison des messages de données contenus dans les messages de notification signalant 1’envoi
d’un message de données via la premiere liaison de communication I.1 avec les messages de
données contenus dans les messages de notification signalant la réception d’un message de données
via la premiere liaison de communication LL1.

En d’autres termes, les messages de données contenus dans les messages de notification
contenant |’identifiant d’opération OP4 sont comparés avec les messages de données contenus dans
les messages de notification contenant I’identifiant d’opération OP3.

Par exemple, le message de données MG8 compris dans le message MS8 est comparé au
message de données MG2 compris dans le message MS3 et au message de données MG5 compris
dans le message MS6.

Les messages de données MG8 et MGS5 étant identiques, le module de traitement MTM
détermine que le message de données émis par le dispositif NB a été recu par le dispositif NC.

La figure 7 illustre un trajet effectué par le message de données créé par le dispositif NA et
un trajet effectué par le message de données créé par le dispositif NB.

Le trajet effectué par le message de données créé par le dispositif NA est un trajet TA1
effectué par un message de données au sein du dispositif NA. Ce trajet TA1 comporte des sous
trajets TA11 et TA12.

Le trajet effectué par le message de données créé par le dispositif NB comporte une premiere
partie de trajet TB1 effectué par un message de données au sein du dispositif NB et une deuxiéme
partie de trajet TJB entre le dispositif NB et le dispositif NC. La premiére partie de trajet TB1
comporte des sous trajets TB11 et TB12.

Dans le mode de réalisation décrit, les opérations mises en ceuvres et signalées par les
dispositifs formant nceuds sont la génération d’un message de données, la réception ou I’envoi d’un
message de données, le traitement d’un message de données par le module d’encapsulation, le
traitement d’un message de données regu.

D’autres opérations peuvent étre signalées.

Dans le mode de réalisation décrit, chaque entité¢ fonctionnelle ne signale qu’une opération
pour un message de données.

En variante, une entité fonctionnelle peut signaler plusieurs opérations pour un méme
message de données. Par exemple, elle peut signaler la prise en charge d’un message de données,
son traitement puis I’envoi du message a une autre entité fonctionnelle.

Dans les exemples de réalisation décrit, chaque message de notification transmis a

destination du dispositif de traitement DT1 signale une seule opération.



10

15

WO 2016/207575 17 PCT/FR2016/051566

A titre d’alternative, un message de notification peut signaler plusieurs opérations.

Dans le mode de réalisation décrit, chaque message de notification comporte un message de
données associé. En variante, seuls, les messages signalant la réception ou 1’émission de données
via la liaison de communication .1 comporte un message de données associé.

Dans le mode de réalisation décrit, les messages signalant des opérations mises en ceuvre au
sein d’un dispositif formant nceud transitent entre le dispositif formant nceud et le dispositif de
traitement DT1, via un dispositif relais.

En variante, les messages sont émis via la premiére liaison de communication et le réseau R
et recus par le dispositif de traitement DT1, sans transiter par un dispositif relais.

Dans le mode de réalisation décrit, les messages de notification sont recus et analysés par un
méme équipement, le dispositif de traitement DTT1.

A titre d’alternative, les messages de notification sont regus et enregistrés par un premier
dquipement et analysés par un deuxie¢me équipement. Dans ce cas, les messages de notification sont
enregistrés par le premier équipement dans une mémoire accessible par le deuxieme équipement,

par exemple une zone mémoire spécifique d’un réseau de télécommunication.
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REVENDICATIONS

1. Procédé de notification mis en ceuvre par au moins un premier dispositif (NA)
d’une pluralité de dispositifs (NA, NB, NC) formant nceuds d'un réseau (R), ledit premier dispositif
(NA) étant apte a émettre a destination d’au moins un deuxieme dispositif de la pluralité et/ou a
recevoir d’au moins un deuxiéme dispositif de la pluralité, au moins un message de données via
une premiere liaison de communication (I.1),

caractérisé en qu’il comporte une étape de transmission, par ledit premier dispositif, d’au
moins un message de notification signalant au moins une opération (OP1) relative a au moins un dit
message de données et mise en ceuvre par une entité fonctionnelle dudit premier dispositif, ledit
message de notification comportant un identifiant dudit premier dispositif, un identifiant de ladite

entité fonctionnelle et un identifiant dudit message de données.

2. Procédé de notification selon la revendication 1 dans lequel ledit identifiant de
message est généré par ledit premier dispositif lors de la réception par ledit premier dispositif d’un
message de données via la premiére liaison de communication ou lors de la création d’un message

de données par le premier dispositif.

3. Procédé de notification selon 1'une des revendications 1 ou 2 dans lequel ledit

message de notification comporte ledit message de données.

4. Procédé de notification selon I'une des revendications précédentes dans lequel ledit

message de notification comprend un identifiant de ladite opération.

5. Procédé de notification selon I'une des revendications précédentes dans lequel ledit

message de notification comprend une date.

6. Procédé de notification selon I'une des revendications précédentes dans lequel ledit

au moins un message de notification est transmis via une deuxieme liaison de communication.

7. Procédé de traitement de messages de notification émis par au moins un premier
dispositif (NA) d’une pluralité de dispositifs (N1, N2, N3) formant nceuds d’un réseau (R), ledit
premier dispositif étant apte 2 émettre a destination d’au moins un deuxieme dispositif de la
pluralité et/ou a recevoir d’au moins un deuxieme dispositif de la pluralité, au moins un message de
données via une premicre liaison de communication (L.1) ,

caractérisé en ce qu’il comporte les étapes suivantes mises en ceuvre par un dispositif de

traitement :
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- obtention d’une pluralité de messages de notification émis par moins un dispositif de la
pluralité de dispositifs, un dit message de notification signalant au moins une opération (OP)
relative & au moins un dit message de données et mise en ceuvre par une entité fonctionnelle dudit
au moins un dispositif, ledit message de notification comportant un identifiant dudit dispositif, un
identifiant de ladite entité fonctionnelle et un identifiant dudit message de données ; et

- détermination d’au moins une partiec d’un trajet effectué¢ par au moins un dit message de

données au sein dudit réseau par analyse de messages de notification regus.

8. Procédé de traitement selon la revendication 7 dans lequel au moins certains
desdits messages de notification recus comprennent un dit message de données et dans lequel ledit
trajet comporte au moins une premiere partie de trajet au sein d’un dispositif de la pluralité¢ de
dispositifs et une deuxicme partic de trajet entre un premier dispositif de ladite pluralité et un
deuxieme dispositif de ladite pluralité, ladite premiere partie de trajet étant déterminée en fonction
d’identifiants de message de données contenus dans lesdits messages de notification et la dite
deuxieme partie étant déterminée par comparaison de messages de données contenus dans lesdits

messages de notification.

9. Dispositif formant nceud (NA) d’un réseau (R) d’une pluralit¢ de dispositifs
formant noeuds (N1, N2, N3) dudit réseau, ledit dispositif (NA) étant apte a émettre a destination
d’au moins un deuxieme dispositif de la pluralité¢ et/ou a recevoir d’au moins un deuxiéme
dispositif de la pluralité, au moins un message de données via une premiere liaison de
communication (LL1),

caractéris€é en qu’'il comporte un module de communication (COM2), adapté pour
transmettre un message de notification signalant au moins une opération (OP1) relative a au moins
un dit message de données et mise en ceuvre par une entité fonctionnelle dudit dispositif, ledit
message de notification comportant un identifiant dudit dispositif, un identifiant de ladite entité

fonctionnelle et un identifiant dudit message.

10. Dispositif de traitement (DT1) caractérisé en qu’il comporte:

- un module d’obtention d’une pluralité de messages de notification en provenance d’au
moins un dispositif formant nceud d’un réseau (R) d’une pluralité de dispositifs (N1, N2, N3)
formant nceuds dudit réseau, ledit dispositif étant apte a émettre a destination d’au moins un
deuxieme dispositif de la pluralité¢ et/ou a recevoir d’au moins un deuxieme dispositif de la
pluralité, au moins un message de données via une premiere liaison de communication (I.1),

un dit message de notification signalant au moins une opération (OP) relative & au moins un

dit message de données et mise en ceuvre par une entité fonctionnelle dudit dispositif, ledit message
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de notification comportant un identifiant dudit dispositif, un identifiant de ladite entité

fonctionnelle et un identifiant dudit message ; et

- un module de traitement adapté pour analyser au moins certains des messages de

notification regus en vue de reconstituer au moins une partie d’un trajet effectué par au moins un

dit message de données au sein dudit réseau.
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