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(54) Title: METHOD AND SYSTEM FOR TRANSACTING PAYMENTS

(54) Bezeichnung: ZAHLUNGSTRANSAKTIONSVERFAHREN UND ZAHLUNGSTRANSAKTIONSSYSTEM

(57) Abstract: The invention relates to a method and system for transacting payments, according to which payment transactions are

carried out between customers with portable mobile devices (1), for example mobile radio telephones and several payment terminals
& (2)in a service centre (5). The payment terminal (2) charged with the payment transaction informs the customer of the total amount
of the transaction and the transaction identification of the payment transaction, the latter containing a payment terminal identification.

The mobile device
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(1) transmits the transaction identification, input by the customer into said mobile device (1), via a contactless device interface (1 1) to
the payment terminal (2) identified in the payment terminal identification. Upon receipt of the transaction identification, the payment
terminal (2) transmits a payment request, containing the service centre identification, the payment terminal identification and the
total amount of the transaction, via its contactless device interface (21) to the mobile device (1). A payment advice, containing the
payment request and a customer identification is then prepared in the mobile device (1) and is transmitted from said device (1) via
the contactless device interface (11) to the payment terminal (2).

(57) Zusammenfassung: Zahlungstransaktionsverfahren und Zahlungstransaktionssystem, in welchen Zahlungstransaktionen zwi-
schen Kunden mit tragbaren Mobilgeriten (1), beispielsweise Mobilfunktelefone, und mehreren Bezahlungsterminals (2) in einer
Dienststelle (5) durchgefiihrt werden, wobei das fiir eine Zahlungstransaktion zustindige Bezahlungsterminal (2) einen betreffenden
Kunden iiber den Transaktionstotalbetrag und die Transaktionsidentifizierung der Zahlungstransaktion informiert, wobei die Trans-
aktionsidentifizierung eine Bezahlungsterminalidentifizierung umfasst, wobei das Mobilgerit (1) die vom Kunden in das Mobilgerit
(1) eingegebene Transaktionsidentifizierung iiber eine kontaktlose Geriteschnittstelle (11) an das durch die Bezahlungsterminali-
dentifizierung identifizierte Bezahlungsterminal (2) iibermitelt, wobei das Bezahlungsterminal (2) nach dem Empfang der Transak-
tionsidentifizierung eine Bezahlungsaufforderung, die eine Dieuststellenidentifizierung, die Bezahlungsterminalidentifizierung und
den Transaktionstotalbetrag umfasst, iiber die kontaktlose Gerdteschnittstelle (21) an das Mobilgerit (1) iibermittelt, und wobei im
Mobilgerit (1) ein Bezahhlungsbeleg. der die Bezahlungsaufforderung und eine Kundenidentifizierung umfasst, vorbereitet wird
und vom Mobilgerit (1) iiber die kontaktlose Geriteschnittstelle (11) an das Bezahlungsterminal (2) iibermittelt wird.
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Zahlungstransaktionsverfahren und Zahlungstransaktionssystem

Die vorliegende Erfindung betrifft ein Zahlungstransaktionsverfahren
und ein Zahlungstransaktionssystem. Insbesondere betrifft die vorliegende Er-
findung ein Zahlungstransaktionsverfahren gemass dem Oberbegriff des unab-
hangigen Verfahrensanspruchs 1 und ein Zahlungstransaktionssystem zur
Ausfuhrung dieses Zahlungstransaktionsverfahrens.

Durch die zunehmende Beliebtheit und Verbreitung der mobilen Te-
lefonie sind immer mehr Kunden von Dienststellen, sogenannte Points of Sale
(POS), beispielsweise Verkaufsstellen von Produkten und/oder Dienstleistun-
gen, mit tragbaren Mobilgeraten ausgeristet, namlich Mobilfunktelefone, die
die ldentifizierung und Authentifizierung eines betreffenden Kunden untersttit-
zen. Da fur die Bezahlung von Produkten und/oder Dienstleistungen bei der
Dienststelle immer haufiger bargeldlose Zahlungsformen verwendet werden
und die Kunden fir diesen Zweck von den verschiedenen Dienststellen mit
zahlreichen verschiedenen ldentifizierungskarten ausgertstet werden, bestand
der Wunsch, fur diesen Zweck die obengenannten tragbaren Mobilgerate ein-
zusetzen. Gebrauchliche Mobilfunktelefone umfassen ein Identifizierungsmo-
dul, eine sogenannte SIM-Chipkarte (Subscriber Identification Module), welches
eine eindeutige Benutzeridentifizierung enthalt, beispielsweise eine IMSI
(International Mobile Subscriber Identity), mittels welcher der betreffende Be-
nutzer in einem Telekommunikationsnetz identifiziert werden kann. Um die Be-
nutzung eines solchen Mobilgeréats durch einen unbefugten Benutzer zu ver-
hindern, muss sich ein Benutzer vorerst beim Mobilgerat authentifizieren, bei-
spielsweise indem er mittels Bedienungselementen des Mobilgerats einen per-
sénlichen Code (Personal ldentification Number, PIN) eingibt, der unter Zuhil-
fenahme von Sicherheitsdiensten mit einem auf der SIM-Chipkarte gespei-
cherten Wert verglichen wird.

In der Patentanmeldung EP 708 547 A2 wird die Verwendung eines
Mobilfunktelefons als authentifizierter Transaktionskontroller beschrieben. Ge-
mass der in EP 708 547 A2 offenbarten Lehre authentifiziert sich ein Kunde in
einem Verkaufsgeschéft zunachst bei seinem Mobilfunktelefon, beispielsweise
durch Eingabe eines personlichen Identifizierungscodes, danach vereinbaren
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der Geschaftsbetreiber und der Kunde ein Transaktionspasswort, welches vom
Kunden in sein Mobilfunktelefon eingegeben und zusammen mit Identifizie-
rungsdaten, beispielsweise die Geratenummer und die Telefonnummer des
Mobilfunktelefons, drahtlos an einen Empfanger eines Bezahlungsterminals
des Verkaufsgeschéfts Gbermittelt wird. Gemass der in EP 708 547 A2 offen-
barten Lehre werden dann vom Verkaufsgeschéaft der betreffende zu bezah-
lende Geldbetrag, der entweder vom Bezahlungsterminal bezogen wird oder
vom Kunden in sein Mobilfunktelefon eingegeben und zusammen mit dem
Transaktionspasswort und den Identifizierungsdaten an den Empfanger des
Bezahlungsterminals Ubertragen wird, und die Identifizierungsdaten zur Kre-
ditiberprifung an ein Kreditzentrum weitergeleitet. Das in EP 708 547 A2 be-
schriebene Transaktionspasswort ermdéglicht insbesondere, dass das Bezah-
lungsterminal die vom Mobilfunktelefon Gbermittelten Daten der betreffenden
Transaktion zuordnen kann und dadurch nicht durch eventuelle Ubermittlungen
von anderen Mobilfunktelefonen beeintrachtigt wird.

Es ist eine Aufgabe dieser Erfindung, ein neues und besseres Zah-
lungstransaktionsverfahren und ein neues und besseres Zahlungstransaktions-
system vorzuschlagen, welche insbesondere fiir Dienststellen mit mehreren
Bezahlungsterminals und mehreren Kunden mit Mobilgeraten eingesetzt wer-
den kdnnen.

Gemass der vorliegenden Erfindung wird dieses Ziel insbesondere
durch die Elemente der unabhangigen Anspriche erreicht. Weitere vorteilhafte
Ausfihrungsformen gehen ausserdem aus den abhangigen Anspriichen und
der Beschreibung hervor.

Dieses Ziel wird durch die vorliegende Erfindung insbesondere da-
durch erreicht, dass in den Zahlungstransaktionen zwischen einem Kunden mit
einem tragbaren Mobilgerat, beispielsweise ein Mobilfunktelefon oder ein
kommunikationsfahiger Palm- oder Laptop-Computer, und einer Dienststelle mit
mehreren Bezahlungsterminals, in welchen Zahlungstransaktionen ein Be-
zahlungsterminal der Dienststelle einen zu bezahlenden Transaktionstotalbe-
trag und eine diesem Transaktionstotalbetrag zugeordnete Transaktionsidenti-
fizierung bestimmt und den Kunden tber diesen Transaktionstotalbetrag und
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diese Transaktionsidentifizierung informiert, das Bezahlungsterminal bei der
Bestimmung der Transaktionsidentifizierung eine Bezahlungsterminalidentifi-
zierung in die Transaktionsidentifizierung einfligt, welche Bezahlungsterminal-
identifizierung ermdéglicht, das betreffende Bezahlungsterminal aus mehreren in
der Dienststelle vorhandenen Bezahlungsterminals zu-identifizieren, dass das
Mobilgerat die vom Kunden in das Mobilgerat eingegebene Transaktionsidenti-
fizierung tber eine kontaktlose Gerateschnittstelle, beispielsweise eine Infra-
rotschnittstelle oder eine Funkschnittstelle, an das durch die Bezahlungstermi-
nalidentifizierung identifizierte Bezahlungsterminal Ubermittelt, dass das Be-
zahlungsterminal nach dem Empfang der Transaktionsidentifizierung eine Be-
zahlungsaufforderung, die mindestens eine Dienststellenidentifizierung, die
Bezahlungsterminalidentifizierung und den Transaktionstotalbetrag enthalt,
Uber die kontaktlose Gerateschnittstelle an das Mobilgerat ibermittelt, und
dass im Mobilgerat ein Bezahlungsbeleg, der eine Verknipfung der Bezah-
lungsaufforderung mit einer Kundenidentifizierung des Kunden umfasst, vorbe-
reitet und vom Mobilgerat tber die kontaktlose Gerateschnittstelle an das Be-
zahlungsterminal Ubermittelt wird. Im erfindungsgeméassen Zahlungstransakti-
onsverfahren und Zahlungstransaktionssystem wird also eine Zahlungstrans-
aktion zwischen einem Kunden mit einem tragbaren Mobilgerat und einer
Dienststelle mit mehreren Bezahlungsterminals in zwei Phasen durchgefthrt. in
der ersten Phase, in der die Transaktionsidentifizierung bestimmt, bekanntge-
geben, vom Kunden in sein Mobilgerat eingegeben und an das durch die
Transaktionsidentifizierung identifizierte Bezahlungsterminal tbermittelt wird,
werden das an der betreffenden Zahlungstransaktion beteiligte Bezahlungs-
terminal und das an der betreffenden Zahlungstransaktion beteiligte Mobilgerat
einander zugeordnet, wobei beispielsweise eine logische Verbindung zwischen
diesen Zahlungstransaktionspartnern erstellt wird. In der zweiten Phase kann
dann zwischen den Zahlungstransaktionspartnern der finanzielle Aspekt der
Zahlungstransaktion durchgefiihrt werden, wobei vom Bezahlungsterminal die
Bezahlungsaufforderung der Zahlungstransaktion an das an der betreffenden
Zahlungstransaktion beteiligte Mobilgerat Gibermittelt wird und, beispielsweise
nachdem die Bezahlungsaufforderung vom betreffenden Kunden mittels Bedie-
nungselementen des Mobilgerats akzeptiert wurde, im Mobilgerat ein Bezah-
lungsbeleg vorbereitet wird, indem die Bezahlungsaufforderung mit einer Kun-
denidentifizierung des Kunden verknipft wird und beispielsweise mit einer
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elektronischen Signatur des Kunden versehen oder als gesichertes Zertifikat
ausgefihrt wird, und der Bezahlungsbeleg vom Mobilgerat an das an der be-
treffenden Zahlungstransaktion beteiligte Bezahlungsterminal Gbermittelt wird,
wo der Bezahlungsbeleg weiterverarbeitet und/oder weitergeleitet wird, z.B. an
eine Clearingstelle.

Der Vorteil dieses zweiphasigen Vorgehens besteht darin, dass vor
dem Austausch von finanziellen Daten der bargeldlosen Zahlungstransaktion
die Zahlungstransaktionspartner einander eindeutig zugeordnet werden, wobei
beispielsweise auch die Authentizitat der beiden Partner Uberprift werden
kann, so dass Bezahlungsaufforderungen von einem Bezahlungsterminal au-
tomatisch an das zustéandige Mobilgerat Gbertragen und dort dem zustandigen
Kunden zur Verfligung gestelit werden kénnen und dass Bezahlungsbelege,
die insbesondere mit einer elektronischen Signatur des Kunden versehen wer-
den kénnen, automatisch vom zustandigen Mobilgerat an das zustandige Be-
zahlungsterminal Gbermittelt werden kénnen.

Vorzugsweise wird bei der Ubermittiung der vom Kunden eingege-
benen Transaktionsidentifizierung vom Mobilgerat an das Bezahlungsterminal
eine Senderidentifizierung mitibermittelt, beispielsweise eine Geréateidentifizie-
rung des Mobilgeréts oder eine logische oder physikalische Adresse der kon-
taktlosen Schnittstelle des Mobilgerats, und die Bezahlungsaufforderung vom
Bezahlungsterminal an das durch diese Senderidentifizierung bestimmte Mo-
bilgerat ubermittelt. Der Vorteil der mitibermittelten Senderidentifizierung be-
steht darin, dass das Bezahlungsterminal ein Mobilgerat als Zahlungstransak-
tionspartner direkt adressieren kann und andere Mobilgeréte, die nicht an der
betreffenden Zahlungstransaktion beteiligt sind, nicht die Inhalte von von meh-
reren Bezahlungsterminals erhaltenen unadressierten Ubermittiungen untersu-
chen mussen.

In einer Ausfiihrungsvariante erhéht das Bezahiungsterminal minde-
stens einmal die Sendeleistung der kontaktlosen Gerateschnittstelle und Gber-
mittelt die Bezahlungsaufforderung mit der erhdhten Sendeleistung an das Mo-
bilgerat, wenn das Bezahlungsterminal innerhalb einer vordefinierten Zeitdauer
ab der Ubermittlung der Bezahlungsaufforderung ohne Leistungserhéhung an
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das Mobilgerat vom Mobilgerat keinen Bezahlungsbeleg erhalten hat. Die
Variierung der Sendeleistung hat den Vorteil, dass einerseits andere Mobilge-
rate, die an der betreffenden Zahlungstransaktion nicht beteiligt sind und die
sich Ublicherweise in einer grésseren Entfernung vom Bezahlungsterminal be-
finden als ein an der Zahlungstransaktion beteiligtes Mobilgerat, nicht unnétig
durch Ubermittiungen der Bezahlungsterminals behelligt werden, und dass an-
dererseits, wenn sich das an der Zahlungstransaktion beteiligte Mobiigerat aus-
serhalb der Reichweite der nicht erhdhten Sendeleistung des Bezahlungs-
terminals befindet, durch die Erhéhung der Sendeleistung trotzdem noch er-
reicht werden kann.

Vorzugsweise werden im Mobilgerat vor der Ubermittlung des Be-
zahlungsbelegs an das Bezahlungsterminal Angaben ber die Bezahlungsart,
beispielsweise Belastung auf eine bestimmte Kreditkartennummer, Belastung
auf ein bestimmtes Kundenkonto, Belastung auf ein bestimmtes Bankkonto,
oder Belastung auf einen im Mobilgerat gespeicherten vorausbezahlten Geld-
betrag, beispielsweise auf der SIM-Karte des Mobilgerats, in den Bezahlungs-
beleg eingefligt. Das Einfiigen von Angaben (ber die beabsichtigte Bezah-
lungsart hat den Vorteil, dass dadurch die Flexibilitdt des erfindungsgemassen
Zahlungstransaktionsverfahrens und Zahlungstransaktionssystems erhoht wird,
und dass je nach Art der gewlinschten Bezahlungsart mindestens gewisse
Zahlungstransaktionen direkt (on-line) und automatisch verbucht werden kén-
nen, wahrend andere nachtraglich (off-line), beispielsweise unter Zuhilfenahme
einer daflr geeigneten Clearingstelle, verbucht werden kénnen.

In einer Ausflihrungsvariante wird der Bezahlungsbeleg im Mobilge-
rat gespeichert, beispielsweise auf der SIM-Karte des Mobilgeréts. Der Vorteil
der Speicherung von Bezahlungsbelegen im Mobilgerat besteht darin, dass
dem Kunden dadurch erméglicht wird, tiber getatigte Zahlungstransaktionen
Buch zu fiihren und einen im Mobilgerat gespeicherten Bezahlungsbeleg als
Quittung zu verwenden, insbesondere dann, wenn die im Bezahlungsbeleg
enthaltene Bezahlungsaufforderung ein Zertifikat oder eine elektronische Sig-
natur der betreffenden Dienststelle enthalt.
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In einer Ausfuhrungsvariante authentifiziert sich der Kunde bei sei-
nem Mobilgeréat beispielsweise mit einem biometrischen Merkmal, zum Beispiel
mit einem Fingerabdruck, einem Stimmmuster oder einem Augenmuster. Die
Verwendung von biometrischen Merkmalen zur Authentifizierung eines Benut-
zers hat den Vorteil, dass die damit verbundene Sicherheit hdher ist als bei der
Verwendung eines persénlichen Codes, der beispielsweise durch unrechtmés-
sige Benutzer erraten oder vom rechtmassigen Benutzer vergessen werden
kann.

Nachfolgend wird eine Ausflihrung der vorliegenden Erfindung an-
hand eines Beispieles beschrieben. Das Beispiel der Ausfiihrung wird durch
folgende einzige beigelegte Figur illustriert:

Figur 1 zeigt ein Blockdiagramm, welches schematisch eine Dienst-
stelle darstellt, in der sich mehrere Mobilgerate und mehrere Bezahlungstermi-
nals befinden, wobei die Bezahlungsterminals ber ein Telekommunikations-
netz mit einer Clearingstelle verbunden sind.

In der Figur 1 sind Elemente, die mit einer gleichen Bezugsziffer be-
zeichnet sind, als gleichwertige Elemente zu betrachten. In der Figur 1 bezieht
sich die Bezugsziffer 5 auf eine Dienststelle, einen sogenannten Point of Sale
(POS), zum Beispiel eine 6ffentlich zugangliche Verkaufsstelle von Produkten
und/oder Dienstleistungen. Wie in der Figur 1 illustriert wird, befinden sich in
der Dienststelle 5 mehrere Bezahlungsterminals 2 und mehrere von Kunden
getragene Mobilgerate 1.

Die tragbaren Mobilgerate 1 sind beispielsweise Mobilfunktelefone,
Laptop- oder Paimtop-Computer oder andere geeignete tragbare Mobilgerate,
die liber eine kontaktlose Gerateschnittstelle 11 verfligen, um mit entsprechen-
den kontaktlosen Geréateschnittstellen 21 der Bezahlungsterminals 2 zu kom-
munizieren, das heisst bidirektional Daten auszutauschen.

Die in der Figur 1 schematisch dargestellten kontaktlosen Gerate-
schnittstellen 11, 21 umfassen jeweils die nétigen Hardwareelemente fiir den
Sender und Empfanger der kontaktlosen Gerateschnittstelle, fur die Steuerung
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der kontaktiosen Gerateschnittstelle sowie fiir die Verbindung der kontaktlosen
Schnittstelle mit einem Prozessor 16, 26 des Mobilgerats 1, respektive des Be-
zahlungsterminals 2. Die in der Figur 1 schematisch dargestellten kontaktlosen
Gerateschnittstellen 11, 21 umfassen zudem jeweils programmierte Software-
module und Softwareschnittstellen, die zum Betreiben und zum Steuern der
kontaktlosen Schnittstelle 11, 21 benétigt werden und die auch das oder die flr
die Kommunikationsabwicklung nétigen Kommunikationsprotokolle ausfiihren.
Die kontaktlosen Gerateschnittstellen 11, 21 sind zum Beispiel infrarotschnitt-
stellen, zum Beispiel High Speed Infrared (HSIR)-Schnittstellen oder IrDA-
Schnittstellen (Infrared Data Association), induktive Schnittstellen, zum Beispiel
Radio Frequency Identification (RFID)-Schnittstelien, Home RF (Radio Fre-
quency)-Schnittstellen, Digital European Cordless Telecommunications
(DECT)-Schnittstellen oder andere Cordless Telecommunications System
(CTS)-Schnittstellen, oder hochfrequente Funkschnittstellen, insbesondere so-
genannte Bluetooth-Schnittstellen, die z.B. bei 2.4GHz arbeiten und zum An-
meldezeitpunkt der vorliegenden Erfindung beispielsweise im internet auf der
Seite ,www.bluetooth.com” beschrieben wurden.

Der in der vorliegenden Beschreibung verwendete Begriff ,Softwa-
remodul® bezieht sich jeweils auf Programmcode, der in einem Speicher ge-
speichert und auf einem Prozessor ausgefihrt wird, beispielsweise in Koope-
ration mit geeigneten Operationssystemen und/oder unter Zuhilfenahme von
Diensten von Virtuellen Plattformen, z.B. eine Java Virtual Machine (Java ist ein
eingetragenes Warenzeichen von Sun Microsystems), so dass der Prozessor
so gesteuert wird, dass er die jeweiligen dem Softwaremodul zugeordneten
Funktionen ausfiihrt. Der Fachmann wird verstehen, dass die fur die Ausfiih-
rung der Softwaremodule verwendete Programmiersprache den Sinn der vor-
liegenden Erfindung nicht verandert, dass aber die Verwendung von gewissen
Programmiersprachen, beispielsweise Java oder eine andere objektorientierte
und Plattform-unabhangige Programmiersprache, durchaus dem Fachmann
bekannte Vorteile aufweisen kénnen.

Die Bezahlungsterminals 2 basieren beispielsweise auf herkdmmli-
chen elektronischen Kassensystemen, die zum Beispiel mit nicht dargestellten
Bedienungselementen und Preiserfassungskomponenten, z.B. Laserscanners,
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ausgeristet sind und mindestens einen Prozessor 26 sowie eine oben be-
schriebene kontaktlose Gerateschnittstelle 21 umfassen. Die Bezahlungster-
minals 2 umfassen ein Transaktionsidentifizierungsmodul 22, das beispiels-
weise als programmiertes Softwaremodul ausgefuhrt ist, welches flr eine Zah-
lungstransaktion eine Transaktionsidentifizierung bestimmt. Diese
Transaktionsidentifizierung enthélt mindestens eine Bezahlungsterminalidenti-
fizierung, welche es ermdglicht, ein betreffendes Bezahlungsterminal 2 unter
den mehreren in der Dienststelle 5 vorhandenen Bezahlungsterminais 2 zu
bestimmen, sowie eine Transaktionsnummer, die beispielsweise fiir jede neue
Zahlungstransaktion fortlaufend inkrementiert wird.

Die fur eine Zahlungstransaktion bestimmte Transaktionsidentifizie-
rung wird vom Bezahlungsterminal 2, beispielsweise vom Transaktionsidentifi-
zierungsmodul 22 oder von einem anderen programmierten Softwaremodul des
Bezahlungsterminals 2, zusammen mit dem vom Bezahlungsterminal 2 fur
diese Zahlungstransaktion bestimmten, vom betreffenden Kunden zu bezah-
lenden Transaktionstotalbetrag auf einer Anzeige 29 des Bezahlungsterminals
2 angezeigt. Der betreffende Kunde wird dadurch tiber den Transaktionstotal-
betrag und die Transaktionsidentifizierung der Zahlungstransaktion informiert.

Falls der Kunde den Totalbetrag der Zahlungstransaktion mittels
seinem Mobilgerat 1 bezahlen mdchte, schaltet er sein Mobilgerat 1 ein und
wird in einer Ausflihrungsvariante sicherheitshalber von einem Authentifizie-
rungsmodul 12 des Mobilgerats 1, beispielsweise ein programmiertes Softwa-
remodul, aufgefordert, sich zu authentifizieren. Der Kunde wird beispielsweise
aufgefordert, einen persénlichen ldentifizierungscode einzugeben (Personal
Identification Number, PIN), der vom Authentifizierungsmodul 12 entgegenge-
nommen und mit einem im Mobilgerat 1, beispielsweise auf einer SIM-Karte 17
(Subscriber Identification Module) des Mobilgeréts 1, gesichert gespeicherten
Code verglichen wird. In einer Variante verfigt das Authentifizierungsmodul
zudem Uber Hardwarekomponenten und weitere Softwarekomponenten, um
vom Kunden ein biometrisches Merkmal zur Authentifizierung entgegenzuneh-
men und mit einem vorgangig im Mobilgerat 1, beispielsweise auf einer SIM-
Karte 17 des Mobilgerats 1, gesichert gespeicherten biometrischen Merkmal zu
vergleichen. Das biometrische Merkmal ist beispielsweise ein Stimmmuster,
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das mittels einem Mikrofon des Mobilgerats 1 aufgenommen wird, ein Finger-
abdruck oder Gesichtsziige, die mit einem Videosensor des Mobilgerats 1 er-
fasst werden, oder ein Augenmuster, z.B. ein Muster der Iris oder der Retina,
das mit einem geeigneten Scanner aufgenommen wird.

Gegebenenfalls nach einer erfolgreichen Authentifizierung wahlt der
Kunde auf seinem Mobilgerat 1, beispielsweise mittels der Bedienungsele-
mente 18 aus einem auf der Anzeige 19 des Mobilgerats 1 dargestellten Funk-
tionsmenu die Funktion ,Zahlungstransaktion®. Die Men(- und Funktionsab-
laufsteuerung wird beispielsweise durch ein programmiertes Softwaremodul
des Mobilgerats 1 ausgefiihrt, z.B. durch ein Java-Applet, das beispielsweise
auf der SIM-Karte 17 des Mobilgeréats 1 gespeichert ist. Aus Sicherheitsgriin-
den kann das (oder die) Softwaremodul(e) zur Ausfihrung der Funktion ,Zah-
lungstransaktion” beispielsweise von einem zusténdigen Betreiber tber die
kontaktlose Gerateschnittstelle 11 oder lber ein nicht dargestelltes Mobilfunk-
netz gesperrt werden, beispielsweise indem ein signiertes oder zertifiziertes
Befehlswort mittels geeigneten Meldungen an das Mobilgerat 1 Gbermittelt wird.

Nach der Wahl der Funktion flr die Zahlungstransaktion wird der
Benutzer vom Transaktionsantwortmodul 13 des Mobilgerats 1, beispielsweise
ein programmiertes Softwaremodul, aufgefordert, die Transaktionsidentifizie-
rung der betreffenden Zahlungstransaktion einzugeben. Der Kunde kann die
Transaktionsidentifizierung beispielsweise mittels Bedienungselementen 18 des
Mobilgerats 1 eintippen. Um Eingabefehler zu vermeiden, kann in einer
Variante das Transaktionsantwortmodul 13 von den Bezahlungsterminals 2
Uber die kontaktlose Gerateschnittstelle 11, 21 die Transaktionsidentifizierun-
gen der laufenden Zahlungstransaktionen anfordern, so dass der Kunde die
Transaktionsidentifizierung der betreffenden Zahlungstransaktion eingeben
kann, indem er die betreffende Transaktionsidentifizierung mittels der Bedie-
nungselemente 18 des Mobilgerats 1 aus einer auf der Anzeige 19 des Mobil-
gerats 1 angezeigten Liste von aktuellen Transaktionsidentifizierungen selek-
tiert.

Das Transaktionsantwortmodul 13 entnimmt der vom Kunden entge-
gengenommenen Transaktionsidentifizierung die darin enthaltene Bezah-
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lungsterminalidentifizierung und tUbermittelt, wie in der Figur 1 durch den Pfeil
S1 angedeutet, die Transaktionsidentifizierung an das durch diese Bezah-
lungsterminalidentifizierung identifizierte Bezahlungsterminal 2. Der Fachmann
wird verstehen, dass je nach Art der kontaktlosen Gerateschnittstelle 11, 21 die
Bezahlungsterminalidentifizierung dabei vom Transaktionsantwortmodul 13
gemass dem von der ISO (International Standards Organisation) definierten
OSI-Referenzmodell (Open Systems Interconnection) als Adresse auf der phy-
sikalischen Ebene oder als Adresse auf einer der dartiberliegenden Ebenen
(Protokollschicht) verwendet werden kann. Bei der Ubermittlung der Transak-
tionsidentifizierung an das betreffende Bezahlungsterminal 2 wird beispiels-
weise durch das Transaktionsantwortmodul 13 oder durch entsprechende
Funktionen der kontaktlosen Geréateschnittstelle 11 eine Senderidentifizierung,
die das betreffende Mobilgerat 1, respektive die kontaktlose Schnittstelle 11
des betreffenden Mobilgerats 1 in der Dienststelle 5 identifiziert, zur Mitiiber-
mittlung der Transaktionsidentifizierung beigefugt.

Im betreffenden Bezahlungsterminal 2 wird die ibermittelte Transak-
tionsidentifizierung, und gegebenenfalls die beigefiigte Senderidentifizierung,
Uber die kontaktlose Schnittstelle 21 entgegengenommen und beispielsweise
eine logische Verbindung zwischen dem Bezahlungsterminal 2 und dem Mobil-
gerét 1 erstellt. Von einem Bezahlungsaufforderungsmodul 23 des betreffenden
Bezahlungsterminals 2, beispielsweise ein programmiertes Softwaremodul,
wird danach eine Bezahlungsaufforderung vorbereitet, die mindestens die
Dienststellenidentifizierung der Dienststelle 5, die Bezahlungsterminalidentifi-
zierung des betreffenden Bezahlungsterminals 2 sowie den zu bezahlenden
Transaktionstotalbetrag der betreffenden Zahlungstransaktion enthélt. Der
Fachmann wird verstehen, dass die Dienststellenidentifizierung und die Be-
zahlungsterminalidentifizierung auch durch eine kombinierte eindeutige Be-
zahlungsterminalidentifizierung ersetzt werden kann, allerdings ergibt sich da-
durch auf Grund der Anzahl benétigten Ziffern eine Transaktionsidentifizierung,
die sich nicht fir das manuelle Eintippen in das Mobilgerat 1 eignet. Das Be-
zahlungsaufforderungsmodul 23 tibermittelt die vorbereitete Bezahlungsauffor-
derung, wie in der Figur 1 durch den Pfeil S2 angedeutet, (iber die kontaktlose
Geréateschnittstelle 21 an das Mobilgerat 1, von welchem die Transaktionsiden-
tifizierung erhalten wurde. Dazu verwendet das Bezahlungsaufforderungsmodul
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23 die von diesem Mobilgerat 1 erhaltene Senderidentifizierung, respektive die
vorgangig erstellte logische Verbindung, oder ubermittelt in einer Variante die
Bezahlungsaufforderung Broadcast-massig, wobei die Bezahlungsaufforderung
in den empfangenden Mobilgeraten 1 auf Grund der Transaktionsidentifizierung
gefiltert wird. An dieser Stelle sollte erwahnt werden, dass die Bezah-
lungsaufforderung zur Erhéhung der Sicherheit, insbesondere zur Bestimmung
der Authentizitat des Bezahlungsterminals 2, durch das Bezahlungsaufforde-
rungsmodul 23 mit einer elektronischen Signatur der Dienststelle 5 oder des
Bezahlungsterminals 2 versehen wird oder als gesichertes Zertifikat ausgefiihrt
wird.

Im betreffenden Mobilgerat 1 wird die Gbermittelte Bezahlungsauf-
forderung tiber die kontaktlose Schnittstelle 11 entgegengenommen und, je
nach Variante, gegebenenfalls auf Grund der darin enthaltenen Transaktions-
identifizierung gefiltert, indem die in der Bezahlungsaufforderung enthaltene
Transaktionsidentifizierung vom Mobilgerat 1 mit der vorgangig an das Bezah-
lungsterminal 2 Gbermittelten Transaktionsidentifizierung verglichen wird. In
einem Bezahlungsbelegmodul 14 des Mobilgerats 1, beispielsweise ein pro-
grammiertes Softwaremodul, wird auf Grund der empfangenen Bezahlungs-
aufforderung ein Bezahlungsbeleg vorbereitet, beispielsweise nachdem die
Authentizitat der Bezahlungsaufforderung, respektive die Authentizitat des Be-
zahlungsterminals 2 Gberprift wurde und die Bezahlungsaufforderung dem
Kunden auf der Anzeige 19 des Mobilgerats 1 angezeigt wurde und der Kunde
die Bezahlung mittels den Bedienungselementen 18 des Mobilgerats 1 akzep-
tiert und damit freigegeben hat. Der vorbereitete Bezahlungsbeleg umfasst die
entgegengenommene Bezahlungsaufforderung und eine Kundenidentifizierung
des Kunden, beispielsweise eine IMSI (International Mobile Subscriber Identity)
oder eine speziell fur diese, hier beschriebene Zahiungsart zugeteilte Benut-
zernummer, die jeweils auf der SIM-Karte 17 des Mobilgerats 1 gespeichert
sind. Zur Verbesserung der Sicherheit kann der Bezahlungsbeleg durch das
Bezahlungsbelegmodul 14 mit einer elektronischen Signatur des betreffenden
Kunden 5 versehen oder als gesichertes Zertifikat ausgefiihrt werden.

Vorteilhafterweise fligt das Bezahlungsbelegmodul 14 zudem Anga-
ben Uber die gewlinschte Zahlungsart in den Bezahlungsbeleg ein, welche An-
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gaben beispielsweise als Default-Wert in der SIM-Karte 17 des Mobilgerats 1
gespeichert sind oder vom betreffenden Kunden uber die Anzeige 19 des Mo-
bilgerats 1 angefordert und tUber die Bedienungselemente 18 entgegenge-
nommen werden. Die Angaben Uber die gewlinschte Zahlungsart spezifizieren
beispielsweise eine gewlinschte Belastung des zu zahlenden Transaktionsto-
talbetrags auf eine bestimmte Kreditkartennummer, eine Belastung auf ein be-
stimmtes Kundenkonto, eine Belastung auf ein bestimmtes Bankkonto oder
eine Belastung auf einen im Mobilgerat gespeicherten vorausbezahiten Geld-
betrag, beispielsweise auf der SIM-Karte des Mobilgerats. Das Bezahlungsbe-
legmodul 14 Ubermittelt den vorbereiteten Bezahlungsbeleg, wie in der Figur 1
durch den Pfeil S3 angedeutet, Uber die kontaktlose Gerateschnittstelle 11, 21
an das Bezahlungsterminal 2, von welchem die Bezahlungsaufforderung er-
halten wurde. Vorteilhafterweise werden die Bezahlungsbelege, beispielsweise
durch das Bezahlungsbelegmodul 14, in einem Speicher 15 des Mobilgerats 1
gespeichert, beispielsweise auf einer SIM-Karte 17 des Mobilgeréts 1, so dass
sie spater als Quittung verwendet werden kénnen und/oder dass sie dem be-
treffenden Kunden zur Verwaltung der von ihm getétigten Zahlungstransaktio-
nen zur Verfugung stehen.

Im betreffenden Bezahlungsterminal 2 wird der Bezahlungsbeleg
beispielsweise vom Bezahlungsaufforderungsmodul 23 entgegengenommen
und, gegebenenfalls unter Beriicksichtigung der darin enthaltenen Angaben
Uber die vom Kunden gewtlnschte Zahlungsart, weiterverarbeitet und die er-
standenen Produkte und/oder Dienstleistungen dem Kunden, beispielsweise
nach erfolgter Prifung der Bonitat des Kunden und/oder nach der Prifung der
Signatur des Kunden, freigegeben. Mittels einem Kommunikationsmodul 24
kénnen die Bezahlungsbelege beispielsweise uber das Telekommunikations-
netz 3 an eine Clearingstelle 4 weitergeleitet werden.

Falls das Bezahlungsaufforderungsmodul 23 innerhalb einer vorde-
finierten Zeitdauer ab der Ubermittlung der Bezahlungsaufforderung vom Mo-
bilgerat 1 keinen Bezahlungsbeleg erhalt, kann das Bezahlungsaufforde-
rungsmodul 23 in einer Ausfihrungsvariante, beispielsweise lber die Softwa-
reschnittstelle der kontaktlosen Gerateschnittstelle 21, die Sendeleistung der
kontaktlosen Gerateschnittstelle 21 erhéhen und die Bezahlungsaufforderung
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erneut aussenden. Dadurch kann die Ublicherweise verwendete Sendeleistung
so bemessen werden, dass sie ausreicht, um Daten erfolgreich vom Bezah-
lungsterminal 2 Giber die kontaktlose Gerateschnittstelle 21 an das Mobilgerat 1
zu Ubermitteln, wenn sich das Mobilgerat 1 in unmittelbarer Nahe des betref-
fenden Bezahlungsterminals 2 befindet, beispielsweise innerhalb eines bis zwei
Metern, ohne dabei weiter entfernte Mobilgerate 1 zu behelligen.

Wie bereits im Zusammenhang mit der Menu- und Funktionsablauf-
steuerung fur das Anwahlen der Funktion ,Zahlungstransaktion® erwahnt
wurde, kénnen die Softwaremodule, insbesondere das Transaktionsantwort-
modul 13 und das Bezahlungsbelegmodul 14 sowie Softwarekomponenten des
Authentifizierungsmoduls 12, beispielsweise auf der SIM-Karte 17 des Mobilge-
rats gespeichert werden, zum Beispiel als Java-Applet, und beispielsweise
auch auf einem Prozessor der SIM-Karte 17 ausgefiihrt werden. Die Software-
module kénnen zudem so realisiert werden, dass sie von einem berechtigten
Betreiber tber die kontaktiose Gerateschnittstelle 11 oder Gber ein nicht dar-
gestelltes Mobilfunknetz gesperrt werden kdnnen, beispielsweise wenn der
Eigentimer des Mobilgerats 1 den Verlust des betreffenden Mobilgerats 1 ei-
nem zustandigen Betreiber gemeldet hat.

An dieser Stelle sollte zudem darauf aufmerksam gemacht werden,
dass in der obenstehenden Beschreibung als konkrete Beispiele fir die Mobil-
gerate 1 bloss Mobilfunkgerate sowie Palm- und Laptop-Computer angefiihrt
wurden. Der Fachmann wird aber verstehen, dass auch andere, insbesondere
einfachere Mobilgerate 1 mit geeigneten kontaktlosen Gerateschnittstellen 11,
welche Mobilgerate 1 beispielsweise keine Mobiltelefonkomponenten fur die
Kommunikation tber ein Mobilfunknetz umfassen, verwendet werden kdnnen,
die nur die fir die Beteiligung am beschriebenen Verfahren notwendigen Soft-
waremodule und Hardwarekomponenten umfassen und die beispielsweise von
der Dienststelle 5 den Kunden fiir ihnren Aufenthalt in der Dienststelle 5 zur
Verfligung gestellt werden und in die die Kunden, insbesondere fur Authentifi-
zierungs- und Identifizierungszwecke aber auch fur die Speicherung der Be-
zahlungsbelege, ihre persénlichen Chipkarten, zum Beispiel SIM-Karten 17,
einfihren kénnen.
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Als abschliessender Punkt soll zudem angefuhrt werden, dass die
Datenubertragungen uber die kontaktlose Schnittstelle 11, 21 zur Erhéhung der
Sicherheit gemass einem dem Fachmann bekannten Verfahren verschlisselt
werden kdnnen.
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Liste der Bezugszeichen

o A W N

12
13
14
15
16
17
18
19
21
22
23
24
26
29
S1
S2
S3

Mobilgerat
Bezahlungsterminal
Telekommunikationsnetz
Clearingstelle

Dienststelle (POS)
Kontaktlose Gerateschnittstelle
Authentifizierungsmodul
Transaktionsantwortmodul
Bezahlungsbelegmodul
Speichermittel

Prozessor

SIM-Karte
Bedienungselemente
Anzeige

Kontaktlose Gerateschnittstelle

Transaktionsidentifizierungsmodul

Bezahlungsaufforderungsmodul
Kommunikationsmodul
Prozessor

Anzeige

Ubermittlung der Transaktionsidentifizierung
Ubermittlung der Bezahlungsaufforderung

Ubermittlung des Bezahlungsbelegs
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Anspriiche

1. Zahlungstransaktionsverfahren zwischen einem Kunden mit einem
tragbaren Mobilgerat (1) und einer Dienststelle (5), in welchem Zahlungstrans-
aktionsverfahren ein Bezahlungsterminal (2) der Dienststelle (5) einen zu be-
zahlenden Transaktionstotalbetrag und eine diesem Transaktionstotalbetrag
zugeordnete Transaktionsidentifizierung bestimmt und den Kunden Gber den
Transaktionstotalbetrag und die Transaktionsidentifizierung informiert, und in
welchem Zahlungstransaktionsverfahren der Kunde die Transaktionsidentifizie-
rung in das Mobilgerat (1) eingibt, dadurch gekennzeichnet,

dass das Bezahlungsterminal (2) bei der Bestimmung der Transakti-
onsidentifizierung eine Bezahlungsterminalidentifizierung in die Transaktions-
identifizierung einfuigt, welche Bezahlungsterminalidentifizierung erméglicht,
das betreffende Bezahlungsterminal (2) aus mehreren in der Dienststelle (5)
vorhandenen Bezahlungsterminals (2) zu identifizieren,

dass das Mobilgerat (1) die vom Kunden eingegebene Transaktions-
identifizierung Gber eine kontaktlose Gerateschnittstelle (11) an das durch die
Bezahlungsterminalidentifizierung identifizierte Bezahlungsterminal (2) tGber-
mittelt,

dass das Bezahlungsterminal (2) nach dem Empfang der Transakti-
onsidentifizierung eine Bezahlungsaufforderung, die mindestens eine Dienst-
stellenidentifizierung, die Bezahlungsterminalidentifizierung und den Transak-
tionstotalbetrag umfasst, Uber die kontaktlose Gerateschnittstelle (21) an das
Mobilgerat (1) Ubermittelt, und

dass im Mobilgerat (1) ein Bezahlungsbeleg, der eine Verkniipfung
der Bezahlungsaufforderung mit einer Kundenidentifizierung des Kunden um-
fasst, vorbereitet und vom Mobilgerét (1) Uber die kontaktlose Gerateschnitt-
stelle (11) an das Bezahlungsterminal (2) Gbermittelt wird.
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2. Zahlungstransaktionsverfahren geméass Anspruch 1, dadurch ge-
kennzeichnet, dass bei der Ubermittlung der vom Kunden eingegebenen
Transaktionsidentifizierung vom Mobilgerat (1) an das Bezahlungsterminal (2)
eine Senderidentifizierung mitibermittelt wird, und dass das Bezahlungstermi-
nal (2) die Bezahlungsaufforderung an das durch die Senderidentifizierung be-
stimmte Mobilgerat (1) Gbermittelt.

3. Zahlungstransaktionsverfahren gemass einem der Anspriiche 1
oder 2, dadurch gekennzeichnet, dass das Bezahlungsterminal (2) mindestens
einmal die Sendeleistung der kontaktlosen Gerateschnittstelle (21) erhéht und
die Bezahlungsaufforderung mit der erhéhten Sendeleistung an das Mobilgerat
(1) Ubermittelt, wenn das Bezahlungsterminal (2) innerhalb einer vordefinierten
Zeitdauer ab der Ubermittlung der Bezahlungsaufforderung ohne Leistungser-
héhung an das Mobilgerat (1) vom Mobilgerét (1) keinen Bezahlungsbeleg er-
halten hat.

4. Zahlungstransaktionsverfahren geméass einem der Anspriiche 1
bis 3, dadurch gekennzeichnet, dass im Mobilgerat (1) vor der Ubermittlung des
Bezahlungsbelegs an das Bezahlungsterminal (2) Angaben lber die Be-
zahlungsart in den Bezahlungsbeleg eingefugt werden.

5. Zahlungstransaktionsverfahren gemass einem der Anspriche 1
bis 4, dadurch gekennzeichnet, dass sich der Kunde vor der Eingabe der
Transaktionsidentifizierung bei seinem Mobilgerat (1) mit einem biometrischen
Merkmal authentifiziert.

6. Zahlungstransaktionssystem umfassend mehrere tragbare Mobil-
gerate (1) und mehrere Bezahlungsterminals (2) in einer Dienststelle (5), wel-
che Mobilgerate (1) und Bezahlungsterminals (2) jeweils mindestens einen
Prozessor (16, 26) und eine kontaktlose Gerateschnittstelle (11, 21) umfassen,
uber welche kontaktlose Gerateschnittstelle (11) die Mobilgerate (1) mit den
Bezahlungsterminals (2) kommunizieren kénnen, welche Bezahlungsterminals
(2) jeweils Mittel (29) umfassen, um einen Kunden ber einen zu bezahlenden
Transaktionstotalbetrag einer Zahlungstransaktion und eine dieser Zah-
lungstransaktion zugeordnete Transaktionsidentifizierung zu informieren,
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welche Bezahlungsterminals (2) jeweils ein Transaktionsidentifizie-
rungsmodul (22) umfassen, welches Transaktionsidentifizierungsmodul (22)
jeweils die Transaktionsidentifizierung fiir eine Zahlungstransaktion bestimmt
und jeweils eine Bezahlungsterminalidentifizierung des betreffenden Bezah-
lungsterminals (2) in die Transaktionsidentifizierung einfugt,

welche Mobilgerate (1) jeweils ein Transaktionsantwortmodul (13)
umfassen, welches Transaktionsantwortmodul (13) eine von einem Kunden
mittels Bedienungselementen (18) des betreffenden Mobilgerats (1) eingege-
bene Transaktionsidentifizierung entgegennimmt und tber die kontaktlose Ge-
rateschnittstelle (11) an das durch die in der Transaktionsidentifizierung ent-
haltene Bezahlungsterminalidentifizierung bestimmte Bezahlungsterminal (2)
Ubermittelt,

welche Bezahlungsterminals (2) jeweils ein Bezahlungsaufforde-
rungsmodul (23) umfassen, welches Bezahlungsaufforderungsmodul (23), nach
dem Empfang einer Transaktionsidentifizierung von einem Mobilgerat (1), eine
Bezahlungsaufforderung, die mindestens eine Dienststellenidentifizierung der
Dienststelle (5), die Bezahlungsterminalidentifizierung des betreffenden Be-
zahlungsterminals (2) und den Transaktionstotalbetrag der durch die empfan-
gene Transaktionsidentifizierung bestimmten Zahlungstransaktion umfasst,
Uber die kontaktlose Gerateschnittstelle (21) an das Mobilgerat (1) Ubermittelt,
von welchem die Transaktionsidentifizierung empfangen wurde, und

welche Mobilgerate (1) jeweils ein Bezahlungsbelegmodul (14) um-
fassen, welches Bezahlungsbelegmodul (14) einen Bezahlungsbeleg vorbe-
reitet, der eine durch das betreffende Mobilgerat (1) von einem Bezahlungs-
terminal (2) entgegengenommene Bezahlungsaufforderung und eine Kunden-
identifizierung des betreffenden Kunden umfasst, und den vorbereiteten Be-
zahlungsbeleg tber die kontaktlose Gerateschnittstelle (11) an das Bezah-
lungsterminal (2) Gbermittelt, von welchem die Bezahlungsaufforderung entge-
gengenommen wurde.
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7. System gemass Anspruch 6, dadurch gekennzeichnet, dass die
Mobilgerite (1) jeweils Mittel umfassen, um bei der Ubermittiung der vom Kun-
den eingegebenen Transaktionsidentifizierung an das Bezahlungsterminal (2)
eine Senderidentifizierung mitzutibermitteln, und dass das Bezahlungsauffor-
derungsmodul (23) Mittel umfasst, um die Bezahlungsaufforderung an das
durch die Senderidentifizierung bestimmte Mobilgerat (1) zu ibermittein.

8. System gemass einem der Anspriiche 6 oder 7, dadurch gekenn-
zeichnet, dass die Bezahlungsterminals (2) jeweils Mittel umfassen, um die
Sendeleistung der kontaktlosen Gerateschnittstelle (21) zu erhéhen, dass das
Bezahlungsaufforderungsmodul (23) Mittel umfasst, um die Bezahlungsauffor-
derung mit erhéhter Sendeleistung an ein betreffendes Mobilgerat (1) zu tber-
mitteln, wenn das Bezahlungsterminal (2) innerhalb einer vordefinierten Zeit-
dauer ab der Ubermittlung der Bezahlungsaufforderung ohne Leistungserhé-
hung an das betreffende Mobilgerat (1) vom betreffenden Mobilgerat (1) kei-
nen Bezahlungsbeleg erhalten hat.

9. System geméss einem der Anspriiche 6 bis 8, dadurch gekenn-
zeichnet, dass das Bezahlungsbelegmodul (14) Mittel umfasst, um vor der
Ubermittiung des Bezahlungsbelegs an ein Bezahlungsterminal (2) Angaben
Uber die Bezahlungsart in den Bezahlungsbeleg einzufiigen.

10. System gemass einem der Anspriiche 6 bis 9, dadurch gekenn-
zeichnet, dass die Mobilgerate (1) jeweils ein Authentifizierungsmodul (12)
umfassen, um von einem Kunden mindestens ein biometrisches Merkmal ent-
gegenzunehmen und um den Kunden auf Grund des entgegengenommenen
biometrischen Merkmals zu authentifizieren.
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