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(57) Abstract: The invention relates to a method for securing data and
safeguarding the data origin, said data being transmitted from a customer
device to a center in an electronically encrypted manner. The method has the
following steps: * i) generating and storing an RSA key pair consisting of a
first key (Sa) and a second key (Pa) for signing customer certificates in the
center, ¢ ii) generating and storing two RSA key pairs for the customer
device, said key pairs consisting of a third key of the customer device (Sc)
and a fourth key of the customer device (Pc) as well as a first key encryption
key (St) and a second key encryption key (Pt), « iii) generating an encrypted
key by encrypting the third key of the customer device (Sc) using the second
key encryption key (Pt) and generating a customer certificate in the center, ©
iv) transmitting the encrypted key and the customer certificate to the
customer device, * v) transmitting the first key encryption key (St) to the
customer device in response to a request by the customer device, ¢ vi)
decrypting the encrypted key using the first key encryption key (St) in the
customer device, the third key of the customer device (Sc) being obtained,
vii) encrypting a randomized sequence of numbers in the center using the
fourth key of the customer device (Pc), ¢ viii) transmitting the encrypted
randomized sequence of numbers, * ix) decrypting the encrypted randomized
sequence of numbers in the customer device, * x) encrypting a first PIN entry
on the customer device into a ciphertext using the third key of the customer
device (Sc), * xi) transmitting the ciphertext and the customer certificate to
the center, and « xii) decrypting the ciphertext in the center using the fourth
key of the customer device (Pc) and decrypting the first PIN entry.

(57) Zusammenfassung:
[Fortsetzung auf der ndchsten Seite]
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Verfahren zur Sicherung von Daten und Sicherstellung ihres Ursprungs, wobei die Daten von einem Kundengert an eine Zentrale
elektronisch verschliisselt {ibermittelt werden, und wobei das Verfahren die folgenden Schritte umfaft: * i) Erzeugen und
Speichern eines RSA-Schliisselpaares bestehend aus einem ersten Schliissel (Sa) und einem zweiten Schliissel (Pa) fiir das
Signieren von Kundenzertifikaten in der Zentrale, ¢ ii) Generieren und Speichern zweier RSA-Schliisselpaare fiir das Kundengerét
bestehend aus einem dritten Schliissel des Kundengerédtes (Sc) und einem vierten Schliissel des Kundengerites (Pc) sowie einem
ersten Schliisselverschliisselungsschliissel (St) und einem zweiten Schliisselverschliisselungsschliissel (Pt), «iii) Erzeugen eines
verschliisselten Schliissels durch Verschliisseln des dritten Schliissels des Kundengerites (Sc) mit dem zweiten
Schliisselverschliisselungsschliissel (Pt) sowie Generieren eines Kundenzertifikats in der Zentrale, *iv) Ubermitteln des
verschliisselten ~ Schliissels und des Kundenzertifikats an das Kundengerdt, <« v) Senden des ersten
Schliisselverschliisselungsschliissels (St) an das Kundengerét nach einer Anforderung durch das Kundengerit, +vi) Entschliisseln
des verschliisselten Schliissels mit dem ersten Schliisselverschliisselungsschliissel (St) in dem Kundengerét, wobei der dritte
Schliissel des Kundengerites (Sc) erhalten wird, *vii) Verschliisseln einer verreihten Ziffernanordnung in der Zentrale mit dem
vierten Schliissel des Kundengerites (Pc), ¢ viii) Senden der verschliisselten verreihten Ziffernanordnung ix) Entschliisseln der
verschliisselten verreihten Ziffernanordnung im Kundengerdt «x) Verschliisseln einer ersten PIN-Eingabe am Kundengerét mit
dem dritten Schliissel des Kundengerites (Sc) zu einem Chiffrat, ¢ xi) Senden des Chiffrats und des Kundenzertifikats an die
Zentrale, « xii) Entschliisseln des Chiffrats in der Zentrale mit dem vierten Schliissel des Kundengerétes (Pc), Entschliisseln der
ersten PIN-Eingabe
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KRYPTOGRAPHISCHES AUTHENTIFIZIERUNGS - UND IDENTIFIKATIONSVERFAHREN
MIT REALZEITVERSCHLUSSELUNG

Die Erfindung betrifft ein Verfahren zur Sicherung von Daten
und Sicherstellung ihres Ursprunges, wobel die Daten von einem
Kundengerat an eine Zentrale elektronisch verschlisselt Uber-

mittelt werden.

Im Stand der Technik sind Verfahren zur sicheren Ubermittlung
elektronischer Daten mit Hilfe wvon digitalen Verschlilsselungs-

techniken bekannt.

Die US 2002 059 146 Al zeigt ein Verfahren zur Identifizierung
eines Anwenders und zur sicheren Ubermittlung von Zahlencodes.
Dabei wird ein Transactionscoede durch Verschlisselung einer
zufdlligen 7Zahl mit der PIN des Anwenders, welche nur dem An-
wender und einer Zentrale bekannt ist, verwendet. Nachteilig
ist hier, daRk bereits das Ausspdhen der PIN die Sicherheit

dieses Verfahrens gefidhrdet.

Die AT 504 634 Bl sowie die WO 2008 151 20% Al, auch versf-
fentlicht als US 2008 298 588 Al, offenbaren Verfahren zum
Transferieren von verschlisselten Nachrichten. Dabei wird un-
ter wechselnder Verwendung von symmetrischen und asymmetri-
schen Schlisseln, wie etwa RSA-Schlilsselpaaren, eine Nachricht
iber einen dritten Kommunikationspunkt, die sogenannte Authen-
tifikationseinrichtung, gesendet, die erst beil erfolgreicher
gegenseitiger Identifizierung des Senders und Empfiangers sowie

entsprechender Ubermittlung wvon Schlisseln untereinander die

‘Nachrichtenibertragung freigibt. Nachteil dieser Lehre ist,

daff permanent ein dritter Kommunikationspunkt, beispielsweise

in Form eines Servers, betrieben werden muB.

Die WO 2008 076 442 Al lehrt ein Verfahren zur Verreihung der

Nummern auf einem Nummernfeld, auf welchem beispielsweise eine

ERSATZBLATT (REGEL 26)
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PIN eingegeben wird. Das mechanische Nummernfeld bleibt unver-
andert, Jjedoch 1ignoriert der Anwender bel der Eingabe die
(standardisierte) Ziffernbeschriftung der Tasten. Ihm wird
Uber eine Bildschirmanzeige eine neue Verteilung der Ziffern 0
bis 9 vorgegeben, wonach er seine PIN in das Nummernfeld ein-
gibt. Dadurch 1ist das Ausspdhen der PIN durch Dritte er-
schwert. ©Nachteilig ist, daB diese SicherheitsmaBnahme wir-
kungslos 1ist, wenn ausspahende Dritte auch den Algorithmus zur

Verreihung der Nummern kennen.

Die US 2003 182 558 Al zeigt ebenfalls ein Verfahren zur Ver-
reihung von Ziffern eines Nummernfeldes, wobei die Ziffern zu-
sdtzlich in einer anderen Geometrie als der herkdmmlichen Ta-
staturanordnung auf einem beridhrungsempfindlichen Bildschirm
dargestellt werden. Der Nachteil des wirkungslosen Schutzes

bei Kenntnis des Darstellungsalgorithmus bleibt jedoch.

Es 1ist die Aufgabe des erfindungsgemdBfen Verfahrens, die
Nachteile im Stand der Technik zu Uberwinden und ein Verfahren
anzugeben, beili welchem es nicht moglich ist, durch Ausspadhen
einer Nummerneingabe oder Kenntnis eines oder mehrerer Schliis-
sel bei der Ubermittlung von Daten die Identitat des Absenders

und den Inhalt der Daten zu veradndern.

Laut dem Prinzip von Kerkhoff wvon 1883 ist ein Kryptosystem
sicher, trotzdessen ein Angreifer alle Systemdetails kennt,
solange die Schlissel geheim Dbleiben (Kerkhoff’s Principle
[1883]: A cryptosystem should be secure even if the attacker
knows all the details about the system, with the exception of

the secret key).

Die Aufgaben werden erfindungsgemdl dadurch erreicht, daB das
Verfahren die folgenden Schritte umfaft:

i) Erzeugen und Speichern eines RSA~Schlisselpaares beste-

hend aus einem ersten Schliissel (Sa) und einem zweiten
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ii)

iii)

iv)

vi)

Schlissel (Pa) fir das Signieren von Kundenzertifikaten

in der Zentrale,

Generieren und Speichern zweier RSA-Schlisselpaare fur
das Kundengerat bestehend aus einem dritten Schliissel des
Kundengerdtes (Sc) und einem vierten Schlissel des Kun-
dengeradtes (Pc) sowle einem ersten Schlisselverschliisse-
lungsschlissel (St) und einem zweiten Schliisselverschlis-
selungsschlissel (Pt), wobei der erste Schlisselver-
schllisselungsschlissel (St) und der zweite Schlisselver-
schlisselungsschlissel (Pt) zum gesicherten Transport des

dritten Schlissels des Kundengerdtes (Sc) geeignet sind,

Erzeugen eines verschlUsselten Schilissels durch Ver-
schlisseln des dritten Schlissels des Kundengerdtes (Sc)
mit dem zweiten Schlisselverschlisselungsschlissel (Pt)
sowie Generieren eines Kundenzertifikats in der Zentrale
durch Verschlisseln der kundenspezifischen Telefonnuﬁmer
sowie der IMEI des Kundengerdtes und/oder einer Kunden-
nummer mit dem vierten Schlissel des Kundengeridtes (Pc)
und anschliefRendem Verschlisseln mit dem ersten Schlissel

(Sa) flr das Signieren von Kundenzertifikaten,

Ubermitteln des verschliisselten Schliissels und des Kun-

denzertifikats an das Kundengerat,

Senden des ersten Schlisselverschlisselungsschliissels
(St) an das Kundengeré&t nach einer Anforderung durch das

Kundengerat,

Entschlisseln des verschlisselten Schlissels mit dem ers-
ten Schliisselverschlisselungsschlissel (St) in dem Kun-
dengerat, wobei der dritte Schliissel des Kundengerates

{Sc) erhalten wird,
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vii) Verschliisseln einer verreihten Ziffernanordnung in der
Zentrale mit dem vierten Schlissel des Kundengerédtes
(Pc),

viii) Senden der verschliisselten verreihten Ziffernanordnung an

das Kundengerdt,

ix) Entschlisseln der verschlisselten verreihten Ziffernan-
ordnung im Kundengerdt mit dem dritten Schlissel des Kun-

dengerates (Sc),

%) Verschlisseln einer ersten PIN-Eingabe am Kundengerdt mit
dem dritten Schlissel des Kundengerdtes (Sc) zu einem
Chiffrat,

X1) Senden des Chiffrats und des Kundenzertifikats an die

Zentrale,

®xi1i1) Entschlisseln des Chiffrats in der Zentrale mit dem vier-
ten Schlissel des Kundengerdtes (Pc), Entschlisseln der
ersten PIN-Eingabe und Uberprifen des zugesendeten Kun-
denzertifikats mit dem in der Zentrale gespeicherten Kun-

denzertifikat.

Bevorzugt ist in einer Ausgestaltung der Erfindung, daBR das
Chiffrat in der Zentrale entschliisselt und dal das vom Kunden-
gerat Ubermittelte Zertifikat mit dem in der Zentrale gespei-
cherten Zertifikat verglichen wird, um die Authentizitat der

Daten zu verifizieren.

Weiterhin bevorzugt wird in Ausgestaltung des erfindungsgemd-
ffen Verfahrens, daB die Verreihung der verreihten Ziffernan-
ordnung bei der Initialisierung des Verfahrens einmalig vom

Kunden gewdhlt und an die Zentrale Ubermittelt wird.
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Bevorzugt ist in einer Ausgestaltung der Erfindung, dal die
Verreihung der verreihten Ziffernanordnung in der Zentrale fur

jede Ubermittlung an das Kundengerdt neu generiert wird.

Weiterhin bevorzugt wird in Ausgestaltung des erfindungsgema-
Ben Verfahrens, -daB das Verfahren die weiteren Schritte um-
faBt:

iii.a) Generieren eines Zeitstempels in der Zentrale,

iv.a) Ubermitteln des verschliisselten Schliissels zusammen mit

dem Zeitstempel an das Kundengerat,

X.a) Verschliisseln der ersten PIN-Eingabe am Kundengerat zu-

sammen mit dem Zeitschllssel zu einem Chiffrat.

Eine bevorzugte Ausfihrungsform des Verfahrens zeichnet sich

durch die weiteren Schritte aus:

x.Db) Verschlisseln einer zweiten PIN-Eingabe am Kundengerit
mit dem dritten Schliissel des Kundengerdtes (Sc) zu ei-
nem Chiffrat, um eine neue PIN zur Zentrale zu schik-

ken, und

X.C) Verschliisseln einer dritten PIN-Eingabe am Kundengerat
mit dem dritten Schlissel des Kundengerdtes (Sc) zu ei-

nem Chiffrat, um die neue PIN zu bestidtigen.

Bevorzugt ist in einer Ausgestaltung der Erfindung, dafl zu-
sdtzlich zur ersten PIN-Eingabe die Nummerneingabe einer Kre-
ditkartennummeﬁ und/oder ein Ablaufdatum einer Kreditkarte
und/oder eine Priifziffer einer Kreditkarte erfolgt und zusam-
men mit der ersten PIN-~-Eingabe verschlisselt an die Zentrale

Ubermittelt wird.
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Weiterhin bevorzugt wird in Ausgestaltung des erfindungsgemi-
Ben Verfahrens, daB zus&dtzlich zur ersten PIN-Eingabe die Num-
merneingabe einer warenspezifischen Zahl, wie z.B. die ISBN
eines Buchtitels, erfolgt und zusammen mit der ersten PIN-Ein-

gabe verschlisselt an die Zentrale Ubermittelt wird.

Die Erfindung wird nachstehend anhand eines in den Zeichnungen
dargestellten Ausfihrungsbeispiels naher erldutert. Es zeigen:
Fig. 1 eine schematische Darstellung der Ubermittlung vorbe-
reitender Daten an ein Kundengerdt, Fig. 2 ein schematisches
Kundengerdt, und die Fig. 3a bis 3d verschieden verreihte Zif-

fernanordnungen auf einem Nummernfeld.

Das Verfahren, das auch als Finalogic-System bezeichnet wird,
wird von Inhabern von beispielsweise mobilen Telefon- und Kom-
munikationsgerdaten benutzt, um auf gesicherten Prozessen
Rechtsgeschafte ausfiihren zu kénnen. Das sind etwa die Bestel-
lung von Waren oder Dienstleistungen sowie der Zugriff auf ge-

schitzte Informationen.

Dies betrifft folglich den Schutz von numerischen und/oder
auch alphanumerischen Dateneingaben an mobilen Telefon- und

Kommunikationsgerdte vor Kenntnisnahme unberechtigter Dritter.

Solche Dateneingaben kdnnen sein und werden in dem Verfahren

angewendet bei der

. Festlegung, Eingabe und Anderung der PIN des Mobiltelefon-
halters und der
. Eingabe von Kreditkartendaten des Mobiltelefon- bzw. Kom-

munikationsgerdtehalters.

Dies betrifft ebenso Verfahrensschritte fiir die Uberprifung
der Echtheit des Ursprungs und Inhalt von funktechnisch iiber-
mittelten Daten von mobilen Telefon- und Kommunikationsgera-

ten,  die Identitdt des Absenders und die Verhinderung der
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freien Lesbarkeit sensitiver Informationen durch unberechtigte
Dritte unter Verwendung kryptographischer Methoden in Real-

zeitverschlisselung zur Aktionsperiode.

Zur Nutzung des erfindungsgemédlen Verfahrens mufl sich der Kun-
de, das ist ein Inhaber eines mobilen Telefon- und Kommunika-
tionsgerates, im folgenden auch Kundengerat, entweder telefo-
nisch oder via einer Internetseite, wie etwa Finalogics Web-

seite, registrieren lassen.

Dabei wird er - neben den erforderlichen persoénlichen Daten -
auch um die Type seines Geradtes gefragt, beispielsweise iPho-
ned4d. Des weiteren kann es Wunsch des Kunden sein, schon zu
diesem Zeitpunkt zum Beispiel die Art seiner Bezahlweise, bei-
spielsweise Kreditkarte oder die Berechtigungspalwdrter flr
den Zugang =zu bestimmten Informationsservices, anzugeben.
Wichtig ist, daf die eigentlichen Zugangsdaten, welche beson-
ders sensitiven Informationscharakter haben, erst zu einem

spateren Zeltpunkt im System bekanntgegeben werden missen.

Abschliefend wird der Kunde noch um zweili Datenelemente seines

Gerats gefragt:

1. die eigene Telefonnummer (Phone#) und
ii. die 15-stellige IMEI =~ International Mobile Eguipment
Identifier, Hardwareidentifikationsnummer - sie ist welt-

weit einmalig fiir jedes mobile Telefon- oder Kommunika-
tionsgerdt. Diese Nummer kann jeder Kunde selbst durch die

Tastenkombination *#06# aus seinem Geridt auslesen.

Alternativ oder =zusé&tzlich zur IMEI, die nicht sehr gut =zu
schitzen und in manchen Fadllen auch mehrfach an viele Gerate
vergeben wird, kann zwischen Kunde und Zentrale eine Kunden-
nummer vereinbart werden. Im folgenden wird dann die Verwen-

dung dieser Kundennummer anstatt oder zusammen mit der IMEI
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die Sicherheit des erfindungsgemidBen Verfahrens =zusdtzlich

steigern.

Nach Eingabe dieser Informationen in das Finalogic-System ist

der Registrierungsprozess beendet.

Nun beginnt der Kryptographische Initialisierungsprozed zur
Sicherstellung der Echtheit des Ursprunges und zur Echtheit
von elektronisch Ubermittelten Daten oder auch das Verfahren
zur Sicherung von Daten und Sicherstellung ihres Ursprungs.
Dabei arbeitet das Finalogic-System mit Datenelementen der PKI
- Public Key Infrastructure, gemidf dem internationalen Stan-
dard IEEE P1363.

Es werden asymmetrische Schlisselpaare verwendet, die aus ei-
nem geheimen Teil (privater Schlissel) und einem nicht gehei-
men Teil (6ffentlicher Schliussel) bestehen. Der 6ffentliche
Schlissel ermdglicht es Jjedem, Daten fir den Inhaber des pri-
vaten Schlussels zu verschlisseln, dessen digitale Signaturen
zu prifen oder ihn zu authentifizieren. Authentifikation ist
dabei die Identifikation der eigenen Person. Der private
Schllissel ermdglicht es seinem Inhaber, mit dem &ffentlichen
Schllssel verschlilsselte Daten zu entschliisseln, digitale Sig-

naturen zu erzeugen coder sich zu authentisieren.
Folgende asymmetrische Schlisselpaare finden Verwendung:

1. eln erster SchllUssel fir das Signieren von Kundenzertifi-

katen Sa, der sogenannte geheime PrivateKey{Finalogic):

ii. ein zweiter Schlissel Pa fur das Signieren von Kundenzer-
tifikaten, der sogenannte offentliche PublicKey{Finalo-

gic);

iii. ein erster Schlisselverschliisselungsschlissel S5St, der so-

genannte geheime PrivateKey(Trans):;
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iv. eiln zweiter Schlisselverschlisselungsschliissel, der soge-

nannte offentliche PublicKey (Trans);

V. ein dritter Schlissel des Kundengeradtes Sc, der sogenannte
geheime PrivateKey{Cust) des Kunden, auch Verschlisse-

lungsschlissel genannt;
vi. ein vierter Schllissel des Kundengerdtes Pc, der sogenannte
o0ffentliche PublicKey(Cust) des Kunden, auch Entschlisse-

lungsschlissel genannt;

vii. und die Datenelemente, welche das Kundengerdt kennzeich-

nen:
a. eigene Telefonnummer (Phone#) und
b. IMEI (Hardwareidentifikationsnummer) und/oder die

Kundennummer.

Das Verfahren l&duft wie folgt ab:

i. In der Zentrale (oder auch Datenverarbeitungszentrale)
wird genau ein RSA-Schliisselpaar - Sa und Pa - erzeugt und
gespeichert.

Jedoch werden fiUr Jjedes Kundengerdt zwei RSA-Schliisselpaare
neu generiert und gespeichert: Sc und Pc sowie St und Pt. Das
Transportschlisselpaar St-Pt wird =zum gesicherten Transport
des geheimen Kundenschlissel Sc zum Kundengerdt bendtigt. Die
Zentrale generiert auch fir Jjeden Kunden das sogenannte Kun-
denzertifikat oder kurz Zertifikat. Die dafiir notwendige Be-
rechnungsvorschrift lautet: (1) verschlissle eigene Phone#,
IMEI (Hardwareidentifikationsnummer) und/oder die Kundennummer
mit dem &ffentlichen Kundenschliissel Pc: ENC(Pc) (Phone#, IMEI,
KuNu), (2) verschlissle das Ergebnis aus (1) mit dem geheimen
Schlissel von Finalogic Sa: ENC (Sa) (ENC(Pc) (Phone#, IMEI

(Hardwareidentifikationsnummer), KuNu)). Ein RSA-Schlisselpaar
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ist ein Schlisselpaar, das aus einem privaten Schlissel, der
zum Entschlisseln oder Signieren von Daten verwendet wird, und
einem offentlichen Schlissel, mit dem man verschlisselt oder
Signaturen prift, besteht. Der private Schlissel wird geheim-
gehalten und kann nur mitvextrem hohem Aufwand aus dem offent-
lichen Schlissel berechnet werden. Ergebnis ist das Zertifikat
~CustPK Certificate“ fir diesen Kunden. Im allgemeinen ist ein
Zertifikat ein digitaler Datensatz, der bestimmte Eigenschaf-
ten von Personen oder Objekten bestatigt sowie dessen Authen-
tizitdt und Integritéat durch kryptographische Verfahren ge-
prift werden koénnen. Das digitale Zertifikat enthdlt insbeson-
dere die zu seiner Priifung erforderlichen Daten. Fig. 1 zeigt
diese Schritte und die Ubermittlung an das Kundengerat, das
als Mobiltelefon dargestellt ist. Gemeinsam mit einem fir die
Telefon- bzw. Kommunikationsgerdtetype des Kunden geeigneten
Programm (Application, kurz APP, oder auch telefonanbieterun-
abhdngige Programm-Applikation auf Mobiltelefon oder Kommuni-
kationsgerdt) oder eines gleichwertigen Programmes, welches
unter dem Gerdtebetriebssystem laufen kann, werden die krypto-

graphischen Elemente

. verschlisselter geheimer Kundenschlissel ENC(Pt) [Private
Key (Cust) Sc] und
. Kundenzertifikat CustPK Certificate

zum Kundengerdt funk- oder leitungstechnisch tUbermittelt.

Die Entgegennahme und Speicherung obiger Programme und Dateien
auf der Festplatte des Kundengerats bedarf der Zustimmung des

Kunden.

Mit diesem Programm und diesen Informationen sind nun folgende

Operationen durch den Kunden moéglich:
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Personalisierung:

Dieses Verfahren zur Authentifizierung ist nicht nur in der
Lage, den zweifelsfreien Beweis zu liefern, dal zum Beispiel
eine bestimmte Kauforder vom Kundengerdt mit der einzigartigen
Kundennummer oder der IMEI (Hardwareidentifikationsnummer) ab-
gegeben wurden, sondern kann auch den Inhaber eineindeutig

identifizieren.

Dazu wé&hlt sich der Kunde seine persénliche PIN (Persdnliche
Identifikationsnummer) numerisch/alphanumerisch, wie interna-
tional Ublich zwischen 4 bis 12 Ziffern lang, fir welche der
Kunde selbst verantwortlich ist. Nur mit dieser PIN kann der

Kunde alle Funktionen seiner APP nutzen.

Jedoch ist der Kunde bei der PIN-Eingabe auf mobilen Telefon-
und Kommunikationsgerdten den betrigerischen Versuchen unlau-
terer Dritter =zur Aufdeckung seiner PIN gefdhrdet. Hier be-
steht natirlich kein Unterschied zu anderen Systemen, die mit
ahnlichen Schutzmechanismen zum Schutz der persdnlichen Befug-
nisse ausgestattet sind. Daher gelten hierbei auch die glei-

chen Aufbewahrungsregeln von Palwdrtern.

Aus diesem Grund erfolgt die PIN- oder andere Zahleneingaben
in dem erfindungsgemdfien Verfahren unter Verwendung der soge-

nannten verreihten PIN, wie in Fig. 2 dargestellt.

Auf der Bildschirmanzeige A des Kundengerdts wird dem Kunden -
anstatt der Ublichen Reichenfolge bzw. Anordnung der Ziffern 1
bis 9 und 0 - eine zuf&dllige Anordnung dieser Ziffern gezeigt,
gemaR dieser der Kunde auf der Gerdtetastatur N seine PIN ein-

geben muB.

Beispiel 1 fir numerische Tastaturen:
Die tbliche Ziffernreihung lauten: 1234567890. Deren Anordnung

sieht so aus wie in Fig. 3a dargestellt. Die verreihte Zif-
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fernanordnung fir diese PIN-Eingabe lautet gemdB Fig. 3b
6278015943. Fir die verreihte Eingabe der PIN ‘7510’ drickt
der Kunde nun die Tastenfolge '3765'.

Beispiel 2 fir numerische Tastaturen:

Hier ist noch ein Beispiel, um die Arbeitsweise der Methode
der verreihten PIN zu demonstrieren. Die verreihte Ziffernan-
ordnung flir diese PIN-Eingabe lautet: 0768352419, wie in Fig.
3c gezeigt. Fir die verreihte Eingabe der PIN ‘415597’ driuckt
der Kunde nun ‘8966027 .

Die zufdllige Ziffernanforderungsvorschrift wechselt mit jeder
PIN- oder anderen numerischen Dateneingabe (beispielsweise der

Kreditkartennummer), nicht schon nach jeder Ziffer.

Das Verfahren der Personalisierung zur Sicherétellung der
Echtheit der Identitdt des Absenders und Nutzers des Systems
lauft wie folgt ab:

i. Unmittelbar nach Offnung der APP wird von der Zentrale der
geheime Schliisselentschliisselungsschliissel St angefordert,
um den eigentlichen Verschliisselungsschliissel Sc des Kun-

den zu erhalten.

ii. Anschliefend generiert das Datenverarbeitungszentrum ei-
ne neue, beliebige Ziffernanordnung, beispielsweise
'9243605718', wie in Fig. 3d dargestellt, und verschliis-
selt sie mit dem &ffentlichen Kundenschlissel Pc gemif
ENC (Pc) (CustData, '9243605718"'), und wird nun zum Kunden
gesandt.

iii. Die APP entschlisselt das erhaltene Chiffrat mit dem
geheimen Kundenschllssel Sc DEC (Sc) (ENC (Pc) (CustData,
'9243605718"') ).
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Am Bildschirm erscheint die neue Anordnungsvorschrift ge-
maB (ii) fir die numerischen Tastaturbelegung, wie sie in

Fig. 3d zu sehen ist.

iv. Der Kunde fihrt seine PIN-Eingabe gemdffi der angezeigten
Anordnungsvorschrift durch, das Ergebnis wird mit dem Ver-
schlisselungsschliissel des Kunden Sc verschlisselt. Auch
das Zertifikat wird verschlisselt: ENC(Sc) (CustPK Certifi-

cate, '397718'). Dies wird zur Zentrale gesendet.

V. In der Zentrale wird das Chiffrat geeignet entschlisselt,
und die PIN '415597' wird in den Stammdaten des Kunden ge-
speichert, sofern auch die Verifikation des Kundenzertifi-
kats CustPK Certifiate erfolgreich war. Die Verifikation
des Kundenzertifikats garantiert die Authentizitat der

Ubermittelten Daten und die Identitat des Ursprungs.

Die PIN-Anderungsfunktion lauft wie folgt ab, denn ab nun kann

der Kunde jederzeit auch die ‘PIN-Anderungsfunktion’ anwdhlen:

i. Eingabe der alten PIN
ii. Eingabe der neuen PIN

iii. Wiederholung der neuen PIN

Wesentlicher Vorteil dieser Methode ist, daB, weil Finalogic-
System die Ziffernanordnungsvorschrift Dbei Jjeder Eingabe
andert, sich die Chiffrate der Schritte ii) und iii) wertemd-

Rig unterscheiden - obwohl die Originalwerte ident sind.

Deswegen 1ist diese PIN-Anderungsfunktion sicherheitstechnisch
den herkoémmlichen Passwort-Anderungsfunktionen iiberlegen, da
bei Finalogic-System eine sogenannte Datenwiedereinspielungs-

attacke erfolgreich erkannt und abgewehrt wird.

In der Praxis hat sich herausgestellt, daB sich Kunden die PIN

nicht als Zahlenfolge merken, sondern als graphische Figur,
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die der tippende Finger auf dem Ziffernblock ausfihrt. Daher
kann eine standig wechselnde Verreihung der Ziffern als unbe-
quem empfunden werden und zu Eingabefehlern fihren. Um dies zu
vermeiden, kann der Kunde alternativ eine konkrete Verreihung
der Ziffern widhlen, die seinem Gerdt vom Trust Server nutzer-
spezifisch zugewiesen und Utbermittelt wird. Die Verreihung der
Ziffern wechselt also nicht nach jeder einzelnen Anwendung,
sondern bleibt fir den individuellen Kunden gleich. Dabei
tritt der Uberraschende Effekt ein, dal die PIN-Eingabe wei-
terhin vor der Ausspdhung Dritter weitgehend gesichert ist,
aber gleichzeitig sich der Kunde eine graphische Figur, die
sein tippender Finger beim Eingeben ausfihrt, merken kann und
darf. Selbstverstédndlich kann der Nutzer jederzeit im Web-Re-
gistrierungsprozel eine neue Verreihung vom Trust Server
erstellen lassen oder zum System mit standig wechselnder Ver-
reihung der Ziffern wechseln, wenn ihm das aus Sicherheits-

gruinden geboten erscheint.

Die Transaktion fir Rechtsgeschdfte lduft folgendermaBen ab:

1. Ablauf einer Einkaufstransaktion (Beispiel):

i. Unmittelbar nach Offnung der APP wird von der Zentra-
le der geheime Schliisselentschlisselungsschlissel St
angefordert, um den eigentlichen Verschlisselungs-

schlissel Sc des Kunden zu erhalten.

ii. In der Datenverarbeitungszentrale wird ein Zeitstem-
pel genommen, dieser wir mit dem o&ffentlichen Kun-
denschlissel Pc verschlisselt und zum Kunden gesandt,
ENC (Pc) (CustData, '2010-07-01/10:09:11,571").

iii. Die APP entschlisselt das erhaltene Chiffrat mit dem
geheimen Kundenschlissel Sc DEC (Sc) (ENC(Pc) (CustData,
'2010-07-01/10:09:11,571")).
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Wird beispielsweise das Buch "“Die Sieben Weltwunder” vom Kun-
den gewlnscht, wird dessen ISBN Code zusammen mit dem Kunden-
zertifikat und dem Zeitstempel mit dem geheimen Kundenschlis-
sel Sc verschliisselt, ENC(Sc) (CustPK Certificate,'2010-07-01/
10:09:11,571"','ISBN 3-8094-1694-0'), und =zur Datenverarbei-

tungszentrale gesandt.

In der Datenverarbeitungszentrale wird das Chiffrat geeignet
entschlisselt, das Kundenzertifikat geprift und, falls auch
der Zeitstempel noch nicht zulange verstrichen ist, der Kauf-

auftrag des Kunden zum entsprechenden Hdndler weitergeleitet.

2. Ablauf einer Kreditkartenzahlung (Beispiel):

Wahlt der Kunde als Option die Bezahlweise mittels Kreditkar-
ten, kommt wieder unser gesichertes Verfahren mittels verreih-

ter Ziffernanforderung zur Anwendung.

Die einzelnen Transaktionsschritte im Detail sind:

i. Unmittelbar nach Offnung der APP wird von der Zentrale
der geheime Schlisselverschlisselungsschlissel St -ange-
fordert, um den eigentlichen Verschluisselungsschlissel Sc

des Kunden zu erhalten.

ii. Die Zentrale generiert eine neue Ziffernanordnung,
beispielsweise '9243605718', und verschlisselt sie mnit
dem Offentlichen Kundenschlissel Pc ENC(Pc) (CustData,
'9243605718"'), und wird zum Kunden gesandt.

iii. Die APP entschlisselt das erhaltene Chiffrat mit dem ge-
heimen Kundenschlissel Sc gemafh DEC(Sc) (ENC(Pc) (CustData,
'9243605718")) .
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Am Bildschirm erscheint die Anordnungsvorschrift, wie in

Fig. 3d angegeben.

iv. Eingabe der Kartennummer, des Ablaufdatums und gegebenen-
falls eines Prifwertes gemdll der angezeigten Verreihungs-
vorschrift, das Ergebnis wird mit dem Verschlisselungs-
schliissel des Kunden Sc verschliisselt, ENC(Sc) (CustPK Cer-
tificate, '7255236666666669', '92/94', '999'), und =zur

Zentrale gesandt.

V. In der Zentrale wird das Chiffrat geeignet entschlisselt
und das Kundenzertifikat geprift und, falls positiv, wird

eine entsprechende Kreditkartenzahlung initiiert.

Der Datenschutz ist ebenso gesichert, denn im System, das das
erfindungsgemédfte Verfahren verwendet, kommen sogenannte HSMs
(Host Security Modules) zur Datenver- und Datenentschlisselung

und fir die Schlisselverwaltungsoperationen zum Einsatz.

Solche Gerdte beinhalten flr kryptographische Zwecke optimier-
te und vor jedem Angriff oder Zugriff von auBen geschitzte Re-
chen- und Speicherwerke. Ihr Schutzsystem geht soweit, daB sie
keinesfalls Werte oder Instruktionen in unverschliisselter Form
nach auflen lassen und alle Schlisselwerte 1ldschen, sobald jed-
weder Auslese- oder Datenabtastungsversuch erkannt wird. Auch
die versuchte Entfernung einzelner Teile, ja sogar die un-
authorisierte Offnung des Gehduses fiihrt zum gesamten Spei-
cherverlust - konkret wird dabei jedes Bit des Schlisselspei-

chers mit ‘0’ {iberschrieben.

zZzum Schutz der persoénlichen Daten unserer Kunden benutzt Fina-

logic im Datenverkehr mit den Handlern entweder

. eigene Leitungsverschliisselungsschliissel, falls die Gegen-
seite auch HSM~-Module unterh&lt, oder
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’ zumindest SSL-Verschlisselung zu den Datenempfangsgerdten

der Handler, welche SSL verstehen missen.

Die S8SL-Verschliisselung (Secure Socket Layer) wurde von den
Firmen Netscape und RSA Data Security entwickelt. Das SSL-Pro-
tokoll soll gewdhrleisten, daB sensible Daten beim Surfen im
Internet, beispielsweise Kreditkarten-Informationen beim Onli-
ne Shopping, verschlilisselt ubertragen werden. Somit soll ver-
hindert werden, daB Dritt-Nutzer die Daten bei der Ubertragung
nicht auslesen oder manipulieren koénnen. Zudem stellt dieses

Verschlisselungsverfahren die Identitdt einer Website sicher.

In den angesprochen Verschlisselungsgerdten, etwa von Finalo-
gic, findet eine Umschlusselungsoperation unter Benutzung des
Entschlisselungsschliissels des Kunden Pc und des Verschliisse-

lungsschlissel des Handlers statt.

Sicherheitsanforderungskonforme HSMs miissen alle Sicherheits-
anforderungen gemdR der internationalen Norm FIPS 140-2 Level
4 erfiillen. FIPS heillt Federal Information Processing Standard
und ist die Bezeichnung fur offentlich bekanntgegebende Stan-
dars der Vereinigten Staaten. FIPS 140 impliziert, daB Daten-
material im Klartext unter keinen Umstanden ausgelesen oder

sonst wie exportiert werden konnen.

Diese Vorgehensweise garantiert unseren Kunden vollkommenen
Schutz ihrer personlichen Daten wahrend der Datenverarbeitung

durch Finalogic.
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Patentanspriche:

Verfahren zur Sicherung von Daten und Sicherstellung ihres

Ursprungs, wobei die Daten von einem Kundengerdt an eine

Zentrale elektronisch verschlisselt {bermittelt werden,

und wobei das Verfahren die folgenden Schritte umfaBt:

i)

ii)

iii)

Erzeugen und Speichern eines RSA-Schlisselpaares
bestehend aus einem ersten Schliissel (Sa) und einem
zwelten Schlissel (Pa) flir das Signieren von Kun-

denzertifikaten in der Zentrale,

Generieren und Speichern zweier RSA-Schliisselpaare
fir das Kundengerdt bestehend aus einem dritten
Schlissel des Kundengeridtes (Sc) und einem vierten
Schlissel des Kundengerédtes (Pc) sowie einem ersten
Schlisselverschlisselungsschlissel (St) und einem
zweiten Schliusselverschliisselungsschliissel (Pt),
wobel der erste Schlisselverschlisselungsschlissel
{(St) und der zweite Schlisselverschlisselungs-
schlissel (Pt) zum gesicherten Transport des drit-
ten Schlissels des Kundengerdtes (Sc) geeignet

sind,

Erzeugen eines verschlisselten Schlissels durch
Verschlisseln des dritten Schlissels des Kundenge-
rates (Sc) mit dem zweiten Schliisselverschllisse-
lungsschliissel (Pt) sowie Generieren eines Kunden-
zertifikats in der Zentrale durch Verschlisseln der
kundenspezifischen Telefonnummer sowie der IMEI des
Kundengerdtes und/oder einer Kundennummer mit dem
vierten Schliissel des Kundengerates (Pc) und an-
schlieBendem Verschlisseln mit dem ersten Schlissel

(Sa) fir das Signieren von Kundenzertifikaten,
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iv)

vi)

vii)

viii)

ix)

xi)

x11i)

Ubermitteln des verschlisselten Schliissels und des

Kundenzertifikats an das Kundengerat,

Senden des ersten Schlisselverschlisselungsschlis-
sels (St) an das Kundengerat nach einer Anforderung

durch das Kundengerat,

Entschlisseln des verschlisselten Schlissels mit
dem ersten Schlisselverschlisselungsschlissel (St)
in dem Kundengeré&t, wobei der dritte Schliissel des

Kundengerdtes (Sc) erhalten wird,

Verschlisseln einer verreihten Ziffernanordnung in
der Zentrale mit dem vierten Schlissel des Kunden-

gerates (Pc),

Senden der verschlisselten verreihten Ziffernanord-

nung an das Kundengerét,

Entschlisseln der verschliisselten verreihten Zif-
fernanordnung im Kundengerdt mit dem dritten

Schliissel des Kundengerates (Sc),

Verschlisseln einer ersten PIN-Eingabe am Kundenge-
rat mit dem dritten Schlissel des Kundengerdtes

(Sc) zu einem Chiffrat,

Senden des Chiffrats und des Kundenzertifikats an

die Zentrale,

Entschlisseln des Chiffrats in der Zentrale mit dem
vierten Schlissel des Kundengerates (Pc), Ent-
schlisseln der ersten PIN-Eingabe und Uberprifen
des zugesendeten Kundenzertifikats mit dem in der

Zentrale gespeicherten Kundenzertifikat.
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Verfahren nach Anspruch 1, dadurch gekennzeichnet, daR das
Chiffrat in der Zentrale entschlisselt und daR das vom
Kundengerdt Ubermittelte Zertifikat mit dem in der Zentra-
le gespeicherten Zertifikat verglichen wird, um die Au-

thentizitat der Daten zu verifizieren.

Verfahren nach einem der Anspriche 1 oder 2, dadurch ge-
kennzeichnet, daB die Ubermittlung der Daten von der Zen-
trale an das Kundengerat und vom Kundengerdt an die Zen-

tral per Funk- und/oder per Leitungsverbindung erfolgt.

Verfahren nach einem der Ansprliche 1 bis 3, dadurch ge-
kennzeichnet, dal die Verreihung der verreihten Ziffernan-
ordnung bei der Initialisierung des Verfahrens einmalig

vom Kunden gewdhlt und an die Zentrale ibermittelt wird.

Verfahren nach einem der Anspriche 1 bis 3, dadurch ge-
kennzeichnet, daBR die Verreihung der verreihten Ziffernan-
ordnung in der Zentrale fir jede Ubermittlung an das Kun-

dengeré&t neu generiert wird.

Verfahren nach einem der Anspriiche 1 bis 5, gekennzeichnet

durch die weiteren Schritte

iii.a) Generieren eines Zeitstempels in der Zentrale,

iv.a) Ubermitteln des verschlisselten Schliissels zusammen
mit dem Zeitstempel an das Kundengeré&t,

X.3a) Verschlisseln der ersten PIN-Eingabe am Kundengerat

zusammen mit dem Zeitschlissel zu einem Chiffrat.

Verfahren nach einem der Ansprliche 1 bis 6, gekennzeichnet

durch die welteren Schritte:

x.Db) Verschlisseln einer zweiten PIN-Eingabe am Kunden-

gerdt mit dem dritten Schlissel des Kundengerates
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(Sc) zu einem Chiffrat, um eine neue PIN zur Zen-

trale zu schicken, und

X.C) Verschlisseln einer dritten PIN-Eingabe am Kunden-
5 gerdat mit dem dritten Schlissel des Kundengerates

(Sc) zu einem Chiffrat, um die neue PIN zu bestdti-

gen.
8. Verfahren nach einem der Anspriche 1 bis 6, gekennzeichnet
10 dadurch, daB =zusatzlich zur ersten PIN~Eingabé die Num-

merneingabe einer Kreditkartennummer und/oder ein Ablauf-
datum einer Kreditkarte und/oder eine Prifziffer einer
Kreditkarte erfolgt und zusammen mit der ersten PIN-Ein-

gabe verschlisselt an die Zentrale Ubermittelt wird.

15
9. Verfahren nach einem der Anspriche 1 bis 6, gekennzeichnet
dadurch, daB zusatzlich zur ersten PIN-Eingabe die Num-
merneingabe einer warenspezifischen Zzahl, wie z.B. die
ISBN eines Buchtitels, erfolgt und zusammen mit der ersten
20 PIN-Eingabe verschliisselt an die Zentrale tbermittelt

wird.
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