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SPEICHERMEDIUM

Die Erfindung beschreibt ein Verfahren nach Fig. 1
zur Authentifizierung und Durchfihrung der sicheren
Speicherung von personlichen und wertvollen Daten
auf einem meist zentralen Speicher. Als Datenein-
gabegerate werden Gerate verwendet, die fir diver-
se Banktransaktionen bereits vorhanden sind oder
die aus diesem Bereich einfach adaptierbar sind. Als
zentrales Gerat wird die Verwendung eines Geld-
ausgabeautomaten z.B. Bankomats (1) beschrieben.
Nach der strengen Authentifizierung durch Karte (7)
und Geheimzah! besteht der Zugriff auf das Daten-
konto (11). Das Speichermedium (7), von dem aus
Daten gelesen werden oder auf das Daten gesichert
werden sollen kann nun wahlweise ein freier Bereich
auf der Karte (7) selbst, auf einer weiteren Karte
oder einem sonstigen Speichermedium sein, wenn
das Gerét eine Schnittstelie dafiir bereitstellt.

Zusatzlich zur Ubertragung der Daten von und zu
einem meist zentralen sichern Speicher (11) und
einem lokalen Speichermedium steht nach Authenti-
fizierung optional auch die Verwaltung des Daten-
kontos vom Terminal (3) und (8) aus frei.

Terminal 1

Datenver-
bindung
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Die Erfindung betrifft ein Verfahren zur zentralen Sicherung von Daten, bei dem die zu sichern-
den Daten auf einem Datentrager, z.B. Smartcard, Scheckkarte, Kreditkarte, CD, USB, etc.
gespeichert sind und Uber ein ohnehin vorhandenes Infrastrukturelement des Zahlungsver-
kehrs, z.B. Geldausgabeautomat, als Datenubertragungsgerét in eine gesicherte Umgebung
Ubertragen werden. Zur Erhdhung der Zugriffssicherheit wird die dort bekannte verstarkte Au-
thentifizierung des Eigentimers angewandt.

Diese notwendige Authentifizierung erfolgt dabei Uber das Besitzen eines Speichermediums,
welches im Wesentlichen die Bankomat-, Scheck- oder Kreditkarte sein kann und das Kennen
einer Geheimzahl. Die zu sichernden bzw. zu ibertragenen Daten sind elektronische Dokumen-
te, beispielsweise DOC, PDF, JPG, etc.

Zur Ubertragung und Sicherung von elektronischen Dokumenten stehen gemal dem Stand der
Technik dem Eigentimer der Daten unterschiedliche technische Ubertragungsverfahren zur
Verfugung.

Dabei kénnen die Daten mittels Heimcomputer und dem Datenzugang Uber das Internet und
den entsprechenden Protokollen wie dem Internet Protokoll (IP), dem File Transfer Protokoll
(FTP), Uber Mail, SNMP, etc. zu einer Datenbank Ubertragen werden. Die Ubertragung der
Daten nimmt dabei entsprechend der Datenmenge und der Internet Ubertragungsgeschwindig-
keit, diese entspricht dem Zugangverfahren wie z.B. Modem, ADSL, etc. eine gewisse Zeit in
Anspruch. Wahrend dieser Zeit muss die Verbindung zur Datenbank aufrechterhalten werden.
Die Kosten fiir die Ubertragung entsprechen den Anschlusskosten wie z.B. ADSL, Modem, etc.
und den Kosten fiir die zu Ubertragenden Datenmengen. Zur sicheren Ubertragung kommen im
Allgemeinen verschliisselte Protokolle z.B. ftps, https mit verschiedenen Verschlisselungslan-
gen wie z.B. 128 bit zum Einsatz. Die Authentifizierung fur den Zugang erfolgt im Aligemeinen
Uber Username und Passwort. Neue Ansatze schlagen fur hochsichere Datenverbindungen die
zusétzliche Bestatigung mit einmalig verwendbaren und durch eine autorisierte Stelle erstellte
Schlissel vor, sog. Transaktionsnummern, TAN.

Verschiedene Nachteile dieser Verfahren sind, dass der Benutzer selbst lber einen entspre-
chenden Internet Zugang verfugen muss, die Zugangsmethoden Uber die Verschlisselung und
der Authentifizierung iiber Username und Passwort wenig Schutz bieten und die Ubertragung
der Datenmengen zu lange dauern kann. Eine wesentlich sichere Abhilfe bietet der Zugang
Uber Datenlbertragungsgerate mit deutlich hoheren Authentifizierungsanforderungen, wie z.B.
dem heutigen Geldautomaten.

Aus dem Stand der Technik sind Geldautomaten bekannt, welche Ublicherweise aus einem
Standard-industrie-PC bestehen. Dieser Standard-Industrie-PC wird mit angeschlossener Spe-
zialperipherie erweitert (z.B. Geldtresor).

Die Grundausstattung jedes Geldautomaten beinhaltet folgende Peripherieteile:

« Ein Auszahimodul zum Vereinzeln und Prasentieren von Geldscheinen oder anderer papier-
basierter Medien, wie Briefmarken

+ Ein ID-Kartenleser zum Lesen von Scheckkarten oder Kreditkarten (kurz KARTE)

« Ein Encrypting PIN Pad (EPP) zur Erfassung und Verarbeitung der Geheimzahl, weiteren
Bedienfunktionen und zur sicheren Kommunikation.

«  Ein Monitor (Bildschirm) zur Ausgabe von Meldungen, Anzeige der Funktionsauswahl, Uber-
prifung der Eingabe, etc

+ Soft-Keys (unbeschriftete Tasten am Bildschirmrand. Der Bildschirm zeigt die jeweils zuge-
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ordnete Funktion).

« Weitere Peripheriegerate sind zum Beispiel: Videokamera, Journaldrucker, Quittungsdru-
cker, Kontoauszugdrucker, Touchscreen (ersetzt Bildschirm und Soft-Keys), alphanumeri-
sche Tastaturen, Gerate zur Scheck- und zur Bargeldeinzahlung, Gerate zum Einwurf und
Lagerung von Briefumschlagen, Gerate zur Aus- und Eingabe von Minzen, Gerate zur Ver-
arbeitung von Sparbuichern, Barcode-Scanner, Kopfhoéreranschluss oder Lautsprecher (zur
Unterstitzung von Menschen mit Behinderung), Tastaturen mit Blindenschrift, etc.

* Netzwerkverbindung

Die Softwareausstattung besteht aus einem Industrie-Standard-Betriebssystem, Geratetreibern,
einer Kommunikationsschicht (z. B. CEN/XFS oder J/IXFS) und einer Applikation, die den Geld-
automat steuert und mit der Gegenstelle (Server/Host) kommuniziert. Weiters ist zur Anzeige
ein Monitor (Bildschirm) angeschlossen.

Der Bargeldbezug an Geldausgabeautomaten ist denkbar einfach und verlauft schematisch wie
folgt:

« Die KARTE wird eingeschoben.

« Die Option "Bargeldbehebung" wird gewahit (andere Menlpunkte sind - unterschiedlich
nach Modell, Land und Region - auch noch Sprache, Kontostandabfrage, QUICK-Ladung
oder -Entladung etc.)

» Die personliche (kartengebundene) Geheimzahl (PIN) wird eingegeben und bestatigt.
» Eingabe des Betrages und Bestéatigung

* Riuckgabe der KARTE, die anschlieffiend enthommen werden kann

+ Geldauszahlung und Entnahme

» Durch Betatigung der Sonderfunktionstaste ,Abbruch-Taste” kann der Vorgang jederzeit
abgebrochen werden. Wird das Geld nicht innerhalb einer Sekundenfrist entnommen, wird
es zur Eigentumssicherung einbehalten.

Das beschriebene Authentifizierungsverfahren stellt bislang lediglich die Verbindung zum eige-
nen Girokonto (Bankkonto) her und legitimiert lediglich zum Auszahlen von nach oben begrenz-
ten Geldbetragen.

Aus dem Stand der Technik ist das Speichern von Daten durch Einsenden von Speichermedien
und der Daten online Uber das World Wide Web kurz www oder anderen Online Diensten be-
kannt.

Der gegenstandlichen Erfindung liegt daher die Aufgabe zugrunde, ein neues Verfahren vorzu-
legen, bei dem die zugrunde liegende Authentifizierung uUber den Geldautomaten oder ein
gleichwertiges Gerat des Zahlungsverkehrs sowohl fir den Kontozugang zum Girokonto als
auch zu einem sicheren Speicherbereich im Bankenserver, z.B. Datenkonto, als auch fur die
Ubertragung von Daten vom Datenlibertragungsgerét z.B. Geldautomaten zum Bankenserver,
Datenbank, Bandspeichergerat, Zwischenspeicher etc. hergestelit werden kann. Weiters ermdg-
licht die gegenstandliche Erfindung die Verwaltung der in der sicheren Umgebung gespeicher-
ten Daten vom Datenubertragungsgerat aus.

Diese Aufgabe wird durch ein Verfahren gemaf den Anspriichen 1 bis 19 geldst.
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Ausgestaltungen, Weiterbildungen und Anwendungen der Erfindung ergeben sich aus den von
Anspruch 1 jeweils abhangigen Anspriichen.

GemaR Anspruch 1 betrifft die Erfindung ein Verfahren zur Ubertragung von Daten in eine
gesicherte Umgebung, bei dem die zu Ubertragenden Daten auf einem Speichermedium ge-
speichert sind und Uber ein Infrastrukturelement der Bank oder eines Bankdienstleisters, wel-
ches erhéhten Authentifizierungsanforderungen genugt, z.B. einem Geldautomaten, Service-
terminals oder einem Apparat zum Ausdrucken von Kontoauszigen, lbertragen werden. Die
Authentifizierung erfoigt dabei mittels KARTE (Trager des privaten Schlissels, bzw. Geheim-
zahl z.B. PIN), der einzugebenden GEHEIMZAHL und dem eigentlichen SPEICHERMEDIUM,
wobei eine Kombination zwischen Karte und Speichermedium denkbar und vorteilhaft ist.

ErfindungsgemaR wird also ein Verfahren zur Datenubertragung mit dem Authentifizierungsme-
chanismus privatem Schlissel/Geheimzahl (digitale Signatur), Datenubertragungsgeréat und
Datentrager wie z.B. Smartcard, Scheckkarte, Kreditkarte, CD, USB verbunden.

GemaR dem Authentifizierungsmechanismus mittels privatem Schlussel/Geheimzahl wird Gber
das Datenlbertragungsgerat die digitale Signatur Ubertragen. Auf Basis der digitalen Signatur
wird nun nicht nur die Verbindung zum privaten Bankkonto (Girokonto) sondern auch der Zu-
gang zu einem Datenspeicher in einer gesicherten Umgebung, z.B. Datenbank in der Bank oder
einem vertrauenswiirdigen Dienstleister legitimiert. Dieser Datenspeicher, z.B. ein Datenkonto
ist dem Benutzer eindeutig zugewiesen.

Basierend auf dem oben beschriebenen Stand der Technik zur Authentifizierung werden die zu
ubertragenden Daten nun Uber den ID-Kartenleser auf einen Datentrager wie z.B. Smartcard,
Scheckkarte, Kreditkarte, etc. geschrieben oder von diesem ausgelesen und Uber die sichere
Verbindung an den gesicherten Speicher transferiert.

Optional kann der Geldautomat auch um ein zusatzliches Datentragerlese- und Datenschreib-
gerat erweitert werden, wie zum Beispiel zum Lesen und Schreiben von CDs, DVDs, USBs.

Bei der KARTE zur notwendigen Authentifizierung und dem Datentréager kann es sich also um
zwei unterschiedliche physikalische Medien handeln. In einer besonders vorteilhaften Ausflh-
rung verfugt die KARTE aber iber ausreichend Speicherkapazitat in einem fir den Besitzer
zuganglichen Speicherbereich, um direkt auch als Datentrager zu dienen.

Weiters kénnen alternativ auch Dateniibertragungsgerate speziell zur Ubertragung der Daten
zur Verfugung gestellt werden (z.B. spezielle Service Terminais) oder Gerate des elektroni-
schen Zahlungsverkehrs mit verwendet werden (z.B. Apparate zum Ausdrucken von Kontoaus-
zugen). Diese Dateniibertragungsgerate unterscheiden sich von einem Geldautomaten insbe-
sondere dadurch, dass keine Geldbehebungsfunktion und kein Geldtresor vorhanden sind.

Die Datenibertragung Uber z.B. Geldautomaten, Dateniibertragungsgeréat ist denkbar einfach
und verlauft schematisch wie folgt:

« Die KARTE wird eingeschoben.

« Die Option "Datenlbertragung" wird gewahlt (andere Menlpunkte sind - unterschiedlich
nach Modell, Land und Region - auch noch Sprache, Kontostandabfrage, QUICK-Ladung
oder -Entladung 0.4.)

« Die personliche Geheimzahl (PIN) wird eingegeben und bestatigt.

« Der Datentrager (Speicherbereich auf der KARTE oder separater Datentrager) wird nach zu
Ubertragenen Daten und SpeichergrofRe Uberprift. Alternativ besteht wie beim Aufladen
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einer weiteren Quick-Karte die Moglichkeit, als Datenquelle oder Senke binnen einer Zeit-
spanne nach der Entnahme der Authentifizierungskarte (KARTE) einen weiteren Datentré-
ger in das DatenUlbertragungsgerat einzufiihren und zur Ubertragung von Daten zu verwen-
den.

+ Die Daten in der gesicherten Speicherumgebung der Bank (Datenbank) und die Daten auf
dem Datentrager werden angezeigt.

« Der Kunde wahlt die zu Gbertragenen Daten in der gesicherten Speicherumgebung der Bank
oder dem angeschlossenen oder zugeordneten Datentréger aus.

+ Die Auswahl wird bestatigt.
+ Die Daten werden Ubertragen.

+ Nach Abschluss der Transaktion werden die KARTE bzw. der Datentrager zurickgegeben
und kénnen entnommen werden.

Der Vorgang kann durch Betatigung der ,Abbruch-Taste" jederzeit unterbrochen werden.

Die Erfindung wird nachfolgend anhand eines konkreten Ausflihrungsbeispiels weiter erlautert.
Dabei wird auf die Darstellungen in Figur 1 Bezug genommen:

Figur 1 Die schematische Ansicht eines Geldautomaten und die Verbindungsstruktur die
dem Verfahren zugrunde liegt.

Wie in Fig. 1 illustriert ist, wird in diesem konkreten Beispiel ein Geldautomat als Datentbertra-
gungsgerat entsprechend der gegenstéandlichen Erfindung verwendet. Der Geldautomat besteht
aus einem Gehause 1 das in verschiedenen Formen ausgeflhrt sein kann, einem Bildschirm 2
und den Soft-Keys 8 die in einer vorteilhaften Ausfiihrung an der Seite des Bildschirms ange-
ordnet sind. Weiters einem Tastenpad 3 zur Eingabe der Geheimzahl, Geldbetragen, Verzeich-
nisauswahl! etc. und der Funktionsanzeige 4 wie z.B. Datenlesefahig etc. Weiters verflgt der
Geldautomat Uber eine Geldausgabeeinheit 5, und ein ID-Kartenlesegerét 6.

Als Speichermedium fiir die zu tbertragenden Daten wird im konkreten Fall ein Datentrager 7
wie z.B. die Checkkarte, Smartcard, Kreditkarte etc. verwendet. Zur Kommunikation mit dem
Rechenzentrum werden Datenverbindungen 9 verwendet wie z.B. LAN, Modem, Telefon, etc.
Uber diese erfolgt der bidirektionale Zugang vom Datenlbertragungsgerat zum Girokonto 10
und der gesicherten Umgebung der Datenbank 11.

Die Ubertragung der Daten erfolgt nun wie folgt:

« Die KARTE 7 wird in das ID-Kartenlesegerat 6 eingeschoben.

« Die KARTE 7 dient im Beispiel sowohl! der Authentifizierung als auch als Datentrager

« Uber den Bildschirm 2 werden verschiedene Optionen angeboten.

+ Die Option "Datentbertragung” wird mittels Soft-Keys 8 gewahlt.

+ Die personliche (KARTEN gebundene) Geheimzahl (PIN) wird (ber das Tastenpad 3 einge-
geben und bestatigt.

« Der Benutzer wahlt aus in welche Richtung die Datentransaktion durchgefiihrt werden soll,
d.h. Speichern von Daten in die gesicherte Umgebung der Datenbank 11 oder Speichern
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von Daten aus dem gesicherten zentralen Speicher auf den Datentrager 7.

« Die Daten in der gesicherten Umgebung der Datenbank, bzw. auf dem Datenkonto 11 der
Bank bzw. die Daten auf dem Datentrager 7, die Uber das ID-Kartenlesegerat 6 an den
Geldautomaten 1 angeschlossen ist werden angezeigt.

» Der Kunde wahlt die zu Gbertragenen Daten aus der gesicherten Umgebung der Datenbank
11 der Bank oder auf dem Datentrager 7 aus.

« Die Auswahl wird liber das Tastenpad 3 oder den entsprechenden Soft-Keys 8 bestétigt.
» Die Daten werden Uber die Datenverbindung 9 Ubertragen.

« Nach Abschluss der Datentransaktion hat der Benutzer die Mdglichkeit eine neuerliche
Datentransaktion auszufiihren, moglicher Weise in die jeweils entgegen gesetzte Richtung
(Datentrager 7 «— gesicherte Umgebung der Datenbank 11)

« Nach Abschluss der Transaktion werden die KARTE bzw. der Datentréger zurlickgegeben
und koénnen entnommen werden.

In der in Figur 1 dargestellten, besonders vorteilhaften Ausfuhrungsform sind KARTE und Da-
tentrager ein und dasselbe physikalische Medium, also 7. Die KARTE verflgt also Uber einen
entsprechenden Speicherbereich.

Alternativ dazu konnen die KARTE, welche die Authentifizierungsinformation inkludiert und der
Datentrager separate Speichermedien sein. Beispielsweise konnte eine Checkkarte oder Kre-
ditkarte fur die Authentifizierung des Zugangs zum Datenkonto verwendet werden und eine
weitere Speicherkarte, z.B. SmartCard, Birgerkarte, ecard als Datentrager Verwendung finden.
In einer besonders vorteilhaften Ausfihrung werden dabei die zu Gbertragenden Daten mit einer
personlichen Signatur, z.B. der Blrgerkarte, e-card verschlisselt. In einer vorteilhaften Ausfuh-
rung erfolgt die Ubertragung verschliisselt. Die Entschliisselung erfolgt in der gesicherten Um-
gebung der Datenbank 11.

Es kann dabei fir den Benutzer von groRem Vorteil sein, dass KEINE Entschliisselung in der
gesicherten Umgebung der Datenbank 11 erfolgt. Ein Beispiel dafiir sind streng vertrauliche
Informationen die auf dem Datenkonto der gesicherten Umgebung der Datenbank langfristig
gesichert werden, und welche mit einer personlichen digitalen Signatur, z.B. mittels Blrgerkarte,
verschlisselt sind.

In einer vorteilhaften Ausfiihrungsform kann der Speicherort, in dem Speicherbereich der dem
Benutzer in der gesicherten Umgebung der Datenbank 11 zugewiesen ist frei ausgewahlt wer-
den.

Bevorzugt erfolgt die Speicherung der Daten auf der Datenbank 11 in einem dafur vorgesehe-
nen Verzeichnis.

In einer vorteilhaften Ausfiihrungsform kann ein neues Verzeichnis auf der Datenbank 11 in
dem fur den Kunden zugewiesenen Bereich zur Speicherung angelegt werden.

In einer vorteilhaften Ausfilhrung wird die Verzeichnisstruktur bei der Ubertragung vom Daten-
trager 7 zur gesicherten Umgebung der Datenbank 11, bzw. dem Datenkonto Gbernommen.

In einer vorteilhaften Ausfuhrungsform sind die Daten inkl. Verzeichnisform auf dem Datentra-
ger 7 gepackt z.B. ZIP, RAR, ...
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In einer bevorzugten Ausfuhrungsform kénnen alle Dateitypen auf dem Datenschlielfach auf
der Datenbank 11 gespeichert werden.

Besonders vorteilhaft ist das Verfahren bei Ubertragung von gréReren Datenmengen und ho-
hem Sicherheitsbedarf.

In einer weiteren Ausfiihrungsform kénnen den Daten vor, wahrend oder nach der Ubertragung
verschiedene Sicherheitseigenschaften gegeben werden.

In einer besonders vorteilhaften Ausfuhrung kénnen die Daten in der gesicherten Umgebung
der Datenbank 11 vom Datenlibertragungsgerat Uber einen Bildschirm 2, einem Tastenpad 3,
und weiteren Eingabeeinheiten, wie beispielsweise Soft-Keys 8 oder einem Touch-Pad am
Bildschirm 2 verwaltet werden. Der Zugriff erfolgt dabei nach strenger Authentifizierung durch
Karte und Code Uber das Terminal des Zahlungsverkehrs. Die Verwaltung inkludiert die Verga-
be von Zugriffsrechten, das Léschen und Verschieben der Daten, die Verschiebung von Daten
in Daten-Transfer-Konten, die Einteilung der Daten in unterschiedliche Datenklassen wie bspw.
.private”, ,6ffentlich®, etc.

Dartiber hinaus kann der Benutzer dem Eigentimer der gesicherten Umgebung, z.B. einer
Bank, Uber die Kommunikationshilfen am Datenubertragungsgerat (Bildschirm 2, einem Tasten-
pad 3, und weiteren Eingabeeinheiten, wie beispielsweise Soft-Keys 8 oder einem Touch-Pad
am Bildschirm 2) einen Auftrag zum Ausdrucken von Dokumenten erteilen.

In einer besonders vorteilhaften Ausfiihrungsform hat der Benutzer auch die Moglichkeit Uber-
weisungen von Daten auf andere Datenkonten mittels Kommunikationshilfen am Datenlbertra-
gungsgerat durchzufiihren und in Auftrag zu geben. Diese Auftrage kénnen auch das Drucken
von Dokumenten und Versenden auf elektronischem oder anderen Wege beinhalten.

Fig. 2 zeigt ein Beispiel fir den Anmelde- und Zugriffsvorgang im Ablaufschema.

Nach dem Authentifizierungsvorgang (12) mit Karte (7) und Code (13) werden dem Benutzer in
der Auswahl 14 die bekannten Bankdienstleistungen 15 oder die Datenverwaltung 16 angebo-
ten. In der Auswahl Datenverwaltung besteht dann beispielsweise die Moglichkeit Daten zu
verwalten (17) und Datentransaktionen durchzufiihren (18), wobei hier optional eine weitere
Karte (19) oder ein weiteres Speichermedium (20) zur Anwendung kommen kann. Als weitere
Auswahl kann ein Menl zur Verwaltung des Datenkontos angeboten werden.

Anspriiche:

1. Verfahren zur Speicherung von Daten mittels Geldautomat und Speichermedium durch
Ubertragung von Daten eines ungesicherten mitgebrachten Speichermediums (7) bei-
spielsweise in Form eines USB Sticks oder einer Speicherkarte oder einem Bereich auf der
Speicherkarte von und zu einem sicheren zentralen Datenspeicher (11) Gber gesicherte
Kommunikationsnetzwerke (9), dadurch gekennzeichnet, dass als Datenschnittstelle zwi-
schen dem unsicheren Speichermedium (7) und dem sicheren Kommunikationsnetzwerk
(9) und dem zentralen Datenspeicher (11) ein Gerat des bargeldlosen Zahlungsverkehrs
(1) verwendet wird.

2. Verfahren nach 1 dadurch gekennzeichnet, dass Authentifizierung fur die sichere Verbin-
dung (9) zum sicheren Datenspeicher (11) durch Eingabe des PIN und Verwendung der
Codekarte (Bankomatkarte) (7) erfolgt, wie wenn Uber Zugriff auf das Konto (10) Bargeld
behoben werden wurde.

3. Verfahren nach 1 und 2 dadurch gekennzeichnet, dass die Schnittstelle (1) zum gesicher-
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ten Netz (9) ein 6ffentlicher Geldausgabeautomat ist.

Verfahren nach 1 und 2 dadurch gekennzeichnet, dass die Schnittstelle (1) zum gesicher-
ten Netz (9) ein privates bargeldloses Terminal zum Bezahlen, also ein Bankomatkassen-
terminal in Geschaften ist.

Verfahren nach 1 und 2 dadurch gekennzeichnet, dass die Schnittstelle (1) zum gesicher-
ten Netz (9) ein privates, meist bankeigenes Terminal zum Verwalten des Kontos, also ein
Kontoauszugsdrucker wie in Bankfoyers ublich, ist.

Verfahren nach 1 - 5, dadurch gekennzeichnet, dass der Datentrager zur Authentifizierung,
z.B. Bankomatkarte, gleichzeitig der Datenspeicher ist bzw. ein frei zuganglicher Datenbe-
reich fir die eigenen zu Ubertragenen Daten genutzt werden kann.

Verfahren nach 1 - 6, dadurch gekennzeichnet, dass der mitgebrachte unsichere Daten-
speicher (7) Uber eine weitere serielle oder parallele, kontaktierte oder kontaktlose Daten-
schnittstelle, z.B. USB, NFC, Firewire, an das Gerat (1) angeschlossen wird.

Verfahren nach 1 - 6, dadurch gekennzeichnet, dass der mitgebrachte unsichere Daten-
speicher (7) eine zweite Smartcard (Memorycard) mit gleichen physikalischen Schnittstel-
len wie die Bankomatkarte ist, die mit demselben Lesegerat (6) gelesen bzw. beschrieben
wird und ausschlieflich Datenspeicherfunktion hat.

Verfahren nach 1 - 6 und 8 dadurch gekennzeichnet, dass der weitere Datenspeicher
innerhalb einer Zeit nach der Entnahme der den Benutzer authentifizierenden Karte in den
Kartenleser (6) eingegeben werden muss, um diese Karte als zuldssigen Datenspeicher
anzuerkennen.

Verfahren nach 1 - 6, 8 und 9, dadurch gekennzeichnet dass der fur dasselbe Lesegerat
(6) verwendete Datentrager eine eigene Verschlisselung mit eigenem Code verwendet
und dieser Code Uber die Tastatur (3) eingegeben wird.

Verfahren nach 1 - 6, 8 und 9, dadurch gekennzeichnet dass der fur dasselbe Lesegerat
(6) verwendete Datentrager eine eigene Verschlisselung mit eigenem Code verwendet
und dieser Code auf der authentifizierenden Codekarte, z.B. Bankomatkarte, gespeichert
ist.

Verfahren nach 1 - 6, 8 und 9, dadurch gekennzeichnet dass mit dasselben Lesegerat (6)
eine erste Karte z.B. Bankomatkarte fur die Authentifizierung bei der Datenbank (11), eine
zweite Karte, z.B. Blrgerkarte fur die Verschlisselung der Ubertragung Gber das Medium
(9) und eine dritte Karte als Datenspeicher verwendet werden, die in einer vorgegebenen
Reihenfolge in das Lesegerat eingegeben werden.

Verfahren nach 1 - 12, dadurch gekennzeichnet dass die gespeicherten und zwischen
mitgebrachtem unsicheren Speicher (7) und dem sicheren Datenspeicher (11) zu Gbertra-
genden Daten beliebige Datenformate, z.B. doc, jpg, mpg, pdf, tif, rtf, wma haben konnen.

Verfahren nach 1 - 13, dadurch gekennzeichnet dass liber zusétzliche Eingaben Uber die
Tastatur (3) eine von mehreren zur Auswahl stehende zentrale sichere Datenspeicher (11)
zur Speicherung oder zum Auslesen ausgewahlt werden konnen.

Verfahren nach 1 - 13, dadurch gekennzeichnet dass einer von mehreren zur Auswahl
stehenden zentralen sicheren Datenspeichern (11) zur Speicherung oder zum Auslesen
durch die auf der zweiten Karte gemafR Anspruch (8) gespeicherten zusatzlichen Informati-
onen ausgewahlt werden konnen.
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16. Verfahren nach 1 - 15, dadurch gekennzeichnet dass den Daten nach der Ubertragung
spezifische Dateneigenschaften, z.B. Ablaufdatum, Leseberechtigungen, Loschberechti-
gung, Anderungsberechtigungen Uber die Tastatur (8) oder (3) zugewiesen werden.

17. Verfahren nach 1 - 16, dadurch gekennzeichnet dass das Verwalten, also das Sichten,
Léschen, Weiterleiten, Kopieren, Verschieben, Umbenennen, Senden der Daten direkt am
Benutzerinterface mit Tastatur (3) und (8) und Display (2) Gerat des bargeldlosen Zah-
lungsverkehrs aus Anspruch 1 erfolgt.

Hiezu 2 Blatt Zeichnungen
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