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(57)【要約】
　複数の実施形態が、サードパーティーアプリケーショ
ン上での集中型セキュアマネージメントを実行するため
の方法およびシステムを含む。この方法は、サードパー
ティーアプリケーションによって、その識別子、認証ク
レデンシャル、およびアクセス許可を区別可能な様式で
集中型セキュアマネージメントシステムへ送信するステ
ップと、サードパーティーアプリケーションを成功裏に
認証した後に、集中型セキュアマネージメントシステム
によって、識別子およびアクセス許可を許可サーバへ転
送するステップと、アクセス許可が有効である場合には
、許可サーバによって、保護されているリソースにアク
セスするためのアクセストークンを、集中型セキュアマ
ネージメントシステムを通じてサードパーティーアプリ
ケーションに発行するステップとを含む。
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【特許請求の範囲】
【請求項１】
　リソースサーバ内に格納されているユーザの保護されているリソースにアクセスするた
めにサードパーティーアプリケーション上での集中型セキュアマネージメントを実行する
ための方法であって、集中型マネージメントのためのサードパーティーアプリケーション
の集中型セキュアマネージメントシステムが、サードパーティーアプリケーションのセキ
ュリティーを検証すること、およびサードパーティーアプリケーションにデジタル署名す
ることを担当し、集中型セキュアマネージメントシステムがサードパーティーアプリケー
ションを認証することができる認証クレデンシャルを発行し、当該方法が、
　サードパーティーアプリケーションによって、その識別子、認証クレデンシャル、およ
びアクセス許可を区別可能な様式で集中型セキュアマネージメントシステムへ送信するス
テップと、
　サードパーティーアプリケーションを成功裏に認証した後に、集中型セキュアマネージ
メントシステムによって、識別子およびアクセス許可を許可サーバへ転送するステップと
、
　アクセス許可が有効である場合には、許可サーバによって、ユーザの保護されているリ
ソースにアクセスするためのアクセストークンを、集中型セキュアマネージメントシステ
ムを通じてサードパーティーアプリケーションに発行するステップとを含むことを特徴と
する、方法。
【請求項２】
　アクセス許可およびアクセストークンが、ＩＥＴＦによって定義されている認証プロト
コルＯＡｕｔｈ２．０に準拠しており、および／または認証クレデンシャルが、デジタル
証明書、キー、またはパスワードのうちの１つである、
　請求項１に記載の方法。
【請求項３】
　サードパーティーアプリケーションがアクセスに関して許可される前に、ユーザが、サ
ードパーティーアプリケーションがアクセス許可を使用することによってアクセストーク
ンを入手する目的でアクセス許可を入手するように、許可サーバによって認証されなけれ
ばならず、ならびに／または
　許可サーバがアクセス許可をサードパーティーアプリケーションへ送信した後に、サー
ドパーティーアプリケーションが、そのサードパーティーアプリケーションの識別子、認
証クレデンシャル、およびアクセス許可を集中型セキュアマネージメントシステムへ送信
する、
　請求項１または２に記載の方法。
【請求項４】
　サードパーティーアプリケーションが、リソースサーバ内に格納されているユーザの保
護されているリソースにアクセスすることを要求したときに、サードパーティーアプリケ
ーションが、有効なアクセストークンを有していない場合には、リソースサーバが、サー
ドパーティーアプリケーションのアクセス要求をユーザエージェントへリダイレクトする
ステップ、および／または
　許可サーバが、集中型セキュアマネージメントシステムを通じてサードパーティーアプ
リケーションにアクセストークンを発行した後に、サードパーティーアプリケーションが
、ユーザの保護されているリソースにアクセスするためにアクセストークンをリソースサ
ーバに提示するステップ
　をさらに含む、請求項１から３のいずれか一項に記載の方法。
【請求項５】
　許可サーバがユーザを認証することが、ユーザエージェントによって許可サーバに対し
て直接認証を行うことを介して行われ、
　アクセス許可が、許可サーバによってユーザエージェントを通じてサードパーティーア
プリケーションへ送信される、
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　請求項３に記載の方法。
【請求項６】
　許可サーバがユーザを認証することが、ユーザエージェントによって認証のために集中
型セキュアマネージメントシステムを通じて許可サーバへリダイレクトすることを介して
行われ、
　アクセス許可が許可サーバによって集中型セキュアマネージメントシステムおよびユー
ザエージェントを通じてサードパーティーアプリケーションへ送信されるステップ、また
はアクセス許可が許可サーバによってユーザエージェントを通じてサードパーティーアプ
リケーションへ送信されるステップのうちの少なくとも１つが実行される、
　請求項３に記載の方法。
【請求項７】
　区別可能な様式が、サードパーティーアプリケーションが識別子、認証クレデンシャル
、およびアクセス許可を個別にパッケージする様式、またはサードパーティーアプリケー
ションが識別子、認証クレデンシャル、およびアクセス許可を個別にマークする様式のう
ちの１つを含む、請求項１から３のいずれか一項に記載の方法。
【請求項８】
　リソースサーバ内に格納されているユーザの保護されているリソースにアクセスするた
めにサードパーティーアプリケーション上での集中型セキュアマネージメントを実行する
ためのシステムであって、当該システムが、サードパーティーアプリケーションのセキュ
リティーを検証すること、およびサードパーティーアプリケーションにデジタル署名する
ことを担当し、当該システムがサードパーティーアプリケーションを認証することができ
る認証クレデンシャルを発行し、当該システムが、
　区別可能な様式でサードパーティーアプリケーションによって送信されたサードパーテ
ィーアプリケーションの識別子、認証クレデンシャル、およびアクセス許可を受信するた
めの第１の受信デバイスと、
　識別子、認証クレデンシャル、およびアクセス許可を受信した後に、識別子、認証クレ
デンシャルを使用してサードパーティーアプリケーションを認証するための第１の認証デ
バイスと、
　サードパーティーアプリケーションを成功裏に認証した後に、サードパーティーアプリ
ケーションの識別子およびアクセス許可を許可サーバへ転送するための第１の転送デバイ
スと、
　許可サーバによって発行されたアクセストークンをサードパーティーアプリケーション
へ転送するための第２の転送デバイスと含むことを特徴とする、システム。
【請求項９】
　個人の開発者またはサービスプロバイダによって開発されて、デジタル署名のために個
人の開発者またはサービスプロバイダのプライベートキーを使用するサードパーティーア
プリケーションを受信するための第２の受信デバイスと、
　個人の開発者またはサービスプロバイダによって開発されたデジタル証明書を使用して
、第２の受信デバイスによって受信されたサードパーティーアプリケーションのデジタル
署名を認証するための第２の認証デバイスと、
　第２の認証デバイスの成功裏の認証の後に、サードパーティーアプリケーションが、悪
意のあるコードまたはウイルスを含んでいるかどうかを検知するための安全チェックデバ
イスと、
　サードパーティーアプリケーションを成功裏に安全チェックした後に、システムのプラ
イベートキーを使用してサードパーティーアプリケーションにデジタル署名するためのデ
ジタル署名デバイスと、
　サードパーティーアプリケーションに関する識別子、認証クレデンシャル、および関連
属性の均等な配布のマネージメントのためのサードパーティーアプリケーションレジスト
リ／マネージメントデバイスと、
　すべての関連したデジタル証明書の均等なマネージメントのための証明書マネージメン
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トデバイスと
　をさらに含む、請求項８に記載のシステム。
【請求項１０】
　アクセス許可およびアクセストークンが、ＩＥＴＦによって定義されている認証プロト
コルＯＡｕｔｈ２．０に準拠しており、ならびに／または
　認証クレデンシャルが、デジタル証明書、キー、もしくはパスワードのうちの１つであ
り、ならびに／または
　デジタル証明書上での証明書マネージメントデバイスのマネージメントが、生成、発行
、および取り消しを含む、
　請求項８または９に記載のシステム。
【請求項１１】
　すべての関連したデジタル証明書上での均等なマネージメントが、生成、発行、および
取り消しを含み、ならびに／または
　許可サーバがアクセス許可をサードパーティーアプリケーションへ送信した後に、サー
ドパーティーアプリケーションが、そのサードパーティーアプリケーションの識別子、認
証クレデンシャル、およびアクセス許可をシステムへ送信し、ならびに／または
　サードパーティーアプリケーションがアクセスに関して許可される前に、ユーザが、サ
ードパーティーアプリケーションがアクセス許可を用いてアクセストークンを入手する目
的でアクセス許可を入手するように、許可サーバによってユーザエージェントを通じて認
証されなければならず、ならびに／または
　サードパーティーアプリケーションが、リソースサーバ内のユーザの保護されているリ
ソースにアクセスすることを要求したときに、サードパーティーアプリケーションが、有
効なアクセストークンを有していない場合には、リソースサーバが、サードパーティーア
プリケーションのアクセス要求をユーザエージェントへリダイレクトし、ならびに／また
は
　許可サーバが、システムを通じてサードパーティーアプリケーションにアクセストーク
ンを発行した後に、サードパーティーアプリケーションが、ユーザの保護されているリソ
ースにアクセスするためにアクセストークンをリソースサーバに提示する、
　請求項８から１０のいずれか一項に記載のシステム。
【請求項１２】
　許可サーバがユーザを認証することが、ユーザエージェントによって許可サーバに対し
て直接認証を行うことを介して行われ、
　アクセス許可が、許可サーバによってユーザエージェントを通じてサードパーティーア
プリケーションへ送信される、
　請求項１１に記載のシステム。
【請求項１３】
　許可サーバがユーザを認証することが、ユーザエージェントによって認証のためにシス
テムを通じて許可サーバへリダイレクトすることを介して行われ、
　アクセス許可が許可サーバによってシステムおよびユーザエージェントを通じてサード
パーティーアプリケーションへ送信されるステップ、またはアクセス許可が許可サーバに
よってユーザエージェントを通じてサードパーティーアプリケーションへ送信されるステ
ップのうちの少なくとも１つが実行される、
　請求項１１に記載のシステム。
【請求項１４】
　区別可能な様式が、サードパーティーアプリケーションが識別子、認証クレデンシャル
、およびアクセス許可を個別にパッケージする様式、またはサードパーティーアプリケー
ションが識別子、認証クレデンシャル、およびアクセス許可を個別にマークする様式のう
ちの１つを含む、請求項８から１０のいずれか一項に記載のシステム。
【請求項１５】
　少なくとも１つの許可サーバと、
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　少なくとも１つのリソースサーバと、
　ユーザエージェントと、
　サードパーティーアプリケーションと、
　請求項８から１４のいずれか一項に記載されている、リソースサーバ内に格納されてい
るユーザの保護されているリソースにアクセスするためにサードパーティーアプリケーシ
ョン上での集中型セキュアマネージメントを実行するためのシステムと
　を含む、通信システム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、通信に関し、詳細には、ユーザの保護されているリソースにアクセスするた
めにサードパーティーアプリケーション／クライアント上での集中型セキュアマネージメ
ントを実行するためのテクノロジーに関する。
【背景技術】
【０００２】
　現在、インターネットサービスどうしの統合が、必要なトレンドになってきている。よ
りよいサービスをユーザに提供するために、多くのサービスプロバイダは、サードパーテ
ィーアプリケーション／クライアントが、「オープンネットワークＡＰＩ（Ａｐｐｌｉｃ
ａｔｉｏｎ　Ｐｒｏｇｒａｍｍｉｎｇ　Ｉｎｔｅｒｆａｃｅ）」を呼び出すことによって
さらに多くのアプリケーションをユーザに提供することを可能にしている。オープンプラ
ットフォームの本質的な問題は、ユーザ認証、承認、およびサードパーティーアプリケー
ション／クライアントがオープンネットワークＡＰＩを安全に使用しなければならないと
いうことである。ユーザにとっては一般に、ユーザとサードパーティーの両者が強い信頼
関係にない限り、サードパーティーがユーザの保護されているネットワークリソースにア
クセスする目的でユーザ自身のユーザ名およびパスワードを直接使用することができるこ
とをユーザは望まない。サービスどうしの統合中の「認証および承認」という本質的な問
題を解決する目的で、ＯＡｕｔｈ（Ｏｐｅｎ　Ａｕｔｈｏｒｉｚａｔｉｏｎ）プロトコル
が発表されている。
【０００３】
　ＩＥＴＥ（すなわち、Ｉｎｔｅｒｎｅｔ　Ｅｎｇｉｎｅｅｒｉｎｇ　Ｔａｓｋ　Ｆｏｒ
ｃｅ）によって開発されたＯＡｕｔｈプロトコルは、現在国際的に一般的な様式であり、
リソースの所有者を代理することによって、保護されているリソースにアクセスする方法
をサードパーティーアプリケーション／クライアントに提供する。保護されているリソー
スにアクセスする前に、サードパーティーアプリケーション／クライアントは、はじめに
リソースの所有者からの、すなわちアクセス許可（アクセス許可は、リソースの所有者に
よって提供されるに相当し、そのタイプは、サードパーティーアプリケーション／クライ
アントによって使用される入手様式、および許可サーバによってサポートされる様式に依
存する）を入手し、次いで（アクセス許可のアクション範囲、持続時間、およびその他の
属性を表す）アクセストークンをアクセス許可と交換しなければならない。サードパーテ
ィーアプリケーション／クライアントは、アクセストークンをリソースサーバに示すこと
によって、保護されているリソースにアクセスする。
【０００４】
　ＯＡｕｔｈプロトコルの新たなバージョン、ＯＡｕｔｈ２．０は、実施を簡素化するこ
とを原則としており、より多くのアクセス形態をサポートし、たとえば、「ウェブアプリ
ケーション、デスクトップアプリケーション、モバイル端末、ホームデバイス」などを同
時にサポートする。ＯＡｕｔｈ２．０は、ユーザが、必ずしも自分の長期クレデンシャル
を、または自分の識別子さえ明らかにすることなく、自分の保護されているリソースへの
アクセスをサードパーティーアプリケーション／クライアントに許可することを可能にす
る。この方法においては、ユーザ機密情報のプライバシーが保護されることが可能である
。
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【０００５】
　この目的のために、サービスプロバイダは、ユーザのリソースを管理しなければならず
、下記を担当するＩＥＴＦ　ＯＡｕｔｈ２．０において定義されている許可サーバを構築
しなければならない：
　－　ユーザのマネージメント、
　－　サードパーティーアプリケーション／クライアントのマネージメント、
　－　サードパーティーアプリケーション／クライアントがアクセストークンを求める際
に用いるアクセス許可（ＩＥＴＦ　ＯＡｕｔｈ２．０における定義を参照されたい）を発
行すること、
　－　許可サーバとユーザとの間における相互認証、
　－　許可サーバとサードパーティーアプリケーション／クライアントとの間における相
互認証、
　－　アクセス許可の検証、および
　－　サードパーティーアプリケーション／クライアントがユーザの保護されているリソ
ースにアクセスすることができるアクセストークンを発行すること。
【０００６】
　図１は、ＩＥＴＦ　ＯＡｕｔｈ２．０によるシステムおよびワークフローを概略的に示
している。
【０００７】
　図１において示されているワークフローは、下記のとおりである：
　１．サードパーティーアプリケーション／クライアントが、リソースサーバ内に格納さ
れているユーザの保護されているリソースにアクセスすることを計画し、
　２．リソースサーバは、サードパーティーアプリケーション／クライアントが、有効な
アクセストークンを有していないことに気づき、次いでユーザのを得るために、サードパ
ーティーアプリケーション／クライアントをユーザエージェントへリダイレクトし、
　３．ユーザは、許可アクセスを用いてサードパーティーアプリケーション／クライアン
トをする前に、許可サーバによってされなければならず、また同時に許可サーバを認証す
ることを必要とする場合があり、
　４．許可サーバは、ユーザエージェントを介してサードパーティーアプリケーション／
クライアントへ許可アクセスを送信し、
　５．サードパーティーアプリケーション／クライアントは、アクセストークンを求める
ために、識別子、許可アクセス、および自分自身の認証クレデンシャルを許可サーバに提
示し、
　６．許可サーバとサードパーティーアプリケーション／クライアントとの間における相
互認証の後に、かつ許可アクセスを検証した後に、許可サーバは、アクセストークンをサ
ードパーティーアプリケーション／クライアントに発行し、
　７．サードパーティーアプリケーション／クライアントは、ユーザのリソースにアクセ
スするために、アクセストークンをリソースサーバに提示し、
　８．アクセストークンが有効である場合には、リソースサーバは、データをサードパー
ティーアプリケーション／クライアントに返す。
【発明の概要】
【発明が解決しようとする課題】
【０００８】
　しかしながら、ＩＥＴＦ　ＯＡｕｔｈ２．０が非常に好ましいのは、いくつかの大規模
サービスプロバイダにとってのみである。なぜなら、それらの大規模サービスプロバイダ
は、サードパーティーアプリケーション／クライアントのマネージメント（たとえば、識
別子、認証、認証クレデンシャルマネージメントなど）を自分たち自身でまかなう余裕が
あるためである。しかしながら、小規模および中規模サービスプロバイダにとっては、こ
れを行うのは容易ではない。なぜなら、サードパーティーアプリケーション／クライアン
トを管理することは、それらの小規模および中規模サービスプロバイダにとって非常に高
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くつくことになるためである。その上、大規模サービスプロバイダたちは、内部で別々の
リソースサーバを配備している場合には、サードパーティーウェブサイトおよびアプリケ
ーション／クライアントを管理するための重複したコンポーネントを開発および配備しな
ければならない。
【０００９】
　さらに、非常に多くのサードパーティーアプリケーション／クライアントが存在し、そ
れらのうちのいくつかは個人によって開発および提供される場合があるため、攻撃者たち
が、ネットワークＡＰＩを悪用することによってユーザのリソースに不正にアクセスする
ために悪意のあるネットワークＡＰＩを開発する可能性がある。したがって、すべてのサ
ードパーティーアプリケーション／クライアントがセキュアで信頼されているということ
を、ユーザの保護されているリソースへのアクセスをそれらのサードパーティーアプリケ
ーション／クライアントに許可する前に保証することは、容易ではない。
【課題を解決するための手段】
【００１０】
　従来技術における上述の欠点に対処するために、本発明の第１の態様によれば、本発明
は、リソースサーバ内に格納されているユーザの保護されているリソースにアクセスする
ためにサードパーティーアプリケーション上での集中型セキュアマネージメントを実行す
るための方法を明らかにする。この方法によれば、集中型マネージメントのためのサード
パーティーアプリケーションの集中型セキュアマネージメントシステムが、サードパーテ
ィーアプリケーションを発行する前に、サードパーティーアプリケーションのセキュリテ
ィーを検証すること、およびサードパーティーアプリケーションにデジタル署名すること
を担当し、その集中型セキュアマネージメントシステムがサードパーティーアプリケーシ
ョンを認証することができる認証クレデンシャルを発行する。この方法は、サードパーテ
ィーアプリケーションによって、その識別子、認証クレデンシャル、およびアクセス許可
を区別可能な様式で集中型セキュアマネージメントシステムへ送信するステップと、サー
ドパーティーアプリケーションを成功裏に認証した後に、集中型セキュアマネージメント
システムによって、アクセス許可を許可サーバへ転送するステップと、許可サーバがアク
セス許可を有効なものとして成功裏に認証した場合には、許可サーバによって、ユーザの
保護されているリソースにアクセスするためのアクセストークンを、集中型セキュアマネ
ージメントシステムを通じてサードパーティーアプリケーションに発行するステップとを
含む。
【００１１】
　本発明の別の態様によれば、リソースサーバ内に格納されているユーザの保護されてい
るリソースにアクセスするためにサードパーティーアプリケーション上での集中型セキュ
アマネージメントを実行するためのシステムが提供され、このシステムは、区別可能な様
式でサードパーティーアプリケーションによって送信されたサードパーティーアプリケー
ションの識別子、認証クレデンシャル、およびアクセス許可を受信するための第１の受信
デバイスと、識別子、認証クレデンシャル、およびアクセス許可を受信した後に、識別子
および認証クレデンシャルを使用してサードパーティーアプリケーションを認証するため
の第１の認証デバイスと、サードパーティーアプリケーションを成功裏に認証した後に、
サードパーティーアプリケーションのアクセス許可を許可サーバへ転送するための第１の
転送デバイスと、許可サーバによって発行されたアクセストークンをサードパーティーア
プリケーションへ転送するための第２の転送デバイスと含む。
【００１２】
　好ましくは、本発明によるシステムは、個人の開発者またはサービスプロバイダによっ
て開発されて、デジタル署名のために個人の開発者またはサービスプロバイダのプライベ
ートキーを使用するサードパーティーアプリケーションを受信するための第２の受信デバ
イスと、個人の開発者またはサービスプロバイダによって開発されたデジタル証明書を使
用して、第２の受信デバイスによって受信されたサードパーティーアプリケーションのデ
ジタル署名を認証するための第２の認証デバイスと、第２の認証デバイスの成功裏の認証
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の後に、サードパーティーアプリケーションが、悪意のあるコードまたはウイルスを含ん
でいるかどうかを検知するための安全チェックデバイスと、サードパーティーアプリケー
ションを成功裏に安全チェックした後に、システムのプライベートキーを使用してサード
パーティーアプリケーションにデジタル署名するためのデジタル署名デバイスと、サード
パーティーアプリケーションに関する識別子、認証クレデンシャル、および関連属性の均
等な配布のマネージメントのためのサードパーティーアプリケーションレジストリ／マネ
ージメントデバイスと、すべての関連したデジタル証明書の均等なマネージメント（生成
、発行、および取り消しなど）のための証明書マネージメントデバイスとをさらに含む。
【００１３】
　本発明のさらに別の態様によれば、少なくとも１つの許可サーバと、少なくとも１つの
リソースサーバと、ユーザエージェントと、サードパーティーアプリケーションと、本発
明による、リソースサーバ内に格納されているユーザの保護されているリソースにアクセ
スするためにサードパーティーアプリケーション上での集中型セキュアマネージメントを
実行するためのシステムとを含む通信システムが提供される。
【００１４】
　本発明のその他の特徴、目的、および利点は、添付の図面を参照しながら、非限定的な
実施形態についての以降の詳細な説明を読むことによって、さらに明らかになるであろう
。
【図面の簡単な説明】
【００１５】
【図１】従来技術におけるＩＥＴＦ　ＯＡｕｔｈ２．０によるシステムおよびワークフロ
ーを概略的に示す図である。
【図２】本発明による、サードパーティーアプリケーション上での集中型セキュアマネー
ジメントを実行するためのシステムおよびワークフローを概略的に示す図である。
【図３】本発明の一実施形態による、サードパーティーアプリケーション上での集中型セ
キュアマネージメントの方法のフローチャートである。
【図４】本発明の一実施形態による、サードパーティーアプリケーション上での集中型セ
キュアマネージメントを実行するためのシステムのブロック図である。
【発明を実施するための形態】
【００１６】
　本発明の基本的なアイディアは、リソースサーバ内に格納されているユーザの保護され
ているリソースにアクセスするためにサードパーティーアプリケーション／クライアント
上での集中型セキュアマネージメントを実行することである。簡潔にするために、「サー
ドパーティーアプリケーション／クライアント」は、以降の文章においては「サードパー
ティーアプリケーション」と示されることになる。図２は、サードパーティーアプリケー
ション上での集中型セキュアマネージメントを実行するためのシステムおよびワークフロ
ーを概略的に示している。図２において示されているように、図１における既存のソリュ
ーションと比較すると、集中型セキュアマネージメントシステムが付加されている。この
システムは、下記の機能を有する：
　－　サードパーティーアプリケーションを正式にリリースする前に、
　　サードパーティーアプリケーションのトレーサビリティーを確保するための個人の開
発者またはサービスプロバイダのキーを通じた署名に関してサードパーティーアプリケー
ションを認証するために個人の開発者またはサービスプロバイダのデジタル証明書を使用
すること、
　　サードパーティーアプリケーションがセキュアであるか否かを検証すること（たとえ
ば、アンチウイルス／アンチマルウェアをチェックすること）、
　　サービスプロバイダまたはエンドユーザが、サードパーティーアプリケーションのイ
ンストレーションの前にサードパーティーアプリケーションのセキュリティー、真正性、
および信頼性を確認することができるように、サードパーティーアプリケーションにその
キーを用いて署名すること、
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　　認証のために使用されるサードパーティーアプリケーションに対するクレデンシャル
（たとえば、証明書またはキー）を発行すること、
　－　サードパーティーアプリケーションを正式にリリースすること、
　－　サードパーティーアプリケーションが、ユーザの保護されているリソースにアクセ
スする前に、このシステムは、下記の機能を有する：
　　集中型セキュアマネージメントシステムと、サードパーティーアプリケーションとの
間における相互認証、
　　サードパーティーアプリケーションに関する識別子およびその認証クレデンシャルの
マネージメント。
【００１７】
　図１における既存のソリューションと比較すると、図２におけるサードパーティーアプ
リケーションは、本出願による集中型セキュアマネージメントサーバが、識別子、認証ク
レデンシャル、およびそのアクセス許可を個別に区別することができるように、それらの
識別子、認証クレデンシャル、およびアクセス許可を個別にパックすること、または識別
子、認証クレデンシャル、およびアクセス許可を個別にマークすることを必要とすること
が可能である。
【００１８】
　図２においては、許可サーバ＿１／リソースサーバ＿１、許可サーバ＿２／リソースサ
ーバ＿２、および許可サーバ＿ｎ／リソースサーバ＿ｎは、下記のものに属する場合があ
る：
　　別々の小規模および中規模サービスプロバイダ、または
　　いくつかのリソースサーバを別々に配備した同じ大規模サービスプロバイダ。
【００１９】
　図１における既存のソリューションと比較すると、許可サーバ＿ｉは、ステップ５のメ
ッセージがサードパーティーアプリケーションから直接来ているのか、またはステップ５
において示されているように集中型セキュアマネージメントシステムから来ているのかを
区別するべきである。その区別は、たとえばフラグを通じて実施されることが可能である
。ステップ５のメッセージがサードパーティーアプリケーションから直接来ている場合に
は、許可サーバ＿ｉは、サードパーティーアプリケーションを認証して、アクセス許可を
検証すべきであり、ステップ５のメッセージが集中型セキュアマネージメントシステムか
ら来ている場合には、許可サーバ＿ｉは、アクセス許可を検証することのみを行うべきで
ある。
【００２０】
　図１における既存のソリューションと比較すると、図５におけるワークフローの変更は
、下記のとおり存在する：
　－　ステップ５においては、サードパーティーアプリケーションの識別子、認証クレデ
ンシャル、およびアクセス許可が、区別可能な様式で集中型セキュアマネージメントシス
テムへ送信されることが可能であり、区別可能な様式とは、集中型セキュアマネージメン
トシステムが、識別子、認証クレデンシャル、およびアクセス許可を区別することができ
るように、それらの識別子、認証クレデンシャル、およびアクセス許可が個別にパッケー
ジされること、または個別にマークされることが可能であるということを意味している。
　－　ステップ６においては、ステップ６は、下記のように２つのサブステップを含む：
　　６－１：　サードパーティーアプリケーションを成功裏に認証した後に、集中型セキ
ュアマネージメントシステムは、アクセス許可を許可サーバ＿ｎへ転送する。アクセス許
可が有効である場合には、許可サーバ＿ｎは、サードパーティーアプリケーションに対し
て発行されたアクセストークンを集中型セキュアマネージメントシステムへ送信する。本
発明においては、アクセス許可およびアクセストークンは、たとえば、ＩＥＴＦによって
定義されている認証プロトコルＯＡｕｔｈ２．０に準拠している。
　　６－２：　集中型セキュアマネージメントシステムは、アクセストークンをサードパ
ーティーアプリケーションへ転送する。
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【００２１】
　さらに、本発明のソリューションによれば、サードパーティーアプリケーションが、有
効なアクセストークンを有していない場合には、リソースサーバは、サードパーティーア
プリケーションのアクセス要求をユーザエージェントへリダイレクトする。
【００２２】
　指摘されなければならないこととして、本発明による集中型セキュアマネージメントシ
ステムは、サーバグループを含み、そのサーバグループは、たとえば、証明書発行マネー
ジメントサーバ、サードパーティーアプリケーションのセキュリティーチェッキングサー
バ、サードパーティーアプリケーションのレジストリマネージメントサーバ、サードパー
ティーアプリケーションの認証サーバ、サードパーティーアプリケーションのストレージ
／リリースサーバなどを含むことができる。
【００２３】
　本発明においてさらに指摘されなければならないこととして、ユーザは、自分の保護さ
れているリソースにサードパーティーアプリケーションがアクセスすることを許可すると
想定される。自分の保護されているリソースにサードパーティーアプリケーションがアク
セスすることをする前に、ユーザは、サードパーティーアプリケーションがアクセストー
クンを入手する目的でアクセス許可を入手するように、自分の識別子が真正であること、
および自分の保護されているリソースにサードパーティーアプリケーションがアクセスす
ることを許可するための権限を有していることを確かにするために、許可サーバによって
認証されなければならない。本発明のソリューションによれば、ユーザ認証は、ユーザエ
ージェントと許可サーバとの間における通信によって直接、または集中型セキュアマネー
ジメントシステムを通じたユーザエージェントによる許可サーバへのリダイレクトによっ
て、実施されることが可能である。
【００２４】
　同様に、アクセス許可は、許可サーバによってユーザエージェントを通じてサードパー
ティーアプリケーションへ送信されること、または許可サーバによって集中型セキュアマ
ネージメントシステムおよびユーザエージェントを通じてサードパーティーアプリケーシ
ョンへ送信されることが可能である。
【００２５】
　さらに、本発明による集中型セキュアマネージメントシステムは、下記の機能を実施す
ることができる：
　－　個人の開発者またはサービスプロバイダのキーを使用した個人の開発者またはサー
ビスプロバイダの署名およびサインによって開発されたサードパーティーアプリケーショ
ンが受信された場合には、サードパーティーアプリケーションのトレーサビリティーを確
保するためのサードパーティーアプリケーションのデジタル署名を認証するために個人の
開発者またはサービスプロバイダのデジタル証明書を使用すること、
　－　認証が成功裏に実施された後に、サードパーティーアプリケーションが、悪意のあ
るコードまたはウイルスを含んでいるかどうかを検知すること、
　－　安全検知がサードパーティーアプリケーション上で成功裏に実施された後に、サー
ドパーティーアプリケーションがインストールされる際のそのセキュリティー、真正性、
および信頼性を確かにする目的でサードパーティーアプリケーションにデジタル署名する
ために集中型セキュアマネージメントシステムのキーを使用すること、
　－　サードパーティーアプリケーションに関する識別子、認証クレデンシャル、および
関連属性の均等な配布のマネージメントを実行すること、
　－　生成、発行、および取り消しなど、すべての関連したデジタル証明書上での均等な
マネージメントを実行すること。
【００２６】
　本発明による集中型セキュアマネージメントシステムを使用することによって、小規模
および中規模サービスプロバイダにとっては、多額のコストを節約すること、および負担
を低減することが可能であり（それは、ユーザおよび保護されているリソースのマネージ
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メントを担当するだけですむということを意味し）、またさらに、大規模サービスプロバ
イダは、サードパーティーアプリケーション上での集中型マネージメントを伴って、それ
によって個別に配備される複数の内部リソースサーバを提供するようになることが可能で
ある。さらに、本発明のソリューションを使用することによって、サードパーティーアプ
リケーションがさらにセキュアであり信頼できるということを確かにすることができる。
なぜなら、そのサードパーティーアプリケーションは、信頼できるサードパーティーメカ
ニズム（すなわち、本発明の集中型セキュアマネージメントシステム）によって安全管理
されるためである。
【００２７】
　以降では、本発明の一実施形態による、サードパーティーアプリケーション上での集中
型セキュアマネージメントを実行するための方法が、図３を参照することによって説明さ
れる。この実施形態の方法は、上述の図２において示されているようなシステムに適合さ
れることが可能であり、ここで上述のシステムの説明にさらに入り込むことはしない。
【００２８】
　図３において示されているように、はじめに、ステップ３０１において、サードパーテ
ィーアプリケーションは、自分の識別子、認証クレデンシャル、およびアクセス許可を区
別可能な様式で集中型セキュアマネージメントシステムへ送信する。認証クレデンシャル
は、ここでは、たとえば、デジタル証明書、暗号、またはパスワードであることが可能で
あり、アクセス許可は、たとえば、ＩＥＴＦによって定義されている認証プロトコルＯＡ
ｕｔｈ２．０に準拠することができる。区別可能な様式とは、集中型セキュアマネージメ
ントシステムが、識別子、認証クレデンシャル、およびアクセス許可を区別することがで
きるように、それらの識別子、認証クレデンシャル、およびアクセス許可が個別にパッケ
ージされること、または個別にマークされることが可能であるということを意味している
。上述したように、この実施形態においては、ユーザは、自分の保護されているリソース
にサードパーティーアプリケーションがアクセスすることを許可すると想定される。サー
ドパーティーアプリケーションが、リソースサーバ内のユーザの保護されているリソース
にアクセスすることを要求したときに、サードパーティーアプリケーションが、有効なア
クセストークンを有していない場合には、リソースサーバは、サードパーティーアプリケ
ーションのアクセス要求をユーザエージェントへリダイレクトする。
【００２９】
　指摘されなければならないこととして、アクセスに関してサードパーティーアプリケー
ションをする前に、ユーザは、サードパーティーアプリケーションがアクセス許可を使用
することによってアクセストークンを入手する目的でアクセス許可を入手するように、許
可サーバによって認証されなければならず、許可サーバによるユーザの認証は、許可サー
バに対するユーザエージェントの認証によって直接、または認証のための集中型セキュア
マネージメントシステムを通じたユーザエージェントによる許可サーバへのリダイレクト
によって、実施されることが可能である。
【００３０】
　さらに指摘されなければならないこととして、許可サーバがアクセス許可をサードパー
ティーアプリケーションへ送信した後に、サードパーティーアプリケーションは、そのサ
ードパーティーアプリケーションの識別子、認証クレデンシャル、およびアクセス許可を
集中型セキュアマネージメントシステムへ送信し、アクセス許可は、許可サーバによって
ユーザエージェントを通じてサードパーティーアプリケーションへ送信されること、また
は許可サーバによって集中型セキュアマネージメントシステムおよびユーザエージェント
を通じてサードパーティーアプリケーションへ送信されることが可能である。
【００３１】
　次いで、ステップ３０２において、集中型セキュアマネージメントシステムは、サード
パーティーアプリケーションを成功裏に認証した後にアクセス許可を許可サーバへ転送す
る。ここで、アクセス許可は、たとえば、ＩＥＴＦによって定義されている認証プロトコ
ルＯＡｕｔｈ２．０に準拠している。
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【００３２】
　次いで、ステップ３０３において、アクセス許可が有効である場合には、許可サーバは
、ユーザの保護されているリソースにアクセスするためのアクセストークンを、集中型セ
キュアマネージメントシステムを通じてサードパーティーアプリケーションに発行する。
ここで、アクセストークンは、たとえば、ＩＥＴＦによって定義されている認証プロトコ
ルＯＡｕｔｈ２．０に準拠している。したがって、サードパーティーアプリケーションは
、ユーザの保護されているリソースにアクセスするためにアクセストークンをリソースサ
ーバに提示することができる。
【００３３】
　この実施形態においては、集中型セキュアマネージメントシステム、ユーザエージェン
ト、サードパーティーアプリケーション、許可サーバ、およびリソースサーバの間におけ
るインタラクティブなプロセスは、上述のＯＡｕｔｈ２．０などの（ただし、それには限
定されない）任意の既存のおよび将来のソリューション、標準、および基準の様式に準拠
することができる。
【００３４】
　上述の説明においては、新たな集中型セキュアマネージメントシステムを既存のシステ
ム内に付加することによって、この実施形態による、サードパーティーアプリケーション
上での集中型セキュアマネージメントを実行する方法を使用すれば、小規模および中規模
サービスプロバイダにとっては、多額のコストを節約すること、および負担を低減するこ
とが可能であり（それは、ユーザおよび保護されているリソースのマネージメントを担当
するだけですむということを意味し）、またさらに、大規模サービスプロバイダは、サー
ドパーティーアプリケーション上での集中型マネージメントを伴って、それによって個別
に配備される複数の内部リソースサーバを提供するようになることが可能であるというこ
とがわかる。さらに、本発明のソリューションを使用することによって、サードパーティ
ーアプリケーションがさらにセキュアであり信頼できるということを確かにすることがで
きる。なぜなら、そのサードパーティーアプリケーションは、信頼できるサードパーティ
ーメカニズム（すなわち、本発明の集中型セキュアマネージメントシステム）によって安
全管理されるためである。
【００３５】
　同じコンセプトのもとで、本発明の別の態様によれば、リソースサーバ内に格納されて
いるユーザの保護されているリソースにアクセスするためにサードパーティーアプリケー
ション上での集中型セキュアマネージメントを実行するためのシステムが提供される。以
降では、そのシステムが、図を参照することによって説明される。
【００３６】
　図４は、本発明の一実施形態による集中型セキュアマネージメントシステム４００を示
している。システム４００は、受信デバイス４０１、認証デバイス４０２、第１の転送デ
バイス４０３、および第２の転送デバイス４０４を含む。同様に、ユーザは、自分の保護
されているリソースにサードパーティーアプリケーションがアクセスすることを許可する
と想定される。具体的には、サードパーティーアプリケーションが、保護されているリソ
ースにアクセスすることを要求した場合には、許可サーバがユーザを成功裏に認証して、
アクセス許可をサードパーティーアプリケーションに発行した後に、受信デバイス４０１
は、区別可能な様式でサードパーティーアプリケーションによって送信されたサードパー
ティーアプリケーションの識別子、認証クレデンシャル、およびアクセス許可を受信する
。区別可能な様式とは、集中型セキュアマネージメントシステムが、識別子、認証クレデ
ンシャル、およびアクセス許可を区別することができるように、それらの識別子、認証ク
レデンシャル、およびアクセス許可が個別にパッケージされること、または個別にマーク
されることが可能であるということを意味している。識別子、認証クレデンシャル、およ
びアクセス許可を受信した後に、認証デバイス４０２は、サードパーティーアプリケーシ
ョンを認証するために、識別子、認証クレデンシャルを使用する。第１の転送デバイス４
０３は、サードパーティーアプリケーションを成功裏に認証した後にサードパーティーア
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プリケーションのアクセス許可を許可サーバへ転送し、第２の転送デバイス４０４は、許
可サーバによって発行されたアクセストークンをサードパーティーアプリケーションへ転
送する。したがって、サードパーティーアプリケーションは、アクセストークンをリソー
スサーバに提示することによって、ユーザの保護されているリソースにアクセスすること
ができる。
【００３７】
　上述したように、集中型セキュアマネージメントシステム４００はさらに、下記の機能
を実施する：
　－　個人の開発者またはサービスプロバイダのキーを使用した個人の開発者またはサー
ビスプロバイダの署名およびサインによって開発されたサードパーティーアプリケーショ
ンが受信された場合には、サードパーティーアプリケーションのトレーサビリティーを確
保するためのサードパーティーアプリケーションのデジタル署名を認証するために個人の
開発者またはサービスプロバイダのデジタル証明書を使用すること、
　－　認証が成功裏に実施された後に、サードパーティーアプリケーションが、悪意のあ
るコードまたはウイルスを含んでいるかどうかを検知すること、
　－　安全検知がサードパーティーアプリケーション上で成功裏に実施された後に、サー
ドパーティーアプリケーションがインストールされる際のそのセキュリティー、真正性、
および信頼性を確かにする目的でサードパーティーアプリケーションにデジタル署名する
ために集中型セキュアマネージメントシステムのキーを使用すること、
　－　サードパーティーアプリケーションに関する識別子、認証クレデンシャル、および
関連属性の均等な配布のマネージメントを実行すること、
　－　生成、発行、および取り消しなど、すべての関連したデジタル証明書上での均等な
マネージメントを実行すること。
【００３８】
　指摘されなければならないこととして、サードパーティーアプリケーション上での集中
型セキュアマネージメントシステムのセキュリティーチェックは、任意の既存のおよび将
来のソリューション、標準、および基準の様式に準拠することができる。
【００３９】
　実装においては、集中型セキュアマネージメントシステム４００、および、その集中型
セキュアマネージメントシステム４００が含む受信デバイス４０１、認証デバイス４０２
、第１の転送デバイス４０３、および第２の転送デバイス４０４は、ソフトウェア、ハー
ドウェア、およびソフトウェアとハードウェアの組合せの形態で実装されることが可能で
ある。たとえば、当業者なら、その手段を適切に実施するためのさまざまな種類のデバイ
ス、たとえば、マイクロプロセッサ、マイクロコントローラ、特定用途向け集積回路（Ａ
ＳＩＣ）、プログラマブルロジックデバイス（ＰＬＤ）、および／またはフィールドプロ
グラマブルゲートアレイ（ＦＰＧＡ）などをよく知っている。この実施形態による集中型
セキュアマネージメントシステムのそれぞれのコンポーネントは、物理的に個別に実現さ
れて、互いに動作可能に接続されることが可能である。
【００４０】
　オペレーションにおいては、上述の図４とともに説明されている実施形態の、リソース
サーバ内に格納されているユーザの保護されているリソースにアクセスするためにサード
パーティーアプリケーション上での集中型セキュアマネージメントを実行するためのシス
テムは、上述のサードパーティーアプリケーション上での集中型セキュアマネージメント
を実行するための方法を実施することができる。このシステムを使用することによって、
小規模および中規模サービスプロバイダにとっては、多額のコストを節約すること、およ
び負担を低減することが可能であり（それは、ユーザおよび保護されているリソースのマ
ネージメントを担当するだけですむということを意味し）、またさらに、大規模サービス
プロバイダは、サードパーティーアプリケーション上での集中型マネージメントを伴って
、それによって個別にデプロイされる複数の内部リソースサーバを提供するようになるこ
とが可能である。さらに、本発明のソリューションを使用することによって、サードパー
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ができる。なぜなら、そのサードパーティーアプリケーションは、信頼できるサードパー
ティーメカニズム（すなわち、本発明の集中型セキュアマネージメントシステム）によっ
て安全管理されるためである。
【００４１】
　同じ本発明のコンセプトのもとで、本発明のさらに別の態様によれば、少なくとも１つ
の許可サーバと、少なくとも１つのリソースサーバと、ユーザエージェントと、サードパ
ーティーアプリケーションと、本発明による、リソースサーバ内に格納されているユーザ
の保護されているリソースにアクセスするためにサードパーティーアプリケーション上で
の集中型セキュアマネージメントを実行するためのシステムとを含む通信システムが提供
される。さらに、この通信システムは、その他のネットワーク要素、たとえばルータなど
を含むことができる。
【００４２】
　サードパーティーアプリケーション上での集中型セキュアマネージメントを実行するた
めの方法、リソースサーバ内に格納されているユーザの保護されているリソースにアクセ
スするためにサードパーティーアプリケーション上での集中型セキュアマネージメントを
実行するためのシステム、および、少なくとも１つの許可サーバと、少なくとも１つのリ
ソースサーバと、ユーザエージェントと、サードパーティーアプリケーションと、本発明
による、リソースサーバ内に格納されているユーザの保護されているリソースにアクセス
するためにサードパーティーアプリケーション上での集中型セキュアマネージメントを実
行するためのシステムとを含む通信システムが、いくつかの例示的な実施形態を用いて具
体的に説明されているが、それらの実施形態は、限定的なものではなく、例示的なものと
みなされるべきであり、当業者なら、本発明の趣旨および範囲内でさまざまな種類の変形
および修正を実施することができる。したがって本発明は、それらの実施形態に限定され
るものではなく、本発明の範囲は、添付の特許請求の範囲によってのみ画定される。
【図１】

【図２】

【図３】

【図４】
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