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DESCRIPCION

Procedimiento de proteccion de flujos de datos entre un equipo de comunicacion y un terminal remoto, equipo que
implementa el procedimiento

Campo técnico

La presente invencion se refiere a dispositivos para redes informaticas. Mas concretamente, la invencion se refiere a
la configuracion remota de dispositivos de comunicacién destinados a la conexion de dispositivos a una red
informatica, tales como puertas de enlace, por ejemplo.

Estado de la técnica

Es habitual que los dispositivos adaptados para permitir la conexién a una red informatica, tales como una puerta de
enlace de red, un rater, un dispositivo de almacenamiento de datos o de impresion, a modo de ejemplos no
limitativos, permitan la configuracion remota de algunos de sus parametros de funcionamiento. Esta configuracion
remota del dispositivo, realizada a través de un terminal de configuracion remota, utiliza con frecuencia una interfaz
de gestidon para introducir o modificar parametros utiles para el funcionamiento del dispositivo. Asi, a modo de
ejemplo, puede resultar Util ser capaz de conectarse a una puerta de enlace de acceso a Internet para configurar
parametros de funcionamiento como una lista de dispositivos clientes autorizados a conectarse, una configuracion
de red local inalambrica, horarios de funcionamiento de una red local inaldmbrica o incluso parametros relativos al
control parental de los accesos realizados. El terminal de configuraciéon remota puede ser un ordenador, un
smartphone, una tableta o cualquier otro dispositivo compatible en términos de protocolos de intercambio y
configurado para conectarse al dispositivo que va a configurarse. La configuracion remota de dispositivos utiliza
frecuentemente un servidor integrado, conocido como "servidor web", que permite visualizar los parametros
modificables, desde un terminal de configuracion, e introducir nuevos valores de parametros a través de una interfaz
grafica (interfaz denominada “de usuario”) que se muestra en el terminal de configuracion. La ventaja del uso a
través de un servidor web que opera desde el dispositivo que se va a configurar es que es posible visualizar y
modificar los parametros de configuracion desde un terminal de configuracidon remota, utilizando una aplicacion
cliente del servidor web, es decir, un navegador (conocido como "navegador de internet"). Si la configuracion puede
realizarse cuando el dispositivo configurable y el terminal de configuracion estan conectados por un enlace fisico tal
como una interfaz alambrica que implementa un protocolo de comunicacion Ethernet, por ejemplo, el uso masivo de
conexiones inalambricas, incluso en un contexto local, debilita la fiabilidad de los intercambios. Por lo tanto, incluso
cuando se esta fisicamente cerca del dispositivo que se va a configurar, una conexién inalambrica no segura no
garantiza que el dispositivo de destino que realiza los intercambios con vistas a la configuracion sea el dispositivo
objetivo real y la suplantacién de "identidad" sigue siendo posible. Por ejemplo, la suplantacion de identidad puede
llevarse a cabo desde un dispositivo de terceros, dentro del alcance del dispositivo que se va a configurar y del
terminal de configuracion. Este tipo de ataque es bien conocido y pone en practica una técnica de usurpacion
llamada convencionalmente “ataque de intermediario” o “man in the middle” en inglés. Segun esta técnica, el
dispositivo de terceros, situado en el centro de los intercambios entre el dispositivo que se va a configurar y el
terminal de configuracion, se hace pasar por el dispositivo que va a configurar frente al terminal, y por el terminal,
frente al dispositivo que se va a configurar. En esta configuracion, ni el dispositivo que se va a configurar ni el
terminal de configuracion pueden detectar la presencia de un dispositivo central, capaz de recibir informacion
sensible, y de hacer un mal uso de la misma. Para resolver este problema durante los intercambios en Internet, es
habitual utilizar procedimientos de autenticacion y cifrado destinados, por un lado, a garantizar que los intercambios
se realicen efectivamente con un dispositivo objetivo y que puedan ser cifrados para evitar la interceptacion por parte
de un dispositivo de terceros de los datos sensibles que pasan entre dos dispositivos.

Existen técnicas para superar estas vulnerabilidades. Es posible, por ejemplo, crear un acceso seguro utilizando una
parte de la red conocida como "DMZ", acrénimo del inglés "Demilitarized Zone" y que significa "zona
desmilitarizada", combinada con un servidor de retransmision, todo ello basado en un protocolo de intercambio
seguro HTTPS entre un servidor web y un cliente web. El protocolo HTTPS y sus desarrollos utilizan intercambios
seguros. HTTPs es un protocolo de transferencia de hipertexto seguro que utiliza una capa de cifrado. Sin embargo,
esta solucion requiere elementos de arquitectura de red adicionales para la implementacion de la zona
desmilitarizada y el servidor de retransmision. Existe otra técnica que utiliza un enlace de comunicacion paralela
para enviar un mensaje de autenticacion, como el envio de un SMS (acrénimo del inglés "Short Message System" y
que significa "sistema de mensajes cortos").

Existen otras técnicas que tienen como objetivo utilizar servicios de terceros que proporcionan certificados de
autenticidad para dispositivos que implementan un servidor web. El servicio de terceros distribuye certificados de
autenticidad para los dispositivos que avala. Dichos certificados pueden ser verificados por dispositivos destinados a
conectarse a un servidor web certificado, tal como un terminal de configuracion, por ejemplo. Uno de los principales
inconvenientes es que dicho certificado se emite en correspondencia con un nombre de dominio. Sin embargo, los
dispositivos de conexién a una red informatica, como, por ejemplo, una puerta de enlace, a menudo no estan
asociados con nombres de dominio. Estos dispositivos se identifican generalmente mediante una direccion IP
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(acrénimo del inglés "Internet Protocol", que significa "protocolo de internet"), siendo esta direccion susceptible de
ser modificada, en ocasiones periddicamente. Ademas, la implementacion de un servicio de este tipo parece
compleja para los dispositivos de conexion a una red ya implantados en el terreno y no disefiados de forma nativa
para este fin. Por ultimo, en ocasiones se requiere una configuracién o reconfiguracién segun parametros definidos
de fabrica para los dispositivos de conexién a la red, lo que también dificultaria la implementacion de la distribucién
de certificados por parte de un tercero en la medida en que volver a los parametros establecidos de fabrica romperia
la cadena de certificacion creada y requeriria entonces una nueva certificacion. La complejidad de la implementacion
de estos servicios de autenticacion de terceros no es adecuada para proteger los intercambios entre los dispositivos
de conexiéon de red ampliamente implantados en el terreno y los terminales. Ademas, dicho servicio no aborda el
riesgo de suplantaciéon de identidad en una red local no conectada a Internet y que utiliza conexiones inalambricas.
Por lo tanto, la situacion es mejorable.

Divulgacion de la invencion

La presente invencion tiene como objetivo, en particular, proteger la autenticacion de los intercambios con un
dispositivo de comunicacion y la seguridad de los flujos de datos con ese mismo dispositivo, desde un terminal de
configuracion remota.

A tal efecto, el objeto de la invencion es proponer un procedimiento de proteccion de flujos de datos en un
dispositivo de comunicacién que puede ser configurado desde un terminal de configuracion remota, comprendiendo
el procedimiento las etapas de:

- registrar una primera clave de cifrado en una memoria de dicho dispositivo (100),

- generar y registrar una segunda clave de cifrado, denominada clave privada, y una tercera clave de cifrado,
denominada clave publica, insertandose la clave publica en un certificado de autenticidad firmado por la primera
clave y pudiendo utilizarse la clave publica para el cifrado de un flujo de datos que pueden ser descifrados por
medio de la clave privada,

- recibir, desde el terminal remoto, una solicitud con vistas a realizar intercambios seguros entre dicho dispositivo y
el terminal remoto,

- verificar que dicha solicitud se recibe a través de dicha primera interfaz,

- sidicha solicitud se recibe a través de dicha primera interfaz, enviar, por medio dicho dispositivo, la clave publica
al terminal remoto, en respuesta a la solicitud y habilitar la configuracion remota de dicho dispositivo a través de
al menos la segunda interfaz, a partir del flujo de datos cifrados mediante dicha clave publica.

De manera ventajosa, es posible, gracias a la transmisién de una clave publica que puede ser utilizada para el
cifrado de un flujo de datos descifrables por medio de la clave privada, realizar una autenticacion del dispositivo de
comunicacion que puede ser configurado de forma remota por el terminal de configuracion. Para ello, con la clave
publica se envia un certificado de autenticacion, firmado por la primera clave. Este certificado de autenticacion se
genera al mismo tiempo que la clave publica. Este certificado contiene informacién tal como, por ejemplo, su vida
util, asi como informacion representativa del equipo de comunicaciéon que lo emite. De forma igualmente ventajosa,
es posible utilizar la clave publica recibida para el cifrado de la totalidad o parte de los datos que se van a enviar al
dispositivo de comunicacién configurable de forma remota.

La expresion red local privada debe interpretarse aqui como una red de tipo LAN (acronimo del inglés "Local Area
Network") que conecta dispositivos u ordenadores en una misma area limitada, tal como una vivienda, un edificio o
un edificio residencial, un una empresa, un laboratorio, una escuela o una universidad, en contraposicion a una red
de tipo WAN (acrénimo del inglés "Wide Area Network") que conecta dispositivos u ordenadores ubicados en una
gran area, normalmente una regién, un pais, un grupo de paises, o incluso a escala planetaria, como Internet, por
ejemplo.

En una red WAN, los dispositivos u ordenadores pueden estar conectados, respectivamente, a ramas de diferentes
redes de tipo LAN y conectados entre si mediante dispositivos intermedios como ruteres, nodos de conexién o
puertas de enlace domésticas, por ejemplo.

El procedimiento segun la invencién también puede incluir las siguientes caracteristicas, consideradas solas o en
combinacion:

- El procedimiento comprende una etapa de autenticacion del dispositivo de comunicacion frente al terminal de
configuracion remota o viceversa.

- El procedimiento comprende una etapa de cifrado de un flujo de datos que se va a transmitir, entre el dispositivo
de comunicacion y el terminal remoto, realizandose el cifrado mediante la clave publica.

- La etapa de envio de la clave publica al terminal de configuracion remota comprende, ademas, enviar la clave
publica a un dispositivo de almacenamiento remoto. Otro objeto de la invencion es proporcionar un dispositivo de
comunicacion configurable desde un terminal remoto, estando configurado el dispositivo de comunicacién para

- i) registrar una primera clave de cifrado en una memoria de dicho dispositivo,
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- i) generar y registrar una segunda clave de cifrado, denominada clave privada, y una tercera clave de cifrado,
denominada clave publica, insertandose la clave publica en un certificado de autenticidad firmado por la primera
clave, y pudiendo utilizarse la clave publica para el cifrado de un flujo de datos descifrables por medio de la clave
privada,

- iii) recibir, del terminal remoto, una solicitud con vistas a realizar intercambios seguros entre dicho dispositivo y el
terminal remoto a través de una red local privada,

- iv) enviar la clave publica desde dicho dispositivo al terminal remoto a través de una red local privada.

El dispositivo de comunicacién también puede comprender una o mas de las siguientes caracteristicas, tomadas
solas o en combinacién:

- El dispositivo de comunicacion esta destinado a realizar funciones de puerta de enlace de conexién entre la red
local y una red extendida.

- El dispositivo de comunicacion esta configurado para realizar una modificacion de al menos un registro de
configuracion a partir de datos recibidos cifrados mediante la ejecucion de un algoritmo de cifrado utilizando la
clave publica y descifrados mediante la ejecucion de un algoritmo de descifrado utilizando la clave privada.

- El dispositivo de comunicacion esta configurado para implementar un servidor web que permite la modificacion
de al menos un registro de configuracion mediante el uso de una interfaz grafica mostrada en el terminal remoto.

- La interfaz gréfica, controlada por el dispositivo de comunicacion, esta adaptada para introducir un comando de
proteccion de flujos de datos entre el dispositivo de comunicacion y el terminal de configuracion remota.

Otro objeto de la invencion es un sistema de comunicacion que comprende un dispositivo de comunicacion
configurable de forma remota y un terminal de configuracidon remota, estando el dispositivo de comunicacion y el
terminal de configuracién remota configurados para ser conectados a una misma red y para:

- registrar, por parte del dispositivo, una primera clave de cifrado en una memoria del dispositivo,

- generar y registrar, por parte del dispositivo, una segunda clave de cifrado, denominada clave privada, y una
tercera clave de cifrado, denominada clave publica, insertandose la clave publica en un certificado de
autenticidad firmado por la primera clave, y pudiendo utilizarse la clave publica para el cifrado de un flujo de
datos que pueden ser descifrados por medio de la clave privada,

- recibir, por el dispositivo y desde el terminal de configuracion, una solicitud con vistas a realizar intercambios
seguros entre el dispositivo de comunicacion y el terminal de configuracion remota,

- verificar, mediante el dispositivo de comunicacién, que la solicitud se recibe a través de la primera interfaz
configurada para una conexién a una red local,

- sidicha solicitud se recibe a través de dicha primera interfaz, enviar, por medio del dispositivo de comunicacion,
la clave publica al terminal de configuracién remota, en respuesta a la solicitud y habilitar la configuraciéon remota
del dispositivo de comunicacion a través de al menos la segunda interfaz a partir de flujos de datos cifrados
mediante la clave publica. La invencion se refiere, ademas, a un producto de programa informatico que
comprende instrucciones de cédigo de programa para ejecutar las etapas del procedimiento mencionado
anteriormente, cuando el programa se ejecuta en un ordenador, asi como a un dispositivo de almacenamiento de
informacion que comprende dicho producto de programa informatico. El término ordenador debe interpretarse
aqui de manera amplia y aplicable a cualquier dispositivo electronico que comprenda una unidad de control, uno
0 mas modulos de memoria y uno o0 mas moédulos de interfaz de red adecuados para la conexién con dispositivos
remotos tales como un terminal de configuracion remota, ademas del conjunto habitual de circuitos utiles para el
funcionamiento de los elementos mencionados (fuente de alimentacion, circuitos de reinicio, circuitos de reloj,
etc.).

Breve descripcion de los dibujos

Las caracteristicas mencionadas y otras caracteristicas de la invencion resultardn mas evidentes a partir de la
lectura de la siguiente descripcion de al menos un ejemplo de realizacion, realizandose dicha descripcion en relacion
con los dibujos adjuntos, entre los cuales:

La [Fig. 1] ilustra un dispositivo de comunicacion que realiza funciones de puerta de enlace de acceso entre una
primera red local privada LAN y una segunda red, implementando un procedimiento de proteccion de flujos de
datos transmitidos entre un terminal de configuracion remota y el dispositivo de comunicacién, segun una
realizacion particular y no limitante de la invencion.

La [Fig. 2] es una representacion esquematica de la arquitectura del dispositivo de comunicacion ya mostrado en
la Fig. 1.

La [Fig. 3] es un diagrama que representa un procedimiento de proteccion de flujos de datos segun la invencion,
implementado por el dispositivo de comunicacién ya mostrado en la Fig. 1y la Fig. 2.

Descripcion detallada de realizaciones

La Fig. 1 ilustra un dispositivo de comunicacion 100 adecuado para implementar funciones de puerta de enlace de
interconexién entre una red 10 y una red local privada 120.
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La red local privada 120 es una red de tipo LAN. Segun una realizacion preferida de la invencion, lared 10 es una
red extendida de tipo WAN. Segun una variante, la red 10 puede ser una red local de tipo LAN. El dispositivo de
comunicacion comprende una interfaz para la conexion inalambrica a la red de tipo LAN 120 a través de un sistema
de antena 124. Esta interfaz de conexion inalambrica esta configurada para el establecimiento de una conexion
inalambrica 122 entre el equipo de comunicacién 100 y un ordenador remoto 140. La red LAN 120 esta configurada
para interconectar una pluralidad de dispositivos. Segun el ejemplo descrito, la red LAN 120, de tipo local y privada,
esta configurada para interconectar el dispositivo de comunicacion 100, el ordenador 130, el ordenador 140 y un
terminal de configuracion remota 150.

Asi, el dispositivo de comunicacion 100 que realiza funciones de puerta de enlace de red entre lared 100 y la red 10
permite, por ejemplo, el establecimiento de flujos de datos entre un dispositivo de almacenamiento de datos 11
conectado a la red extendida 10 y el ordenador 130 conectado a la red local privada 120. El terminal de
configuracion 150 es, por ejemplo, un ordenador configurado para ejecutar una aplicaciéon de navegador web capaz
de conectarse a un servidor web remoto identificado por su direccion IP o incluso por un nombre de dominio.
Cuando el servidor web remoto es identificado por un nombre de dominio, el nombre de dominio es resuelto por un
servidor de nombres de dominio remoto (servidor DNS, del inglés "Domain Name Server"y que significa "servidor de
resolucion de nombres de dominio") que no se muestra en el figura. El dispositivo de comunicacion 100 que realiza
funciones de puerta de enlace de red puede configurarse de forma remota. Ciertos parametros de funcionamiento
del dispositivo de comunicacion 100 pueden modificarse cambiando los valores o datos accesibles a través de los
registros de configuracion. Estos datos son, por ejemplo, franjas horarias de funcionamiento de una interfaz wifi que
permite una conexion inalambrica desde un ordenador al dispositivo de comunicacion 100 con vistas a acceder a
servidores remotos accesibles a través de la red WAN 10. En otras palabras, se trata de definir, por ejemplo, franjas
horarias que autoricen el acceso a Internet a uno o mas ordenadores conectados a la red local privada 120. Estos
datos se almacenan en una o mas memorias no volatiles durante el apagado del dispositivo de comunicacion 100.
De este modo, puede restablecerse la configuracion después de que el dispositivo de comunicacién 100 se encienda
de nuevo. La configuracion del dispositivo de comunicacion 100 se simplifica mediante la provision de una interfaz
de configuracion, también denominada interfaz de gestion o interfaz de gestién de configuracion, implementada en el
dispositivo de comunicacion 100, que funciona bajo el control de una unidad de control interna, en forma de un
servidor web que implementa un protocolo de hipertexto no seguro (el protocolo HTTP, por ejemplo). El servidor web
integrado en el dispositivo de comunicacion 100 permite mostrar menus de configuracion en forma de una interfaz
grafica de usuario en una pantalla del ordenador terminal de configuracion remota 150 que ejecuta una aplicacion de
navegador web, conectada al servidor web de configuracion del dispositivo de comunicacion 100. Por ejemplo, un
usuario que desee modificar los parametros de funcionamiento del dispositivo de comunicacién 100 utilizara la
aplicacion de navegador web del terminal de configuracion remota 150 y se dirigira al servidor web identificandolo
por su direccion IP: 192.168.1.1. En efecto, la direccion IP 192.168.1.1 se define ampliamente como la que da
acceso a los parametros de configuracion de un dispositivo de comunicacion de tipo puerta de enlace de red que
puede utilizarse para la interconexion de una red local privada LAN, alambrica o inaldmbrica, y una red extendida
WAN.

Las diversas opciones de configuracion del dispositivo de comunicacion 100 se hacen asi accesibles desde el
terminal de configuracién remota 150, a través de menus de configuracion y campos de entrada representados e
implementados a través de la interfaz grafica mostrada en el navegador web del terminal de configuracion remota
150. El terminal de configuracion remota 150 comprende al menos una pantalla de visualizacién y una interfaz de
entrada para introducir parametros, como, por ejemplo, un teclado, un ratén, un lapiz dptico o incluso un dispositivo
tactil, posiblemente combinado con la pantalla. Los menus de configuraciéon se implementan mediante intercambios
entre el servidor web del dispositivo de comunicacion 100 y la aplicacion de navegador web del terminal de
configuracion remota 150. Estos intercambios constituyen flujos de datos entre el dispositivo de comunicacion 100 y
el terminal de configuracion remota 150. Segun la realizacion preferida, los intercambios utiles para configurar el
dispositivo de comunicacion 100 se realizan segun un protocolo de comunicacion de hipertexto HTTP o cualquiera
de sus desarrollos. Segun una variante, la conexion entre el dispositivo de comunicacion 100 y el terminal de
configuracion remota 150 se establece mediante la implementacién de un protocolo de comunicacion seguro de tipo
SSH o cualquiera de sus desarrollos.

Segun la realizacién preferida de la invencion, la interfaz de configuracion (o interfaz de gestion) comprende un
campo de configuracion adaptado a la implementacion de un procedimiento de proteccion de flujos de datos entre el
terminal de configuracion 150 y el dispositivo de comunicacion 100 en forma de una casilla de verificacion
combinada con una indicacién de la funcion de la casilla de verificacion (es decir, la implementacion de la proteccion
del flujo de datos). De manera ventajosa, la proteccion de flujos de datos implementada segun la invencion
comprende la autenticacion del dispositivo de comunicaciéon 100 por el terminal de configuracion 150 y el cifrado de
los flujos de datos entre estos dos dispositivos para evitar los riesgos de interceptacién de datos sensibles, y
garantizar que el dispositivo al que esta conectado el terminal de configuracién 150 es realmente el dispositivo de
comunicacion 100 y no otro dispositivo, ubicado dentro del alcance del terminal de configuracion 150 y/o el
dispositivo de comunicacion 100, y que realiza un ataque de intermediario.

El dispositivo de comunicacién 100 comprende una primera clave de cifrado almacenada en una memoria interna no
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volatil, reservada para este fin. Por ejemplo, la memoria interna esta integrada en un circuito microcontrolador
dedicado a una unidad de control del dispositivo de comunicacion 100, de forma que sea imposible acceder a la
clave. Esta clave de cifrado, denominada clave "raiz", se utiliza para firmar un certificado de autenticidad generado
en el equipo de comunicacion 100, que comprende un resumen obtenido a partir de informacion Unica del dispositivo
de comunicacion 100 y en el que se inserta la clave publica utilizada para futuras autenticaciones. La primera clave
de cifrado puede haber sido programada de fabrica durante la fabricacion del dispositivo de comunicacion 100 o
puede haber sido descargada durante una actualizaciéon de software de bajo nivel ejecutada por una unidad de
control del dispositivo de comunicacion 100 y que implementa, entre otras cosas, funciones de interconexion de
dispositivos, especificas de una puerta de enlace de red entre una red LAN y una red WAN. Este software de bajo
nivel se conoce comunmente como "firmware".

A continuacion, se describe una implementacion de un procedimiento segun la invencién. Cuando un usuario del
terminal de configuracién 150, que desee poder realizar una configuracién del dispositivo de comunicacion 100, de
manera segura, es decir, poder autenticar el dispositivo de comunicaciéon 100 para evitar la usurpacion "de
'identidad’ por parte de un dispositivo de terceros, y cifrar los flujos de datos entre el terminal de configuracién 150 y
el dispositivo de comunicacion 100, marca la casilla de entrada proporcionada en la interfaz grafica de usuario con el
fin de solicitar la proteccion de los flujos de datos. A continuacién, se transmite un mensaje representativo de este
comando al servidor web integrado en el dispositivo de comunicacion 100, mensaje que constituye una solicitud con
vistas a realizar intercambios seguros entre el dispositivo de comunicacion 100 y el terminal de configuracién remota
150. La solicitud se almacena en una memoria intermedia de la interfaz de gestion integrada en el dispositivo de
comunicacion 100 y se procesa inmediatamente después por la unidad de control del dispositivo de comunicacion
100 que genera un par de claves e; y dq, respectivamente publica y privada, para el cifrado y descifrado de los flujos
de datos entre el terminal de configuracién remota 150 y el dispositivo de comunicacion 100. La unidad de control
genera entonces otro par de claves e, y da, respectivamente publica y privada, posiblemente encadenadas con la
primera clave denominada clave raiz, respectivamente utilizables para la autenticacion del dispositivo de
comunicacion 100. Asi, de acuerdo con el funcionamiento de los sistemas de cifrado de clave publica utilizados en
criptografia asimétrica, si C es una funcién de cifrado predeterminada y D es una funcion de descifrado
predeterminada, entonces, para cualquier mensaje m de un flujo de datos que se va a transmitir, m = C (D (m, dq),
ce). De este modo se construye un esquema de firma a partir de este sistema criptografico.

La firma de un mensaje m es s = D (h (m), d) donde h es una funcién hash publica, resistente a colisiones. La firma s
puede verificarse comparando h (m) con C (s, e:). De manera alternativa, puede utilizarse una funcién de
redundancia en lugar de una funcién hash. La clave publica de autenticacion e, esta integrada en un certificado de
autenticacion disponible para un usuario del terminal de configuracion remota. El servidor web de la interfaz de
gestion del dispositivo de comunicacion 100 transmite un mensaje que solicita al usuario del terminal de
configuracion remota 150 que descargue este certificado e, para su uso posterior. El certificado de autenticacion
(incluida la clave publica de autenticacion e;) se descarga y se registra en una memoria no volatil del terminal de
configuracion remota 150.

Segun una variante, el procedimiento no se limita a un encadenamiento de un solo nivel y puede implicar una
cadena de certificados, obtenidos de forma iterativa a partir de certificados creados previamente, para reforzar el
procedimiento de autenticacion.

Del mismo modo, la clave publica de cifrado e; se transmite al terminal de comunicacion remota 150 en respuesta al
mensaje de solicitud de proteccion de flujos de datos entre el dispositivo de comunicacion 100 y el terminal de
configuracion remota 150, previamente enviado por el terminal de configuracién 150. La clave publica de cifrado e
también se almacena en una memoria no volatil del terminal de configuracion remota 150. La memoria del terminal
de configuracion remota 150 donde se almacena el certificado de autenticacién e, creado por el dispositivo de
comunicacion 100 corresponde, por ejemplo, a un "almacenamiento de certificados" del navegador web del terminal
de configuracion 150.

Las claves privadas, da y dq respectivamente, necesarias para la autenticacion del terminal de configuracion 150 y/o
del dispositivo de comunicacion 100 y para el descifrado de los flujos de datos entre el terminal de configuracion
remota 150 y el dispositivo de comunicacion 100 no se transmiten, sino que se almacenan de manera segura en el
dispositivo de comunicacion 100. Estas claves se almacenan, por ejemplo, en una particion de memoria dedicada, o
se cifran localmente mediante un mecanismo de cifrado de hardware. Por ejemplo, el cifrado de hardware puede
lograrse a través de un mecanismo de cifrado localizado implementado en un componente dedicado,
almacenandose la version cifrada de la clave luego en un area de memoria a la que no se puede acceder
directamente, sino solo a través del médulo de cifrado/descifrado de claves. Tras la recepcion y el registro del
certificado de autenticacion e, y de la clave publica de cifrado ec, puede lograrse un flujo de datos seguro entre el
dispositivo de comunicacion 100 y el terminal de configuracién remota 150.

El certificado de autenticacion e, se crea a partir de uno o mas elementos de informacion unicos del dispositivo de
comunicacion 100. Preferiblemente, el certificado de autenticacion e, se crea a partir de un gran numero de
elementos que tienden a hacer que el certificado de autenticacion e, sea unico. Los elementos de informacion unicos
utilizados para la generacion del certificado de autenticacion e, son, a modo de ejemplos no limitativos: un nimero
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de serie del dispositivo de comunicacion 100, uno o mas identificadores uUnicos de componentes electrénicos
implementados en la arquitectura de hardware del dispositivo de comunicacién 100 , un codigo que representa un
pais de uso y/o una region de uso del dispositivo de comunicacién 100, una direccion IP vista desde la red WAN 10,
una direccion de tipo MAC de una interfaz de red del dispositivo de comunicacién 100, o incluso una cadena de
caracteres que representan un correo electronico de contacto almacenado en un area de memoria del dispositivo de
comunicacion 100.

Segun una realizacion alternativa, los elementos de informacién introducidos por el usuario del terminal de
configuracion remota 150 con anterioridad a la generacion del certificado de autenticacion e, son utilizados para su
generacion. Estos elementos de informacion son, por ejemplo, respuestas a preguntas predeterminadas. En el caso
de que el establecimiento del certificado de autenticacion e, utilice informacion susceptible de cambiar, tal como una
direccion IP, por ejemplo, seré necesario generar un nuevo certificado. Cada nuevo certificado requerira tener que
implementar el procedimiento de proteccion segun la invencion.

De acuerdo con una segunda realizacion de la invencion, se realiza un encadenamiento de certificados a dos o0 mas
niveles. Asi, se crea un primer certificado de autenticacién denominado “certificado de autenticacion raiz” o
“certificado raiz” y se crea un certificado de autenticacion denominado “certificado de servicio”, encadenado al
certificado raiz, para la gestion de la configuracion. Segun esta variante, es este certificado de servicio el que se
transmitira al terminal de configuracion remota 150 tras la recepcion de un mensaje de solicitud de proteccion de
flujos de datos por parte del dispositivo de comunicacién 100.

Segun la invencion, es imperativo que las etapas de recepcion de una solicitud con vistas a proteger los flujos de
datos entre el dispositivo de comunicacion 100 y el terminal de configuracion remota 150, transmitidos por el terminal
de configuracion remota 150, y el envio de la clave publica e, utilizable para la autenticacién, se ejecuten cuando los
dos dispositivos estan conectados a la misma red local privada. De hecho, esta caracteristica garantiza la
autenticidad del certificado y su posterior uso. Se entiende por conexion a la misma red local privada, una conexién
punto a punto protegida contra la intrusion o interceptacion de datos mediante el uso de un dispositivo de terceros.
Tal conexion de los dos dispositivos, es decir, el dispositivo de comunicacién 100 y el terminal de configuracion
remota 150 a la misma red local privada se realiza por ejemplo mediante un enlace fisico que implementa una
comunicacién segun un protocolo Ethernet o cualquiera de sus desarrollos, o incluso una conexion segura y cifrada
a través de una red local inalambrica privada segura.

De manera ventajosa, y gracias a la implementacién del procedimiento segun la invencién, es posible iniciar
comunicaciones seguras, implementando por ejemplo el protocolo HTTPS, inmediatamente después de la ejecucion
del procedimiento segun la invencién, o posteriormente, con el terminal configurable remotamente conectado al
dispositivo de comunicacion fuera de la misma red local privada. De manera ventajosa, el dispositivo de
comunicacion esta configurado de forma nativa (a la salida de fabrica) para no permitir la configuracion remota a
través de su interfaz de conexién a la red WAN 10, y la transmision de una clave publica desde el dispositivo de
comunicacion 100 al terminal de configuracion 150 va acompafiada de una reconfiguracion del equipo de
comunicacion 100 destinada a permitir su posterior configuracién remota a través de su interfaz de conexion a la red
WAN 10, a partir de flujos de datos cifrados por la clave publica transmitida. Los intercambios que utilizan el
protocolo HTTPS pueden entonces realizarse cuando el terminal de configuracién remota 150 est& conectado, por
ejemplo, a otra red LAN privada, conectada a la red extendida WAN10 a través de una puerta de enlace distinta del
dispositivo de comunicacion 100. Asi, cuando el terminal de configuracion remota 150 esta conectado a cualquier
rama de Internet, puede establecer una conexion cifrada con el dispositivo de comunicacién 100 por medio de su
aplicacién de navegador web y el servidor web integrado en el dispositivo de comunicacion 100. El establecimiento
de la conexion se realiza utilizando la direcciéon IP del dispositivo de comunicacion 100 y un nimero de puerto
dedicado a intercambios seguros, o utilizando un nombre de dominio resuelto por un servidor de nombres de
dominio que traduce el nombre de dominio en una direccion IP. A continuacion, el terminal de configuracion remota
150 verifica la autenticidad del dispositivo de comunicacion 100 utilizando el certificado de autenticacién firmado por
la clave raiz (primera clave), y la clave publica e,. La autenticacion del dispositivo de comunicacion 100 por parte del
terminal de configuracion remota 150 utiliza el descifrado de un resumen cifrado insertado en el certificado
transmitido al terminal de configuracion remota 150, utilizando la propia clave publica insertada en el certificado. El
resumen es una huella digital obtenida mediante una funcién hash. Durante la autenticacién del dispositivo de
comunicacion 100, el resumen descifrado se compara con los resimenes obtenidos a partir de informacion Unica
relacionada con el dispositivo de comunicacion 100. Si los dos resumenes son idénticos, se considera que el
certificado de autenticacion es auténtico, es decir que efectivamente ha sido firmado por la clave raiz del equipo de
comunicacion 100. Una vez que el dispositivo de comunicacién 100 es autenticado por el terminal de configuracion
remota 150, se implementa un canal de comunicacion cifrada entre el terminal de configuracion 150 y el dispositivo
de comunicacion 100. Para ello, los flujos de datos que se van a transmitir se cifran utilizando la clave publica e
antes de su envio al dispositivo de comunicacion 100 y se descifran a su recepcion, por el dispositivo de
comunicacion 100, utilizando la clave privada dg.

La Fig. 2 ilustra la arquitectura interna del equipo de comunicacion 100 configurado para realizar funciones de puerta
de enlace de red entre la red WAN 10 y la red LAN 120. El dispositivo de comunicacion 100 comprende una unidad
de control 111. La unidad de control 111 comprende un circuito electronico configurado para ejecutar funciones
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habituales de puerta de enlace entre dos redes. Segun una realizacion preferida de la invencion, la unidad de control
comprende un microprocesador. La unidad de control 111 esta conectada a un modulo de memoria no volatil 113
por medio de un bus compartido 112. El médulo de memoria 113 comprende areas de memoria dedicadas al
almacenamiento de codigos de software ejecutables correspondientes a las funciones implementadas por el equipo
de comunicacién 100. Un modulo de memoria de acceso aleatorio 115 también esta conectado a la unidad de
control 111 por medio del bus compartido 112, y se utiliza, en particular, para la ejecucion de los cédigos de software
antes mencionados. La unidad de control 111, el médulo de memoria no volatil 113 y el médulo de memoria de
acceso aleatorio 115 estan, por tanto, conectados entre si a través del bus compartido 112, al que también estan
conectadas una interfaz de conexion 119 a una red LAN y una interfaz de conexiéon 114 a una red WAN de area
amplia. La interfaz de conexion 119 es, por ejemplo, una interfaz cableada de tipo Ethernet. Tal interfaz Ethernet
proporciona un alto nivel de seguridad, especialmente cuando el terminal de configuracion remota 150 se conecta
directamente al equipo de comunicacion 100 a través de esta interfaz por medio de un cable. La interfaz de conexion
119 a una red LAN también estd conectada a un modulo de comunicacién inaldmbrica 118 que comprende el
sistema de antena 124. Tal interfaz también aporta un alto nivel de seguridad, cuando se establece una conexion
directa con el terminal de configuracion remota 150, mediante un cifrado. El médulo de memoria no volatil 113
comprende un conjunto de areas dedicadas a la configuracion del equipo de comunicacion 100. Estas areas
contienen valores de parametros utiles para configurar el equipo de comunicacion 100 segun varios modos de
funcionamiento. Cada uno de los parametros puede modificarse reescribiendo el area de memoria no volatil que le
corresponde. La modificacién de un parametro puede realizarse bajo el control de la unidad de control 111, en
particular cuando la unidad de control ejecuta la interfaz de gestion de la configuracion del equipo de comunicacion
100.

Cuando la unidad de control 111 ejecuta la interfaz de gestion de la configuracion del equipo de comunicacién 100,
ejecuta funciones de servidor web adaptadas para mostrar una pagina web, dedicada a la configuracion, en un
terminal remoto tal como el terminal de configuracién 150 conectado al dispositivo de comunicacion 100 a través de
la interfaz de conexion 119 (red LAN) o la interfaz de conexién 114 (red WAN). Segun una realizacién preferida de la
invencion, el equipo de comunicacion 100 esta configurado de forma nativa para que la configuracion remota solo
pueda realizarse a través de la interfaz de red 119 o la interfaz de red 118 que implementa una comunicacién segura
(cifrada), y esto hasta la ejecucién del procedimiento de proteccion de flujos de datos segun la invencion. En otras
palabras, la configuracién remota del equipo de comunicacion 100 a través de una red WAN conectada a la interfaz
de red WAN se inhibe durante la configuracién de la puerta de enlace de red en fabrica, o durante el retorno a una
llamada configuracién "de fabrica".

El equipo de comunicacion 100 esta asi adaptado a la ejecucion del procedimiento de proteccion de flujos de datos
segun la invencion.

La Fig. 3 es un diagrama de flujo que ilustra un procedimiento de proteccién de flujos de datos entre el equipo de
comunicacion 100 y el terminal de configuracion remota 150 segun una realizacidn particular y no limitativa de la
invencion. Una inicializacion general del dispositivo de comunicacion 100 tiene lugar durante una etapa S0. Durante
esta inicializacion general, el dispositivo de comunicacion 100 esta configurado para poder realizar un conjunto de
funciones utiles para la implementacion de una puerta de enlace de red entre una primera red de tipo LAN
conectada a la interfaz de red 119, y una segunda red, de tipo LAN o tipo WAN conectada a la interfaz de red 117. Al
final de esta etapa, el equipo de comunicacién es capaz, después de una fase de puesta en marcha, de ejecutar
funciones de puerta de enlace de red y de ejecutar una interfaz de gestidon de configuracion remota mediante la
implementacion de un servidor web de configuracién, accesible a través de la interfaz de conexién de red LAN 119.
En esta fase, el equipo de comunicacion 100 no puede configurarse de forma segura a distancia a través de su
interfaz de red 114, ya que esta funcion esta inhibida de forma nativa. Durante una etapa S1 se realiza el registro de
una primera clave de cifrado, denominada clave raiz. Segun una realizacion de la invencion, este registro se lleva a
cabo durante la fabricacién en fabrica. Segun una variante, este registro de clave raiz se realiza mediante descarga,
durante una operacion de configuracion segura posterior a la fabricacion, tal como una operacién de mantenimiento,
por ejemplo.

A continuacion, se realiza una primera generacion de un par de claves privada/publica durante una etapa S2, asi
como una segunda generacion de claves privada/publica durante una etapa S3. El primer par de claves se
proporciona para operaciones de autenticacion y el segundo par de claves se proporciona para operaciones de
cifrado. Estas generaciones de pares de claves publicas y privadas se realizan, por ejemplo, cuando el equipo de
comunicacion 100 se enciende por primera vez o incluso mas tarde durante una operacion de configuracion,
reconfiguracion o mantenimiento.

La ejecucion de la interfaz de gestion de configuracion tiene lugar durante una etapa S4, cuando el terminal de
configuracion remota 150 se conecta al servidor web de configuracion del equipo de comunicacion 100, a través de
la interfaz de red 119. Esta ejecucion se lleva a cabo mediante el intercambio de mensajes de protocolo, por
ejemplo, segun el protocolo HTTP, y permite la visualizacion de una pagina web de configuracién del equipo de
comunicacion 100 en una pantalla del terminal de configuracién 150. La pagina web de configuracion esta adaptada
para implementar menus de configuracion, permitiendo la definicion de parametros de configuracién almacenados
en registros de configuracion del equipo de comunicacion 100 o en las areas de memoria no volatil dedicadas a este
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fin. Normalmente, la pagina web permite que un usuario que maneja el terminal de configuracién remota 150
seleccione parametros y ajuste sus valores respectivos. Segun una realizacion preferida de la invencion, la pagina
web de configuracion también permite activar o desactivar funciones marcando casillas de verificacion asociadas a
una descripcion de la funcion. Asi, la pagina web incluye una funcion que puede activarse marcando una casilla y
que se titula "proteccioén de flujos de datos para configuracion remota".

Cuando un usuario del terminal de configuracion remota 150 solicita la activacion de la proteccién de flujos de datos
entre el terminal de configuracion remota 150 y el equipo de comunicacion 100, marcando la casilla en la pagina web
de configuracion, el terminal de configuracion 150 envia una solicitud HTTP al equipo de comunicacién 100, con
vistas a solicitar la proteccion de intercambios posteriores mediante operaciones de autenticacion y cifrado de flujos
de datos, hasta que una reconfiguracion habilite eventualmente de nuevo los intercambios no seguros.

A continuacion, el equipo de comunicacion recibe la solicitud de proteccion de flujos de datos durante una etapa S5.

De forma inteligente, el equipo de comunicacion 100 comprueba, al recibir la solicitud con vistas a proteger los flujos
de datos entre el equipo de configuracion remota y él mismo, si la solicitud se ha recibido a través de la interfaz de
red LAN 119 o la interfaz de red WLAN 118, o bien a través de la interfaz de red 114, que puede ser utilizada para la
conexion a una red extendida de tipo WAN.

Si la solicitud se ha recibido a través de la interfaz de red LAN 119, y a través de un puerto Ethernet 116, es decir,
una conexion por cable que refleja un alto nivel de seguridad, el equipo de comunicacion 100 transmite, en
respuesta a la solicitud, las claves publicas de cifrado y autenticacion al terminal de configuracién remota 150. De lo
contrario, el equipo de comunicacion no transmite las claves publicas y dirige un mensaje de error a través de la
pagina web de la interfaz de gestion de configuracién, destinado a indicar que no es posible proteger los flujos de
datos. Segun una realizacion alternativa, el equipo de comunicaciéon 100 comprueba, en caso de que la solicitud con
vistas a proteger los flujos de datos no se haya recibido a través de la interfaz de red LAN 119 y el puerto Ethernet
116, si la solicitud se ha recibido a través de la interfaz de red WLAN 118 que realiza intercambios cifrados con el
terminal de configuracion remota 150. Segun esta variante, el equipo de comunicacion 100 considera que los
intercambios con el terminal de configuracién 150 se realizan con un nivel de seguridad suficientemente alto y
transmite, en respuesta a la solicitud, las claves publicas de cifrado y autenticacion al terminal de configuracion
remota 150. En su defecto, el equipo de configuracion dirige un mensaje de error a través de la pagina web de la
interfaz de gestién de configuracion, destinado a indicar que no es posible proteger los flujos de datos. En el caso de
que no se permita la proteccién de flujos de datos y no se envien las claves publicas, el equipo de comunicacion se
posiciona en espera de una nueva solicitud de configuracion remota. Esta nueva solicitud puede ser una solicitud
con vistas a proteger los flujos de datos u otra solicitud de configuracion.

Ademas de la transmisién de las claves publicas de cifrado y autenticacién, el equipo de comunicacion 100 se
reconfigura, bajo el control de la unidad de control 111 que ejecuta el procedimiento segun la invencién, para
habilitar una configuracion remota a través de la interfaz de red 114, que puede configurarse para la conexion a una
red extendida de tipo WAN.

Segun una variante de realizacion de la invencion, las claves publicas de autenticacion y cifrado también se
transmiten a un dispositivo de almacenamiento remoto tal como el dispositivo de almacenamiento 11, configurado
para almacenar claves publicas de cifrado. El dispositivo de almacenamiento remoto esta configurado, ademas, para
establecer una conexiéon remota segura con un terminal de configuracion remota que no tiene las claves publicas de
autenticacion y cifrado y esta configurado para descargar estas claves desde el dispositivo de almacenamiento 11.

De manera ventajosa, la transmisién de las claves publicas de autenticacion y cifrado al terminal de configuracion
remota 150 permite al terminal de configuracion remota 150 autenticar el equipo de comunicaciéon durante una
conexion posterior y cifrar los flujos de datos al equipo de comunicacion 100, con el fin de evitar cualquier ataque de
tipo ataque de intermediario durante las operaciones de configuracion remota. Segun una realizaciéon de la
invencion, el o los certificados transmitidos al terminal de configuracion remota 150, y la o las claves publicas
relacionadas, pueden ser revocados y una nueva ejecucion del procedimiento de proteccidon segun la invencion es
entonces requerida y hecha posible a través de la interfaz de configuracion grafica implementada por el servidor web
del dispositivo de comunicacion 110. De manera ventajosa, la reconfiguracion de la direccion IP del dispositivo de
comunicacion 100 o la modificacion de los parametros de un servidor DNS dinamico de destino del dispositivo de
comunicacion 100, conduce a la nueva ejecucion del procedimiento de proteccién de flujos de datos segun la
invencion.

Segun una realizacion de la invencion, una reconfiguracion en modo salida de fabrica no borra el o los certificados
transmitidos, ni la o las claves publicas transmitidas y un comando dedicado permite proceder a su borrado, con
independencia de la reconfiguracion en modo salida de fabrica.

Segun una realizaciéon de la invencién, puede realizarse una copia de seguridad de todos los parametros en un
medio interno o externo al dispositivo de comunicacién 110 e incluir el o los certificados, asi como la o las claves
publicas transmitidas.
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La invencion no se limita Unicamente a las realizaciones descritas anteriormente y se aplica, de forma mas general,
a cualquier procedimiento de proteccion de flujos de datos en un dispositivo de comunicacion configurable desde un
terminal remoto, comprendiendo el procedimiento las etapas de registrar una primera clave de cifrado en una
memoria del dispositivo, generar, en el dispositivo de comunicacion, a partir de la primera clave, una clave publica y
una clave privada correspondiente a la clave publica, y luego recibir una solicitud de proteccion enviada por el
terminal remoto y enviar la clave publica desde el dispositivo de comunicacion al terminal remoto, en respuesta a la
solicitud de proteccion, siendo las operaciones de recepcion de la solicitud asi como de transmision de la clave
publica necesariamente realizadas cuando el dispositivo y el terminal estan conectados a la misma red local privada.
La invencion se refiere a cualquier dispositivo que implemente dicho procedimiento.

10
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REIVINDICACIONES

1. Procedimiento de proteccién de un flujo de datos entre un dispositivo de comunicacion (100) y un terminal remoto
(150), comprendiendo dicho dispositivo de comunicacion (100) una primera interfaz de comunicacion (118, 119) para
la conexion a una primera red local (120) de tipo LAN, y una segunda interfaz de comunicacion (114) para la
conexion a una segunda red (10), siendo dicho dispositivo (100) configurable desde el terminal remoto (150), y
comprendiendo el procedimiento las etapas de:

- registrar, mediante dicho dispositivo de comunicacion (100), una primera clave en una memoria de dicho
dispositivo (100),

- generar y registrar, mediante dicho dispositivo (100), una segunda clave de cifrado, denominada clave privada,
y una tercera clave de cifrado, denominada clave publica, insertandose la clave publica en un certificado de
autenticidad firmado por la primera clave y pudiendo utilizarse la clave publica para el cifrado de un flujo de datos
que pueden ser descifrados por medio de la clave privada,

- recibir, desde el terminal remoto (150), una solicitud con vistas a proteger los flujos de datos entre dicho
dispositivo de comunicacion (100) y el terminal remoto (150),

- verificar que dicha solicitud se recibe a través de dicha primera interfaz (118, 119) para una conexién a una
primera red local (120) de tipo LAN, y

- si dicha solicitud se recibe a través de dicha primera interfaz (118, 119) para una conexién a una primera red
local de tipo LAN, enviar, por medio de dicho dispositivo de comunicacién (100), la clave publica al terminal
remoto (150), en respuesta a la solicitud, y habilitar la configuracion remota de dicho dispositivo de comunicacion
(100) a través de al menos dicha segunda interfaz (114) a partir del flujo de datos cifrados mediante dicha clave
publica.

2. Procedimiento segun la reivindicacion anterior, comprendiendo el procedimiento una etapa de autenticacion de
dicho dispositivo (100) frente al terminal remoto (150) o viceversa.

3. Procedimiento segun una de las reivindicaciones 1 o 2, comprendiendo el procedimiento una etapa de cifrado de
un flujo de datos que se va a transmitir entre dicho dispositivo (100) y el terminal remoto (150), realizandose el
cifrado mediante dicha clave publica.

4. Procedimiento segun una cualquiera de las reivindicaciones anteriores, comprendiendo la etapa de enviar la clave
publica al terminal remoto (150), ademas, el envio de la clave publica a un dispositivo de almacenamiento remoto

(11).

5. Dispositivo de comunicacion (100) configurable desde un terminal remoto (150), comprendiendo dicho dispositivo
de comunicacion (100) una primera interfaz de comunicacién (118, 119) para la conexion a una primera red local
(120) de tipo LAN, y un segunda interfaz de comunicacion (114) para la conexion a una segunda red (10), estando
configurado dicho dispositivo de comunicacion (100) para:

- registrar una primera clave en una memoria de dicho dispositivo (100),

- generar y registrar una segunda clave de cifrado, denominada clave privada, y una tercera clave de cifrado,
denominada clave publica, insertandose dicha clave publica en un certificado de autenticidad firmado por la
primera clave, pudiendo utilizarse la clave publica para el cifrado de un flujo de datos que pueden ser descifrados
por medio de la clave privada,

- recibir, desde el terminal remoto (150), una solicitud con vistas a realizar intercambios seguros entre dicho
dispositivo de comunicacion (100) y el terminal remoto (150),

- verificar que dicha solicitud se recibe a través de dicha primera interfaz (118, 119) para la conexién a una
primera red local de tipo LAN, y

- si dicha solicitud se recibe a través de dicha primera interfaz (118, 119) para la conexién a una primera red local
(120) de tipo LAN, enviar, por medio de dicho dispositivo de comunicacién (100), la clave publica al terminal
remoto (150), en respuesta a la solicitud y habilitar una configuracién remota de dicho dispositivo de
comunicacion (100) a través de al menos dicha segunda interfaz (114) a partir del flujo de datos cifrados
mediante dicha clave publica.

6. Dispositivo de comunicacion (100) segun la reivindicacion anterior, estando destinado dicho dispositivo (100) a
ejecutar funciones de puerta de enlace de conexién entre dicha red local (120) de tipo LAN y una red extendida (10)
de tipo WAN.

7. Dispositivo de comunicacion (100) segun una de las reivindicaciones 5 a 6, configurado para realizar una
modificacion de al menos un registro de configuracion a partir de los datos recibidos cifrados mediante la ejecucion
de un algoritmo de cifrado utilizando la clave publica y descifrables mediante la ejecucion de un algoritmo de
descifrado utilizando la clave privada.

8. Dispositivo de comunicacion (100) segun una cualquiera de las reivindicaciones 5 a 7, configurado para
implementar un servidor web que permite modificar al menos un registro de configuracién mediante el uso de una
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interfaz grafica visualizada en el terminal remoto (150).

9. Dispositivo segun la reivindicacion anterior, estando la interfaz grafica adaptada para introducir un comando para
proteger los flujos de datos entre dicho dispositivo de comunicacion (100) y el terminal remoto (150).

10. Sistema de comunicacién que comprende un dispositivo de comunicacién (100) configurable de forma remota y
un terminal de configuracion (150), comprendiendo dicho dispositivo de comunicacion (100) una primera interfaz de
comunicacion (118, 119) para la conexion a una primera red local (120) de tipo LAN, y una segunda interfaz de
comunicacion (114) para la conexién a una segunda red (10), siendo dicho dispositivo de comunicacion (100)
configurable desde el terminal remoto (150), y estando dicho dispositivo (100) y el terminal de configuracién (150)
configurados para estar conectados a la misma red y para:

- registrar, mediante dicho dispositivo de comunicacion (100), una primera clave de cifrado en una memoria de
dicho dispositivo (100),

- generar y registrar, mediante dicho dispositivo (100), una segunda clave de cifrado, denominada clave privada,
y una tercera clave de cifrado, denominada clave publica, insertandose la clave publica en un certificado de
autenticidad firmado por la primera clave, pudiendo utilizarse la clave publica para el cifrado de un flujo de datos
que pueden ser descifrados por medio de la clave privada,

- recibir, mediante dicho dispositivo de comunicacién (100) y desde el terminal de configuracion (150), una
solicitud con vistas a realizar intercambios seguros entre dicho dispositivo de comunicacion (100) y el terminal de
configuracion (150),

- verificar, mediante el dispositivo (100), que la solicitud se recibe a través de dicha primera interfaz (118, 119)
para una conexion a la primera red local (120) de tipo LAN,

- si dicha solicitud se recibe a través de dicha primera interfaz para la conexion a una primera red local (120) de
tipo LAN, enviar, por medio de dicho dispositivo de comunicacién (100), la clave publica al terminal remoto (150),
en respuesta a la solicitud, y habilitar una configuracion remota de dicho dispositivo (100) a través de al menos
dicha segunda interfaz (117) a partir de flujos de datos cifrados mediante dicha clave publica.

11. Producto de programa informatico, caracterizado por que comprende instrucciones de cdédigo de programa
para ejecutar las etapas del procedimiento segun la reivindicacion 1, cuando dicho programa se ejecuta en un
ordenador.

12. Medio de almacenamiento de informacion, que comprende un producto de programa informatico segun la
reivindicacion anterior.
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