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(57)【要約】
　ｗｅｂＲＴＣ ＩＭＳクライアントの認証及び認可が
、モバイルネットワークオペレータのＩＭＳにおいてど
のように達成することができるかについてのソリューシ
ョンを提供する。ＷＩＣ（２０）は、ＩＭＳに登録する
ために、ＩＭＰＵ、ＩＭＰＩ、ＧＲＵＵ等であり得るＩ
Ｄを使用する。ＷＩＣ（２０）は、ＷＷＳＦ（３０）に
よってｅＰ－ＣＳＣＦ（４０）アドレス及び認証情報を
用いて事前設定され得るが、そうでない場合、この情報
は、直接ＩＭＳから又はＷＷＳＦ（３０）を介して、又
は例えばＯＭＡ ＤＭである他のデバイス管理手順を介
して、検索されるべきである。加入者が、既に有効なｗ
ｅｂＲＴＣアカウント又はメンバーシップを有すること
、及びこれがＷＷＳＦ（３０）によって、有効にされ、
認証され、及び認可され得ることがさらに想定される。
【選択図】図１３
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【特許請求の範囲】
【請求項１】
　通信システムにおける認証方法であって、
　ＩＭＳ（ＩＰ（Ｉｎｔｅｒｎｅｔ Ｐｒｏｔｏｃｏｌ） Ｍｕｌｔｉｍｅｄｉａ Ｓｕｂ
ｓｙｓｔｅｍ）登録においてＷＷＳＦ（ＷｅｂＲＴＣ（Ｗｅｂ Ｒｅａｌ Ｔｉｍｅ Ｃｏ
ｍｍｕｎｉｃａｔｉｏｎ） Ｗｅｂ Ｓｅｒｖｅｒ Ｆｕｎｃｔｉｏｎ）からＵＥ（Ｕｓｅ
ｒ Ｅｑｕｉｐｍｅｎｔ）へトークンを送信することと、
　前記トークンを伴うＲＥＧＩＳＴＥＲメッセージを前記ＵＥからｅＰ－ＣＳＣＦ（ｅｎ
ｈａｎｃｅｄ Ｐｒｏｘｙ－ＣＳＣＦ（Ｃａｌｌ Ｓｅｓｓｉｏｎ Ｃｏｎｔｒｏｌ Ｆｕｎ
ｃｔｉｏｎ））へ送信することと、
　前記ｅＰ－ＣＳＣＦによって前記トークンを検証することと、
　前記ＲＥＧＩＳＴＥＲメッセージを前記ｅＰ－ＣＳＣＦからＳ－ＣＳＣＦ（Ｓｅｒｖｉ
ｎｇ－ＣＳＣＦ）へ転送することと、
　加入者プロファイルをＨＳＳ（Ｈｏｍｅ Ｓｕｂｓｃｒｉｂｅｒ Ｓｅｒｖｅｒ）から前
記Ｓ－ＣＳＣＦへ受信することと、
　２００ ＯＫメッセージを前記Ｓ－ＣＳＣＦから前記ｅＰ－ＣＳＣＦを介して前記ＵＥ
へ送信することと、を含む
　認証方法。
【請求項２】
　前記認証方法の開始にあたって、前記ＵＥによって前記ＩＭＳ登録のための情報を前記
ＷＷＳＦに要求することをさらに含む、請求項１に記載の認証方法。
【請求項３】
　前記ＷＷＳＦによって前記トークンを認可ノードに要求することをさらに含む、請求項
１又は２に記載の認証方法。
【請求項４】
　前記ＷＷＳＦは、前記トークンと共にＩＭＰＵ（ＩＭＳ ｐｕｂｌｉｃ ｕｓｅｒ ｉｄ
ｅｎｔｉｔｙ）を前記ＵＥへ送信し、
　前記ＵＥは、前記ＩＭＰＵ及び前記トークンを伴う前記ＲＥＧＩＳＴＥＲメッセージを
前記ｅＰ－ＣＳＣＦへ送信し、
　前記ｅＰ－ＣＳＣＦは、前記トークンと共に前記ＩＭＰＵを検証する、
　請求項１～３のいずれか１項に記載の認証方法。
【請求項５】
　前記ＵＥは、ＷＩＣ（ＷｅｂＲＴＣ ＩＭＳ Ｃｌｉｅｎｔ）である、請求項１～４のい
ずれか１項に記載の認証方法。
【請求項６】
　ＵＥ（Ｕｓｅｒ Ｅｑｕｉｐｍｅｎｔ）を認証する通信システムであって、
　ＷＷＳＦ（ＷｅｂＲＴＣ（Ｗｅｂ Ｒｅａｌ Ｔｉｍｅ Ｃｏｍｍｕｎｉｃａｔｉｏｎ） 
Ｗｅｂ Ｓｅｒｖｅｒ Ｆｕｎｃｔｉｏｎ）と、ｅＰ－ＣＳＣＦ（ｅｎｈａｎｃｅｄ Ｐｒ
ｏｘｙ－ＣＳＣＦ（Ｃａｌｌ Ｓｅｓｓｉｏｎ Ｃｏｎｔｒｏｌ Ｆｕｎｃｔｉｏｎ））と
、Ｓ－ＣＳＣＦ（Ｓｅｒｖｉｎｇ－ＣＳＣＦ）と、ＨＳＳ（Ｈｏｍｅ Ｓｕｂｓｃｒｉｂ
ｅｒ Ｓｅｒｖｅｒ）と、を備え、
　前記ＷＷＳＦは、ＩＭＳ（ＩＰ（Ｉｎｔｅｒｎｅｔ Ｐｒｏｔｏｃｏｌ） Ｍｕｌｔｉｍ
ｅｄｉａ Ｓｕｂｓｙｓｔｅｍ）登録においてトークンを前記ＵＥへ送信し、
　前記ＵＥは、前記トークンを伴うＲＥＧＩＳＴＥＲメッセージを前記ｅＰ－ＣＳＣＦへ
送信し、
　前記ｅＰ－ＣＳＣＦは、前記トークンを検証し、
　前記ｅＰ－ＣＳＣＦは、前記ＲＥＧＩＳＴＥＲメッセージを前記Ｓ－ＣＳＣＦへ転送し
、
　前記Ｓ－ＣＳＣＦは、加入者プロファイルを前記ＨＳＳから受信し、
　前記Ｓ－ＣＳＣＦは、２００ ＯＫメッセージを前記ｅＰ－ＣＳＣＦを介して前記ＵＥ
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へ送信する、
　通信システム。
【請求項７】
　前記ＵＥは、前記ＩＭＳ登録のための情報を前記ＷＷＳＦに要求する、請求項６に記載
の通信システム。
【請求項８】
　認可ノードをさらに備え、
　前記ＷＷＳＦは、前記トークンを前記認可ノードに要求する、
　請求項６又は７に記載の通信システム。
【請求項９】
　前記ＷＷＳＦは、前記トークンと共にＩＭＰＵ（ＩＭＳ ｐｕｂｌｉｃ ｕｓｅｒ ｉｄ
ｅｎｔｉｔｙ）を前記ＵＥへ送信し、
　前記ＵＥは、前記ＩＭＰＵ及び前記トークンを伴う前記ＲＥＧＩＳＴＥＲメッセージを
前記ｅＰ－ＣＳＣＦへ送信し、
　前記ｅＰ－ＣＳＣＦは、前記トークンと共に前記ＩＭＰＵを検証する、
　請求項６～８のいずれか１項に記載の通信システム。
【請求項１０】
　前記ＵＥは、ＷＩＣ（ＷｅｂＲＴＣ ＩＭＳ Ｃｌｉｅｎｔ）である、請求項６～９のい
ずれか１項に記載の通信システム。
【請求項１１】
　ＵＥ（Ｕｓｅｒ Ｅｑｕｉｐｍｅｎｔ）の認証方法であって、
　ＩＭＳ（ＩＰ（Ｉｎｔｅｒｎｅｔ Ｐｒｏｔｏｃｏｌ） Ｍｕｌｔｉｍｅｄｉａ Ｓｕｂ
ｓｙｓｔｅｍ）登録においてトークンをＷＷＳＦ（ＷｅｂＲＴＣ（Ｗｅｂ Ｒｅａｌ Ｔｉ
ｍｅ Ｃｏｍｍｕｎｉｃａｔｉｏｎ） Ｗｅｂ Ｓｅｒｖｅｒ Ｆｕｎｃｔｉｏｎ）から受信
することと、
　前記トークンを検証してＲＥＧＩＳＴＥＲメッセージをＳ－ＣＳＣＦ（Ｓｅｒｖｉｎｇ
－ＣＳＣＦ）へ転送するｅＰ－ＣＳＣＦ（ｅｎｈａｎｃｅｄ Ｐｒｏｘｙ－ＣＳＣＦ（Ｃ
ａｌｌ Ｓｅｓｓｉｏｎ Ｃｏｎｔｒｏｌ Ｆｕｎｃｔｉｏｎ））へ、前記トークンを伴う
前記ＲＥＧＩＳＴＥＲメッセージを送信することと、
　ＨＳＳ（Ｈｏｍｅ Ｓｕｂｓｃｒｉｂｅｒ Ｓｅｒｖｅｒ）から加入者プロファイルを受
信する前記Ｓ－ＣＳＣＦから、前記ｅＰ－ＣＳＣＦを介して２００ ＯＫメッセージを受
信することと、を含む
　認証方法。
【請求項１２】
　前記認証方法の開始にあたって、前記ＩＭＳ登録のための情報を前記ＷＷＳＦに要求す
ることをさらに含む、請求項１１に記載の認証方法。
【請求項１３】
　前記ＵＥは、前記トークンと共にＩＭＰＵ（ＩＭＳ ｐｕｂｌｉｃ ｕｓｅｒ ｉｄｅｎ
ｔｉｔｙ）を前記ＷＷＳＦから受信し、
　前記ＵＥは、前記トークンと共に前記ＩＭＰＵを検証する前記ｅＰ－ＣＳＣＦへ、前記
ＩＭＰＵ及び前記トークンを伴う前記ＲＥＧＩＳＴＥＲメッセージを送信する、
　請求項１１又は１２に記載の認証方法。
【請求項１４】
　前記ＵＥは、ＷＩＣ（ＷｅｂＲＴＣ ＩＭＳ Ｃｌｉｅｎｔ）である、請求項１１～１３
のいずれか１項に記載の認証方法。
【請求項１５】
　ＷＷＳＦ（ＷｅｂＲＴＣ（Ｗｅｂ Ｒｅａｌ Ｔｉｍｅ Ｃｏｍｍｕｎｉｃａｔｉｏｎ） 
Ｗｅｂ Ｓｅｒｖｅｒ Ｆｕｎｃｔｉｏｎ）と、ｅＰ－ＣＳＣＦ（ｅｎｈａｎｃｅｄ Ｐｒ
ｏｘｙ－ＣＳＣＦ（Ｃａｌｌ Ｓｅｓｓｉｏｎ Ｃｏｎｔｒｏｌ Ｆｕｎｃｔｉｏｎ））と
、Ｓ－ＣＳＣＦ（Ｓｅｒｖｉｎｇ－ＣＳＣＦ）と、ＨＳＳ（Ｈｏｍｅ Ｓｕｂｓｃｒｉｂ
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ｅｒ Ｓｅｒｖｅｒ）と、を含む通信システムに接続可能なＵＥであって、
　ＩＭＳ（ＩＰ（Ｉｎｔｅｒｎｅｔ Ｐｒｏｔｏｃｏｌ） Ｍｕｌｔｉｍｅｄｉａ Ｓｕｂ
ｓｙｓｔｅｍ）登録においてトークンを前記ＷＷＳＦから受信し、前記ＨＳＳから加入者
プロファイルを受信する前記Ｓ－ＣＳＣＦから、前記ｅＰ－ＣＳＣＦを介して２００ Ｏ
Ｋメッセージを受信する受信部と、
　前記トークンを検証してＲＥＧＩＳＴＥＲメッセージを前記Ｓ－ＣＳＣＦへ転送する前
記ｅＰ－ＣＳＣＦへ、前記トークンを伴う前記ＲＥＧＩＳＴＥＲメッセージを送信する送
信部と、を備える、
　ＵＥ。
【請求項１６】
　前記ＵＥは、前記ＩＭＳ登録のための情報を前記ＷＷＳＦに要求する、請求項１５に記
載のＵＥ。
【請求項１７】
　前記受信部は、前記トークンと共にＩＭＰＵ（ＩＭＳ ｐｕｂｌｉｃ ｕｓｅｒ ｉｄｅ
ｎｔｉｔｙ）を前記ＷＷＳＦから受信し、
　前記送信部は、前記トークンと共に前記ＩＭＰＵを検証する前記ｅＰ－ＣＳＣＦへ、前
記ＩＭＰＵ及び前記トークンを伴う前記ＲＥＧＩＳＴＥＲメッセージを送信する、
　請求項１５又は１６に記載のＵＥ。
【請求項１８】
　前記ＵＥは、ＷＩＣ（ＷｅｂＲＴＣ ＩＭＳ Ｃｌｉｅｎｔ）である、請求項１５～１７
のいずれか１項に記載のＵＥ。

【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、ｗｅｂＲＴＣ（Ｗｅｂ Ｒｅａｌ Ｔｉｍｅ Ｃｏｍｍｕｎｉｃａｔｉｏｎ）
のための装置、システム、及び方法に関し、特に、ＩＭＳ（ＩＰ（Ｉｎｔｅｒｎｅｔ Ｐ
ｒｏｔｏｃｏｌ） Ｍｕｌｔｉｍｅｄｉａ Ｓｕｂｓｙｓｔｅｍ）へのｗｅｂＲＴＣクライ
アントのセキュア認証（ｓｅｃｕｒｅ ａｕｔｈｅｎｔｉｃａｔｉｏｎ）技術に関する。
【背景技術】
【０００２】
　ｗｅｂＲＴＣと呼ばれる新たなサービス、すなわち、音声及びビデオ通話のようなリア
ルタイムコミュニケーションサービスは、ＩＥＴＦ（Ｉｎｔｅｒｎｅｔ Ｅｎｇｉｎｅｅ
ｒｉｎｇ Ｔａｓｋ Ｆｏｒｃｅ）に規定されており、盛んに取り組まれている。ｗｅｂＲ
ＴＣは、スタンドアローン・サイロサービス（ｓｔａｎｄａｌｏｎｅ ｓｉｌｏ ｓｅｒｖ
ｉｃｅ）として動作しないように、他のネットワークとインターワークする（ｉｎｔｅｒ
ｗｏｒｋ）。これは、他のｗｅｂＲＴＣユーザとだけでなく、通常の電話とも通話したい
最終顧客（ｅｎｄ ｃｕｓｔｏｍｅｒ）にとって重要である。
【０００３】
　この機能を提供するために、非特許文献１に開示されているように、３ＧＰＰ（３ｒｄ
 Ｇｅｎｅｒａｔｉｏｎ Ｐａｒｔｎｅｒｓｈｉｐ Ｐｒｏｊｅｃｔ）にて研究が行われて
いる。
【先行技術文献】
【非特許文献】
【０００４】
【非特許文献１】３ＧＰＰ　ＴＲ２３．７０１，“Ｓｔｕｄｙ ｏｎ Ｗｅｂ Ｒｅａｌ Ｔ
ｉｍｅ Ｃｏｍｍｕｎｉｃａｔｉｏｎ（ＷｅｂＲＴＣ）ａｃｃｅｓｓ ｔｏ ＩＭＳ（Ｓｔ
ａｇｅ ２）（Ｒｅｌｅａｓｅ １２）”，Ｖ０．３．０， ２０１３年１１月
【非特許文献２】３ＧＰＰ　ＴＲ３３．ａｂｃ（Ｓ３－１３１１２５），“Ｓｔｕｄｙ 
ｏｎ Ｓｅｃｕｒｉｔｙ ｆｏｒ ＷｅｂＲＴＣ ＩＭＳ Ｃｌｉｅｎｔ ａｃｃｅｓｓ ｔｏ 
ＩＭＳ；（Ｒｅｌｅａｓｅ １２）”，Ｖ０．１．０， ２０１３年１１月
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【発明の概要】
【発明が解決しようとする課題】
【０００５】
　ＳＡ３（ｓｅｃｕｒｉｔｙ ｗｏｒｋｉｎｇ ｇｒｏｕｐ）においていくつかのセキュリ
ティソリューションが開始されたが、ｗｅｂＲＴＣクライアントが、モバイルオペレータ
のＩＰ Ｍｕｌｔｉｍｅｄｉａ Ｓｕｂｓｙｓｔｅｍ（ＩＭＳ）に登録及び接続したいとき
に、現在のソリューション及びその合意は、モバイルデバイスにおけるｗｅｂＲＴＣクラ
イアントのセキュア認証（Ａｕｔｈｅｎｔｉｃａｔｉｏｎ）及び認可（Ａｕｔｈｏｒｉｚ
ａｔｉｏｎ）メカニズムを欠いている。認証されておらず及び／又は認可されていない任
意のｗｅｂＲＴＣクライアントを伴うインターネットからオペレータのＩＭＳシステムへ
の攻撃を防止するために、最終顧客及びモバイルオペレータの両方を保護するためのセキ
ュアソリューションを提供することが重要である。
【０００６】
　ＩＭＳへの認証及び認可を保証するアイデンティティの割り当てと正しいマッピング（
またはバインディング）の問題は、図１２に示される。
【０００７】
　Ｕｓｅｒ Ｅｑｕｉｐｍｅｎｔ（ＵＥ）のブラウザは、ＷｅｂＲＴＣ Ｗｅｂ Ｓｅｒｖ
ｅｒ Ｆｕｎｃｔｉｏｎ（ＷＷＳＦ）からｗｅｂＲＴＣ ＩＭＳ Ｃｌｉｅｎｔ（ＷＩＣ）
をダウンロードする。ＷＷＳＦは、認証されたｗｅｂアイデンティティに関連したＷＩＣ
に対して、認可されたＩＭＳアイデンティティの正確で一貫した割り当てを管理すること
について責任がある。３ＧＰＰにおいて、ＷＷＳＦが、オペレータ・ホームＩＭＳ、又は
ホームＩＭＳに認可されたサードパーティー・ネットワーク（ｔｈｉｒｄ ｐａｒｔｙ ｎ
ｅｔｗｏｒｋ）に存在してもよいことが提案されている。
【０００８】
　ＵＥがＩＭＳサービスにアクセスするときに、ネットワークは、ＵＥがそのようなサー
ビスへのアクセスを許可されているかどうかを検証するために認可を実行すべきである。
現在のシステムにおいて、ＷＷＳＦから割り当てられる２つの独立したアイデンティティ
（ｗｅｂＲＴＣアイデンティティ及びＩＭＳアイデンティティ）がある。ネットワークが
アイデンティティの検証に失敗した場合、認可されていないＷＩＣがＩＭＳサービスへア
クセスすること、及びネットワークへのＤｏＳ（Ｄｅｎｉａｌ ｏｆ Ｓｅｒｖｉｃｅ）攻
撃を起こし得る。非特許文献１及び２にて提案された認証手順は、これらの脅威に対して
十分ではない。
【０００９】
　それらの脅威に対抗するために、ネットワークは、ＷＷＳＦによって行われる認証及び
／又は認可を検証することが必要である。ｗｅｂＲＴＣアイデンティティとＩＭＳアイデ
ンティティとの間のバインディングは、ネットワークが検証を実行するために必要である
。
【００１０】
　以下のセクションでは、どのようにＩＭＳアイデンティティとのバインディングが実行
されるのか、どのようにＩＭＳネットワークはこのバインディングについて知らされるの
か、及び追加の認証メカニズムが必要かどうかについて説明する。
【課題を解決するための手段】
【００１１】
　本発明は、ｗｅｂＲＴＣ ＩＭＳクライアントの認証及び認可が、モバイルネットワー
クオペレータのＩＭＳにおいてどのように達成することができるかの様々な態様を提案す
る。ＷＩＣは、ＩＭＳに登録するためにＩＤを使用し、そのＩＤは、ＩＭＳ ｐｕｂｌｉ
ｃ ｕｓｅｒ ｉｄｅｎｔｉｔｙ（ＩＭＰＵ）、ＩＭＳ ｐｒｉｖａｔｅ ｉｄｅｎｔｉｔｙ
（ＩＭＰＩ）、ｇｌｏｂａｌｌｙ ｒｏｕｔａｂｌｅ ｕｓｅｒ ａｇｅｎｔ ＵＲＩ（ＧＲ
ＵＵ）等であり得る。
【００１２】
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　ＷＩＣは、ＷＷＳＦによってｅＰ－ＣＳＣＦアドレス及び認証情報を用いて事前設定さ
れ得るが、そうでない場合、この情報は、直接ＩＭＳから又はＷＷＳＦを介して、又は例
えばＯＭＡ ＤＭ（Ｏｐｅｎ Ｍｏｂｉｌｅ Ａｌｌｉｃａｎｃｅ Ｄｅｖｉｃｅ Ｍａｎａ
ｇｅｍｅｎｔ）である他のデバイス管理手順を介して、検索されるべきである。
【００１３】
　加入者が、既に有効なｗｅｂＲＴＣアカウント又はメンバーシップを有すること、及び
これがＷＷＳＦによって、有効にされ、認証され、及び認可され得ることがさらに想定さ
れる。
【００１４】
　本発明の第１の実施の態様にかかる方法は、通信システムにおける認証方法を提供する
。この方法は、ＩＭＳ登録においてＷＷＳＦからＵＥへトークンを送信することと、前記
トークンを伴うＲＥＧＩＳＴＥＲメッセージを前記ＵＥからｅＰ－ＣＳＣＦへ送信するこ
とと、前記ｅＰ－ＣＳＣＦによって前記トークンを検証することと、前記ＲＥＧＩＳＴＥ
Ｒメッセージを前記ｅＰ－ＣＳＣＦからＳ－ＣＳＣＦへ転送することと、加入者プロファ
イル（ｓｕｂｓｃｒｉｐｔｉｏｎ ｐｒｏｆｉｌｅ）をＨＳＳから前記Ｓ－ＣＳＣＦへ受
信することと、２００ ＯＫメッセージを前記Ｓ－ＣＳＣＦから前記ｅＰ－ＣＳＣＦを介
して前記ＵＥへ送信することと、を含む。
【００１５】
　また、本発明の第２の実施の態様にかかるシステムは、ＵＥを認証する通信システムで
ある。このシステムは、ＷＷＳＦと、ｅＰ－ＣＳＣＦと、Ｓ－ＣＳＣＦと、ＨＳＳと、を
含む。前記ＷＷＳＦは、ＩＭＳ登録においてトークンを前記ＵＥへ送信する。前記ＵＥは
、前記トークンを伴うＲＥＧＩＳＴＥＲメッセージを前記ｅＰ－ＣＳＣＦへ送信する。前
記ｅＰ－ＣＳＣＦは、前記トークンを検証する。前記ｅＰ－ＣＳＣＦは、前記ＲＥＧＩＳ
ＴＥＲメッセージを前記Ｓ－ＣＳＣＦへ転送する。前記Ｓ－ＣＳＣＦは、加入者プロファ
イルを前記ＨＳＳから受信する。前記Ｓ－ＣＳＣＦは、２００ ＯＫメッセージを前記ｅ
Ｐ－ＣＳＣＦを介して前記ＵＥへ送信する。
【００１６】
　また、本発明の第３の実施の態様にかかる方法は、ＵＥの認証方法を提供する。この方
法は、ＩＭＳ登録においてトークンをＷＷＳＦから受信することと、前記トークンを検証
してＲＥＧＩＳＴＥＲメッセージをＳ－ＣＳＣＦへ転送するｅＰ－ＣＳＣＦへ、前記トー
クンを伴う前記ＲＥＧＩＳＴＥＲメッセージを送信することと、ＨＳＳから加入者プロフ
ァイルを受信する前記Ｓ－ＣＳＣＦから、前記ｅＰ－ＣＳＣＦを介して２００ ＯＫメッ
セージを受信することと、を含む。
【００１７】
　さらに、本発明の第４の実施の態様にかかる装置は、ＷＷＳＦと、ｅＰ－ＣＳＣＦと、
Ｓ－ＣＳＣＦと、ＨＳＳと、を含む通信システムに接続可能なＵＥである。このＵＥは、
ＩＭＳ登録においてトークンを前記ＷＷＳＦから受信し、前記ＨＳＳから加入者プロファ
イルを受信する前記Ｓ－ＣＳＣＦから、前記ｅＰ－ＣＳＣＦを介して２００ ＯＫメッセ
ージを受信する受信部と、前記トークンを検証してＲＥＧＩＳＴＥＲメッセージを前記Ｓ
－ＣＳＣＦへ転送する前記ｅＰ－ＣＳＣＦへ、前記トークンを伴う前記ＲＥＧＩＳＴＥＲ
メッセージを送信する送信部と、を含む。
【発明の効果】
【００１８】
　本発明により、例えば、ＩＭＳへのｗｅｂＲＴＣクライアントのセキュア認証をするこ
とができる。
【図面の簡単な説明】
【００１９】
【図１】本発明の第１の実施の形態にかかる静的なＩＭＳ ＩＤ割り当ての一例を示すブ
ロック図である。
【図２】第１の実施の形態にかかる静的なＩＭＳ ＩＤ割り当てのためのコールフローの
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一例を示すシーケンス図である。
【図３】本発明の第２の実施の形態にかかる動的なＩＭＳ ＩＤ割り当ての一例を示すブ
ロック図である。
【図４】第２の実施の形態にかかる動的なＩＭＳ ＩＤ割り当てのためのコールフローの
一例を示すシーケンス図である。
【図５】第２の実施の形態にかかる動的なＩＭＳ ＩＤ割り当てのためのコールフローの
他の例を示すシーケンス図である。
【図６】第２の実施の形態にかかるＷＷＳＦ及びｅＰ－ＣＳＣＦにおける同期されていな
い登録解除及びバインディング除去の一例を示すシーケンス図である。
【図７】第２の実施の形態にかかるＷＷＳＦ及びｅＰ－ＣＳＣＦにおける同期された登録
解除及びバインディング除去の一例を示すシーケンス図である。
【図８】本発明の第３の実施の形態にかかる信頼されたサード・パーティーのＡＡＡにお
けるｗｅｂＲＴＣ ＩＤ検証の一例を示すブロック図である。
【図９】第３の実施の形態にかかる信頼されたサード・パーティーのＡＡＡにおけるｗｅ
ｂＲＴＣ ＩＤ検証のためのコールフローの一例を示すシーケンス図である。
【図１０】第３の実施の形態にかかる信頼されたサード・パーティーのＡＡＡにおける同
期されていない登録解除の一例を示すシーケンス図である。
【図１１】第３の実施の形態にかかる信頼されたサード・パーティーのＡＡＡにおける同
期された登録解除の一例を示すシーケンス図である。
【図１２】典型的なアイデンティティマッピングを示すブロック図である。
【図１３】３ＧＰＰに提案されるＷＷＳＦトークンによるｗｅｂＲＴＣクライアント認証
を示すシーケンス図である。
【図１４】本発明にかかるＵＥの構成例を示すブロック図である。
【発明を実施するための形態】
【００２０】
　以下、本発明の第１から第３の実施の形態を、図面を参照して説明する。
【００２１】
　＜第１の実施の形態＞
　本実施の形態は、ｗｅｂＲＴＣアイデンティティごとのＷＷＳＦへの静的なＩＭＳ Ｉ
Ｄ割り当てを提案する。図１にアイデンティティバインディングの原理を示す。
【００２２】
　ＷＷＳＦ ３０及びＨＳＳ（Ｈｏｍｅ Ｓｕｂｓｃｒｉｂｅｒ Ｓｅｒｖｅｒ） ６０は、
ｗｈインタフェースを介してアイデンティティ情報を交換することができる。その情報は
、ＩＭＳ ＩＤに対応する特定のｗｅｂＲＴＣアイデンティティと、必要であればＩＭＳ
認証のためのパスワードを含むが、このパラメータセットに制限されない。
【００２３】
　図２は、ステップＳ１１からＳ１５の事前準備段階によりＩＭＳ登録のためのコールフ
ロー（ｃａｌｌ ｆｌｏｗ）を提供する。
【００２４】
　ステップＳ１１：ＵＥ １０は、ＩＭＳ加入者（ＩＭＳ ｓｕｂｓｃｒｉｂｅｒ）及びｗ
ｅｂＲＴＣ加入者（ｗｅｂＲＴＣ ｓｕｂｓｃｒｉｂｅｒ）であり、ＩＭＳオペレータに
自身のｗｅｂＲＴＣ ＩＤを登録する。これは、そのＩＭＳ登録の間にＩＭＳクライアン
トに通常使用される通常のＩＭＳ登録メッセージにおいて行われ得る。
【００２５】
　ステップＳ１２：ＨＳＳ ６０は、ｗｅｂＲＴＣ ＩＤとＩＭＳ ＩＤとの間でバインデ
ィングを生成する。それは、新たなＷＩＣ ＩＭＳ ＩＤと、必要であれば対応するパスワ
ード又は他の認証に関連する情報を生成する。ＷＩＣのＩＭＳ ＩＤは、通常のＩＭＳク
ライアントのものとは異なる。
【００２６】
　ステップＳ１３：ＨＳＳ ６０は、ｗｅｂＲＴＣ ＩＤからＷＷＳＦアドレスを導出する
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。ＨＳＳ ６０は、ＷＷＳＦ ３０を見つけるために、ｗｅｂＲＴＣプロバイダごとにルッ
クアップテーブルを有することができ、又は固定されたフォーマット、例えば「wwsf@web
rtcprovider.com」を有する。ＨＳＳ ６０は、ｗｈインタフェースを介してＷＷＳＦ ３
０に、生成されたＷＩＣ ＩＭＳ ＩＤ、パスワード、及びｗｅｂＲＴＣ ＩＤを提供する
。ＨＳＳ ６０は、他のｓｕｂｓｃｒｉｐｔｉｏｎ又は認証に関連する情報も提供し得る
。ＷＩＣ ２０は、正しいｅＰ－ＣＳＣＦ（ｅｎｈａｎｃｅｄ Ｐｒｏｘｙ－Ｃａｌｌ Ｓ
ｅｓｓｉｏｎ Ｃｏｎｔｒｏｌ Ｆｕｎｃｔｉｏｎ）アドレスを検索することができないか
もしれない。したがって、ＨＳＳ ６０は、ｅＰ－ＣＳＣＦをこのメッセージに含め得る
。その情報はまた、ＷＩＣ ２０が例えばＷＷＳＦ ３０によって事前設定されるかどうか
に依存している。
【００２７】
　ステップＳ１４：ＷＷＳＦ ３０は、ｗｅｂＲＴＣ ＩＤとＷＩＣ ＩＭＳ ＩＤと、もし
提供されるならばパスワード及び他の情報との間でバインディングを生成する。
【００２８】
　ステップＳ１５：ｗｅｂＲＴＣを使用可能にされたブラウザ（ｗｅｂＲＴＣ－ｅｎａｂ
ｌｅｄ ｂｒｏｗｓｅｒ）内から、ユーザーは、ＷＷＳＦ ３０とのＨＴＴＰＳ（Ｈｙｐｅ
ｒｔｅｘｔ Ｔｒａｎｓｆｅｒ Ｐｒｏｔｏｃｏｌ　Ｓｅｃｕｒｅ）接続を開始するために
、ＷＷＳＦ ３０へのＵＲＩ（Ｕｎｉｆｏｒｍ Ｒｅｓｏｕｒｃｅ Ｉｄｅｎｔｉｆｉｅｒ
）にアクセスし得る。ＴＬＳ（Ｔｒａｎｓｐｏｒｔ Ｌａｙｅｒ Ｓｅｃｕｒｉｔｙ）接続
は、サーバ証明書（ｓｅｒｖｅｒ ｃｅｒｔｉｆｉｃａｔｅ）に基づいてサーバの一方向
の認証を提供し得る。ブラウザは、ＷＷＳＦ ３０からＷＩＣ ２０をダウンロードし、Ｗ
ＩＣ２０を初期設定して、準備段階は完了する。
【００２９】
　ステップＳ１６：ＷＩＣ ２０は、自身のｗｅｂＲＴＣ ＩＤを用いてＷＷＳＦ ３０に
登録する。ＷＷＳＦ ３０は、共通のウェブ認証手順（ｃｏｍｍｏｎ ｗｅｂ ａｕｔｈｅ
ｎｔｉｃａｔｉｏｎ ｐｒｏｃｅｄｕｒｅ）を用いてユーザを認証し得る。
【００３０】
　ステップＳ１７：ＷＷＳＦ ３０は、対応するＩＭＳ ＩＤ、及び可能な場合、パスワー
ド、ｅＰ－ＣＳＣＦアドレス、認証情報等を、ＷＩＣ ２０へ提供する。その情報はまた
、ＷＩＣ ２０が事前設定されるかどうかに依存している。
【００３１】
　ステップＳ１８：ＷＩＣ ２０は、受信した情報を格納し、ＷＩＣ ＩＭＳ ＩＤを用い
て、ＲＥＧＩＳＴＥＲメッセージをｅＰ－ＣＳＣＦ ４０に送信する。このメッセージは
、望ましくは、ＳＩＰ（Ｓｅｓｓｉｏｎ Ｉｎｉｔｉａｔｉｏｎ Ｐｒｏｔｏｃｏｌ）メッ
セージであり得るが、ＷｅｂＳｏｃｋｅｔ、ＪＳＯＮ（ＪａｖａＳｃｒｉｐｔ（登録商標
） Ｏｂｊｅｃｔ Ｎｏｔａｔｉｏｎ）等のような他のプロトコルに基づくことができる。
【００３２】
　ステップＳ１９：Ｓ－ＣＳＣＦ（Ｓｅｒｖｉｎｇ－ＣＳＣＦ） ５０は、ＨＳＳ ６０か
ら認証データを検索し、４０１ ｕｎａｕｔｈｏｒｉｚｅｄ ｒｅｓｐｏｎｓｅを用いてＵ
Ｅ １０にチャレンジする。このメッセージは、望ましくは、ＳＩＰメッセージであり得
るが、ＷｅｂＳｏｃｋｅｔ、ＪＳＯＮ等のような他のプロトコルに基づくことができる。
【００３３】
　ステップＳ２０：ＷＩＣ ２０は、ＷＷＳＦ ３０から受信した情報（パスワード、情報
に関する他の認証）を用いてチャレンジを解決し、別のＲＥＧＩＳＴＥＲメッセージをｅ
Ｐ－ＣＳＣＦ ４０に送信する。このメッセージは、望ましくは、ＳＩＰメッセージであ
り得るが、ＷｅｂＳｏｃｋｅｔ、ＪＳＯＮ等のような他のプロトコルに基づくことができ
る。
【００３４】
　ステップＳ２１：Ｓ－ＣＳＣＦ ５０は、２００ ＯＫ又は他の適切なメッセージを用い
てＷＩＣ ２０に対して登録に確認応答し（ａｃｋｎｏｗｌｅｄｇｅ）、ＨＳＳ ６０から
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加入者プロファイルを検索する。 このメッセージは、望ましくは、ＳＩＰメッセージで
あり得るが、ＷｅｂＳｏｃｋｅｔ、ＪＳＯＮ等のような他のプロトコルに基づくことがで
きる。
【００３５】
　本実施の形態は、ｗｅｂＲＴＣユーザが同時にＩＭＳ加入者でもあることを必要とする
。ＷＩＣ ２０が、ＵＩＣＣ（Ｕｎｉｖｅｒｓａｌ Ｉｎｔｅｇｒａｔｅｄ Ｃｉｒｃｕｉ
ｔ Ｃａｒｄ）にアクセスできず、Ｐ－ＣＳＣＦ割り当てを有さないので、ＨＳＳ ６０は
、ｗｅｂＲＴＣサービスプロバイダとのインタフェースを必要とし、ＩＭＳ ＩＤ＋パス
ワード及びｅＰ－ＣＳＣＦアドレスを交換する。
【００３６】
　＜第２の実施の形態＞
　本実施の形態において、ＷＷＳＦは、ＩＭＳオペレータのＨＳＳから受信したＩＭＳ 
ＩＤのプールを使用している。その背景にあるアイデアは、ｗｅｂＲＴＣサービスプロバ
イダが、自身のＩＭＳ ｓｕｂｓｃｒｉｐｔｉｏｎをｗｅｂＲＴＣユーザが有すると仮定
せず、したがって、ｗｅｂＲＴＣサービスプロバイダが、オンデマンド（ｏｎ ｄｅｍａ
ｎｄ）でｗｅｂＲＴＣ ＩＭＳクライアントに割り当てられ得るＩＭＳ ｓｕｂｓｃｒｉｐ
ｔｉｏｎのプールを保持する。アーキテクチャを図３に示す。
【００３７】
　ＩＭＳ ＩＤのプールは、ｗｉｌｄｃａｒｄｅｄ ＩＭＰＵのフォーム（ｆｏｒｍ）でＷ
ＷＳＦ ３０に提供され得るが、それはＩＭＰＵのリストにすることもでき、これに制限
されない。
【００３８】
　図４にその手順のコールフローを示す。
【００３９】
　ステップＳ３１：ＷＷＳＦ ３０は、オンデマンドでｗｅｂＲＴＣユーザにより共有さ
れる例えば、ｗｉｌｄｃａｒｄｅｄ ＩＭＰＵ、又はＩＭＰＵのリストであるＩＭＳ ＩＤ
のプールを用いて事前設定される。ＨＳＳ ６０は、ＷＷＳＦ ３０にコンフィギュレーシ
ョンを提供し、また、例えばｅＰ－ＣＳＣＦアドレス、認証情報、パスワード等の追加の
情報も提供し得る。
【００４０】
　ステップＳ３２：ｗｅｂＲＴＣを使用可能にされたブラウザ内から、ユーザは、ＷＷＳ
Ｆ ３０とのＨＴＴＰＳ接続を開始するために、ＷＷＳＦ ３０のＵＲＩにアクセスし得る
。ＴＬＳ接続は、サーバ証明書に基づいてサーバの一方向の認証を提供し得る。ブラウザ
は、ＷＷＳＦ ３０からＷＩＣ ２０をダウンロードし、ＷＩＣ２０を初期設定して、準備
段階は完了する。
【００４１】
　ステップＳ３３：ＷＩＣ ２０は、自身のｗｅｂＲＴＣ ＩＤを用いてＷＷＳＦ ３０に
登録する。ＷＷＳＦ ３０は、必要であれば、認証手続を開始し得る。
【００４２】
　ステップＳ３４：ＷＷＳＦ ３０は、現在使用されていないＩＭＳ ＩＤを選択する、又
はｗｉｌｄｃａｒｄｅｄ ＩＭＰＵの場合に、例えばｗｅｂＲＴＣ ＩＤに基づきＩＭＰＵ
を生成する。ＷＷＳＦ ３０は、このＩＭＳ ＩＤをｗｅｂＲＴＣ ＩＤにバインドし、且
つ入手可能な場合、ＩＭＳ ＩＤを、パスワード、ｅＰ－ＣＳＣＦアドレス、認証情報等
にバインドする。その情報はまた、ＷＩＣ ２０が、ＷＷＳＦ ３０によってｅＰ－ＣＳＣ
Ｆアドレス及び認証情報を用いて事前設定されるか否かに依存している。
【００４３】
　ステップＳ３５：ＷＷＳＦ ３０は、ｗｅｂＲＴＣ ＩＤ及びＩＭＳ ＩＤのバインディ
ングをｅＰ－ＣＳＣＦ ４０に登録する。
【００４４】
　ステップＳ３６：ｅＰ－ＣＳＣＦ ４０及びＷＷＳＦ ３０は信頼関係（ｔｒａｓｔ ｒ
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ｅｌａｔｉｏｎｓｈｉｐ）を有し、お互いに認証し得る。ｅＰ－ＣＳＣＦ ４０は、バイ
ンディングを格納し、バインディングに確認応答する。それはバインディングのためのｖ
ａｌｉｄｉｔｙ ｔｉｍｅｒを開始することができ、ＷＷＳＦ ３０にそのｔｉｍｅｒを提
供する。
【００４５】
　ステップＳ３７：ＷＷＳＦ ３０は、ｗｅｂＲＴＣ ＩＤにバインドしているＩＭＳ Ｉ
ＤをＷＩＣ ２０に提供する。
【００４６】
　ステップＳ３８：ＷＩＣ ２０は、受信した情報を格納し、ＩＭＳ ＩＤを伴うＲＥＧＩ
ＳＴＥＲメッセージをｅＰ－ＣＳＣＦ ４０に送信する。このメッセージは、望ましくは
、ＳＩＰメッセージであり得るが、ＷｅｂＳｏｃｋｅｔ、ＪＳＯＮ等のような他のプロト
コルに基づくことができる。
【００４７】
　ステップＳ３９：ｅＰ－ＣＳＣＦ ４０は、ｗｅｂＲＴＣ ＩＤ及びＩＭＳ ＩＤのバイ
ンディングを検証し、ＲＥＧＩＳＴＥＲを認可する。ｅＰ－ＣＳＣＦ ４０は、Ｓ－ＣＳ
ＣＦ ５０によるチャレンジの必要をなくすために、そのバインディングが検証された及
び／又は登録が認可されたことを示すインジケータ（ｉｎｄｉｃａｔｏｒ）、フラグ、又
は他のパラメータをＲＥＧＩＳＴＥＲ内に含めることができる。このメッセージは、望ま
しくは、ＳＩＰメッセージであり得るが、ＷｅｂＳｏｃｋｅｔ、ＪＳＯＮ等のような他の
プロトコルに基づくことができる。
【００４８】
　ステップＳ４０：ｅＰ－ＣＳＣＦ ４０は、ＩＭＳ ＩＤを伴うＲＥＧＩＳＴＥＲを（潜
在的にＩＢＣＦ（Ｉｎｔｅｒｃｏｎｎｅｃｔｉｏｎ Ｂｏｒｄｅｒ Ｃｏｎｔｒｏｌ）又は
Ｉ－ＣＳＣＦ（Ｉｎｔｅｒｒｏｇａｔｉｎｇ－ＣＳＣＦ）のような他のＩＭＳノードを介
して）Ｓ－ＣＳＣＦ ５０に転送し、前のステップにおいて説明されるようにそれにマー
クを付け得る。Ｓ－ＣＳＣＦ ５０は、加入者プロファイルをＨＳＳ ６０に要求する。こ
のメッセージは、望ましくは、ＳＩＰメッセージであり得るが、ＷｅｂＳｏｃｋｅｔ、Ｊ
ＳＯＮ等のような他のプロトコルに基づくことができる。
【００４９】
　ステップＳ４１：Ｓ－ＣＳＣＦ ５０は、登録に確認応答し、このｗｅｂＲＴＣサービ
スプロバイダのための一般加入者プロファイルをＨＳＳ ６０から検索する。２００ ＯＫ
又は他の適切なメッセージがＷＩＣ ２０へ転送される。このメッセージは、望ましくは
、ＳＩＰメッセージであり得るが、ＷｅｂＳｏｃｋｅｔ、ＪＳＯＮ等のような他のプロト
コルに基づくことができる。
【００５０】
　本実施の形態の他のバリエーションにおいて、図５に示す以下のコールフローを適用す
る。
【００５１】
　前の図４と同じ原則が適用され、すなわちステップはほぼ同じであり、ステップＳ５１
ｂ及び検証ステップＳ５６により２つだけ追加のステップが含められている。
【００５２】
　ステップＳ５１ａ：ＷＷＳＦ ３０は、オンデマンドでｗｅｂＲＴＣユーザにより共有
される例えば、ｗｉｌｄｃａｒｄｅｄ ＩＭＰＵ、又はＩＭＰＵのリストであるＩＭＳ Ｉ
Ｄのプールを用いて事前設定される。ＨＳＳ ６０は、ＷＷＳＦ ３０にコンフィギュレー
ションを提供し、また、例えばｅＰ－ＣＳＣＦアドレス、認証情報、パスワード等の追加
の情報も提供し得る。
【００５３】
　ステップＳ５１ｂ：ＨＳＳ ６０は、ＷＷＳＦ ＩＤ及びそれの許可されたＩＭＳ ＩＤ
をｅＰ－ＣＳＣＦ ４０に提供する。それはＰＳＩ（Ｐｒｏｊｅｃｔ Ｓｅｒｖｅｒ Ｉｎ
ｔｅｒｆａｃｅ）ルーティングを使用することができ、適切なＳＩＰメッセージ、例えば
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ＯＰＴＩＯＮＳ、ＵＰＤＡＴＥ、ＩＮＶＩＴＥ、ＲＥＧＩＳＴＥＲ、２００ ＯＫ、ＭＥ
ＳＳＡＧＥ等を使用することができる。
【００５４】
　ステップＳ５２：ｗｅｂＲＴＣを使用可能にされたブラウザ内から、ユーザは、ＷＷＳ
Ｆ ３０とのＨＴＴＰＳ接続を開始するために、ＷＷＳＦ ３０のＵＲＩにアクセスし得る
。ＴＬＳ接続は、サーバ証明書に基づいてサーバの一方向の認証を提供し得る。ブラウザ
は、ＷＷＳＦ ３０からＷＩＣ ２０をダウンロードし、ＷＩＣ２０を初期設定して、準備
段階は完了する。
【００５５】
　ステップＳ５３：ＷＩＣ ２０は、自身のｗｅｂＲＴＣ ＩＤを用いてＷＷＳＦ ３０に
登録する。ＷＷＳＦ ３０は、必要であれば、認証手続を開始し得る。
【００５６】
　ステップＳ５４：ＷＷＳＦ ３０は、現在使用されていないＩＭＳ ＩＤを選択する、又
はｗｉｌｄｃａｒｄｅｄ ＩＭＰＵの場合に、例えばｗｅｂＲＴＣ ＩＤに基づきＩＭＰＵ
を生成する。ＷＷＳＦ ３０は、このＩＭＳ ＩＤをｗｅｂＲＴＣ ＩＤにバインドし、且
つ入手可能な場合、ＩＭＳ ＩＤを、パスワード、ｅＰ－ＣＳＣＦアドレス、認証情報等
にバインドする。その情報はまた、ＷＩＣ ２０が、ＷＷＳＦ ３０によってｅＰ－ＣＳＣ
Ｆアドレス及び認証情報を用いて事前設定されるか否かに依存している。
【００５７】
　ステップＳ５５：ＷＷＳＦ ３０は、ｗｅｂＲＴＣ ＩＤ及びＩＭＳ ＩＤのバインディ
ングをｅＰ－ＣＳＣＦ ４０に登録する。
【００５８】
　ステップＳ５６：ｅＰ－ＣＳＣＦ ４０及びＷＷＳＦ ３０は信頼関係を有し、お互いに
認証し得る。ｅＰ－ＣＳＣＦ ４０は、ステップＳ５１ｂにおけるＨＳＳ ｐｒｏｖｉｓｉ
ｏｎｉｎｇに基づいて、ＷＷＳＦ ３０がそのＩＭＳ ＩＤの使用を認可されているかどう
かを検証する。ｅＰ－ＣＳＣＦ ４０は、ｗｅｂＲＴＣ ＩＤ及びＩＭＳ ＩＤのバインデ
ィングのためのｖａｌｉｄｉｔｙ ｔｉｍｅｒを開始することができる。
【００５９】
　ステップＳ５７：ｅＰ－ＣＳＣＦ ４０は、ＷＷＳＦ ３０に対してｗｅｂＲＴＣ ＩＤ
及びＩＭＳ ＩＤのバインディングに確認応答し、バインディングが有効な期間のための
ｖａｌｉｄｉｔｙ ｔｉｍｅｒを提供し得る。
【００６０】
　ステップＳ５８：ＷＷＳＦ ３０は、ｗｅｂＲＴＣ ＩＤにバインドしているＩＭＳ Ｉ
ＤをＷＩＣ ２０に提供する。
【００６１】
　ステップＳ５９：ＷＩＣ ２０は、受信した情報を格納し、ＩＭＳ ＩＤを伴うＲＥＧＩ
ＳＴＥＲメッセージをｅＰ－ＣＳＣＦ ４０に送信する。このメッセージは、望ましくは
、ＳＩＰメッセージであり得るが、ＷｅｂＳｏｃｋｅｔ、ＪＳＯＮ等のような他のプロト
コルに基づくことができる。
【００６２】
　ステップＳ６０：ｅＰ－ＣＳＣＦ ４０は、ｗｅｂＲＴＣ ＩＤ及びＩＭＳ ＩＤのバイ
ンディングを検証し、ＲＥＧＩＳＴＥＲを認可する。ｅＰ－ＣＳＣＦ ４０は、Ｓ－ＣＳ
ＣＦ ５０によるチャレンジの必要をなくすために、そのバインディングが検証された及
び／又は登録が認可されたことを示すインジケータ、フラグ、又は他のパラメータをＲＥ
ＧＩＳＴＥＲ内に含めることができる。このメッセージは、望ましくは、ＳＩＰメッセー
ジであり得るが、ＷｅｂＳｏｃｋｅｔ、ＪＳＯＮ等のような他のプロトコルに基づくこと
ができる。
【００６３】
　ステップＳ６１：ｅＰ－ＣＳＣＦ ４０は、ＩＭＳ ＩＤを伴うＲＥＧＩＳＴＥＲを（潜
在的にＩＢＣＦ又はＩ－ＣＳＣＦのような他のＩＭＳノードを介して）Ｓ－ＣＳＣＦ ５
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０に転送し、前のステップにおいて説明されるようにそれにマークを付け得る。Ｓ－ＣＳ
ＣＦ ５０は、加入者プロファイルをＨＳＳ ６０に要求する。このメッセージは、望まし
くは、ＳＩＰメッセージであり得るが、ＷｅｂＳｏｃｋｅｔ、ＪＳＯＮ等のような他のプ
ロトコルに基づくことができる。
【００６４】
　ステップＳ６２：Ｓ－ＣＳＣＦ ５０は、登録に確認応答し、このｗｅｂＲＴＣサービ
スプロバイダのための一般加入者プロファイルをＨＳＳ ６０から検索する。２００ ＯＫ
又は他の適切なメッセージがＷＩＣ ２０へ転送される。このメッセージは、望ましくは
、ＳＩＰメッセージであり得るが、ＷｅｂＳｏｃｋｅｔ、ＪＳＯＮ等のような他のプロト
コルに基づくことができる。
【００６５】
　（登録解除及びバインディング除去）
　ある時点では、ＵＥ １０、すなわちＷＩＣ ２０は、これ以上ＩＭＳ登録されていたく
ないかもしれず、そのとき、ＷＩＣ ２０は、Ｓ－ＣＳＣＦ ５０が登録を除去するように
、期限切れのｔｉｍｅｒに基づきタイムアウトし得るＩＭＳ登録をリフレッシュ（ｒｅｆ
ｒｅｓｈ）しないことができる。
【００６６】
　ＷＩＣ ２０は、積極的に登録解除を望むことができ、これは終端コールが直接失敗す
る利点を有し、ｃａｌｌｉｎｇ　ｐａｒｔｙが直接知らされ得るように、配信されないタ
イムアウト（ｕｎｄｅｌｉｖｅｒｅｄ ｔｉｍｅｏｕｔ）に起因しない。また、フリーＩ
ＭＳ ＩＤは、他のｗｅｂＲＴＣ ＩＤに割り当てるために再利用可能である。
【００６７】
　図６に、同期されていない登録解除をどのように行うことができるかを示す。
【００６８】
　ステップＳ７１：ＷＩＣ ２０は、自身のｗｅｂＲＴＣ ＩＤを伴う登録解除メッセージ
をＷＷＳＦ ３０に送信する。
【００６９】
　ステップＳ７２：ＷＷＳＦ ３０は、ＷＩＣ ｓｔａｔｅを未登録に設定し、ＩＭＳ Ｉ
ＤとｗｅｂＲＴＣ ＩＤとのバインディングを除去する。ＷＷＳＦ ３０は、図７に示すよ
うにバインディングの除去についてｅＰ－ＣＳＣＦ ４０に知らせ得る。
【００７０】
　ステップＳ７３：ＷＷＳＦ ３０は、登録解除に確認応答する。
【００７１】
　ステップＳ７４：ＷＩＣ ２０は、０に等しい期間満了ｔｉｍｅｒと共にＩＭＳ ＩＤ及
びｗｅｂＲＴＣ ＩＤを伴うＲＥＧＩＳＴＥＲメッセージをｅＰ－ＣＳＣＦ ４０に送信す
る。このメッセージは、望ましくは、ＳＩＰメッセージであり得るが、ＷｅｂＳｏｃｋｅ
ｔ、ＪＳＯＮ等のような他のプロトコルに基づくことができる。
【００７２】
　ステップＳ７５：ｅＰ－ＣＳＣＦ ４０は、ｗｅｂＲＴＣ ＩＤ及びＩＭＳ ＩＤのバイ
ンディングを検証し、ＲＥＧＩＳＴＥＲを認可する。ｅＰ－ＣＳＣＦ ４０は、Ｓ－ＣＳ
ＣＦ ５０によるチャレンジの必要をなくすために、そのバインディングが検証された及
び／又は登録が認可されたことを示すインジケータ、フラグ、又は他のパラメータをＲＥ
ＧＩＳＴＥＲ内に含めることができる。このメッセージは、望ましくは、ＳＩＰメッセー
ジであり得るが、ＷｅｂＳｏｃｋｅｔ、ＪＳＯＮ等のような他のプロトコルに基づくこと
ができる。
【００７３】
　ステップＳ７６：ｅＰ－ＣＳＣＦ ４０は、ＩＭＳ ＩＤを伴うＲＥＧＩＳＴＥＲを（潜
在的にＩＢＣＦ又はＩ－ＣＳＣＦのような他のＩＭＳノードを介して）Ｓ－ＣＳＣＦ ５
０に転送し、前のステップにおいて説明されるようにそれをマークし得る。Ｓ－ＣＳＣＦ
 ５０は、登録解除についてＨＳＳ ６０に知らせる。このメッセージは、望ましくは、Ｓ
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ＩＰメッセージであり得るが、ＷｅｂＳｏｃｋｅｔ、ＪＳＯＮ等のような他のプロトコル
に基づくことができる。
【００７４】
　ステップＳ７７：Ｓ－ＣＳＣＦ ５０は、登録解除に確認応答する。２００ ＯＫ又は他
の適切なメッセージがＷＩＣ ２０へ転送される。このメッセージは、望ましくは、ＳＩ
Ｐメッセージであり得るが、ＷｅｂＳｏｃｋｅｔ、ＪＳＯＮ等のような他のプロトコルに
基づくことができる。
【００７５】
　ステップＳ７８：ｅＰ－ＣＳＣＦ ４０は、ＩＭＳ登録解除が成功したという確認応答
（ａｃｋｎｏｗｌｅｄｇｅｍｅｎｔ）を受信した時点で、ｗｅｂＲＴＣ ＩＤとＩＭＳ Ｉ
Ｄとの間のバインディングを除去する。
【００７６】
　登録解除のバリエーションにおいて、ＷＩＣ ２０は、ステップＳ７４にて登録解除メ
ッセージをＩＭＳに直接送信することができ、ｅＰ－ＣＳＣＦ ４０は、登録解除及び／
又はバインディングの除去についてＷＷＳＦ ３０に知らせるよう気を付ける。
【００７７】
　図７に、ｗｅｂＲＴＣプロバイダとＩＭＳプロバイダとの間で同期された登録解除をど
のように行うことができるかの他のバリエーションを示す。
【００７８】
　ステップＳ８１：ＷＩＣ ２０は、自身のｗｅｂＲＴＣ ＩＤを伴う登録解除メッセージ
をＷＷＳＦ ３０に送信する。
【００７９】
　ステップＳ８２：ＷＷＳＦ ３０は、ＩＭＳ ＩＤ及びｗｅｂＲＴＣ ＩＤのタプル（ｔ
ｕｐｌｅ）を伴う登録解除メッセージをｅＰ－ＣＳＣＦ ４０に送信する。ＷＷＳＦ ３０
は、既にバインディングを除去し得るが、後の段階、例えばステップＳ８８にてそれを行
うこともできる。
【００８０】
　ステップＳ８３：ｅＰ－ＣＳＣＦ ４０は、ｗｅｂＲＴＣ ＩＤとＩＭＳ ＩＤとの間の
バインディングを検証し、０に等しい期間満了ｔｉｍｅｒと共にＩＭＳ ＩＤ及びｗｅｂ
ＲＴＣ ＩＤを伴うＳ－ＣＳＣＦ ５０へのＲＥＧＩＳＴＥＲメッセージを生成する。この
メッセージは、望ましくは、ＳＩＰメッセージであり得るが、ＷｅｂＳｏｃｋｅｔ、ＪＳ
ＯＮ等のような他のプロトコルに基づくことができる。
【００８１】
　ステップＳ８４：ｅＰ－ＣＳＣＦ ４０は、０に等しい期間満了ｔｉｍｅｒと共にＩＭ
Ｓ ＩＤ及びｗｅｂＲＴＣ ＩＤを伴うＲＥＧＩＳＴＥＲメッセージを（潜在的にＩＢＣＦ
又はＩ－ＣＳＣＦのような他のＩＭＳノードを介して）Ｓ－ＣＳＣＦ ５０に送信する。
ｅＰ－ＣＳＣＦ ４０は、そのバインディングが検証された及び／又は登録が認可された
ことを示すインジケータ、フラグ、又は他のパラメータを含めることができる。Ｓ－ＣＳ
ＣＦ ５０は、登録解除についてＨＳＳ ６０に知らせる。このメッセージは、望ましくは
、ＳＩＰメッセージであり得るが、ＷｅｂＳｏｃｋｅｔ、ＪＳＯＮ等のような他のプロト
コルに基づくことができる。
【００８２】
　ステップＳ８５：Ｓ－ＣＳＣＦ ５０は、登録解除に確認応答する。２００ ＯＫ又は他
の適切なメッセージがｅＰ－ＣＳＣＦ ４０へ転送される。このメッセージは、望ましく
は、ＳＩＰメッセージであり得るが、ＷｅｂＳｏｃｋｅｔ、ＪＳＯＮ等のような他のプロ
トコルに基づくことができる。
【００８３】
　ステップＳ８６：ｅＰ－ＣＳＣＦ ４０は、ｗｅｂＲＴＣ ＩＤ及びＩＭＳ ＩＤのバイ
ンディングを除去する。
【００８４】
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　ステップＳ８７：ｅＰ－ＣＳＣＦ ４０は、成功した登録解除に確認応答する。
【００８５】
　ステップＳ８８：ＷＷＳＦ ３０は、ＷＩＣ ｓｔａｔｅを未登録に設定し、ＩＭＳ Ｉ
ＤとｗｅｂＲＴＣ ＩＤとのバインディングを除去する。
【００８６】
　ステップＳ８９：ＷＷＳＦ ３０は、登録解除に成功したことをＷＩＣ ２０に確認応答
する。
【００８７】
　＜第３の実施の形態＞
　本実施の形態において、サード・パーティー認証（ｔｈｉｒｄ ｐａｒｔｙ ａｕｔｈｅ
ｎｔｉｃａｔｉｏｎ）と、ＩＭＳオペレータだけでなくｗｅｂＲＴＣサービスプロバイダ
により信頼された認可サーバとが使用される。アーキテクチャを図８に示す。
【００８８】
　ＡＡＡ（Ａｕｔｈｅｎｔｉｃａｔｉｏｎ Ａｕｔｈｏｒｉｚａｔｉｏｎ ａｎｄ Ａｃｃ
ｏｕｎｔｉｎｇ）７０は、特定のｗｅｂＲＴＣ ＩＤのために、ＷＷＳＦ ３０にトークン
又は他のメカニズムを提供する。ＡＡＡ ７０は、信頼されたサード・パーティーにより
ホストされたモバイルオペレータ又はインターネット内に配置され得る。ＷＩＣ ２０が
、特定の時間間隔内で、正しいｗｅｂＲＴＣ ＩＤと共にトークンを使用する場合、ＨＳ
Ｓ ６０は、ＷＩＣ ２０が登録することを許可されるかどうかをＡＡＡ ７０でチェック
する。このために、ｗｅｂＲＴＣユーザは、ＩＭＳ登録を有する必要はなく、ＩＭＳネッ
トワーク又はモバイルネットワークの加入者になるユーザを有していない。
【００８９】
　図９にその手順のコールフローを示す。
【００９０】
　ステップＳ９１：ｗｅｂＲＴＣを使用可能にされたブラウザ内から、ユーザは、ＷＷＳ
Ｆ ３０とのＨＴＴＰＳ接続を開始するために、ＷＷＳＦ ３０のＵＲＩにアクセスし得る
。ＴＬＳ接続は、サーバ証明書に基づいてサーバの一方向の認証を提供し得る。ブラウザ
は、ＷＷＳＦ ３０からＷＩＣ ２０をダウンロードし、ＷＩＣ２０を初期設定して、準備
段階は完了する。
【００９１】
　ステップＳ９２：ＷＩＣ ２０は、自身のｗｅｂＲＴＣ ＩＤを用いてＷＷＳＦ ３０に
登録する。ＷＷＳＦ ３０は、必要であれば、認証手続を開始し得る。
【００９２】
　ステップＳ９３：ＷＩＣ ２０が事前設定されていない場合、ＷＷＳＦ ３０はｅＰ－Ｃ
ＳＣＦ ４０を選択する。ｗｅｂＲＴＣが少なくとも１つのＩＭＳオペレータとＳｅｒｖ
ｉｃｅ Ｌｅｖｅｌ Ａｇｒｅｅｍｅｎｔを有していると仮定される。したがって、ＷＷＳ
Ｆ ３０は、ｅＰ－ＣＳＣＦアドレスを知り、特定のｗｅｂＲＴＣ ＩＤごとに１つ選択す
ることができる。
【００９３】
　ステップＳ９４：ＷＷＳＦ ３０は、ｗｅｂＲＴＣ ＩＤのためのトークンをＡＡＡ ７
０に要求する。
【００９４】
　ステップＳ９５：ＡＡＡ ７０は、ｗｅｂＲＴＣ ＩＤのためのトークンを生成し、バイ
ンディングを格納する。トークンは、制限された有効時間（ｌｉｍｉｔｅｄ ｖａｌｉｄ
ｉｔｙ ｔｉｍｅ）を有し得る。
【００９５】
　ステップＳ９６：ＡＡＡ ７０は、ｗｅｂＲＴＣ ＩＤのためのトークンを許可（ｇｒａ
ｎｔ）し、それとオプションで関連情報（例えば、ｖａｌｉｄｉｔｙ ｔｉｍｅｒ）とを
ＷＷＳＦ ３０に送信する。
【００９６】
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　ステップＳ９７：ＷＷＳＦ ３０は、トークン及びオプションでｅＰ－ＣＳＣＦアドレ
スをＷＩＣ ２０に提供する。
【００９７】
　ステップＳ９８：ＷＩＣ ２０は、自身のｗｅｂＲＴＣ ＩＤ及びトークンを伴うＲＥＧ
ＩＳＴＥＲを、ｅＰ－ＣＳＣＦ ４０及びＳ－ＣＳＣＦ ５０に送信する。
【００９８】
　ステップＳ９９：Ｓ－ＣＳＣＦ ５０は、このｗｅｂＲＴＣ ＩＤ及びトークンのために
認証要求（ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｒｅｑｕｅｓｔ）を実行する。
【００９９】
　ステップＳ１００：ＨＳＳ ６０は、ｗｅｂＲＴＣ ＩＤ及びトークンを検証することを
ＡＡＡ ７０に要求する。
【０１００】
　ステップＳ１０１：ＨＳＳ ６０は、認証に確認応答し、このｗｅｂＲＴＣサービスプ
ロバイダのために一般加入者プロファイルをＳ－ＣＳＣＦ ５０に提供する。
【０１０１】
　ステップＳ１０２：Ｓ－ＣＳＣＦ ５０は、２００ ＯＫ又は他の適切なメッセージを用
いてＲＥＧＩＳＴＥＲに確認応答する。
【０１０２】
　（登録解除及びバインディング除去）
　ある時点では、ＵＥ １０、すなわちＷＩＣ ２０は、これ以上ＩＭＳ登録されていたく
ないかもしれず、そのとき、ＷＩＣ ２０は、Ｓ－ＣＳＣＦ ５０が登録を除去するように
、期限切れのｔｉｍｅｒに基づきタイムアウトし得るＩＭＳ登録をリフレッシュしないこ
とができる。
【０１０３】
　ＷＩＣ ２０は、積極的に登録解除を望むことができ、これは終端コールが直接失敗す
る利点を有し、ｃａｌｌｉｎｇ　ｐａｒｔｙが直接知らされ得るように、配信されないタ
イムアウトに起因しない。また、フリーＩＭＳ ＩＤは、他のｗｅｂＲＴＣ ＩＤに割り当
てるために再利用可能である。
【０１０４】
　図１０に、同期されていない登録解除をどのように行うことができるかを示す。
【０１０５】
　ステップＳ１１１：ＷＩＣ ２０は、自身のｗｅｂＲＴＣ ＩＤを伴う登録解除メッセー
ジをＷＷＳＦ ３０に送信する。
【０１０６】
　ステップＳ１１２：ＷＷＳＦ ３０は、トークン及び／又はバインディングを除去する
ために、ｗｅｂＲＴＣ ＩＤを伴う要求メッセージをＡＡＡ ７０に送信する。
【０１０７】
　ステップＳ１１３：ＡＡＡ ７０は、ＩＭＳ登録解除が起こった時点で、そのバインデ
ィングにマークを付け、それはすぐに除去される。
【０１０８】
　ステップＳ１１４：ＡＡＡ ７０は、トークン及び／又はバインディングの除去の情報
が準備されたこと、及び今やＷＩＣ ２０がＩＭＳ登録解除を実行できることを確認応答
する。
【０１０９】
　ステップＳ１１５：ＷＷＳＦ ３０は、ＷＩＣ ｓｔａｔｅを未登録に設定し、ｗｅｂＲ
ＴＣ ＩＤと他の情報とのバインディングを除去し、登録解除に成功したことをＷＩＣ ２
０に確認応答する。
【０１１０】
　ステップＳ１１６：ＷＩＣ ２０は、０に等しい期間満了ｔｉｍｅｒと共にｗｅｂＲＴ
Ｃ ＩＤを伴うＲＥＧＩＳＴＥＲメッセージを（潜在的にＩＢＣＦ又はＩ－ＣＳＣＦのよ
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うな他のＩＭＳノードを介して）Ｓ－ＣＳＣＦ ５０に送信する。ｅＰ－ＣＳＣＦ ４０は
、そのバインディングが検証された及び／又は登録が認可されたことを示すインジケータ
、フラグ、又は他のパラメータを含めることができる。
【０１１１】
　ステップＳ１１７：Ｓ－ＣＳＣＦ ５０は、ｗｅｂＲＴＣ ＩＤのための登録解除につい
てＨＳＳ ６０に知らせる。このメッセージは、望ましくは、ＳＩＰメッセージであり得
るが、ＷｅｂＳｏｃｋｅｔ、ＪＳＯＮ等のような他のプロトコルに基づくことができる。
【０１１２】
　ステップＳ１１８：ＨＳＳ ６０は、ｗｅｂＲＴＣ ＩＤを認証すること、及びバインデ
ィングを除去することをＡＡＡ ７０に要求する。ＡＡＡ ７０は、ｗｅｂＲＴＣ ＩＤを
認証し、バインディングを除去したことをＨＳＳ ６０に示す。
【０１１３】
　ステップＳ１１９：ＨＳＳ ６０は、登録解除に確認応答する。このメッセージは、望
ましくは、ＳＩＰメッセージであり得るが、ＷｅｂＳｏｃｋｅｔ、ＪＳＯＮ等のような他
のプロトコルに基づくことができる。
【０１１４】
　ステップＳ１２０：Ｓ－ＣＳＣＦ ５０は、２００ ＯＫ又は他の適切なメッセージをＷ
ＩＣ ２０に送信する。このメッセージは、望ましくは、ＳＩＰメッセージであり得るが
、ＷｅｂＳｏｃｋｅｔ、ＪＳＯＮ等のような他のプロトコルに基づくことができる。
【０１１５】
　登録解除のバリエーションにおいて、ＷＩＣ ２０は、ステップＳ１１６にて登録解除
メッセージをＩＭＳに直接送信することができ、ＡＡＡ ７０は、登録解除、及び／又は
バインディング及び／又はトークンの除去についてＷＷＳＦ ３０に知らせるよう気を付
ける。
【０１１６】
　図１１に、同期されたマナーにおいて登録解除をどのように行うことができるかの他の
バリエーションを示す。
【０１１７】
　ステップＳ１３１：ＷＩＣ ２０は、自身のｗｅｂＲＴＣ ＩＤを伴う登録解除メッセー
ジをＷＷＳＦ ３０に送信する。
【０１１８】
　ステップＳ１３２：ＷＷＳＦ ３０は、トークン及び／又はバインディングを除去する
ために、ｗｅｂＲＴＣ ＩＤを伴う要求メッセージをＡＡＡ ７０に送信する。
【０１１９】
　ステップＳ１３３：ＡＡＡ ７０は、バインディングを除去し、ＩＭＳ登録解除をＨＳ
Ｓ ６０に要求する。また、ＡＡＡ ７０は、成功した登録解除についての確認応答をＨＳ
Ｓ ６０から得た時点で、バインディングを除去することもできる。
【０１２０】
　ステップＳ１３４：ＨＳＳ ６０は、０に等しい期間満了ｔｉｍｅｒと共にｗｅｂＲＴ
Ｃ ＩＤを伴うＲＥＧＩＳＴＥＲメッセージをｅＰ－ＣＳＣＦ ４０に送信する。このメッ
セージは、望ましくは、ＳＩＰメッセージであり得るが、ＷｅｂＳｏｃｋｅｔ、ＪＳＯＮ
等のような他のプロトコルに基づくことができる。
【０１２１】
　ステップＳ１３５：ｅＰ－ＣＳＣＦ ４０は、登録解除に確認応答し、間にあるすべて
のノード、例えばＳ－ＣＳＣＦ ５０は、加入者プロファイルを除去する。このメッセー
ジは、望ましくは、ＳＩＰメッセージであり得るが、ＷｅｂＳｏｃｋｅｔ、ＪＳＯＮ等の
ような他のプロトコルに基づくことができる。
【０１２２】
　上述した説明に基づいて、下記文書を３ＧＰＰに提案する。
【０１２３】
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　議論：
　現在のｗｅｂＲＴＣ ＴＲ ３３．ａｂｃは、ユーザが個人のＩＭＰＵと共にｓｕｂｓｃ
ｒｉｐｔｉｏｎを有し、ＩＭＳとの認証を行うＩＭＳ認証メカニズム（例えば、ＩＭＳ 
ｄｉｇｅｓｔ）を使用するという仮定に基づいて、ＩＭＳにおけるｗｅｂＲＴＣ ＩＭＳ
クライアントの認証のための２つの異なるソリューションを説明している。この仮定は、
ｗｅｂＲＴＣインターワーキング機能（ｗｅｂＲＴＣ ｉｎｔｅｒｗｏｒｋｉｎｇ ｆｅａ
ｔｕｒｅ）の有用性を極めて制限する。なぜなら、もしユーザがＩＭＳクライアントを有
し、ｗｅｂＲＴＣなしでＩＭＳセッションをセットアップできるならば、ｗｅｂＲＴＣ通
信を使用する意味がないからである。
【０１２４】
　ＴＲ ２３．７０１における現在の研究の結論では、ｅＰ－ＣＳＣＦのための以下の機
能を載せている。
　－ｅＰ－ＣＳＣＦは、ＷＷＳＦにより実行されるあらゆるＵＥ認証を検証し、ＷＷＳＦ
により既に認証されたＵＥのために、ＩＭＳにおいて、ＴＳ ３３．２０３に定義されて
いるようにＴｒｕｓｔｅｄ Ｎｏｄｅ Ａｕｔｈｅｎｔｉｃａｔｉｏｎ（ＴＮＡ）を実行す
る。
　－Ｗｅｂ認証シナリオ（Ｗｅｂ ａｕｔｈｅｎｔｉｃａｔｉｏｎ ｓｃｅｎａｒｉｏｓ）
のために、ｅＰ－ＣＳＣＦは、ＷＩＣに付すＩＭＳアイデンティティを割り当てることを
ＷＷＳＦが認可されていることを検証する。
　－ｅＰ－ＣＳＣＦは、ＩＭＳ又はＷｅｂ認証シナリオを使用して、ＷＩＣのためのＩＭ
Ｓ登録を実行する。
【０１２５】
　これらの必須の機能を達成可能とするために、ｅＰ－ＣＳＣＦは、 ＷＷＳＦの使用さ
れたアイデンティティについての知識を有する必要がある。
【０１２６】
　ＴＲ ２３．７０１のオリジナルのソリューション３においてＷ２リファレンスポイン
トで示されるように、ＷＷＳＦが関連情報をｅＰ－ＣＳＣＦに提供することが、ここで提
案される。また、ＩＭＳ登録のプールから、ＩＭＳに対する登録を望むＷＩＣに、有効な
ＩＭＰＵを割り当てることをＷＷＳＦに許可することによって、ＩＭＳ登録に必須の制限
を克服することが提案される。ＩＭＳ登録のプールは、ｗｉｌｄｃａｒｄｅｄ ＩＭＰＵ
を用いて簡単に実現できる。
【０１２７】
　ＷＩＣの要求に際して、ＷＷＳＦは、ＩＭＰＵをＷＩＣに提供し、このＩＭＰＵのため
のトークンをｅＰ－ＣＳＣＦに提供する。ｅＰ－ＣＳＣＦは、この情報に基づいて、ＷＩ
Ｃからの登録要求を認証することができる。
【０１２８】
　提案：
　ｗｅｂＲＴＣ ＴＲ ３３．ａｂｃに以下の文章を追加することを提案する。
【０１２９】
　６．１．ｘ ｅＰ－ＣＳＣＦでのＷＷＳＦトークンを用いてのｗｅｂＲＴＣ ＩＭＳクラ
イアントの認証
　ＷＷＳＦは、ＩＭＳオペレータのＨＳＳから受信したＩＭＳ ＩＤのプールを使用して
いる。その背景にあるアイデアは、ｗｅｂＲＴＣサービスプロバイダが、自身のＩＭＳ　
ｓｕｂｓｃｒｉｐｔｉｏｎをｗｅｂＲＴＣユーザが有すると仮定せず、したがって、ｗｅ
ｂＲＴＣサービスプロバイダが、オンデマンドでｗｅｂＲＴＣ ＩＭＳクライアントに割
り当てられ得るＩＭＳ ｓｕｂｓｃｒｉｐｔｉｏｎのプールを保持する。ＩＭＳ ＩＤのプ
ールは、ｗｉｌｄｃａｒｄｅｄ ＩＭＰＵのフォームでＷＷＳＦに提供され得る。
【０１３０】
　図１３に認証手順のコールフローを示す。
【０１３１】
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　１：ＷＷＳＦは、オンデマンドでｗｅｂＲＴＣユーザにより共有されるｗｉｌｄｃａｒ
ｄｅｄ ＩＭＰＵを用いて事前設定される。
【０１３２】
　２：ｗｅｂＲＴＣを使用可能にされたブラウザ内から、ユーザは、ＷＷＳＦとのＨＴＴ
ＰＳ接続を開始するために、ＷＷＳＦのＵＲＩにアクセスする。ＴＬＳ接続は、サーバ証
明書に基づいてサーバの一方向の認証を提供する。ブラウザは、ＷＷＳＦからＷＩＣをダ
ウンロードし、ＷＩＣを初期設定する。
【０１３３】
　３：ＷＩＣは、自身のｗｅｂＲＴＣ ＩＤを用いて、ＩＭＳ登録情報（ＩＭＳ ｒｅｇｉ
ｓｔｒａｔｉｏｎ ｉｎｆｏｒｍａｔｉｏｎ）をＷＷＳＦに要求する。ＷＷＳＦは、必要
であれば、認証手続を開始し得る。
【０１３４】
　４：ＷＷＳＦは、例えば、そのｗｅｂＲＴＣ ＩＤに基づいて、ｗｉｌｄｃａｒｄｅｄ 
ＩＭＰＵからＩＭＰＵを生成する。ＷＷＳＦは、このＩＭＰＵをｗｅｂＲＴＣ ＩＤにバ
インドし、トークンを生成する。
【０１３５】
　５：ＷＷＳＦは、ＩＭＰＵ及びトークンをｅＰ－ＣＳＣＦに登録する。
【０１３６】
　６：Ｐ－ＣＳＣＦ及びＷＷＳＦは、信頼関係を有し、お互いに認証し得る。ｅＰ－ＣＳ
ＣＦは、バインディングを格納し、バインディングに確認応答する。それはバインディン
グのためのｖａｌｉｄｉｔｙ ｔｉｍｅｒを開始することができ、ＷＷＳＦにそのｔｉｍ
ｅｒを提供する。
【０１３７】
　７：ＷＷＳＦは、ｗｅｂＲＴＣ ＩＤにバインドしているＩＭＰＵ及びトークンをＷＩ
Ｃに提供する。
【０１３８】
　８：ＷＩＣは、受信した情報を格納し、ＩＭＰＵ及びトークンを用いてＲＥＧＩＳＴＥ
ＲメッセージをｅＰ－ＣＳＣＦに送信する。
【０１３９】
　９：ｅＰ－ＣＳＣＦは、ＩＭＰＵ及びトークンのバインディングを検証し、ＲＥＧＩＳ
ＴＥＲを認可する。ｅＰ－ＣＳＣＦは、Ｓ－ＣＳＣＦによるチャレンジの必要をなくすた
めに、そのバインディングが検証された及び／又は登録が認可されたことを示すインジケ
ータ、フラグ、又は他のパラメータをＲＥＧＩＳＴＥＲ内に含めることができる。
【０１４０】
　１０：ｅＰ－ＣＳＣＦは、ＲＥＧＩＳＴＥＲをＳ－ＣＳＣＦに転送する。Ｓ－ＣＳＣＦ
は、加入者プロファイルをＨＳＳに要求する。
【０１４１】
　１１：Ｓ－ＣＳＣＦは、登録に確認応答し、このｗｅｂＲＴＣサービスプロバイダのた
めの一般加入者プロファイルをＨＳＳから検索する。２００ ＯＫメッセージがＷＩＣへ
転送される。
【０１４２】
　図１４に、この認証手順におけるＵＥ １０の構成例を示す。図１４に示すように、Ｕ
Ｅ １０は、少なくとも受信部１１と、送信部１２と、を備える。受信部１１は、ＩＭＳ
登録において、トークンをＷＷＳＦ ３０から受信し、２００ ＯＫメッセージをＳ－ＣＳ
ＣＦ ５０から受信する。上述したように、Ｓ－ＣＳＣＦ ５０は、ＨＳＳ ６０からｅＰ
－ＣＳＣＦ ４０を介して加入者プロファイルを受信する。送信部１２は、トークンを伴
うＲＥＧＩＳＴＥＲメッセージをｅＰ－ＣＳＣＦ ４０に送信する。上述したように、ｅ
Ｐ－ＣＳＣＦ ４０は、トークンを検証し、ＲＥＧＩＳＴＥＲメッセージをＳ－ＣＳＣＦ 
５０へ転送する。ＵＥ １０は、そこから認証の開始に際して、ＩＭＳ登録のための情報
をＷＷＳＦ ３０に要求し得る。受信部１１は、トークンと共にＩＭＰＵをＷＷＳＦ ３０
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から受信し得る。送信部１２は、ＩＭＰＵ及びトークンを伴うＲＥＧＩＳＴＥＲメッセー
ジをｅＰ－ＣＳＣＦ ４０に送信し得る。上述したように、ｅＰ－ＣＳＣＦ ４０は、トー
クンと共にＩＭＰＵを検証する。さらに、上述したように、ＵＥ １０は、ＷＩＣ ２０を
ＷＷＳＦ ３０からダウンロードすることができ、したがって、ＷＩＣ ２０として機能／
動作する。なお、これらのユニット１１及び１２は、バス等を介して相互接続される。こ
れらのユニット１１及び１２は、例えば、図１、３及び８のそれぞれに示されたＥＰＣ（
Ｅｖｏｌｖｅｄ Ｐａｃｋｅｔ Ｃｏｒｅ）を介してＷＷＳＦ ３０及びｅＰ－ＣＳＣＦ ４
０との通信を実行するトランシーバと、図２、４～７、９～１１及び１３のそれぞれに示
されたプロセス又はそれに同等な（ｅｑｕｉｖａｌｅｎｔ）プロセスを実行するために、
このトランシーバを制御するＣＰＵ（Ｃｅｎｔｒａｌ Ｐｒｏｃｅｓｓｉｎｇ Ｕｎｉｔ）
等のコントローラと、で構成できる。
【０１４３】
　なお、本発明は、上記の実施の形態によって限定されるものではなく、特許請求の範囲
の記載に基づき、当業者によって種々の変更が可能なことは明らかである。
【０１４４】
　上記の実施の形態の一部又は全部は、以下の付記のようにも記載され得るが、以下には
限られない。
【０１４５】
　（付記１）
　ｗｅｂＲＴＣ ＩＤ及びＩＭＳ ＩＤのバインディング
　ａ．バインディングは、ＨＳＳ、ＷＷＳＦ、又はＡＡＡで生成できる。
　ｂ．バインディングは、（ネットワーク）エンティティ、例えばＨＳＳからＷＷＳＦ、
ＷＷＳＦからｅＰ－ＣＳＣＦ、に提供することができる。
　ｃ．バインディングの検証は、バインディングを生成したエンティティ、又はバインデ
ィングを提供されたエンティティで行うことができる。
　ｄ．これ以上必要でなくなった時点でＩＭＳ登録解除を含めたバインディングの除去
【０１４６】
　（付記２）
　ＵＥ ＷＩＣがｗｅｂアイデンティティ（ｗｅｂＲＴＣ ＩＤ）を用いてＩＭＳサービス
にアクセスするときに、上述したバインディングの検証によって、オペレータは、認証及
び認可を実行することができる。
【０１４７】
　（付記３）
　ＷＩＣから登録メッセージを送信するための認証及び認可を制限する有効時間
【０１４８】
　（付記４）
　ＷＷＳＦによるＵＥ ＷＩＣへのｅＰ－ＣＳＣＦ割り当て
【０１４９】
　（付記５）
　ＩＭＳ ＩＤの代わりにｗｅｂＲＴＣ ＩＤを用いるだけでなく、静的なｗｅｂＲＴＣ 
ＩＤをＩＭＳバインディングに用いる、又は動的なバインディングをＩＭＳ ＩＤのプー
ルに用いる。
【０１５０】
　この出願は、２０１３年１２月１９日に出願された日本出願特願２０１３－２６２１７
０、及び２０１４年１月９日に出願された日本出願特願２０１４－００２６３３を基礎と
する優先権を主張し、それらの開示の全てをここに取り込む。
【符号の説明】
【０１５１】
１０　　ＵＥ
１１　　受信部
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１２　　送信部
２０　　ＷＩＣ
３０　　ＷＷＳＦ
４０　　ｅＰ－ＣＳＣＦ
５０　　Ｉ／Ｓ－ＣＳＣＦ
６０　　ＨＳＳ
７０　　ＡＡＡ

【図１】 【図２】
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【図３】 【図４】

【図５】 【図６】
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【図７】 【図８】

【図９】 【図１０】
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【図１１】 【図１２】

【図１３】 【図１４】
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【手続補正書】
【提出日】平成28年6月7日(2016.6.7)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　通信システムにおける認証方法であって、
　ＩＭＳ（ＩＰ（Ｉｎｔｅｒｎｅｔ Ｐｒｏｔｏｃｏｌ） Ｍｕｌｔｉｍｅｄｉａ Ｓｕｂ
ｓｙｓｔｅｍ）登録においてＷＷＳＦ（ＷｅｂＲＴＣ（Ｗｅｂ Ｒｅａｌ Ｔｉｍｅ Ｃｏ
ｍｍｕｎｉｃａｔｉｏｎ） Ｗｅｂ Ｓｅｒｖｅｒ Ｆｕｎｃｔｉｏｎ）からＵＥ（Ｕｓｅ
ｒ Ｅｑｕｉｐｍｅｎｔ）へトークンを送信することと、
　前記トークンを伴うＲＥＧＩＳＴＥＲメッセージを前記ＵＥからｅＰ－ＣＳＣＦ（ｅｎ
ｈａｎｃｅｄ Ｐｒｏｘｙ－ＣＳＣＦ（Ｃａｌｌ Ｓｅｓｓｉｏｎ Ｃｏｎｔｒｏｌ Ｆｕｎ
ｃｔｉｏｎ））へ送信することと、
　前記ｅＰ－ＣＳＣＦによって、有効時間を有する前記トークンを検証することと、
　前記ＲＥＧＩＳＴＥＲメッセージを前記ｅＰ－ＣＳＣＦからＳ－ＣＳＣＦ（Ｓｅｒｖｉ
ｎｇ－ＣＳＣＦ）へ転送することと、
　加入者プロファイルをＨＳＳ（Ｈｏｍｅ Ｓｕｂｓｃｒｉｂｅｒ Ｓｅｒｖｅｒ）から前
記Ｓ－ＣＳＣＦへ受信することと、
　２００ ＯＫメッセージを前記Ｓ－ＣＳＣＦから前記ｅＰ－ＣＳＣＦを介して前記ＵＥ
へ送信することと、を含む
　認証方法。
【請求項２】
　前記認証方法の開始にあたって、前記ＵＥによって前記ＩＭＳ登録のための情報を前記
ＷＷＳＦに要求することをさらに含む、請求項１に記載の認証方法。
【請求項３】
　前記ＷＷＳＦによって前記トークンを認可ノードに要求することをさらに含む、請求項
１又は２に記載の認証方法。
【請求項４】
　前記ＷＷＳＦは、前記トークンと共にＩＭＰＵ（ＩＭＳ ｐｕｂｌｉｃ ｕｓｅｒ ｉｄ
ｅｎｔｉｔｙ）を前記ＵＥへ送信し、
　前記ＵＥは、前記トークンと共に前記ＩＭＰＵを伴う前記ＲＥＧＩＳＴＥＲメッセージ
を前記ｅＰ－ＣＳＣＦへ送信し、
　前記ｅＰ－ＣＳＣＦは、前記トークンと共に前記ＩＭＰＵを検証する、
　請求項１～３のいずれか１項に記載の認証方法。
【請求項５】
　前記ＵＥは、ＷＩＣ（ＷｅｂＲＴＣ ＩＭＳ Ｃｌｉｅｎｔ）である、請求項１～４のい
ずれか１項に記載の認証方法。
【請求項６】
　ＵＥ（Ｕｓｅｒ Ｅｑｕｉｐｍｅｎｔ）を認証する通信システムであって、
　ＷＷＳＦ（ＷｅｂＲＴＣ（Ｗｅｂ Ｒｅａｌ Ｔｉｍｅ Ｃｏｍｍｕｎｉｃａｔｉｏｎ） 
Ｗｅｂ Ｓｅｒｖｅｒ Ｆｕｎｃｔｉｏｎ）と、ｅＰ－ＣＳＣＦ（ｅｎｈａｎｃｅｄ Ｐｒ
ｏｘｙ－ＣＳＣＦ（Ｃａｌｌ Ｓｅｓｓｉｏｎ Ｃｏｎｔｒｏｌ Ｆｕｎｃｔｉｏｎ））と
、Ｓ－ＣＳＣＦ（Ｓｅｒｖｉｎｇ－ＣＳＣＦ）と、ＨＳＳ（Ｈｏｍｅ Ｓｕｂｓｃｒｉｂ
ｅｒ Ｓｅｒｖｅｒ）と、を備え、
　前記ＷＷＳＦは、ＩＭＳ（ＩＰ（Ｉｎｔｅｒｎｅｔ Ｐｒｏｔｏｃｏｌ） Ｍｕｌｔｉｍ
ｅｄｉａ Ｓｕｂｓｙｓｔｅｍ）登録においてトークンを前記ＵＥへ送信し、
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　前記ＵＥは、前記トークンを伴うＲＥＧＩＳＴＥＲメッセージを前記ｅＰ－ＣＳＣＦへ
送信し、
　前記ｅＰ－ＣＳＣＦは、有効時間を有する前記トークンを検証し、
　前記ｅＰ－ＣＳＣＦは、前記ＲＥＧＩＳＴＥＲメッセージを前記Ｓ－ＣＳＣＦへ転送し
、
　前記Ｓ－ＣＳＣＦは、加入者プロファイルを前記ＨＳＳから受信し、
　前記Ｓ－ＣＳＣＦは、２００ ＯＫメッセージを前記ｅＰ－ＣＳＣＦを介して前記ＵＥ
へ送信する、
　通信システム。
【請求項７】
　前記ＵＥは、前記ＩＭＳ登録のための情報を前記ＷＷＳＦに要求する、請求項６に記載
の通信システム。
【請求項８】
　認可ノードをさらに備え、
　前記ＷＷＳＦは、前記トークンを前記認可ノードに要求する、
　請求項６又は７に記載の通信システム。
【請求項９】
　前記ＷＷＳＦは、前記トークンと共にＩＭＰＵ（ＩＭＳ ｐｕｂｌｉｃ ｕｓｅｒ ｉｄ
ｅｎｔｉｔｙ）を前記ＵＥへ送信し、
　前記ＵＥは、前記トークンと共に前記ＩＭＰＵを伴う前記ＲＥＧＩＳＴＥＲメッセージ
を前記ｅＰ－ＣＳＣＦへ送信し、
　前記ｅＰ－ＣＳＣＦは、前記トークンと共に前記ＩＭＰＵを検証する、
　請求項６～８のいずれか１項に記載の通信システム。
【請求項１０】
　前記ＵＥは、ＷＩＣ（ＷｅｂＲＴＣ ＩＭＳ Ｃｌｉｅｎｔ）である、請求項６～９のい
ずれか１項に記載の通信システム。
【請求項１１】
　ＵＥ（Ｕｓｅｒ Ｅｑｕｉｐｍｅｎｔ）の認証方法であって、
　ＩＭＳ（ＩＰ（Ｉｎｔｅｒｎｅｔ Ｐｒｏｔｏｃｏｌ） Ｍｕｌｔｉｍｅｄｉａ Ｓｕｂ
ｓｙｓｔｅｍ）登録においてトークンをＷＷＳＦ（ＷｅｂＲＴＣ（Ｗｅｂ Ｒｅａｌ Ｔｉ
ｍｅ Ｃｏｍｍｕｎｉｃａｔｉｏｎ） Ｗｅｂ Ｓｅｒｖｅｒ Ｆｕｎｃｔｉｏｎ）から受信
することと、
　有効時間を有する前記トークンを検証してＲＥＧＩＳＴＥＲメッセージをＳ－ＣＳＣＦ
（Ｓｅｒｖｉｎｇ－ＣＳＣＦ）へ転送するｅＰ－ＣＳＣＦ（ｅｎｈａｎｃｅｄ Ｐｒｏｘ
ｙ－ＣＳＣＦ（Ｃａｌｌ Ｓｅｓｓｉｏｎ Ｃｏｎｔｒｏｌ Ｆｕｎｃｔｉｏｎ））へ、前
記トークンを伴う前記ＲＥＧＩＳＴＥＲメッセージを送信することと、
　ＨＳＳ（Ｈｏｍｅ Ｓｕｂｓｃｒｉｂｅｒ Ｓｅｒｖｅｒ）から加入者プロファイルを受
信する前記Ｓ－ＣＳＣＦから、前記ｅＰ－ＣＳＣＦを介して２００ ＯＫメッセージを受
信することと、を含む
　認証方法。
【請求項１２】
　前記認証方法の開始にあたって、前記ＩＭＳ登録のための情報を前記ＷＷＳＦに要求す
ることをさらに含む、請求項１１に記載の認証方法。
【請求項１３】
　前記ＵＥは、前記トークンと共にＩＭＰＵ（ＩＭＳ ｐｕｂｌｉｃ ｕｓｅｒ ｉｄｅｎ
ｔｉｔｙ）を前記ＷＷＳＦから受信し、
　前記ＵＥは、前記トークンと共に前記ＩＭＰＵを検証する前記ｅＰ－ＣＳＣＦへ、前記
トークンと共に前記ＩＭＰＵを伴う前記ＲＥＧＩＳＴＥＲメッセージを送信する、
　請求項１１又は１２に記載の認証方法。
【請求項１４】
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　前記ＵＥは、ＷＩＣ（ＷｅｂＲＴＣ ＩＭＳ Ｃｌｉｅｎｔ）である、請求項１１～１３
のいずれか１項に記載の認証方法。
【請求項１５】
　ＷＷＳＦ（ＷｅｂＲＴＣ（Ｗｅｂ Ｒｅａｌ Ｔｉｍｅ Ｃｏｍｍｕｎｉｃａｔｉｏｎ） 
Ｗｅｂ Ｓｅｒｖｅｒ Ｆｕｎｃｔｉｏｎ）と、ｅＰ－ＣＳＣＦ（ｅｎｈａｎｃｅｄ Ｐｒ
ｏｘｙ－ＣＳＣＦ（Ｃａｌｌ Ｓｅｓｓｉｏｎ Ｃｏｎｔｒｏｌ Ｆｕｎｃｔｉｏｎ））と
、Ｓ－ＣＳＣＦ（Ｓｅｒｖｉｎｇ－ＣＳＣＦ）と、ＨＳＳ（Ｈｏｍｅ Ｓｕｂｓｃｒｉｂ
ｅｒ Ｓｅｒｖｅｒ）と、を含む通信システムに接続可能なＵＥであって、
　ＩＭＳ（ＩＰ（Ｉｎｔｅｒｎｅｔ Ｐｒｏｔｏｃｏｌ） Ｍｕｌｔｉｍｅｄｉａ Ｓｕｂ
ｓｙｓｔｅｍ）登録においてトークンを前記ＷＷＳＦから受信し、前記ＨＳＳから加入者
プロファイルを受信する前記Ｓ－ＣＳＣＦから、前記ｅＰ－ＣＳＣＦを介して２００ Ｏ
Ｋメッセージを受信する受信部と、
　有効時間を有する前記トークンを検証してＲＥＧＩＳＴＥＲメッセージを前記Ｓ－ＣＳ
ＣＦへ転送する前記ｅＰ－ＣＳＣＦへ、前記トークンを伴う前記ＲＥＧＩＳＴＥＲメッセ
ージを送信する送信部と、を備える、
　ＵＥ。
【請求項１６】
　前記ＵＥは、前記ＩＭＳ登録のための情報を前記ＷＷＳＦに要求する、請求項１５に記
載のＵＥ。
【請求項１７】
　前記受信部は、前記トークンと共にＩＭＰＵ（ＩＭＳ ｐｕｂｌｉｃ ｕｓｅｒ ｉｄｅ
ｎｔｉｔｙ）を前記ＷＷＳＦから受信し、
　前記送信部は、前記トークンと共に前記ＩＭＰＵを検証する前記ｅＰ－ＣＳＣＦへ、前
記トークンと共に前記ＩＭＰＵを伴う前記ＲＥＧＩＳＴＥＲメッセージを送信する、
　請求項１５又は１６に記載のＵＥ。
【請求項１８】
　前記ＵＥは、ＷＩＣ（ＷｅｂＲＴＣ ＩＭＳ Ｃｌｉｅｎｔ）である、請求項１５～１７
のいずれか１項に記載のＵＥ。
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