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(54) Bezeichnung: PROZESSOR UND VERFAHREN ZUM GLEICHZEITIGEN AUSFUHREN EINER BERECHNUNG UND
EINES KOPIERVORGANGS

(57) Abstract: Disclosed is a processor comprising a source
register (10) with a content, a destination register (12),
an arithmetic unit (14) doing a calculation by using the
content of the source register, said calculation being done in
several cycles and only a portion of the content of the source
register being usable in each cycle, a data bus (18) which
is connected to the source register (10), the destination
register (12), and the arithmetic unit (14), and a processor
control unit which is operable so as to feed the content of
the source register in portions to the arithmetic unit and the
destination register via the data bus during the calculation
process such that the content of the source register is written
in the destination register once the calculation is done. The
inventive processor makes it possible to copy a register for
long operands that are to be processed portion by portion
from a source register to a destination register via a limited
data bus without using any additional machine cycles.

(57) Zusammenfassung: Ein Prozessor umfafit ein Quellre-
gister (10) mit einem Quellregisterinhalt, ein Zielregister (12),
ein Rechenwerk (14) zum Durchfiihren einer Berechnung un-
ter Verwendung des Quellregisterinhalts, wobei die Berech-
nung in mehreren Berechnungszyklen ausfiihrbar ist, und wo-
bei in jedem Zyklus lediglich ein Teil des Quellregisterinhalts
verwendbar ist, einen Datenbus (18), der mit dem Quellre-
gister (10), dem Zielregister (12) und dem Rechenwerk (14)
verbunden ist, sowie eine Prozessorsteuerung. Die Prozes-
sorsteuerung ist betreibbar, um wihrend der Berechnung den
Quellregisterinhalt in Portionen dem Rechenwerk einerseits
und dem Zielregister andererseits tiber

[Fortsetzung auf der ndchsten Seite]
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den Datenbus zuzufiihren, so daB nach einer Ausfithrung der Berechnung der Quellregisterinhalt in das Zielregister geschrieben
ist. Damit ist es moglich, fiir portionsweise zu verarbeitende lange Operanden eine Registerkopie von einem Quellregister in ein
Zielregister tiber einen begrenzten Datenbus ohne zusétzliche Maschinenzyklen zu erreichen.
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Beschreibung

Prozessor und Verfahren zum gleichzeitigen Ausfihren einer

Berechnung und eines Kopiervorgangs

Die vorliegende Erfindung bezieht sich auf Prozessoren und
insbesondere auf Prozessoren mit Langzahlrechenwerken, wie

sie fur kryptographische Anwendungen benotigt werden.

Die DE 3631992 C2 offenbart ein Verfahren, bei dem die modu-
lare Multiplikation iber Z/NZ unter Verwendung eines Mul-
tiplikations-Vorausschau-Verfahrens und unter Verwendung ei-
nes Reduktions-Vorausschau-Verfahrens beschleunigt werden
kann. Das in der DE 3631992 C2 beschriebene Verfahren wird
auch als ZDN-Verfahren bezeichnet und anhand von Fig. 6 né&her
beschrieben. Nach einem Startschritt 900 des Algorithmus wer-
den die globalen Variablen M, C und N initialisiert. Ziel ist

es, folgende modulare Multiplikation zu berechnen:

Z = C * M mod N.

M wird als der Multiplikator bezeichnet, wdhrend C als der
Multiplikand bezeichnet wird. Z ist das Ergebnis der modula-

ren Multiplikation, wdhrend N der Modul ist.

Hierauf werden verschiedene lokale Variablen initialisiert,
auf die zundchst nicht ndher eingegangen werden braucht. An-
schlieBend werden zwei Vorausschau-Verfahren angewandt. Im
Multiplikations-Vorausschau-Verfahren GEN MULT LA wird unter
Verwendung verschiedener Look-Ahead-Regeln ein Multiplikati-
ons-Verschiebungswert s, sowie ein Multiplikations-
Vorausschau-Parameter a berechnet (910). Hierauf wird der ge-
genwdrtige Inhalt des Z-Registers einer Links-Verschiebungs-

Operation um s,-Stellen unterzogen (920).

Im wesentlichen parallel dazu wird ein Reduktions-
Vorausschau-Verfahren GEN Mod LA (930) durchgefiihrt, um einen
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Reduktionsverschiebungswert sy und einen Reduktions-Parameter
b zu berechnen. In einem Schritt 940 wird dann der gegenwdr-
tige Inhalt des Modul-Registers, also N, um sy Stellen ver-
schoben, um einen verschobenen Modulwert N° zu erzeugen. Die
zentrale Drei-Operanden-Operation des ZDN-Verfahrens findet
in einem Schritt 950 statt. Hierbei wird das Zwischenergebnis
7Z° nach dem Schritt 920 zu dem Multiplikanden C, der mit dem
Multiplikations-Vorausschau-Parameter a multipliziert ist,
und zu dem verschobenen Modul N°, der mit dem Reduktions-
Vorausschau-Parameter b multipliziert ist, addiert. Je nach
aktueller Situation kdénnen die Vorausschau-Parameter a und b

einen Wert von +1, 0 oder -1 haben.

Ein Fall besteht darin, daB der Multiplikations-Vorausschau-
Parameter a +1 betrdgt, und daBl der Reduktion-Vorausschau-
Parameter b -1 betridgt, so daB zu einem verschobenen Zwi-
schenergebnis Z° der Multiplikand C hinzu addiert wird, und
der verschobene Modul N° davon subtrahiert wird. a wird u. a.
einen Wert gleich 0 haben, wenn das Multiplikations-
Vorausschau-Verfahren mehr als eine voreingestellte Anzahl
von einzelnen Links-Verschiebungen zulassen wlirde, also wenn
s; groBer als der maximal zuldssige Wert von sz ist, der auch
als k bezeichnet wird. Fir den Fall, daB a gleich 0 ist, und
daB Z° aufgrund der vorausgehenden modularen Reduktion, also
der vorausgehenden Subtraktion des verschobenen Moduls noch
ziemlich klein ist, und insbesondere kleiner als der verscho-
bene Modul N’ ist, muf keine Reduktion stattfinden, so daB

der Parameter b gleich 0 ist.

Die Schritte 910 bis 950 werden so lange durchgefihrt, bis
samtliche Stellen des Multiplikanden abgearbeitet sind, also
bis m gleich 0 ist, und bis auch ein Parameter n gleich 0
ist, welcher angibt, ob der verschobene Modul N’ noch groéfer
als der urspringliche Modul N ist, oder ob trotz der Tatsa-
che, daB bereits samtliche Stellen des Multiplikanden abgear-
beitet sind, noch weitere Reduktionsschritte durch Subtrahie-
ren des Moduls von Z durchgefihrt werden miissen.
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AbschlieBend wird noch bestimmt, ob Z kleiner als 0 ist.
Falls dies der Fall ist, muB, um eine abschlieBende Reduktion
zu erreichen, der Modul N zu Z hinzuaddiert werden, damit
schlieRBlich das korrekte Ergebnis Z der modularen Multiplika-
tion erhalten wird. In einem Schritt 960 ist die modulare

Multiplikation mittels des ZDN-Verfahrens beendet.

Der Multiplikations-Verschiebungswert s; sowie der Multipli-
kations-Parameter a, welche im Schritt 910 durch den Mul-
tiplikations-Vorausschau-Algorithmus berechnet werden, erge-
ben sich durch die Topologie des Multiplikators sowie durch
die eingesetzten Vorausschau-Regeln, die in der DE 3631992 C2

beschrieben sind.

Der Reduktions-Verschiebungswert sy und der Reduktions-
Parameter b werden, wie es ebenfalls in der DE 3631992 C2 be-
schrieben ist, durch Vergleich des gegenwdrtigen Inhalts des
Z-Registers mit einem Wert 2/3 mal N bestimmt. Aufgrund die-
ses Vergleiches trdgt das ZDN-Verfahren seinen Namen (ZDN =
Zwel Drittel N).

Das ZDN-Verfahren, wie es in Fig. 4 dargestellt ist, fdhrt

die modulare Multiplikation auf eine Drei-Operanden-Addition
(Block 950 in Fig. 4) zurick, wobei zur Steigerung der Re-

chenzeiteffizienz das Multiplikations-Vorausschau-Verfahren
und damit einhergehend das Reduktions-Vorausschau-Verfahren
eingesetzt werden. Im Vergleich zur Montgomery-Reduktion fur
Z/NZ kann daher ein Rechenzeitvorteil um einen Faktor in der

GrdéBenordnung von 3 erreicht werden.

Zur Ausfiihrung der Drei-Operanden-Addition im Block 950 von
Fig. 4 koénnte beispielsweise das in Fig. 3a gezeigte Rechen-
werk eingesetzt werden. Das in Fig. 3a gezeigte Rechenwerk
umfaBt ein erstes Teilrechenwerk 30a sowie ein zweites Teil-
rechenwerk 30b. Die Teilrechenwerke 30a, 30b bestehen aus
aufeinandergestapelten Bit-Slices, die typischerweise alle
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identisch ausgefihrt sind. Ein Ubertragausgang des obersten
Bit-Slices des Rechenwerks 30a ist Ulber eine Ubertragaus-
gangsleitung 31 mit einem niederwertigsten Bit-Slice des
zweiten Teilrechenwerks 30b iber einen Konfigurationsschalter
32 verbunden. Ist der Konfigurationsschalter geschlossen, d.
h. wird der Ubertragausgang des obersten Bit-Slices des ers-
ten Teilrechenwerks 30a in einen Ubertrageingang des nie-
derstwertigen Bit-Slices des zweiten Teilrechenwerks 30b ein-
gespeist, so fungiert die Rechenwerksanordnung von Fig. 3a
als ein komplettes Rechenwerk, dessen Lange gleich der Anzahl
der Bit-Slices des ersten Teilrechenwerks 30a zuziglich der

Anzahl der Bit-Slices des zweiten Teilrechenwerks 30b ist.

Es sei darauf hingewiesen, dal die Anordnung der beiden Teil-
rechenwerke 30a und 30b in Fig. 3a der geometrischen Anord-
nung der Bit-Slices auf einer integrierten Schaltung entspre-
chen koénnen. Jede Bit-Slice ist identisch aufgebaut, wie es
in Fig. 3b gezeigt ist. Insbesondere umfafit jeder Bit-Slice
einen Registerplatz C; zum Speichern des Multiplikanden C,
einen Registerplatz fir ein Modulregister zum Speichern des
entsprechenden Bits des Moduls N, einen Registerplatz zum
Speichern des entsprechenden Bits i des Zwischenergebnisses Z
sowie zwei Hilfsregister CR; und CR,, wobei, wenn ein Bit-
Slice betrachtet wird, jedes Register durch das Bit der ent-
sprechenden Ordnung i ,vertreten ist™. SchlieBlich umfaBt je-
der Bit-Slice auch eine arithmetische Einheit AU;, die einen
Ubertrageingang aufweist, um einen Ubertrag von der niedrige-
ren Stufe zu erhalten, und die einen Ubertragausgang auf-
weist, um einen Ubertrag zur nadchsten Stufe auszugeben. Der
Ubertrageingang wird auch als Carry-In bezeichnet und der U-
bertragausgang wird auch als Carry-Out bezeichnet. Die Lei-
tung 31 ist somit einerseits der Ubertragausgang des
héchstwertigen Bits des ersten Teilrechenwerks 30a und ande-
rerseits der Ubertrageingang des niederstwertigen Bit-Slices

des zweiten Teilrechenwerks 30b.
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Durch Ubereinanderstapeln der in Fig. 3b gezeigten Bit-Slices
entsteht somit ein Langzahlrechenwerk mit z. B. mehr als
2.048 Bit-Slices, wobei das Langzahlrechenwerk slice-intern
die Register C, N, Z, CR; und CR; aufweist, die ebenfalls je-
weils mehr als 2.048 Bit lang sind.

Damit ist das in Fig. 3a gezeigte Langzahlrechenwerk in der
Lage, die in dem Block 950 gezeigte Drei-Operanden-Addition
schnell durchzufiihren. Fir einen multifunktionalen Prozessor,
der beispielsweise als Krypto-Coprozessor in einer SmartCard
einsetzbar ist, besteht der Wunsch, daB derselbe auch in der
Lage ist, z. B. eine RSA-Berechnung oder eine Elliptische-
Kurven-Kryptographieberechnung fiir deutlich kirzere Zahlen
durchzufiihren. So hat zwar eine RSA-Berechnung mit Schlissel-
lingen von 1.024 Bit eine geringere Sicherheit als eine RSA-
Berechnung mit 2.048 Bit. In F&dllen, wo die Sicherheit jedoch
fiir 1.024 Bit ausreichend ist, sollte das in Fig. 3a gezeigte
Rechenwerk ebenfalls effizient anwendbar sein. Aus diesem
Zweck ist der Konfigurationsschalter 32 vorgesehen, um den
Ubertragpfad 31 zu unterbrechen. In diesem Fall entstehen aus
dem Rechenwerk voller Liange zwei Teilrechenwerke 30a, 30b,
die jedoch selbstandig agieren konnen, um beispielsweise pa-
rallelisierbare Berechnungen in einem kryptographischen Algo-
rithmus parallel auszufiihren. Damit wird erreicht, daf mit
dem Rechenwerk zwei parallele 1.024-Bit-Berechnungen ausfihr-

bar sind.

Oftmals verlangt ein Algorithmus, daf die Inhalte der Regis-
ter C, N, Z, CR;, CR; von dem einen Teilrechenwerk 30a in das
andere Teilrechenwerk 30b oder umgekehrt kopiert werden mis-
sen. Zu diesem Zweck wird ein innerer Bus 33 vorgesehen, der
fiir jeden Bit-Slice des ersten Teilrechenwerks 30a eine Ver-
bindungsleitung zur Bit-Slice entsprechender Ordnung des an-
deren Teilrechenwerks liefert. Damit kann auf schnelle Art
und Weise der komplette Inhalt eines Registers im ersten
Teilrechenwerk 30a in ein Register des zweiten Teilrechen-

werks 30b geschrieben werden. Damit kann in einem Zyklus bei-
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spielsweise eine 1.024-Bit-Zahl in einem Register des Teilre-
chenwerks 30a in ein Register des Teilrechenwerks 30b ge-
schrieben werden. Dariiber hinaus ist ferner ein Datenbus mit
einer Breite n vorgesehen (34), wobei die Breite n des Daten-
busses kleiner ist als die Anzahl der Bit-Slices in einem
Teilrechenwerk 30a oder 30b und insbesondere viel kleiner ist
und z. B. lediglich 8 Bit betrdgt. Der Datenbus 34 ist jedoch
ausgebildet, um uber Multiplexer 35a, 35b auf sdmtliche Bit-
Slices und insbesondere auf sdmtliche Register der Bit-Slices

beider Teilrechenwerke 30a, 30b zugreifen zu kdnnen.

Die Bedeutung des inneren Busses 33 einerseits und des Daten-
busses 34 fiir einen Datentransfer wird anhand eines kleinen
Zahlenbeispiels verdeutlicht. Es wird angenommen, daB jedes
Teilrechenwerk 30a, 30b 1.024-Bit-Slices aufweist. Werden Re-
gisterdaten eines Teilrechenwerks uber den Datenbus 34 in ein
Register des anderen Teilrechenwerks geschrieben, so werden
dafir 128 Zyklen bendtigt, was mit Sicherheit nicht akzepta-
bel ist, da ein einfacher Ladebefehl (Load), Speicherbefehl
(Store) oder Registeraustauschbefehl (Exchange) eine immense
Zeit bendtigen wirde. Daher ist der innere Bus 33 vorgesehen,
durch den die 1.024 Bit in einem Zyklus von einem Rechenwerk

in das andere {ibertragen werden konnen.

Das in Fig. 3a gezeigte Rechenwerk erlaubt es somit, daB ent-
weder ein Rechenwerk mit voller Lange oder daB zwei parallele
Teilrechenwerke unabhdngig voneinander betreibbar sind, wobei
ferner ein schneller Registeraustausch zwischen den beiden

Teilrechenwerken 30a und 30b moéglich ist.

Insbesondere bei der Elliptische-Kurven-Kryptographie sind
die Schliisselldngen deutlich klirzer und liegen im Bereich von
z. B. 130 Bits. Wenn angenommen wird, daB sowohl das erste
Teilrechenwerk 30a als Elliptische-Kurven-Kryptographie-
Rechenwerk arbeiten soll, und das zweite Rechenwerk 30b eben-
falls als Elliptische-Kurven-Kryptographie-Rechenwerk arbei-

ten soll, so werden lediglich beispielsweise die obersten 130
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Bit-Slices bentdtigt. Dieser aktive Teil des ersten Teilre-
chenwerks 30a ist in Fig. 3a mit 36a bezeichnet, wdhrend der
aktive Teil des zweiten Teilrechenwerks 30b mit 36b bezeich-
net ist. Der Rest der beiden Teilrechenwerke, also die Bit-
Slices, die unterhalb des Bit-Slices i bzw. des Bit-Slices k
liegen, werden somit nicht benétigt. Wenn beispielsweise da-
von ausgegangen wird, daB ein gesamtes Teilrechenwerk 1.024
Bits hat und daB lediglich die obersten 130 Bit bendtigt wer-
den, so bleiben 87 % des Registerplatzes jedes Teilrechen-
werks ungenutzt. Insbesondere bei integrierten Schaltungen
fiir Chipkarten ist dies besonders nachteilhaft, zumal die
Speicherressourcen auf der Chipkarte ohnehin aufgrund enger

Platzbeschrédnkungen sehr begrenzt sind.

So ware es zwar denkbar, den gesamten Rest des ersten Teilre-
chenwerks 30a als Register freizugeben, obgleich die arithme-
tischen Einheiten der Bit-Slices nicht bendtigt werden, und
den gesamten Rest des zweiten Teilrechenwerks 30b als Regis-
ter freizugeben, obgleich auch hier die arithmetischen Ein-
heiten nicht benétigt werden. In diesem Fall wére nach wie
vor {iber die inneren Busverbindungen 33 eine schnelle Regis-
terkopie von einem Register des ersten Teilrechenwerks in ein

Register des zweiten Teilrechenwerks moéglich.

Andererseits haben jedoch kryptographische Algorithmen, die

mit kirzeren Schliisseln auskommen, wie z. B. die Elliptische-
Kurven-Kryptographie (ECC; ECC = Elliptic Curve Cryptography)
oftmals die Eigenschaft, daB sie sehr viele Operanden bendti-

gen.

Daher wiare es wiinschenswert, den nicht aktiven Bereich sowohl
des ersten Teilrechenwerks 30a als auch des zweiten Teilre-
chenwerks 30b jeweils in weitere Einheiten zu unterteilen, um
zusdtzliche Register zu definieren. Diese zusdtzlichen Regis-
ter werden durch die mit 37a, 37b bzw. 38a und 38b bezeichne-
ten Bit-Slice-Unterstapel realisiert. Aus Fig. 3a ist jedoch
ersichtlich, daB keine Méglichkeit fiir einen breitbandigen
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Datenaustausch zwischen den neu definierten Registern 37a und
38a méglich ist. Dartiber hinaus ist kein breitbandiger Daten-
austausch zwischen beispielsweise dem Register 38a des ersten
Teilrechenwerks 30a und dem Register 37b des zweiten Teilre-
chenwerks 30b méglich. Solche Register konnen lediglich Uber
den Datenbus 34 miteinander kommunizieren, was insbesondere
dahingehend nachteilhaft ist, daB der Datenbus 34 schmalban-
dig ist. Beispielhaft ausgedrickt wirde dann, wenn z. B. das
Register 38a 130 Bit breit ist und das Register 37b ebenfalls
130 Bit breit ist, ein Datenaustausch vom Register 38a zum
Register 37b lber den Datenbus 34 17 Zyklen erfordern, was
aus Zeitgrinden nicht tolerabel ist. Sind die Register 38a
und 37b lidnger als 130 Bit, so nimmt die Anzahl der Zyklen
zum Datenaustausch zwischen diesen Registern Ulber den Daten-

bus 34 entsprechend zu.

Die weitere Unterteilung der nichtaktiven Bereiche der Teil-
rechenwerke scheidet somit aus Performancegriinden aus oder
fiithrt, wenn die Registeraufteilung dennoch durchgefithrt wird,
zu einer erheblichen Reduzierung der Leistungsmerkmale eines
solchermaBen aufgebauten Prozessors. Andererseits ist es auf-
grund der engen Speicherplatzbegrenzungen nicht oder nur
schweren Herzens hinnehmbar, eine groBe Menge von Register-

speicherplatz brachliegen zu lassen.

Die Aufgabe der vorliegenden Erfindung besteht darin, ein

Konzept zur besseren Registernutzung zu schaffen.

Diese Aufgabe wird durch einen Prozessor gemdR Patentanspruch
1 oder durch ein Verfahren zum gleichzeitigen Ausfiihren einer
Berechnung und eines Kopiervorgangs gemdR Patentanspruch 10

gelost.

Der vorliegenden Erfindung liegt die Erkenntnis zugrunde, daf
insbesondere bei einer modularen oder nichtmodularen Multi-
plikation und auch bei sonstigen Berechnungen, die in mehre-

ren Berechnungszyklen ausgefihrt werden, zumindest ein Ope-
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rand, am Beispiel der Multiplikation der Multiplikator, in
jedem Berechnungszyklus nicht immer in voller Lange benétigt
wird, sondern nur portionsweise. Daher wird der portionsweise
benétigte Operand, der in einem Quellregister gespeichert
ist, zur Berechnung nicht insgesamt bendtigt, sondern es wird
in jedem Berechnungszyklus nur eine bestimmte Portion dieses
Operanden benétigt und einem Rechenwerk zugefidhrt. Erfin-
dungsgemdl wird eine Portion des Operanden, die ohnehin aus
dem Quellregister geladen wird und dem Rechenwerk zugefihrt
wird, zusitzlich bereits in ein Zielregister geschrieben.
Dies wird parallel zu den Berechnungszyklen durchgefihrt, so
daB nach einer Ausfihrung samtlicher Berechnungszyklen fir
eine Berechnung nicht nur die Berechnung ausgefihrt ist, son-
dern sich eine vollstdndige Kopie des portionsweise geladenen

Operanden in dem Zielregister wiederfindet.

ErfindungsgemdB wird somit parallel zu einer Berechnung in
mehreren Berechnungszyklen auch eine portionsweise Kopie von
dem Quellregister in ein Zielregister durchgefiihrt. Der Ko-
pierbefehl wird somit zeitlich parallel mit dem Berechnungs-
befehl ausgefiihrt. Durch diese parallele Ausfithrung wird fir
den Kopierbefehl selbst kein zus&tzlicher Maschinenzyklus be-
nétigt. Der Kopierbefehl benotigt somit keine zusdtzliche
Zeit, die liber die Zeit zur Ausfihrung der ohnehin nétigen

zyklischen Berechnung hinausgeht.

Ein Vorteil der vorliegenden Erfindung besteht neben der Tat-
sache, daB der Kopierbefehl selbst keine Zeit bendtigt, dar-
in, daB der Vorgang des Kopierens hinter der Berechnung, wie
z. B. einer Multiplikation, versteckbar ist, und dadurch
nicht durch Leistungsprofilanalysen etc. herausgefunden wer-
den kann. Dadurch wird durch das parallele Ablaufenlassen der
Berechnung und des Kopierens ein erhéhter Sicherheitsstandard

erreicht.

Ein weiterer Vorteil der vorliegenden Erfindung besteht dar-

in, daB solche Operanden, die portionsweise verarbeitbar
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sind, wie z. B. der Multiplikator in einer Multiplikation,
ohne zus&tzlichen Zeitaufwand auch ilber den Datenbus, der ty-
pischerweise keine besonders hohe Breite hat, und beispiels-
weise nur 8 Bit breit ist, in beliebige Zielregister, die mit
dem Datenbus verbunden sind, kopiert werden kénnen, unabhan-
gig davon, wie lange das Zielregister ist bzw. wie viele Ma-
schinenzyklen fiir eine separate Kopie erforderlich sein wir-

den.

Insbesondere in der Elliptische-Kurven-Kryptographie, bei der
viele Multiplikationen mit vielen Multiplikatoren auszufihren
sind, koénnen auch Rechenwerksregister, die keine breitbandige
Datenverbindung zu anderen Rechenwerksregistern haben, zum
Speichern langer Operanden eingesetzt werden, so daB eine op-
timale Registerausnutzung ohne Performanceverlust fir diese
portionsweise zu verarbeitenden Operanden, wie z. B. Multi-
plikatoren, erreicht wird. Werden lediglich Rechenwerksregis-
ter fir solche portionsweise zu verarbeitenden Operanden zu-
sdtzlich bendtigt, so kann auch eine gegebenenfalls vorhande-
ne breitbandige Datenverbindung zwischen zumindest einigen
solcher Register abgeschaltet werden, um den Stromverbrauch
des Rechenwerks zu minimieren. Trotz Abschaltung der breit-
bandigen Datenverbindung kann durch das erfindungsgemafie
gleichzeitige Berechnen und Kopieren Uber den schmalbandigen
Datenbus eine optimale Registerausnutzung erreicht werden.
Die Bereitstellung zusdtzlicher Register fir die Elliptische-
Kurven-Kryptographie entfdallt somit, was wiederum den Vorteil
hat, daB speziell Langzahlrechenwerke fir verschiedene Anwen-
dungen mit stark variierenden Schliisselldngen dennoch optimal

nutzbar und fiir die entsprechende ARufgabe anpafbar sind.
Bevorzugte Ausfiihrungsbeispiele der vorliegenden Erfindung
werden nachfolgend Bezug nehmend auf die beiliegenden Zeich-

nungen nidher erlautert. Es zeigen:

Fig. 1 ein Blockschaltbild eines erfindungsgemdflen Prozes-

SOrs;

10
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Fig. 2 ein Ablaufdiagramm des erfindungsgemé&fen Verfah-

rens;

Fig. 3a ein konfigurierbares Langzahlrechenwerk, in dem das

erfindungsgemdfe Konzept einsetzbar ist;
Fig. 3b eine Detaildarstellung einer Bit-Slice;

Fig. 4 ein Ablaufdiagramm des bekannten ZDN-Verfahrens zur
modularen Multiplikation unter gleichzeitiger Ver-
wendung eines Multiplikationsvorausschauverfahrens

und eines Reduktionsvorausschauverfahrens.

Fig. 1 zeigt einen erfindungsgemdBen Prozessor mit einem
Quellregister 10, einem Zielregister 12, einem Rechenwerk 14,
einer Prozessorsteuerung 16 und einem Datenbus 18 mit einer
Datenbreite von n Bits. Die Datenbreite n des Datenbusses 18
ist typischerweise wesentlich kleiner als die Lange des
Quellregisters 10 oder des Zielregisters 12 oder der Anzahl
von Bit-Slices des Rechenwerks 14 und betragt z. B. zwischen
8 und 32 Bits.

Der Datenbus 18 ist sowohl mit dem Quellregister 10 als auch

dem Rechenwerk 14 und auch mit dem Zielregister 12 verbunden.

Das Rechenwerk 14 ist ausgebildet, um eine Berechnung unter
Verwendung des Quellregisterinhalts durchzufilhren, wobei die
Berechnung in mehreren Berechnungszyklen ausfihrbar ist, und
wobei in jedem Zyklus lediglich ein Teil des Quellregisterin-
halts, also nur eine Portion variabler GréBe des in dem

Quellregister 10 gespeicherten Operanden, verwendbar ist.

Die Prozessorsteuerung 16 ist betreibbar, um vor einem Be-
rechnungszyklus einen Teil des Quellregisterinhalts, der fir
diesen Berechnungszyklus bendtigt wird, dem Rechenwerk 14 ei-

nerseits und - gemaB der vorliegenden Erfindung - dem Zielre-
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gister 12 andererseits tlber den Datenbus 18 zuzuflhren, so
daB nach einer Ausfiihrung der mehreren Berechnungszyklen das
Rechenwerk 14 das Ergebnis der Berechnung einerseits umfaft,
und daB andererseits in dem Zielregister 12 eine vollstandige
Kopie des Quellregisters 10 vorhanden ist. Am Beispiel der
Multiplikation unter Verwendung eines Multiplikationsvoraus-
schauverfahrens werden in einem ersten Berechnungszyklus z.
B. die obersten 8 Bits des Quellregisters 10, in dem der Mul-
tiplikator steht, dem Rechenwerk 14 und insbesondere einer
Rechenwerkhilfseinheit mit einem zwischen 20 und 30 Bit gro-
Ben Puffer, also einem kleinen Puffer, zugefithrt. Die Rechen-
werkhilfseinheit untersucht diesen Teil des Multiplikators,
also die Portion der zugefihrten Bits, um Verschiebungswerte
fir das Zwischenergebnis einerseits und einen Multiplikati-
onsvorausschauparameter fir den Abschnitt der Bits zu erzeu-
gen. Unter Verwendung des berechneten Verschiebungswerts und
des berechneten Multiplikationsvorausschauparameters, welche
von der Rechenwerkhilfseinheit ermittelt worden sind, wird
dann ein Berechnungszyklus durchgefihrt, der typischerweise
in einer Zwei-Operanden-Addition am Beispiel einer normalen
Multiplikation oder einer Drei-Operanden-Addition am Beispiel
einer modularen Multiplikation z. B. gem&B der im Block 950

von Fig. 4 gezeigten Berechnungsvorschrift durchzufihren ist.

Nachdem bei Multiplikationsvorausschauverfahren von vornher-
ein nicht bekannt ist, wie viel Bits des Multiplikators auf
einmal verarbeitet werden kénnen, umfaBt die Rechenwerkhilfs-
einheit, wie es ausgefiihrt worden ist, ein z. B. 16 oder 24
Bit groBes Pufferregister, was zundchst, bevor die Berechnung
beginnt, mit den Multiplikatorbits portionsweise geladen
wird. Wahrend dieser portionsweisen Ladung des Pufferregis-
ters der Rechenwerkhilfseinheit wird gleichzeitig gemaB der
vorliegenden Erfindung auch das Zielregister nach und nach
beschrieben. Werden also z. B. die ersten 8 Bit des Quellre-
gisters in das Pufferregister der Rechenwerkhilfseinheit ge-
schrieben, so werden diese 8 Bit auch in die oberen acht Re-

gisterspeicherpliatze des Zielregisters geschrieben. Werden

12
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dann die nichsten 8 Bit des Quellregisters in das Pufferre-
gister der Rechenwerkhilfseinheit geschrieben, so werden die-
se zweiten 8 Bits auch an die entsprechenden zweiten acht
Speicherplatze des Zielregisters geschrieben. Irgendwann wird
das Rechenwerk 14, wenn ein voller Pufferstand des Hilfspuf-
fers der Rechenwerkhilfseinheit signalisiert ist, damit be-
ginnen, die Multiplikation in Zyklen abzuarbeiten. Sobald ein
kritischer Pufferstand im Zwischenpuffer der Rechenwerkhilfs-
einheit signalisiert wird, wird eine niachste Portion von Bits
des Quellregisters in diesen Puffer geladen. Gleichzeitig
wird dann, gemdB der vorliegenden Erfindung, diese Portion

der Bits des Quellregisters auch in das Zielregister geladen.

Aus der vorstehenden Erliauterung wird ersichtlich, daB die
Zielregisterbeladung nicht unbedingt v&llig synchron zu den
Berechnungszyklen ablaufen wird, sondern in erster Linie syn-
chron zur Beladung des Zwischenpuffers der Rechenwerkhilfs-
einheit. Hat eine Rechenwerkhilfseinheit keinen derartigen
Zwischenpuffer, d. h. werden bei einer Berechnung beispiels-
weise immer in jedem Berechnungszyklus dieselbe Anzahl von
Bits des Quellregisterinhalts benétigt, so kann der Kopier-
vorgang vom Quellregister zum Zielregister auch synchron zu

den Berechnungszyklen ablaufen.

Auf jeden Fall wird nach einer Ausfihrung der Berechnung nach
mehreren Berechnungszyklen der komplette Inhalt des Quellre-
gisters 10 iber den lediglich n Bit breiten Datenbus 18 in

das Zielregister 12 kopiert sein.

Im nachfolgenden wird anhand von Fig. 2 ein Ablaufdiagramm
des erfindungsgemaBen Verfahrens zum gleichzeitigen Ausfiihren
einer Berechnung und Durchfiihren eines Kopiervorgangs darge-
stellt. Das Konzept beginnt in einem Block 20. In einem Ent-
scheidungsblock 21 wird festgestellt, ob noch Daten im Quell-
register vorhanden sind, die dem Rechenwerk 14 zuzufiihren
sind. Wird diese Frage mit ,Nein"“ beantwortet, so ist das
Verfahren beendet (22). Wird diese Frage dagegen mit ,Ja"“ be-
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antwortet, so wird zundchst in einem Block 23a eine Portion
des Quellregisterinhalts dem Rechenwerk (14 in Fig. 1) zuge-
fihrt. Gleichzeitig wird die Portion auch in das Zielregister
(12 in Fig. 1) geschrieben. Parallel hierzu wird von dem Re-
chenwerk einer oder mehrere Berechnungszyklen ausgefiihrt
(Block 23b). Das Ausfihren in dem Block 23b findet entweder
synchron zum Zufihren der Portionen zum Rechenwerk oder asyn-
chron hierzu statt. Bei dem in Fig. 1 gezeigten Ausfihrungs-
beispiel, bei dem in dem Rechenwerk und insbesondere in der
Hilfseinheit des Rechenwerks ein Zwischenpuffer (15 in Fig.
1) vorhanden ist, findet die Berechnung in mehreren Berech-
nungszyklen zwar parallel zum portionsweisen Zufiihren und La-

den in das Zielregister statt, jedoch asynchron hierzu.

Die Entkopplung zwischen den zugefiihrten Bits einerseits, die
typischerweise als feste Portionen zugefiihrt werden, und den
von dem Rechenwerk 14 in einem Berechnungszyklus tatsdchlich
,verbrauchten"“ Bits eines Multiplikators, die pro Berech-
nungszyklus nicht fest sind, sondern, wie es flir Vorausschau-
algorithmen bekannt ist, von der Art der Multiplikatorbits
abhiangt, liefert der Puffer der Rechenwerkhilfseinheit. Wenn
die Multiplikatorbits fir das Vorausschauverfahren glinstig
sind, so kénnen in einem Berechnungszyklus tatsdchlich acht
Multiplikatorbits, also eine Portion, die vom Quellregister
geladen wird, verarbeitet werden. Sind die Multiplikatorbits
dagegen fir das Vorausschauverfahren unginstig, so kann
durchaus auch der Fall auftreten, daB lediglich ein oder zwei
Multiplikatorbits in einem Berechnungszyklus abgearbeitet
bzw. ,verbraucht"“ werden. In diesem Fall werden die Portionen
des Quellregisterinhalts in den Zwischenpuffer 15 von Fig. 1
eingespeist, der die portionsweise Ladung von Multiplikator-
bits in das Rechenwerk, die in festen Portionen stattfindet,
von dem ,Verbrauchen“ der Bits in den einzelnen Berechnungs-
zyklen entkoppelt. Dennoch wird das portionsweise Laden des
Quellregisterinhalts in aufeinanderfolgenden Schritten paral-
lel zum Durchfiihren der Berechnung in aufeinanderfolgenden
Berechnungszyklen durchgefiihrt, wobei die Berechnungszyklen

14
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und das portionsweise Laden in bestimmten F&llen durchaus
synchron sein wird, im Falle der Multiplikation jedoch auf-
grund der inhdrenten Asynchronitdt von Multiplikationsvoraus-

schaualgorithmen asynchron sein wird.

Das Quellregister kann im Falle einer Multiplikation auch au-
Rerhalb des Rechenwerks 14 angeordnet sein. Dies ist jedoch
nicht unbedingt nétig. Das Quellregister kann selbstverstand-
lich auch eines der Register 38a, 37a, 38b, 37b in Fig. 3b
sein. Dasselbe gilt fir das Zielregister. Auch das Zielregis-
ter muB nicht unbedingt im Rechenwerk sein, wobei dies jedoch
im Falle des konfigurierbaren Rechenwerks meistens der Fall
sein wird. Auf jeden Fall ist es notig, daB das Quellregister
und das Zielregister iiber den Datenbus 34 miteinander verbun-

den sind.

Insbesondere fir die Ausfiihrung einer Multiplikation von zwei
Operanden wird der Multiplikator portionsweise gemal der Bit-
breite des Datenbusses 34 gelesen und liber den Datenbus in
die Rechenwerkhilfseinheit, die auch als Controller bezeich-
net wird, geschrieben, wo diese Portion durch den Multiplika-
tionsalgorithmus ausgewertet wird. Erfindungsgemdf wird
gleichzeitig der bereits auf dem Datenbus 34 (Fig. 3a) bzw.
18 (Fig. 1) liegende Wert in ein beliebiges anderes verfligba-
res Register geschrieben. Parallel zur Multiplikation wird
also der abzuscannende Multiplikator auch in ein anderes Re-
gister kopiert. Damit werden lange Register fir portionsweise
verarbeitete Operanden trotz der Tatsache, daf auf sie nur
iiber einen Bus mit kleiner Bandbreite zugegriffen werden
kann, zur Verfigung gestellt und vollstadndig nutzbar, wobei
der Kopiervorgang ohne zusdtzlichen Zeitverlust erfolgt. Zu-
satzlicher Aufwand muB lediglich fir die Prozessorsteuerung
16 von Fig. 1 aufgewendet werden, um das Zielregister 12 der-
art zu manipulieren, daB es die auf dem Datenbus 18 von Fig.
1 anliegenden Quellregisterinhaltportionen an entsprechenden

Registerplatzen speichert.
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Bezugszeichenliste

10
12
14
15
16
18
20
21
22
23a

23b
30a
30b
31

32

33

34

35a
35b
36a
36b
37a
37b
38a
38b
900
910
920
930
940
950
960

Quellregister

Zielregister

Rechenwerk

Zwischenpuffer

Prozessorsteuerung

Datenbus

Start

zu verarbeitende Daten vorhanden?

Ende

Zufihren einer Portion zum Rechenwerk und Schreiben
in das Zielregister

Ausfiihren der Berechnungszyklen

erstes Teilrechenwerk

zweites Teilrechenwerk
Ubertragleitung
Konfigurationsschalter

breitbandiger innerer Datenbus
schmalbandiger  &uRerer Datenbus

erster Multiplexer

zweiter Multiplexer

benutzter Teil des ersten Teilrechenwerks
benutzter Teil des zweiten Teilrechenwerks
Register im nicht benutzten Teil
Register im nicht benutzten Teil
Register im nicht benutzten Teil
Register im nicht benutzten Teil

Start des ZDN-Algorithmus
Multiplikations-Look-Ahead-Algorithmus
Zwischenergebnis-Verschiebung
Reduktions-Look-Ahead-Algorithmus
Modulverschiebung
3-Operanden-Operation

Ende des ZDN-Algorithmus
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Patentanspriiche

1. Prozessor mit folgenden Merkmalen:

einem Quellregister (10) mit einem Quellregisterinhalt;

einem Zielregister (12);

einem Rechenwerk (14) zum Durchfihren einer Berechnung unter
Verwendung des Quellregisterinhalts, wobei die Berechnung in
mehreren Berechnungszyklen ausfiihrbar ist und wobei in jedem
Zyklus lediglich ein Teil des Quellregisterinhalts verwendbar

ist;

einem Datenbus (18), der mit dem Quellregister (10), dem
Zielregister (12) und dem Rechenwerk (14) verbunden ist; und

einer Prozessorsteuerung (16), die betreibbar ist, um wahrend
der Berechnung den Quellregisterinhalt in Portionen dem Re-
chenwerk (14) einerseits und dem Zielregister (12) anderer-
seits liber den Datenbus (18) zuzufihren, so dahk nach einer
Ausfiihrung der mehreren Berechnungszyklen der Quellregister-

inhalt in das Zielregister gebracht ist.

2. Prozessor gemah Anspruch 1, bei dem das Quellregister
(10) und das Zielregister (12) eine Registerldnge haben, die
groBer ist als eine Datenbreite (n) des Datenbusses (18).

3. Prozessor gemaB Anspruch 1 oder 2,

bei dem das Rechenwerk (14) eine Anzahl von Bit-Slices auf-

weist, die groBer als 64 Bit ist.

4. Prozessor gemidB einem der vorhergehenden Anspriche,

17
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bei dem das Rechenwerk (14) eine Rechenwerkhilfseinheit mit
einem Hilfspuffer (15) und einen Bit-Slice-Stapel aufweist,

und

bei dem die Prozessorsteuerung (16) ausgebildet ist, um den
Zwischenpuffer (15) der Rechenwerkhilfseinheit mit einer neu-
en Portion des Quellregisterinhalts zu fillen, wenn ein La-

den-Steuersignal von dem Zwischenpuffer (15) erhalten wird,

wobei der Zwischenpuffer (15) eine kleinere Speicherkapazitat
als das Quellregister (10) oder das Zielregister (12) auf-

weist.

5. Prozessor gemdlR einem der vorhergehenden Anspriliche,

bei dem das Rechenwerk (14) eine Anzahl von Bit-Slices auf-
weist, die einen Bit-Slice-Stapel bilden, wobei eine Bit-
Slice eine arithmetische Einheit und ein Bit von einem oder
mehreren internen Rechenwerkregistern aufweist, wobei ein Re-
gister fiir ein Zwischenergebnis (Z) in jedem Berechnungszyk-

lus aktualisierbar ist.

6. Prozessor gemdB Anspruch 5,

bei dem das Rechenwerk (14) konfigurierbar ist, um fir die
Durchfithrung der Berechnung lediglich einen Teil der Anzahl

von Bit-Slices zu verwenden, und

bei dem Bits des einen oder der mehreren internen Rechenwerk-
register in den Bit-Slices, die nicht fir die Durchfihrung
der Berechnung verwendet werden, das Quellregister (37a, 37b,

38a, 38b) bilden, auf das durch den Datenbus zugreifbar ist.

7. Prozessor gemdB einem der vorhergehenden Anspriiche,

bei dem die Berechnung eine Multiplikation eines Multiplikan-
den und eines Multiplikators umfaft,
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bei dem der Multiplikator in dem Quellregister (10) gespei-
chert ist, auf das durch den Datenbus (18) zugegriffen werden

kann,

bei dem der Multiplikand in einem in dem Rechenwerk (14) aus-

gebildeten Multiplikandenregister (C) gespeichert ist, und

bei dem in jedem Berechnungszyklus eine Anzahl von Bits des
Multiplikators durch das Rechenwerk abgearbeitet werden, und
parallel zu der Abarbeitung der Multiplikatorbits Portionen

von Multiplikatorbits dem Rechenwerk zugefihrt werden.

8. Prozessor gemaB Anspruch 7,

bei dem das Zwischenergebnisregister in jedem Berechnungszyk-
lus unter Verwendung der dem Rechenwerk zugefiihrten Bits des

Multiplikators aktualisierbar ist.

9. Prozessor gemaB Anspruch 7 oder 8,

bei dem die Multiplikation eine modulare Multiplikation be-
ziiglich eines Moduls ist, wobei fir den Modul ein in dem Re-

chenwerk ausgebildetes Modulregister vorgesehen ist.

10. Verfahren zum gleichzeitigen Ausfiihren einer Berechnung
durch ein Rechenwerk (14) unter Verwendung eines Quellregis-
terinhalts, der in einem Quellregister (10) gespeichert ist,
und eines Kopiervorgangs, durch den der Quellregisterinhalt
in ein Zielregister (12) kopiert wird, wobei die Berechnung
in mehreren Berechnungszyklen ausfihrbar ist, und wobei in
jedem Zyklus lediglich ein Teil des Quellregisterinhalts ver-
wendbar ist, mit folgenden Schritten:

wihrend der Berechnung in mehreren Berechnungszyklen, Zufih-
ren des Quellregisterinhalts in Portionen zu dem Rechenwerk,

um die mehreren Berechnungszyklen auszufihren, und Schreiben
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der Portionen des Quellregisterinhalts nacheinander in das
Zielregister, so daB nach einer Durchfihrung der Berechnung
das Ergebnis der Berechnung erhalten wird und eine Kopie des

Quellregisterinhalts in dem Zielregister (12) erhalten wird.
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