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(57)【特許請求の範囲】
【請求項１】
　分配ネットワークを通して、非リアルタイム（ＮＲＴ）コンテンツを分配するための機
械により実現される方法において、
　プロセッサにより、制御ワードで前記ＮＲＴコンテンツを暗号化して、暗号化ＮＲＴコ
ンテンツを発生させることと、
　１つ以上の受給権制御メッセージ（ＥＣＭ）発生器に前記制御ワードを提供することと
、
　前記１つ以上のＥＣＭ発生器から１つ以上のＥＣＭをそれぞれ受け取ることと、
　前記分配ネットワークを通した送信のために、前記暗号化ＮＲＴコンテンツと前記１つ
以上のＥＣＭとをファイルフォーマットにエンコードすることとを含み、
　前記１つ以上のＥＣＭ発生器は、第１のロングタームキーを使用して前記制御ワードを
暗号化して第１のＥＣＭを発生させ、第１の条件付きアクセスシステムに関係付けられて
いる第１のＥＣＭ発生器と、第２のロングタームキーを使用して前記制御ワードを暗号化
して第２のＥＣＭを発生させ、前記第１の条件付きアクセスシステムとは異なる第２の条
件付きアクセスシステムに関係付けられている第２のＥＣＭ発生器とを含み、前記第１の
ロングタームキーと前記第２のロングタームキーは異なっており、
　前記第１のロングタームキーまたは前記第２のロングタームキーへのアクセスを有する
ユーザが前記制御ワードを解読できるように、各ＥＣＭは、前記制御ワードの一意的な暗
号化を含み、
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　前記ファイルフォーマットは、前記第１のＥＣＭを発生させた前記第１の条件付きアク
セスシステムと、前記第２のＥＣＭを発生させた前記第２の条件付きアクセスシステムと
を識別するクリップ定義記録を含む機械により実現される方法。
【請求項２】
　制御ワード発生器から前記制御ワードを受け取ることをさらに含む請求項１記載の機械
により実現される方法。
【請求項３】
　前記ファイルフォーマットは前記第１のＥＣＭおよび前記第２のＥＣＭをさらに含む請
求項１記載の機械により実現される方法。
【請求項４】
　前記クリップ定義記録は、前記暗号化ＮＲＴコンテンツをさらに識別する請求項３記載
の機械により実現される方法。
【請求項５】
　装置において、
　分配ネットワークを通して、非リアルタイム（ＮＲＴ）コンテンツを分配するように構
成されているプロセッサを具備し、
　前記プロセッサは、
　複数の受給権制御メッセージ（ＥＣＭ）発生器に制御ワードを提供して、前記複数のＥ
ＣＭ発生器のそれぞれから１つ以上のＥＣＭをそれぞれ受け取るように構成され、少なく
とも部分的にハードウェア中で実現される同期器と、
　前記制御ワードで前記ＮＲＴコンテンツを暗号化し、暗号化ＮＲＴコンテンツを発生さ
せて、前記分配ネットワークを通した送信のために、前記暗号化ＮＲＴコンテンツとＥＣ
Ｍとを提供するように構成されている管理モジュールとを備え、
　前記複数のＥＣＭ発生器のそれぞれは異なる条件付きアクセスシステムに関係付けられ
ており、
　各条件付きアクセスシステムは、異なるロングタームキーを使用して前記制御ワードを
暗号化して前記１つ以上のＥＣＭを発生させ、
　前記ロングタームキーのいずれかへのアクセスを有するユーザが前記制御ワードを解読
できるように、各ＥＣＭは、前記制御ワードに対する別個の条件付きアクセスを提供する
ための、前記制御ワードの一意的な暗号化を含み、
　前記管理モジュールは、前記暗号化ＮＲＴコンテンツと前記ＥＣＭとをファイルフォー
マットにエンコードするように構成されており、
　前記ファイルフォーマットは、前記ＥＣＭを発生させた前記複数のＥＣＭ発生器のそれ
ぞれに関係付けられている、前記異なる条件付きアクセスシステムを識別するクリップ定
義記録を含む装置。
【請求項６】
　前記同期器は制御ワード発生器から前記制御ワードを取得するように構成されている請
求項５記載の装置。
【請求項７】
　前記クリップ定義記録は、前記暗号化ＮＲＴコンテンツを識別し、前記ＥＣＭを含む請
求項５記載の装置。
【請求項８】
　分配ネットワークを通して、非リアルタイム（ＮＲＴ）コンテンツを分配するように構
成されている装置において、
　前記装置は、少なくとも１つのプロセッサを具備し、
　前記少なくとも１つのプロセッサは、１つ以上のモジュールを備え、
　前記１つ以上のモジュールは、
　制御ワードで前記ＮＲＴコンテンツを暗号化して、暗号化ＮＲＴコンテンツを発生させ
る手段と、
　複数の受給権制御メッセージ（ＥＣＭ）発生器に前記制御ワードを提供する手段と、
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　１つ以上のＥＣＭ発生器から１つ以上のＥＣＭをそれぞれ受け取る手段と、
　前記分配ネットワークを通した送信のために、前記暗号化ＮＲＴコンテンツとＥＣＭと
を提供する手段と、
　前記暗号化ＮＲＴコンテンツと前記ＥＣＭとをファイルフォーマットにエンコードする
手段とを含み、
　前記複数のＥＣＭ発生器のそれぞれは異なる条件付きアクセスシステムに関係付けられ
ており、各条件付きアクセスシステムは異なるロングタームキーを使用して前記制御ワー
ドを暗号化して１つ以上のＥＣＭを発生させ、
　前記ロングタームキーのいずれかへのアクセスを有するユーザが前記制御ワードを解読
できるように、各ＥＣＭは、前記制御ワードの一意的な暗号化を含み、
　前記ファイルフォーマットは、前記ＥＣＭを発生させた前記複数のＥＣＭ発生器のそれ
ぞれに関係付けられている、前記異なる条件付きアクセスシステムを識別するクリップ定
義記録を含む装置。
【請求項９】
　制御ワード発生器から前記制御ワードを受け取る手段をさらに含む請求項８記載の装置
。
【請求項１０】
　前記クリップ定義記録は、前記暗号化ＮＲＴコンテンツを識別し、前記ＥＣＭを含む請
求項８記載の装置。
【請求項１１】
　プロセッサにより実行されるときに、分配ネットワークを通して、非リアルタイム（Ｎ
ＲＴ）コンテンツを分配するための方法を前記プロセッサが実行できるようにする命令を
具現化する機械読取可能記憶媒体において、
　前記方法は、
　１つ以上の受給権制御メッセージ（ＥＣＭ）発生器に制御ワードを提供することと、
　前記１つ以上のＥＣＭ発生器から１つ以上のＥＣＭをそれぞれ受け取ることと、
　前記制御ワードで前記ＮＲＴコンテンツを暗号化して、暗号化ＮＲＴコンテンツを発生
させることと、
　前記分配ネットワークを通した送信のために、前記暗号化ＮＲＴコンテンツと前記１つ
以上のＥＣＭとをファイルフォーマットにエンコードすることと、
　前記分配ネットワークを通した送信のために、前記ファイルを提供することとを含み、
　前記１つ以上のＥＣＭ発生器は、第１のロングタームキーを使用して前記制御ワードを
暗号化して第１のＥＣＭを発生させ、第１の条件付きアクセスシステムに関係付けられて
いる第１のＥＣＭ発生器と、第２のロングタームキーを使用して前記制御ワードを暗号化
して第２のＥＣＭを発生させ、前記第１の条件付きアクセスシステムとは異なる第２の条
件付きアクセスシステムに関係付けられている第２のＥＣＭ発生器とを含み、前記第１の
ロングタームキーと前記第２のロングタームキーは異なっており、
　前記第１のロングタームキーまたは前記第２のロングタームキーへのアクセスを有する
ユーザが前記制御ワードを解読できるように、各ＥＣＭは、前記制御ワードの一意的な暗
号化を含み、
　前記ファイルフォーマットは、前記第１のＥＣＭを発生させた前記第１の条件付きアク
セスシステムと、前記第２のＥＣＭを発生させた前記第２の条件付きアクセスシステムと
を識別するクリップ定義記録を含む機械読取可能記憶媒体。
【請求項１２】
　分配ネットワークを通して、非リアルタイム（ＮＲＴ）コンテンツを分配するように構
成されているサーバにおいて、
　ネットワークインターフェースと、
　前記ネットワークインターフェースと通信するように構成されているプロセッサとを具
備し、
　前記プロセッサは、
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　複数の受給権制御メッセージ（ＥＣＭ）発生器に制御ワードを提供して、前記複数のＥ
ＣＭ発生器のそれぞれから１つ以上のＥＣＭをそれぞれ受け取るように構成され、少なく
とも部分的にハードウェア中で実現される同期器と、
　前記制御ワードで前記ＮＲＴコンテンツを暗号化し、暗号化ＮＲＴコンテンツを発生さ
せて、前記分配ネットワークを通した送信のために、前記ネットワークインターフェース
を通して、前記暗号化ＮＲＴコンテンツと前記１つ以上のＥＣＭとを提供するように構成
されている管理モジュールとを備え、
　前記複数のＥＣＭ発生器のそれぞれは異なる条件付きアクセスシステムに関係付けられ
ており、
　各条件付きアクセスシステムは、異なるロングタームキーを使用して前記制御ワードを
暗号化して１つ以上のＥＣＭを発生させ、
　前記ロングタームキーのいずれかへのアクセスを有するユーザが前記制御ワードを解読
できるように、各ＥＣＭは、前記制御ワードの一意的な暗号化を含み、
　前記管理モジュールは、前記暗号化ＮＲＴコンテンツとＥＣＭとをファイルフォーマッ
トにエンコードするように構成されており、
　前記ファイルフォーマットは、前記ＥＣＭを発生させた前記複数のＥＣＭ発生器のそれ
ぞれに関係付けられている、前記異なる条件付きアクセスシステムを識別するクリップ定
義記録を含むサーバ。
【請求項１３】
　分配ネットワークを通して、非リアルタイム（ＮＲＴ）コンテンツを受信するための機
械により実現される方法において、
　ファイル中の、制御ワードで暗号化されている暗号化ＮＲＴコンテンツと１つ以上の受
給権制御メッセージ（ＥＣＭ）とを受信することと、
　プロセッサにより、第１のロングタームキーまたは第２のロングタームキーを使用して
、選択されたＥＣＭを解読して、前記制御ワードを取得することと、
　前記暗号化ＮＲＴコンテンツを解読して、解読ＮＲＴコンテンツを取得することとを含
み、
　前記１つ以上のＥＣＭは、第１の条件付きアクセスシステムにより前記第１のロングタ
ームキーを使用して暗号化された前記制御ワードを有する第１のＥＣＭと、前記第１の条
件付きアクセスシステムとは異なる第２の条件付きアクセスシステムにより前記第２のロ
ングタームキーを使用して暗号化された前記制御ワードを有する第２のＥＣＭとを含み、
前記第１のロングタームキーと前記第２のロングタームキーは異なっており、
　前記ファイルのファイルフォーマットは、前記第１のＥＣＭを発生させた前記第１の条
件付きアクセスシステムと、前記第２のＥＣＭを発生させた前記第２の条件付きアクセス
システムとを識別するクリップ定義記録を含む機械により実現される方法。
【請求項１４】
　前記第１のロングタームキーまたは第２のロングタームキーを含む受給権管理メッセー
ジ（ＥＭＭ）を受信することをさらに含む請求項１３記載の機械により実現される方法。
【請求項１５】
　前記ファイルの前記ファイルフォーマットは前記第１のＥＣＭおよび前記第２のＥＣＭ
をさらに含む請求項１３記載の機械により実現される方法。
【請求項１６】
　前記クリップ定義記録は、前記暗号化ＮＲＴコンテンツをさらに識別する請求項１５記
載の機械により実現される方法。
【請求項１７】
　装置において、
　分配ネットワークを通して、非リアルタイム（ＮＲＴ）コンテンツを受信するプロセッ
サを具備し、
　前記プロセッサは、
　制御ワードで暗号化されている暗号化ＮＲＴコンテンツを受信し、複数の受給権制御メ
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ッセージ（ＥＣＭ）を受信するように構成され、少なくとも部分的にハードウェア中で実
現される処理論理と、
　異なるロングタームキーのうちの１つを使用して、前記複数のＥＣＭのうちの選択され
たＥＣＭを解読して、前記制御ワードを取得するように構成されているキー獲得論理と、
　前記暗号化ＮＲＴコンテンツを解読して、解読ＮＲＴコンテンツを取得するように構成
されている解読論理とを備え、
　前記複数のＥＣＭのそれぞれは異なる条件付きアクセスシステムにより前記異なるロン
グタームキーを使用して暗号化された前記制御ワードを有し、
　前記処理論理は、ファイル中の、前記暗号化ＮＲＴコンテンツと前記複数のＥＣＭとを
受信するように構成されており、
　前記ファイルのファイルフォーマットは、前記複数のＥＣＭのそれぞれに関係付けられ
ている前記異なる条件付きアクセスシステムを識別するクリップ定義記録を含む装置。
【請求項１８】
　前記処理論理は、前記ロングタームキーのうちの１つを含む受給権管理メッセージ（Ｅ
ＭＭ）を受信するように構成されている請求項１７記載の装置。
【請求項１９】
　前記クリップ定義記録は、前記暗号化ＮＲＴコンテンツを識別し、前記複数のＥＣＭを
含む請求項１７記載の装置。
【請求項２０】
　分配ネットワークを通して、非リアルタイム（ＮＲＴ）コンテンツを受信する装置にお
いて、
　前記装置は、少なくとも１つのプロセッサを具備し、
　前記少なくとも１つのプロセッサは、１つ以上のモジュールを備え、
　前記１つ以上のモジュールは、
　ファイル中の、制御ワードで暗号化されている暗号化ＮＲＴコンテンツと１つ以上の受
給権制御メッセージ（ＥＣＭ）とを受信する手段と、
　第１のロングタームキーまたは第２のロングタームキーを使用して、選択されたＥＣＭ
を解読して、前記制御ワードを取得する手段と、
　前記暗号化ＮＲＴコンテンツを解読して、解読ＮＲＴコンテンツを取得する手段とを含
み、
　前記１つ以上のＥＣＭは、第１の条件付きアクセスシステムにより前記第１のロングタ
ームキーを使用して暗号化された前記制御ワードを有する第１のＥＣＭと、前記第１の条
件付きアクセスシステムとは異なる第２の条件付きアクセスシステムにより前記第２のロ
ングタームキーを使用して暗号化された前記制御ワードを有する第２のＥＣＭとを含み、
前記第１のロングタームキーと前記第２のロングタームキーは異なっており、
　前記ファイルのファイルフォーマットは、前記第１のＥＣＭに関係付けられている前記
第１の条件付きアクセスシステムと、前記第２のＥＣＭに関係付けられている前記第２の
条件付きアクセスシステムとを識別するクリップ定義記録を含む装置。
【請求項２１】
　前記第１のロングタームキーまたは第２のロングタームキーを含む受給権管理メッセー
ジ（ＥＭＭ）を受信する手段をさらに含む請求項２０記載の装置。
【請求項２２】
　前記ファイルの前記ファイルフォーマットは前記第１のＥＣＭおよび前記第２のＥＣＭ
をさらに含む請求項２０記載の装置。
【請求項２３】
　前記クリップ定義記録は、前記暗号化ＮＲＴコンテンツをさらに識別する請求項２２記
載の装置。
【請求項２４】
　プロセッサにより実行されるときに、分配ネットワークを通して、非リアルタイム（Ｎ
ＲＴ）コンテンツを受信するための方法を前記プロセッサが実行できるようにする命令を
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具現化する機械読取可能記憶媒体において、
　前記方法は、
　制御ワードで暗号化されている暗号化ＮＲＴコンテンツを受信することと、
　複数の受給権制御メッセージ（ＥＣＭ）を受信することと、
　異なるロングタームキーのうちの１つを使用して、前記複数のＥＣＭのうちの選択され
たＥＣＭを解読して、前記制御ワードを取得することと、
　前記暗号化ＮＲＴコンテンツを解読して、解読ＮＲＴコンテンツを取得することとを含
み、
　前記複数のＥＣＭのそれぞれは、異なる条件付きアクセスシステムにより前記異なるロ
ングタームキーを使用して暗号化された前記制御ワードを有し、
　前記暗号化ＮＲＴコンテンツと前記複数のＥＣＭとがファイル中で受信され、
　前記ファイルのファイルフォーマットは、前記複数のＥＣＭのそれぞれに関係付けられ
ている、前記異なる条件付きアクセスシステムを識別するクリップ定義記録を含む機械読
取可能記憶媒体。
【請求項２５】
　分配ネットワークを通して、非リアルタイム（ＮＲＴ）コンテンツを受信するように構
成されているデバイスにおいて、
　アンテナと、
　前記アンテナを使用して、ファイル中の、制御ワードで暗号化されている暗号化ＮＲＴ
コンテンツと１つ以上の受給権制御メッセージ（ＥＣＭ）とを受信するように構成されて
いる処理論理と、
　第１のロングタームキーまたは第２のロングタームキーを使用して、選択されたＥＣＭ
を解読して、前記制御ワードを取得するように構成されているキー獲得論理と、
　前記暗号化ＮＲＴコンテンツを解読して、解読ＮＲＴコンテンツを取得するように構成
されている解読論理とを具備し、
　前記１つ以上のＥＣＭは、第１の条件付きアクセスシステムにより前記第１のロングタ
ームキーを使用して暗号化された前記制御ワードを有する第１のＥＣＭと、前記第１の条
件付きアクセスシステムとは異なる第２の条件付きアクセスシステムにより前記第２のロ
ングタームキーを使用して暗号化された前記制御ワードを有する第２のＥＣＭとを含み、
前記第１のロングタームキーと前記第２のロングタームキーは異なっており、
　前記ファイルのファイルフォーマットは、前記第１のＥＣＭに関係付けられている前記
第１の条件付きアクセスシステムと、前記第２のＥＣＭに関係付けられている前記第２の
条件付きアクセスシステムとを識別するクリップ定義記録を含むデバイス。
【発明の詳細な説明】
【米国特許法第１１９条の優先権主張】
【０００１】
　本特許出願は、“フォワードリンク専用フレームワークのための方法および装置”と題
する２００８年２月１５日に出願され、本発明の譲受人に譲渡され、ここでの参照により
ここに明確に組み込まれている仮出願第６１／０２９，２７８号に対して優先権を主張す
る。
【０００２】
　本特許出願は、“フォワードリンク専用非リアルタイムファイルフォーマットのための
方法および装置”と題する２００８年２月１５日に出願され、本発明の譲受人に譲渡され
、ここでの参照によりここに明確に組み込まれている仮出願第６１／０２９，２７７号に
対して優先権を主張する。
【背景】
【０００３】
　ワイヤレス通信ネットワークのようなデータネットワークは、単一端末に対してカスタ
マイズされたサービスと、非常に多くの端末に対して提供されるサービスとの間でトレー
ドオフしなければならない。例えば、非常に多くのリソース制限ポータブルデバイス（申
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込者）に対する非リアルタイム（ＮＲＴ）コンテンツの分配は、複雑な問題である。それ
ゆえ、早く効率的なやり方で、ならびに、帯域幅利用および端末電力効率を増加させるよ
うな方法で、ＮＲＴコンテンツおよび／または他のネットワークサービスを分配するため
の方法を有することが、ネットワーク管理者や、コンテンツ小売業者や、サービスプロバ
イダにとって非常に重要である。
【０００４】
　現在のコンテンツ配信／分配システムにおいて、フォワグランドおよびバックグランド
サービスは、送信フレーム中にパックされて、ネットワーク上のデバイスに配信される。
例えば、通信ネットワークは直交周波数分割多重（ＯＦＤＭ）を利用して、ネットワーク
サーバから１つ以上の移動体デバイスにリアルタイムサービスをブロードキャストしても
よい。例えば、フォワグランドサービスは、一般的に受信したときに処理する必要がある
リアルタイムストリーミングのビデオおよび／またはオーディオを含む。バックグランド
サービスは、非リアルタイム広告や、プレゼンテーションや、ファイルや、他のデータを
含む。
【０００５】
　現在のワイヤレス分配システムでは、コンテンツに対する条件付きアクセス（ＣＡ）を
提供することが可能であることがますます重要になってきている。条件付きアクセスとは
、（第三者コンテンツベンダーのような）１つ以上のネットワークエンティティが、選択
されたコンテンツに対するユーザアクセスを制御して、認証されていない使用を防ぐこと
が可能であることを意味する。例えば、旧来システムは現在、ニュースや、天気や、スポ
ーツなどのような、リアルタイムコンテンツに対する条件付きアクセスを提供するように
動作する。しかしながら、ＮＲＴコンテンツに対するアクセスを制御するための条件付き
アクセスシステムは利用可能ではない。
【０００６】
　それゆえ、分配ネットワークを通して、ＮＲＴコンテンツに対する条件付きアクセスを
提供するように動作するシステムを有することが望ましい。
【図面の簡単な説明】
【０００７】
　ここで説明した上述の側面は、添付している図面に関連して説明がなされるとき、下記
の説明への参照により、さらに容易に明白になるだろう。
【図１】図１は、ＮＲＴコンテンツ分配システムの側面を図示している通信システムを示
している。
【図２】図２は、従来のリアルタイム条件付きアクセスコンテンツ分配システムを示して
いる。
【図３】図３は、例示的なＮＲＴコンテンツ分配システムを示している。
【図４】図４は、別の例示的なＮＲＴコンテンツ分配システムを示している。
【図５】図５は、さらに別の例示的なＮＲＴコンテンツ分配システムを示している。
【図６】図６は、ＮＲＴコンテンツ分配システムの側面における使用のための例示的なプ
ロトコルスタックを示している。
【図７】図７は、ＮＲＴコンテンツ分配システムの側面における使用のための一般的なＮ
ＲＴファイルフォーマットを図示している。
【図８】図８は、ＮＲＴコンテンツ分配システムの側面における使用のための例示的なク
リップ定義記録を示している。
【図９Ａ】図９Ａは、ＮＲＴコンテンツ分配システムの側面における使用のための、図８
のクリップ定義記録の一部である、例示的な条件付きアクセスパラメータを示している。
【図９Ｂ】図９Ｂは、ＮＲＴコンテンツ分配システムの側面における使用のための、図８
のクリップ定義記録の一部である、コンテンツ情報パラメータを示している。
【図１０】図１０は、ＮＲＴコンテンツ分配システムの側面における使用のための、ＮＲ
Ｔコンテンツの条件付きアクセスを提供する例示的な方法を示している。
【図１１】図１１は、ＮＲＴコンテンツ分配システムの側面における使用のための、ＮＲ
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Ｔコンテンツの条件付きアクセスを提供する別の例示的な方法を示している。
【図１２】図１２は、ＮＲＴコンテンツ分配システムの側面における使用のための例示的
なＮＲＴコンテンツ受信モジュールを示している。
【図１３】図１３は、ＮＲＴコンテンツ分配システムの側面における使用のための、ＮＲ
Ｔコンテンツを受信するための例示的な方法を示している。
【図１４】図１４は、ＮＲＴコンテンツ分配システムの側面における使用のための例示的
なＮＲＴコンテンツ配信コンポーネントを示している。
【図１５】図１５は、ＮＲＴコンテンツ分配システムの側面における使用のための、例示
的なＮＲＴコンテンツ受信モジュールを示している。
【説明】
【０００８】
　１つ以上の側面において、分配ネットワークを通して送信される非リアルタイムコンテ
ンツの効率的な条件付きアクセスを提供するように動作する（方法および装置を具備して
いる）ＮＲＴコンテンツ分配システムを説明する。１つの側面では、システムは１つ以上
の第三者条件付きアクセスシステムにインターフェースし、これらのアクセスシステムが
ＮＲＴコンテンツに対するユーザアクセスを制御できるようにする。
【０００９】
　システムは、ワイヤレスネットワーク環境における使用に適しているが、任意のタイプ
のネットワーク環境で使用されてもよい。任意のタイプのネットワーク環境は、これらに
は制限されないが、通信ネットワークや、インターネットのような公共ネットワークや、
バーチャルプライベートネットワーク（ＶＰＮ）のようなプライベートネットワークや、
ローカルエリアネットワークや、ワイドエリアネットワークや、長距離ネットワークや、
他の任意のタイプのデータネットワークを含む。
【００１０】
　図１は、ＮＲＴコンテンツ分配システムの側面を図示している通信システム１００を示
している。通信システム１００は、サーバ１０２と、分配ネットワーク１０４と、デバイ
ス１０６とを具備している。１つの側面では、分配ネットワーク１０４と通信しているデ
バイスに配信されるＮＲＴコンテンツに対する条件付きアクセスをサーバ１０２が提供で
きるように、ＮＲＴコンテンツ分配システムは動作する。ＮＲＴコンテンツは、媒体クリ
ップ、プレゼンテーション、データ、メタデータ、アプリケーション、または、他の任意
のタイプの非リアルタイムコンテンツを含んでいる。
【００１１】
　サーバ１０２は、任意のタイプの通信リンク１１６を使用してネットワーク１０４と通
信するように動作する。ネットワーク１０４は、フォワードリンク専用ブロードキャスト
ネットワークのような、任意のタイプのワイヤードおよび／またはワイヤレス分配ネット
ワークであってもよい。１つの側面では、ネットワーク１０４は、デバイス１０６が動作
しているローカルエリアにサービスを提供する。例えば、ネットワーク１０４は、ローカ
ル領域またはローカル地域、都市、あるいは国に情報を分配するように動作してもよい。
ほんのいくつかのデバイス１０６のみが示されているが、システムは、任意の数および／
またはタイプのデバイスとの使用に適していることに留意すべきである。
【００１２】
　サーバ１０２はＮＲＴ配信コンポーネント１０８を備え、ＮＲＴ配信コンポーネント１
０８は、ネットワーク１０４を通しての分配のために、ＮＲＴコンテンツを受け取るよう
に動作するＮＲＴコンテンツ配信モジュール１１２を備えている。ＮＲＴコンテンツ配信
モジュール１１２は、第三者条件付きアクセスシステム１１４にインターフェースし、１
つ以上の第三者条件付きアクセスシステムによりＮＲＴコンテンツに対するアクセスが制
御できるようにする。例えば、ＮＲＴコンテンツは制御ワードで暗号化されていて、各条
件付きアクセスシステム１１４は、特定の条件付きアクセスシステムに関係するロングタ
ームキーで制御ワードを暗号化するように動作する。これにより、暗号化制御ワードを含
む受給権制御メッセージ（ＥＣＭ）を発生させる。各条件付きアクセスシステムは受給権
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管理メッセージ（ＥＭＭ）も発生させる。受給権管理メッセージ（ＥＭＭ）は、ロングタ
ームキーを含んでいて、認証されたユーザ（すなわち、各ユーザがＮＲＴコンテンツを受
信する申し込みをするとき）に分配される。したがって、各条件付きアクセスシステムは
、その申込者に対するＮＲＴコンテンツのアクセスを制限することが可能である。
【００１３】
　１つ以上の側面では、ＮＲＴ配信コンポーネント１０８は、下記の動作のうちの１つ以
上のものを実行するように動作する。　
　１．分配すべき非リアルタイムコンテンツを取得　
　２．ＮＲＴコンテンツを暗号化するための制御ワードを取得　
　３．制御ワードを使用してＮＲＴコンテンツを暗号化して、暗号化ＮＲＴコンテンツを
発生　
　４．１つ以上の第三者条件付きアクセスシステムにインターフェースして、ＥＣＭおよ
びＥＭＭを取得し、ＥＣＭおよびＥＭＭは、各条件付きアクセスシステムが暗号化コンテ
ンツに対するアクセスを制御できるようにする　
　５．分配ネットワークを通して、暗号化コンテンツと、ＥＣＭと、ＥＭＭとを送信
【００１４】
　送信された暗号化ＮＲＴコンテンツと、ＥＣＭと、ＥＭＭは、デバイス１０６により受
信可能である。本説明の目的のために、デバイスの動作をデバイス１１０を参照して説明
する。
【００１５】
　デバイス１１０は、ＮＲＴコンテンツ受信モジュール１１６を備える。このモジュール
は、暗号化コンテンツと、ＥＣＭと、ＥＭＭとを受信するように動作する。デバイス１１
０が特定のＮＲＴコンテンツにアクセスすることについて認証されている場合、デバイス
１１０は、受信したＥＭＭを使用してロングタームキーを取得し、このロングタームキー
により、ＮＲＴコンテンツに関係する適切なＥＣＭを解読する。ＥＣＭは制御ワードを含
み、制御ワードは、記憶および／またはレンダリングのために、暗号化ＮＲＴコンテンツ
を解読するのに使用できる。
【００１６】
　それゆえ、ＮＲＴコンテンツ分配システムの側面は、分配ネットワークを通して送信さ
れたＮＲＴコンテンツに対する効率的な条件付きアクセスを提供するように動作する。通
信システム１００はただ１つだけのインプリメンテーションを図示していて、側面の範囲
内で、他のインプリメンテーションも可能であることに留意すべきである。
【００１７】
　図２は、従来のリアルタイム条件付きアクセスコンテンツ分配システム２００を示して
いる。システム２００は、リアルタイムコンテンツ準備モジュール２０２と、ｓｉｍｕｌ
－ｃｒｙｐｔ同期器（ＳＣＳ）２０４と、１つ以上の第三者条件付きアクセスモジュール
２０６とを具備している。例えば、システム２００は、分配ネットワークを通してリアル
タイムコンテンツをスケジューリングおよび配信するように動作可能である。
【００１８】
　リアルタイムコンテンツ準備モジュール２０２は、第三者モジュール２０６における準
備論理（ＰＬ）２０８と通信して、リアルタイムコンテンツの配信を準備およびスケジュ
ーリングするように動作する。いったんコンテンツ準備が完了すると、リアルタイムコン
テンツ準備モジュール２０２はｓｉｍｕｌ－ｃｒｙｐｔ同期器２０４と通信し、リアルタ
イムコンテンツを暗号化するための制御ワード（ショートタームキー）を取得する。ｓｉ
ｍｕｌ－ｃｒｙｐｔ同期器２０４は、制御ワードを発生させるように動作する制御ワード
発生器（ＣＷＧ）２１０を備えている。制御ワードは第三者モジュール２０６のＥＣＭ発
生器２１２に渡される。応答として、ＥＣＭ発生器２１２は、それぞれの第三者モジュー
ル２０６により提供されたロングタームキーにより暗号化されている、制御ワードを含む
ＥＣＭを発生させる。ｓｉｍｕｌ－ｃｒｙｐｔ同期器２０４は、その後、制御ワードと、
対応するＥＣＭとを、分配のためにリアルタイム転送システム（ＲＴＳ）に渡す。
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【００１９】
　加えて、第三者モジュール２０６はＥＭＭ発生器２１４を備えている。ＥＭＭ発生器２
１４は、対応するＥＣＭを解読して制御ワードを取得するために使用できるロングターム
キーを含むＥＭＭを発生させる。ＥＭＭはまた、分配のためにＲＴＳに渡される。
【００２０】
　動作の間に、ＲＴＳは、制御ワードでリアルタイムコンテンツを暗号化し、暗号化コン
テンツおよびＥＣＭを、分配ネットワークの特定のフローおよびチャネルを通して送信す
るように動作する。ＥＭＭは、分配ネットワークを通して、異なるフローまたはチャネル
上で送信される。
【００２１】
　認証されていないアクセスを防ぐために、制御ワードは定期的にｓｉｍｕｌ－ｃｒｙｐ
ｔ同期器２０４により変更される。例えば、制御ワードは１０秒毎に変更されてもよく、
それにより、現在の制御ワードが危険にさらされた場合、コンテンツの１０秒分のみが、
認証されていないユーザによりアクセスできる。
【００２２】
　時間ライン２１６は、ｓｉｍｕｌ－ｃｒｙｐｔ同期器２０４によりどのように制御ワー
ドを定期的に変更するかを図示している。暗号化期間２１８は、認証されていないユーザ
によるコンテンツアクセスを制限するように、どのくらい頻繁に制御ワードを変更するか
を決定するために使用する。各暗号化期間２１８の終わりにおいて、ｓｉｍｕｌ－ｃｒｙ
ｐｔ同期器２０４はＣＷＧ２１０を制御して、新たな制御ワードを発生させる。新たな制
御ワードは、第三者条件付きアクセスモジュール２０６に渡される。新たなＥＣＭおよび
ＥＭＭが発生されて、リアルタイム転送システムに渡される。
【００２３】
　図３は、例示的なＮＲＴコンテンツ分配システム３００を示している。例えば、システ
ム３００は、図１中に示されているＮＲＴコンテンツ配信コンポーネント１０８としての
使用に適している。
【００２４】
　システム３００は、ＮＲＴコンテンツプロバイダ３０２と、ＮＲＴ暗号化モジュール３
０４と、１つ以上の第三者ＥＣＭ発生器３０６と、ネットワークサービングノード３０８
と、ＣＷＧモジュール３１０とを具備している。図３はまた、ＮＲＴコンテンツ分配シス
テム３００のさまざまなコンポーネント間に存在するインターフェースを示している。各
インターフェースを丸数字により識別している。
【００２５】
　ＮＲＴコンテンツプロバイダ３０２は、インターフェース１を使用して、ＮＲＴコンテ
ンツをＮＲＴ暗号化モジュール３０４に提供するように動作する。インターフェース１は
、コンテンツ獲得インターフェースであり、ＮＲＴ暗号化モジュール３０４が、分配ネッ
トワークを通しての分配のために、ＮＲＴコンテンツを獲得できるようにする。
【００２６】
　ＮＲＴ暗号化モジュール３０４は、インターフェース２を使用してＣＷＧモジュール３
１０と通信するように動作する。ＣＷＧモジュール３１０は、ＮＲＴコンテンツを暗号化
するために使用される制御ワードを発生させるように動作する。インターフェース２は、
制御ワード獲得インターフェースであり、制御ワード獲得インターフェースは、ＮＲＴ暗
号化モジュール３０４が、発生された制御ワードを獲得できるようにする。
【００２７】
　ＮＲＴ暗号化モジュール３０４は、インターフェース３を使用して第三者ＥＣＭ発生器
３０６と通信するように動作する。第三者ＥＣＭ発生器３０６は、ＮＲＴ暗号化モジュー
ル３０４から制御ワードを受け取って、制御ワードをロングタームキーで暗号化し、暗号
化制御ワードを含むＥＣＭをそれぞれ発生させるように動作する。インターフェース３は
、暗号化からＥＣＭ発生器へのインターフェースであり、暗号化からＥＣＭ発生器へのイ
ンターフェースは、ＮＲＴ暗号化モジュール３０４が１つ以上の第三者ベンダーに関係す
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るＥＣＭを獲得できるようにする。
【００２８】
　ＮＲＴ暗号化モジュール３０４はまた、制御ワードでＮＲＴコンテンツを暗号化して、
暗号化ＮＲＴコンテンツを発生させるように動作する。暗号化ＮＲＴコンテンツおよび関
係するＥＣＭは、インターフェース４を使用して、ネットワークサービングノード３０８
に渡される。ネットワークサービングノード３０８は分配ネットワークへのアクセスを提
供し、それにより、ＮＲＴ暗号化コンテンツを、分配ネットワークと通信しているデバイ
スに分配できる。インターフェース４は、暗号化コンテンツ配信インターフェースであり
、暗号化コンテンツ配信インターフェースは、暗号化モジュール３０４が、暗号化ＮＲＴ
コンテンツおよびＥＣＭをネットワークサービングノード３０８に配信できるようにする
。
【００２９】
　したがって、動作の間に、ＮＲＴコンテンツ分配システム３００は下記の機能のうちの
１つ以上のものを提供するように動作する。　
　１．分配ネットワークを通しての分配のために、ＮＲＴコンテンツを獲得　
　２．コンテンツを暗号化するために使用される制御ワードを獲得　
　３．制御ワードでＮＲＴコンテンツを暗号化　
　４．１つ以上の第三者ＥＣＭ発生器に関係するＥＣＭを獲得　
　５．分配ネットワークを通しての分配のために、暗号化ＮＲＴコンテンツとＥＣＭとを
ネットワークサービングノードに配信
【００３０】
　図４は、別の例示的なＮＲＴコンテンツ分配システム４００を示している。例えば、シ
ステム４００は、図１中に示しているＮＲＴコンテンツ配信コンポーネント１０８として
の使用に適している。
【００３１】
　システム４００は、ＮＲＴコンテンツプロバイダ４０２と、ＮＲＴ処理モジュール４０
４と、準備モジュール４０６と、ｓｉｍｕｌ－ｃｒｙｐｔ同期器４０８と、１つ以上の第
三者ＥＣＭ発生器４１０と、ネットワークサービングノード４１２とを具備している。図
４はまた、ＮＲＴコンテンツ分配システム４００のさまざまなコンポーネントの間に存在
するインターフェースを示している。各インターフェースを丸数字により識別している。
【００３２】
　ＮＲＴコンテンツプロバイダ４０２は、インターフェース１を使用して、ＮＲＴコンテ
ンツをＮＲＴ処理モジュール４０４に提供するように動作する。インターフェース１は、
コンテンツ獲得インターフェースであり、ＮＲＴ処理モジュール４０４が、分配ネットワ
ークを通しての分配のために、ＮＲＴコンテンツを獲得できるようにする。
【００３３】
　ＮＲＴ処理モジュール４０４は、インターフェース２を使用して準備モジュール４０６
と通信するように動作する。準備モジュール４０６は、分配ネットワークを通したＮＲＴ
コンテンツの分配を準備およびスケジュールするように動作する。インターフェース２は
、ＮＲＴコンテンツ通知インターフェースであり、ＮＲＴコンテンツ通知インターフェー
スは、分配ネットワークを通しての分配のためにＮＲＴコンテンツが利用可能であること
を準備モジュール４０６に示す。
【００３４】
　準備モジュール４０６は、インターフェース３を使用してｓｉｍｕｌ－ｃｒｙｐｔ同期
器４０８と通信するように動作する。インターフェース３は、準備から暗号化へのインタ
ーフェースを備え、準備から暗号化へのインターフェースは、準備モジュール４０６が、
準備や、スケジューリングや、さまざまなアクセス基準をｓｉｍｕｌ－ｃｒｙｐｔ同期器
４０８に提供できるようにする。例えば、アクセス基準はＮＲＴコンテンツを識別して、
分配ネットワーク上のＮＲＴコンテンツの利用可能性についての情報を提供する。
【００３５】
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　ｓｉｍｕｌ－ｃｒｙｐｔ同期器４０８は、準備モジュール４０６からアクセス基準を受
け取り、制御ワード発生器４１４を制御して、ＮＲＴコンテンツを暗号化する制御ワード
を発生させるように動作する。ｓｉｍｕｌ－ｃｒｙｐｔ同期器４０８は、その後、インタ
ーフェース４を使用して、発生させた制御ワードを第三者ＥＣＭ発生器４１０に渡す。イ
ンターフェース４は、ＳＣＳからＥＣＭ発生器へのインターフェースを構成し、ＳＣＳか
らＥＣＭ発生器へのインターフェースは、制御ワードをＥＣＭ発生器４１０に渡し、発生
させたＥＣＭをＳＣＳ４０８に送り返せるようにする。ＳＣＳ４０８は、その後、制御ワ
ードおよびＥＣＭをＮＲＴ処理モジュール４０４に渡す。
【００３６】
　第三者ＥＣＭ発生器４１０は、制御ワードを受け取って、制御ワードをＥＣＭ中に暗号
化するように動作する。各ＥＣＭ発生器は、異なるロングタームキーを使用して制御ワー
ドを暗号化してもよい。したがって、ＥＣＭ発生器はＮＲＴコンテンツに対するアクセス
を制御でき、これにより、適切なロングタームキーに対するアクセスを有するユーザのみ
が制御ワードを解読できる。
【００３７】
　ＳＣＳ４０８はまた、インターフェース５を使用して、制御ワードおよびＥＣＭをＮＲ
Ｔ処理モジュール４０４に渡すように動作する。インターフェース５は、制御ワードおよ
びＥＣＭ配信インターフェースを構成し、制御ワードおよびＥＣＭ配信インターフェース
は、ＮＲＴ処理モジュール４０４が制御ワードおよびＥＣＭを取得できるようにする。Ｎ
ＲＴ処理モジュール４０４は、その後、ＮＲＴコンテンツを制御ワードで暗号化して、暗
号化ＮＲＴコンテンツを発生させるように動作する。暗号化ＮＲＴコンテンツおよび関係
するＥＣＭは、暗号化コンテンツ配信インターフェースを構成するインターフェース６を
使用して、サービングノード４１２に渡される。
【００３８】
　サービングノード４１２は分配ネットワークに対するアクセスを提供し、これにより、
暗号化ＮＲＴコンテンツおよびＥＣＭを、分配ネットワークと通信しているデバイスに分
配できる。
【００３９】
　したがって、動作の間に、ＮＲＴコンテンツ分配システム４００は、下記の機能のうち
の１つ以上のものを提供するように動作する。　
　１．　分配ネットワークを通しての分配のために、ＮＲＴコンテンツを獲得　
　２．　ＮＲＴコンテンツに関係する、準備およびスケジューリングを行って、アクセス
基準を決定　
　３．　ＮＲＴコンテンツを暗号化するのに使用される制御ワードを発生　
　４．　アクセス基準に基づいて、ロングタームキーで制御ワードを暗号化して、ＥＣＭ
を発生　
　５．　ＮＲＴコンテンツを制御ワードで暗号化して、暗号化ＮＲＴコンテンツを発生　
　６．　分配ネットワークを通しての分配のために、暗号化ＮＲＴコンテンツとＥＣＭと
をネットワークサービングノードに配信
【００４０】
　図５は、別の例示的なＮＲＴコンテンツ分配システム５００を示している。例えば、シ
ステム５００は、図１中に示しているＮＲＴコンテンツ配信コンポーネント１０８として
の使用に適している。
【００４１】
　システム５００は、ＮＲＴコンテンツモジュール５０２と、ＮＲＴファイル管理モジュ
ール５０４と、ＳＣＳ５０６と、１つ以上の第三者ＣＡモジュール５０８と、ネットワー
クサービングモジュール５１０とを具備している。システム５００はただ１つのインプリ
メンテーションを図示しており、さまざまな側面の範囲内で、他のインプリメンテーショ
ンも可能であることに留意すべきである。
【００４２】
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　ＮＲＴコンテンツモジュール５０２は、非リアルタイムコンテンツを取得して、このコ
ンテンツをＮＲＴファイル管理モジュール５０４に提供するように動作する、ハードウェ
ア、および／または、ソフトウェアを実行するハードウェアを備えている。ＮＲＴコンテ
ンツモジュール５０２はまた、アクセス制御（ＡＣ）パラメータ（またはアクセス基準）
をＮＲＴファイル管理モジュール５０４に提供する。アクセス制御パラメータは、ＮＲＴ
コンテンツに関係付けられており、下記において論じるように、ＮＲＴコンテンツに対す
るアクセスを制御するために、第三者ＣＡモジュール５０８により利用される。１つの側
面では、ＡＣパラメータはＣＡプロバイダにより使用され、そして、ＥＣＭを発生させる
ためにＥＣＭ発生器により消費される。１つの例では、ＡＣパラメータは、ＮＲＴコンテ
ンツを識別するか、または、ＮＲＴコンテンツの権利に関係付けられていてもよい。
【００４３】
　ＮＲＴファイル管理モジュール５０４は、ＮＲＴコンテンツとＡＣパラメータとを取得
するように動作する、ハードウェア、および／または、ソフトウェアを実行するハードウ
ェアを備えている。ＮＲＴファイル管理モジュール５０４はＡＣパラメータをＳＣＳ５０
６に渡す。
【００４４】
　ＳＣＳ５０６は、ＮＲＴコンテンツを暗号化するために使用される制御ワードを発生さ
せるように動作する、ハードウェア、および／または、ソフトウェアを実行するハードウ
ェアを備えている。例えば、ＳＣＳ５０６は、制御ワードを発生させるように動作する制
御ワード発生器５１６を備えている。ＳＣＳ５０６は、発生させた制御ワードと受け取っ
たＡＣパラメータとを第三者ＣＡモジュール５０８に渡す。各第三者ＣＡモジュール５０
８におけるＥＣＭ発生器５１８は、制御ワードおよびＡＣパラメータを受け取り、ＥＣＭ
メッセージを発生させる。各モジュール５０８からのＥＣＭメッセージはＳＣＳ５０６に
送り返される。ＳＣＳ５０６は、制御ワードと受け取ったＥＣＭメッセージとをＮＲＴフ
ァイル管理モジュール５０４に渡すように動作する。
【００４５】
　各第三者ＣＡモジュール５０８は、ＥＭＭ発生器５２０をさらに備えている。ＥＭＭ発
生器５２０は、関係するＥＣＭメッセージを解読するために使用できるロングタームキー
を含むＥＭＭを発生させる。発生させたＥＭＭメッセージは、分配ネットワークを通した
配信のためにネットワークサービングモジュール５１０に渡される。例えば、ＥＭＭメッ
セージは、ＩＰデータキャストで分配ネットワークを通して配信されてもよい。１つの側
面では、１つのＥＭＭを使用して、多くのユーザをカバーし、帯域幅要件を減少させるグ
ループ化動作が実行される。
【００４６】
　ＮＲＴファイル管理モジュール５０４は、発生された制御ワードでＮＲＴコンテンツを
暗号化するように動作する。暗号化ＮＲＴコンテンツと、発生されたＥＣＭメッセージは
、ネットワークサービングモジュール５１０に出力される。１つの側面では、ＮＲＴファ
イル管理モジュール５０４は、デジタル著作権管理（ＤＲＭ）モジュール５１２から情報
を受け取るように動作する。この情報は、デジタル著作権管理を暗号化ＮＲＴコンテンツ
に関係付けるためにＮＲＴファイル管理モジュール５０４により使用される。例えば、Ｄ
ＲＭモジュール５１２は、優れた粒度制御を提供して、何回プレゼンテーションを見るこ
とができるかを決定する。
【００４７】
　加えて、ＮＲＴファイル管理モジュール５０４はフォワードエラー訂正モジュール５１
４から情報を受け取るように動作する。この情報は、ＮＲＴコンテンツに対するフォワー
ドエラー訂正を提供するために、ＮＲＴファイル管理モジュール５０４により使用される
。ＦＥＣはシステム性能を調整するために使用される。
【００４８】
　ネットワークサービングモジュール５１０は、ＣＰＵと、プロセッサと、ゲートアレイ
と、ハードウェア論理と、メモリエレメントと、仮想機械、および／または、ソフトウェ
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アを実行するハードウェアのうちの少なくとも１つを備えている。ネットワークサービン
グモジュール５１０は、暗号化ＮＲＴコンテンツと、発生されたＥＣＭと、発生されたＥ
ＭＭとを出力するように動作する。
【００４９】
　動作の間に、選択された制御ワードでＮＲＴコンテンツを暗号化し、１つ以上の条件付
きアクセスベンダーに関係している１つ以上のロングタームキーを使用して制御ワードを
暗号化することにより、システムは、ＮＲＴコンテンツの条件付きアクセスを提供する。
加えて、ＡＣパラメータはＮＲＴコンテンツに関係付けられて、条件付きアクセスベンダ
ーがＮＲＴコンテンツに対するアクセスをさらに制御できるようにする。ファイル管理モ
ジュールは、発生された制御ワードでＮＲＴコンテンツを暗号化するように動作する。暗
号化ＮＲＴコンテンツと、ＥＣＭと、ＥＭＭは、その後分配ネットワークを通して分配さ
れる。
【００５０】
　それゆえ、ＮＲＴコンテンツ分配システム５００は、さまざまな側面で、下記の機能の
うちの１つ以上のものを実行するように動作する。　
　１．分配ネットワークを通しての分配のために、ＮＲＴコンテンツを獲得　
　２．ＮＲＴコンテンツを暗号化する制御ワードを発生　
　３．アクセス基準に基づいて、ロングタームキーで制御ワードを暗号化して、１つ以上
のＥＣＭを発生　
　４．各条件付きアクセスシステムに関係しているロングタームキーを含むＥＭＭを発生
　
　５．制御ワードでＮＲＴコンテンツを暗号化して、暗号化ＮＲＴコンテンツを発生　
　６．分配ネットワークを通しての分配のために、暗号化ＮＲＴコンテンツと、ＥＣＭと
、ＥＭＭとを、ネットワークサービングノードに配信
【００５１】
　１つの側面では、ＮＲＴコンテンツ分配システムは、機械読取可能媒体上に記憶または
具現化される、１つ以上のプログラム命令（“命令”）またはコードの組（“コード”）
を具備している。コードが、少なくとも１つのプロセッサにより実行されるとき、例えば
、ＮＲＴファイル管理モジュール５０４におけるプロセッサにより実行されるとき、ここ
で述べた機能を提供する。例えば、ＮＲＴファイル管理モジュール５０４にインターフェ
ースする、フロッピー（登録商標）ディスクや、ＣＤＲＯＭや、メモリカードや、フラッ
シュメモリデバイスや、ＲＡＭや、ＲＯＭや、他の何らかのタイプのメモリデバイスまた
は機械読取可能媒体のような、機械読取可能媒体から、コードはＮＲＴファイル管理モジ
ュール５０４中にロードされてもよい。別の側面では、コードは、外部のデバイスまたは
ネットワークリソースから、ＮＲＴファイル管理モジュール５０４中にダウンロードされ
てもよい。コードは、実行されるとき、ここに説明したようなＮＲＴコンテンツ分配シス
テムの側面を提供する。
【００５２】
　図６は、ＮＲＴコンテンツ分配システムの側面における使用のための例示的なプロトコ
ルスタック６００を示している。例えば、プロトコルスタック６００は、ＮＲＴファイル
管理モジュール５０４により実現されてもよい。
【００５３】
　プロトコルスタック６００は、ファイルベースのアプリケーション６０２と、非リアル
タイムサービス６０４と、ファイル配信レイヤ６０６と、伝送レイヤ６０８と、エアイン
ターフェースレイヤ６１０とを具備している。
【００５４】
　ファイル配信レイヤ６０６は、ＮＲＴファイルをデバイスに配信するように動作する。
ファイル配信レイヤ６０６は伝送レイヤ６０８のサービスを使用する。ファイルは、これ
らが効率的かつ信頼性高くネットワークからデバイスに確実に配信されるようにメッセー
ジコーディングを受ける。ファイル配信レイヤ６０６に属する、プロトコルおよびメッセ
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ージのさらに詳細な説明を下記において提供する。
【００５５】
　〔非リアルタイムファイルフォーマット〕
　さまざまな側面では、ＮＲＴコンテンツ分配システムは、デバイスによるその後の消費
のためにマルチキャストファイル配信を提供するように動作する。１つのインプリメンテ
ーションでは、ファイル配信レイヤ６０６はＮＲＴファイル伝送メカニズムを提供するよ
うに動作する。このメカニズムは任意のフォーマットのファイルを伝送するために使用で
きる。
【００５６】
　ＮＲＴファイル伝送メカニズムは下記の機能を提供するように動作する。　
　１．１つ以上のプレゼンテーションをカプセル化　
　２．ネットワークシステム情報（ＳＩ）構造を強化し、それによって豊富な機能サポー
トを可能にする　
　３．メタデータは、拡張性のためにＸＭＬベースである　
　４．条件付きアクセスに対するサポート
【００５７】
　図７は、ＮＲＴコンテンツ分配システムの側面における使用のための一般的なＮＲＴフ
ァイルフォーマット７００を図示している。ＮＲＴファイルフォーマット７００のコンポ
ーネントを下記の表１中にさらに規定している。暗号化ＮＲＴコンテンツと１つ以上のＥ
ＣＭとをＮＲＴファイルフォーマット７００にエンコードしてもよい。
【表１】

【００５８】
　ＮＲＴ＿ＦＩＬＥ＿ＤＡＴＡ（７０２）
　非リアルタイムファイルデータ（ＮＲＴ＿ＦＩＬＥ＿ＤＡＴＡ）は、カプセル化された
ファイルを含んでいる。
【００５９】
　ＭＥＴＡ＿ＤＡＴＡ＿ＴＹＰＥ（７０４）
　メタデータタイプ（ＭＥＴＡ＿ＤＡＴＡ＿ＴＹＰＥ）は、メタデータのタイプを識別し
、値“１”は“クリップ定義記録”ＸＭＬメタデータを示す。
【００６０】
　ＭＥＴＡ＿ＤＡＴＡ＿ＶＡＬＵＥ（７０６）
　メタデータ値（ＭＥＴＡ＿ＤＡＴＡ＿ＶＡＬＵＥ）は、メタデータを含み、メタデータ
は、この例では、下記でさらに論じるクリップ定義記録を含んでいる。
【００６１】
　ＴＯＴＡＬ＿ＭＥＴＡ＿ＤＡＴＡ＿ＬＥＮＧＴＨ（７０８）
　総メタデータ長（ＴＯＴＡＬ＿ＭＥＴＡ＿ＤＡＴＡ＿ＬＥＮＧＴＨ）は、タイプフィー
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ルドと値フィールドとのトータルの長さを含んでいる。
【００６２】
　ＣＲＣ（７１０）
　ＣＲＣは、ＣＲＣフィールドを除く、データ部とメタデータ部とを含むＮＲＴ＿ＦＩＬ
Ｅ全体にわたって計算された、１６ビットＣＲＣである。１つの側面では、ＣＲＣは、標
準ＣＲＣ－１６－ＣＣＩＴＴ生成多項式を使用して計算される。
【００６３】
　図８は、ＮＲＴコンテンツ分配システムの側面における使用のための例示的なクリップ
定義記録８００を図示している。例えば、クリップ定義記録８００は、上記で述べたメタ
データ値７０６としての使用に適している。
【００６４】
　クリップ定義記録８００は、記録タイプインジケータ８０２と、ＮＲＴプレゼンテーシ
ョンインジケータ８０４と、属性８０６と、条件付きアクセス仕様８０８と、暗号化情報
８１０と、コンテンツ情報８１２と、プレゼンテーション言語情報８１４と、レーティン
グインジケータ８１６と、ジャンルインジケータ８１８とを含んでいる。
【００６５】
　図９Ａ－Ｂは、ＮＲＴコンテンツ分配システムの側面における使用のための、図８のク
リップ定義記録の一部である、例示的な条件付きアクセスパラメータ９００およびコンテ
ンツ情報パラメータ９０２を示している。
【００６６】
　条件付きアクセスパラメータ９００は、１つ以上の条件付きアクセス仕様を識別する条
件付きアクセス仕様インジケータ９０４と、１つ以上のＣＡベンダーまたは第三者を識別
する条件付きアクセスシステム識別子９０６と、オペレーター識別子９０８と、それぞれ
の識別されたＣＡシステム識別子９０６に関係しているＥＭＣを含むプライベートデータ
９１０とを含んでいる。コンテンツ情報パラメータ９０２は属性９１２を含んでいる。
【００６７】
　図１０は、ＮＲＴコンテンツ分配システムの側面における使用のための例示的な方法１
０００を示している。明確にするために、図３中に示しているＮＲＴコンテンツ分配シス
テム３００を参照して、方法１０００をここで説明している。例えば、１つの側面では、
ＮＲＴコンテンツ分配システム３００を制御して、下記に説明する動作を実行させるため
に、ＮＲＴ暗号化モジュール３０４は１つ以上の組のコードを実行する。
【００６８】
　ブロック１００２において、分配ネットワーク上のデバイスへの分配のためにＮＲＴコ
ンテンツが獲得される。例えば、ＮＲＴコンテンツは、クリップや、プレゼンテーション
や、データや、他のタイプのＮＲＴコンテンツを含んでいてもよい。１つの側面では、Ｎ
ＲＴコンテンツはＮＲＴ暗号化モジュール３０４により獲得される。
【００６９】
　ブロック１００４において、ＮＲＴコンテンツを暗号化するために使用される制御ワー
ドが獲得される。１つの側面では、ＮＲＴ暗号化モジュール３０４は、ＣＷＧモジュール
３１０から制御ワードを獲得する。
【００７０】
　ブロック１００６において、ＮＲＴコンテンツが制御ワードで暗号化されて、暗号化Ｎ
ＲＴコンテンツが発生される。１つの側面では、暗号化モジュール３０４は、制御ワード
を使用してＮＲＴコンテンツを暗号化するように動作する。
【００７１】
　ブロック１００８において、１つ以上のＥＣＭ発生器に関係しているＥＣＭが獲得され
る。１つの側面では、ＮＲＴ暗号化モジュール３０４は制御ワードをＥＣＭ発生器３０６
に渡し、各発生器は応答してＥＣＭを発生させる。
【００７２】
　ブロック１０１０において、暗号化ＮＲＴコンテンツおよびＥＣＭは、分配ネットワー
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クを通してデバイスに配信される。１つの側面では、ネットワークサービングノード３０
８は、分配ネットワークを通して、暗号化ＮＲＴコンテンツおよびＥＣＭを送信するよう
に動作する。
【００７３】
　したがって、方法１０００は、ＮＲＴコンテンツ分配システムの側面を提供するように
動作する。方法１０００はただ１つだけのインプリメンテーションを表していて、側面の
範囲内で、他のインプリメンテーションも可能であることに留意されたい。
【００７４】
　図１１は、ＮＲＴコンテンツ分配システムの側面における使用のための例示的な方法１
１００を示している。明確にするために、図５中に示しているＮＲＴコンテンツ分配シス
テム５００を参照して、方法１０１０をここで説明している。例えば、１つの側面では、
ＮＲＴコンテンツ分配システム５００を制御して、下記に説明する動作を実行させるため
に、ＮＲＴファイル管理モジュール５０４は１つ以上の組のコードを実行する。
【００７５】
　ブロック１１０２において、分配ネットワーク上のデバイスへの分配のためにＮＲＴコ
ンテンツが獲得される。例えば、ＮＲＴコンテンツは、クリップや、プレゼンテーション
や、データや、他のタイプのＮＲＴコンテンツを含んでいてもよい。１つの側面では、Ｎ
ＲＴコンテンツはＮＲＴファイル管理モジュール５０４により獲得される。
【００７６】
　ブロック１１０４において、ＮＲＴコンテンツを暗号化するために使用される制御ワー
ドが獲得される。１つの側面では、ＮＲＴファイル管理モジュール５０４は、ＳＣＳ５０
６から制御ワードを獲得する。
【００７７】
　ブロック１１０６において、１つ以上のＥＣＭが発生される。１つの側面では、各ＥＣ
Ｍ発生器５１８は、ロングタームキーを使用して制御ワードを暗号化し、ＥＣＭを発生さ
せる。
【００７８】
　ブロック１１０８において、１つ以上のＥＭＭが発生される。１つの側面では、各ＥＭ
Ｍ発生器５２０は、ロングタームキーを含むＥＭＭを発生させる。
【００７９】
　ブロック１１１０において、ＮＲＴコンテンツを制御ワードで暗号化して、暗号化ＮＲ
Ｔコンテンツを発生させる。１つの側面では、ＮＲＴファイル管理モジュール５０４は、
制御ワードを使用してＮＲＴコンテンツを暗号化するように動作する。
【００８０】
　ブロック１１１２において、暗号化ＮＲＴコンテンツと、ＥＣＭと、ＥＭＭは、分配ネ
ットワークを通してデバイスに配信される。１つの側面では、ＮＲＴファイル管理モジュ
ール５０４は、暗号化ＮＲＴコンテンツおよびＥＣＭをネットワークサービングノード５
１０に配信し、ネットワークサービングノード５１０は、分配ネットワークを通して、暗
号化ＮＲＴコンテンツおよびＥＣＭを送信する。さらに、ＥＭＭ発生器５２０は、ＩＰデ
ータキャストで分配ネットワークを通して送信するために、ＥＭＭをネットワークサービ
ングノード５１０に配信するように動作する。
【００８１】
　したがって、方法１１００は、ＮＲＴコンテンツ分配システムの側面を提供するように
動作する。方法１１００はただ１つのインプリメンテーションを表していて、側面の範囲
内で、他のインプリメンテーションも可能であることに留意すべきである。
【００８２】
　図１２は、ＮＲＴコンテンツ分配システムの側面における使用のための例示的なＮＲＴ
コンテンツ受信モジュール１２００を示している。例えば、ＮＲＴコンテンツ受信モジュ
ール１２００は、図１中に示しているＮＲＴコンテンツ受信モジュール１１６としての使
用に適している。ＮＲＴコンテンツ受信モジュール１２００は、処理論理１２０２と、キ
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ー獲得論理１２０４と、レンダリング論理インターフェース（Ｉ／Ｆ）１２０６と、解読
論理１２０８と、プロトコルスタックインターフェース１２１０と、ユーザインターフェ
ース１２１２とを具備していて、すべてはデータバス１２１４に結合されている。
【００８３】
　１つの側面では、処理論理１２０２は、ＣＰＵ、プロセッサ、ゲートアレイ、ハードウ
ェア論理、メモリエレメント、仮想機械、ソフトウェア、および／または、ソフトウェア
を実行するハードウェアのうちの少なくとも１つを備えている。したがって、機械読取可
能命令を実行し、データバス１２１４を使用して、ＮＲＴコンテンツ受信モジュール１２
００の他の１つ以上の機能エレメントを制御するように構成されている論理を、処理論理
１２０２は一般的に備えている。
【００８４】
　ユーザインターフェース１２１２は、ＮＲＴコンテンツ受信モジュール１２００が、ユ
ーザ命令を受け取るためにデバイスユーザと対話できるように動作する、ハードウェア、
および／または、ソフトウェアを実行するハードウェアを備えている。例えば、ユーザは
、レンダリングのために特定のＮＲＴコンテンツが獲得されるように要求してもよい。１
つの側面では、ユーザインターフェース１２１２は処理論理１２０２により制御される。
【００８５】
　レンダリング論理１２０６は、ＮＲＴコンテンツ受信モジュール１２００が受信したＮ
ＲＴコンテンツをデバイス上でレンダリングできるように動作する、ハードウェア、およ
び／または、ソフトウェアを実行するハードウェアを備えている。例えば、レンダリング
論理１２０６は視覚ディスプレイまたは他のデバイスと通信し、選択したＮＲＴコンテン
ツをユーザが見ることができるようにする。１つの側面では、レンダリング論理１２０６
はまた、後のプレゼンテーションのために、ＮＲＴコンテンツを記憶するのに使用できる
メモリを備えている。
【００８６】
　プロトコルスタックインターフェース１２１０は、ＮＲＴコンテンツ受信モジュール１
２００がデバイスプロトコルスタックから暗号化ＮＲＴコンテンツと、ＥＣＭと、ＥＭＭ
とを取得できるように動作する、ハードウェア、および／または、ソフトウェアを実行す
るハードウェアを備えている。１つの側面では、処理論理１２０２は、プロトコルスタッ
クインターフェース１２１０を制御して、プロトコルスタックから情報を取得するように
動作する。
【００８７】
　キー獲得論理１２０４は、ＮＲＴコンテンツ受信モジュール１２００がＥＭＭおよびＥ
ＣＭを処理して、暗号化ＮＲＴコンテンツを解読するために使用することができる制御ワ
ードを取得できるように動作する、ハードウェア、および／または、ソフトウェアを実行
するハードウェアを備えている。例えば、キー獲得論理１２０４は、ＥＭＭを処理して、
特定のＥＣＭを暗号化するために使用されたロングタームキーを取得する。ロングターム
キーはその後、ＥＣＭを解読して制御ワードを取得するために使用される。制御ワードは
その後、解読論理１２０８に渡される。
【００８８】
　解読論理１２０８は、ＮＲＴコンテンツ受信モジュール１２００が暗号化ＮＲＴコンテ
ンツを解読できるように動作する、ハードウェア、および／または、ソフトウェアを実行
するハードウェアを備えている。例えば、プロトコルスタックインターフェース１２１０
は、デバイスプロトコルスタックから暗号化ＮＲＴコンテンツを獲得するように動作する
。暗号化コンテンツは、ＮＲＴコンテンツを解読するために制御ワードを使用する解読論
理１２０８に渡される。ＮＲＴコンテンツはその後、レンダリング論理１２０６に渡され
、ここで、デバイス上でレンダリングするために処理され、その後の処理のために、メモ
リ中に記憶される。
【００８９】
　１つの側面では、ＮＲＴコンテンツ分配システムは、機械読取可能媒体上に記憶または
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具現化される、１つ以上のプログラム命令（“命令”）またはコードの組（“コード”）
を具備している。コードが、少なくとも１つのプロセッサにより実行されるとき、例えば
、処理論理１２０２におけるプロセッサにより実行されるとき、ここで述べた機能を提供
する。例えば、ファイル受信機１２００にインターフェースする、フロッピーディスクや
、ＣＤＲＯＭや、メモリカードや、フラッシュメモリデバイスや、ＲＡＭや、ＲＯＭや、
他の何らかのタイプのメモリデバイス、または機械読取可能媒体のような、機械読取可能
媒体から、コードは処理論理１２０２中にロードされてもよい。別の側面では、コードは
、外部のデバイスまたはネットワークリソースから、ファイル受信機１２００中にダウン
ロードされてもよい。コードは、実行されるとき、ここに説明したようなＮＲＴコンテン
ツ分配システムの側面を提供する。
【００９０】
　図１３は、ＮＲＴコンテンツ分配システムの側面における使用のための例示的な方法１
３００を示している。明確にするために、図１２中に示しているＮＲＴコンテンツ受信モ
ジュール１２００を参照して、方法１３００をここで説明している。例えば、１つの側面
では、ＮＲＴコンテンツ受信モジュール１２００を制御して、下記で説明している動作を
実行するために、処理論理１２０２は１つ以上の組のコードを実行する。
【００９１】
　ブロック１３０２において、ＮＲＴコンテンツが申し込まれる。１つの側面では、処理
論理１２０２は選択されたＮＲＴコンテンツを１つ以上のコンテンツベンダーから受信す
る申し込みをするように動作する。
【００９２】
　ブロック１３０４において、ＮＲＴコンテンツに対して申し込みがされたことに関係す
るＥＭＭが受信される。例えば、申し込みプロセスの一部として、処理論理１２０２は適
切なコンテンツベンダーからＥＭＭを取得する。１つの側面では、ＥＭＭはプロトコルス
タックインターフェース１２１０により取得され、キー獲得論理１２０４に渡される。
【００９３】
　ブロック１３０６において、暗号化ＮＲＴコンテンツと関係するＥＣＭとが取得される
。１つの側面では、処理論理１２０２は、プロトコルスタックインターフェース１２１０
を制御して、暗号化ＮＲＴおよびＥＣＭを取得するように動作する。
【００９４】
　ブロック１３０８において、受信されたＥＣＭはキー獲得論理１２０４に渡される。こ
こで、ＥＭＭ中で提供されたキーは、ＥＣＭを解読して、暗号化ＮＲＴコンテンツを暗号
化するために使用された制御ワードを取得するのに使用される。
【００９５】
　ブロック１３１０において、受信された暗号化ＮＲＴコンテンツが制御ワードで解読さ
れる。１つの側面では、解読論理１２０８は、制御ワードを使用して暗号化ＮＲＴコンテ
ンツを解読するように動作する。
【００９６】
　ブロック１３１２において、解読ＮＲＴコンテンツはレンダリング論理インターフェー
ス１２０６に渡される。ここで、解読ＮＲＴコンテンツはレンダリングされるか、または
、後のプレゼンテーションのために記憶される。
【００９７】
　したがって、方法１３００は、ＮＲＴコンテンツ分配システムの側面を提供するように
動作する。方法１３００はただ１つのインプリメンテーションを表しているが、側面の範
囲内で、他のインプリメンテーションも可能であることに留意すべきである。
【００９８】
　図１４は、ＮＲＴコンテンツ分配システムの側面における使用のためのＮＲＴコンテン
ツ配信モジュール１４００を示している。例えば、ＮＲＴコンテンツ配信モジュール１４
００は、図１中に示しているＮＲＴコンテンツ配信モジュール１１２としての使用に適し
ている。１つの側面では、ここに説明したようなＮＲＴコンテンツ分配システムの側面を
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提供するように構成されている１つ以上のモジュールを備える、少なくとも１つのプロセ
ッサにより、ＮＲＴコンテンツ配信モジュール１４００は実現される。例えば、各モジュ
ールはハードウェア、および／または、ソフトウェアを実行するハードウェアを備えてい
る。
【００９９】
　ＮＲＴコンテンツ配信モジュール１４００は、制御ワードでＮＲＴコンテンツを暗号化
して、暗号化ＮＲＴコンテンツを発生させる手段（１４０２）を備える第１のモジュール
を具備している。第１のモジュールは、１つの側面では、ファイル管理モジュール５０４
を含む。ＮＲＴコンテンツ配信モジュール１４００はまた、制御ワードを１つ以上の受給
権制御メッセージ（ＥＣＭ）発生器に提供する手段（１４０４）を備える第２のモジュー
ルを具備している。第２のモジュールは、１つの側面では、ＳＣＳ５０６を含む。ＮＲＴ
コンテンツ配信モジュール１４００はまた、１つ以上のＥＣＭ発生器から１つ以上のＥＣ
Ｍをそれぞれ受け取る手段（１４０６）を備える第３のモジュールを具備している。各Ｅ
ＣＭは、制御ワードに対する条件付きアクセスを提供するための、制御ワードの一意的な
暗号化を含む。第３のモジュールは、１つの側面では、ＳＣＳ５０６を含む。ＮＲＴコン
テンツ配信モジュール１４００はまた、分配ネットワークを通しての送信のために、暗号
化ＮＲＴコンテンツと１つ以上のＥＣＭとを提供する手段（１４０８）を備える第４のモ
ジュールを具備している。第４のモジュールは、１つの側面では、ファイル管理モジュー
ル５０４を含む。
【０１００】
　図１５は、ＮＲＴコンテンツ分配システムの側面における使用のための、ＮＲＴコンテ
ンツ受信モジュール１５００を示している。例えば、ＮＲＴコンテンツ受信モジュール１
５００は、図１に示しているＮＲＴコンテンツ受信モジュール１１６としての使用に適し
ている。１つの側面では、ＮＲＴコンテンツ受信モジュール１５００は、ここで説明した
ようなＮＲＴコンテンツ分配システムの側面を提供するように構成されている１つ以上の
モジュールを備える、少なくとも１つのプロセッサにより実現される。例えば、各モジュ
ールはハードウェア、および／または、ソフトウェアを実行するハードウェアを備えてい
る。
【０１０１】
　ＮＲＴコンテンツ受信モジュール１５００は、制御ワードで暗号化されている暗号化Ｎ
ＲＴコンテンツを受信する手段（１５０２）を備える第１のモジュールを具備している。
第１のモジュールは、１つの側面では、処理論理１２０２を備える。ＮＲＴコンテンツ受
信モジュール１５００はまた、１つ以上の受給権制御メッセージ（ＥＣＭ）を受信する手
段（１５０４）を備える第２のモジュールを具備している。第２のモジュールは、１つの
側面では、処理論理１２０２を備える。ＮＲＴコンテンツ受信モジュール１５００はまた
、選択されたＥＣＭをロングタームキーで解読して、制御ワードを取得する手段（１５０
６）を備える第３のモジュールを具備している。第３のモジュールは、１つの側面では、
キー獲得論理１２０４を備える。ＮＲＴコンテンツ受信モジュール１５００はまた、暗号
化ＮＲＴコンテンツを解読して、解読ＮＲＴコンテンツを取得する手段（１５０８）を備
える第４のモジュールを具備している。第４のモジュールは、１つの側面では、解読論理
１２０８を備える。
【０１０２】
　ここで開示した側面に関連して述べたさまざまな例示的な論理、論理ブロック、モジュ
ールおよび回路は、汎用プロセッサ、デジタル信号プロセッサ（ＤＳＰ）、特定用途向け
集積回路（ＡＳＩＣ）、現場プログラム可能ゲートアレイ（ＦＰＧＡ）または他のプログ
ラム可能論理デバイス、ディスクリートゲートまたはトランジスタ論理、ディスクリート
ハードウェアコンポーネント、あるいは、ここに開示した機能を実行するように設計され
ているこれらの任意の組み合わせたものにより、実現または実行されてもよい。汎用プロ
セッサはマイクロプロセッサであってもよいが、代替実施形態では、プロセッサは、任意
の従来のプロセッサ、制御装置、マイクロ制御装置または状態機械であってもよい。プロ
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セッサはまた、コンピューティングデバイスを組み合わせたものとして、例えば、ＤＳＰ
とマイクロプロセッサの組み合わせとして、複数のマイクロプロセッサとして、ＤＳＰコ
アに関連した１つ以上のマイクロプロセッサとして、あるいは、このような構成の他の何
らかのものとして、実現されてもよい。
【０１０３】
　ここで開示した側面に関連して記述した方法またはアルゴリズムのステップは、ハード
ウェアで、プロセッサにより実行されるソフトウェアモジュールで、あるいは、双方を組
み合わせたもので直接的に具現化してもよい。ソフトウェアモジュールは、ＲＡＭメモリ
、フラッシュメモリ、ＲＯＭメモリ、ＥＰＲＯＭメモリ、ＥＥＰＲＯＭメモリ、レジスタ
、ハードディスク、リムーバルディスク、ＣＤ－ＲＯＭ、または技術的に知られている何
らかの形態の記憶媒体に存在していてもよい。例示的な記憶媒体は、プロセッサが記憶媒
体から情報を読み取り、記憶媒体に情報を書き込むことができるようにプロセッサに結合
されていてもよい。代替実施形態では、記憶媒体はプロセッサと一体化されてもよい。プ
ロセッサおよび記憶媒体は、ＡＳＩＣに存在していてもよい。ＡＳＩＣは、ユーザ端末に
存在していてもよい。代替実施形態では、プロセッサおよび記憶媒体は、ディスクリート
コンポーネントとしてユーザ端末に存在していてもよい。
【０１０４】
　開示した側面の記述は、当業者が本発明を製作または使用できるように提供した。これ
らの側面に対するさまざま改良は当業者に容易に明らかとなり、ここに定義された一般的
な原理は、本発明の精神または範囲を逸脱することなく、例えば、インスタントメッセー
ジングサービスや、任意の一般的なワイヤレスデータ通信アプリケーションである、他の
側面に適用してもよい。したがって、本発明はここに示された側面に限定されることを意
図しているものではなく、ここで開示されている原理および新しい特徴と一致した最も広
い範囲に一致させるべきである。用語“例示的な”は、ここに限り、“例として、インス
タンスとして、あるいは例証として機能すること”を意味するように使用する。ここで“
例示的な”として記述した任意の側面は、必ずしも、他の側面より好ましい、または、効
果的であるとして解釈すべきではない。
【０１０５】
　このように、ＮＲＴコンテンツ分配システムの側面がここに図示および記述されている
が、これらの精神または不可欠な特性から逸脱することなく、さまざまな変更が側面に行
われてもよいことを正しく理解するだろう。それゆえ、ここでの本開示および記述は、限
定してはいないが、本発明の範囲の例証となることを意図しており、下記の特許請求の範
囲中でも述べられている。
　以下に、本願出願時の特許請求の範囲に記載された発明を付記する。
　[１]分配ネットワークを通して、非リアルタイム（ＮＲＴ）コンテンツを分配するため
の方法において、
　制御ワードで前記ＮＲＴコンテンツを暗号化して、暗号化ＮＲＴコンテンツを発生させ
ることと、
　１つ以上の受給権制御メッセージ（ＥＣＭ）発生器に前記制御ワードを提供することと
、
　前記１つ以上のＥＣＭ発生器から１つ以上のＥＣＭをそれぞれ受け取ること、
　前記分配ネットワークを通した送信のために、前記暗号化ＮＲＴコンテンツと前記１つ
以上のＥＣＭとを提供することとを含み、
　各ＥＣＭは、前記制御ワードに対する条件付きアクセスを提供するための、前記制御ワ
ードの一意的な暗号化を含む方法。
　[２]制御ワード発生器から前記制御ワードを受け取ることをさらに含む上記[１]記載の
方法。
　[３]前記ＮＲＴコンテンツに関係付けるべき１つ以上のアクセス基準（ＡＣ）パラメー
タを取得することと、
　前記１つ以上のＡＣパラメータを前記１つ以上のＥＣＭ発生器にそれぞれ提供すること
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をさらに含む上記[１]記載の方法。
　[４]前記暗号化ＮＲＴコンテンツと前記１つ以上のＥＣＭとをＮＲＴファイルフォーマ
ットにエンコードすることをさらに含む上記[１]記載の方法。
　[５]前記ＮＲＴファイルフォーマットはクリップ定義記録を含む上記[４]記載の方法。
　[６]前記クリップ定義記録は、前記暗号化ＮＲＴコンテンツを識別し、前記１つ以上の
ＥＣＭを含む上記[５]記載の方法。
　[７]分配ネットワークを通して、非リアルタイム（ＮＲＴ）コンテンツを分配するよう
に構成されている装置において、
　１つ以上の受給権制御メッセージ（ＥＣＭ）発生器に制御ワードを提供して、前記１つ
以上のＥＣＭ発生器から１つ以上のＥＣＭをそれぞれ受け取るように構成されている同期
器と、
　前記制御ワードで前記ＮＲＴコンテンツを暗号化し、暗号化ＮＲＴコンテンツを発生さ
せて、前記分配ネットワークを通した送信のために、前記暗号化ＮＲＴコンテンツと前記
１つ以上のＥＣＭとを提供するように構成されている管理モジュールとを具備し、
　各ＥＣＭは、前記制御ワードに対する条件付きアクセスを提供するための、前記制御ワ
ードの一意的な暗号化を含む装置。
　[８]前記同期器は制御ワード発生器から前記制御ワードを取得するように構成されてい
る上記[７]記載の装置。
　[９]前記同期器は、
　前記ＮＲＴコンテンツに関係付けるべき１つ以上のアクセス基準（ＡＣ）パラメータを
取得して、
　前記１つ以上のＡＣパラメータを前記１つ以上のＥＣＭ発生器にそれぞれ提供するよう
に構成されている上記[７]記載の装置。
　[１０]前記管理モジュールは、前記暗号化ＮＲＴコンテンツと前記１つ以上のＥＣＭと
をＮＲＴファイルフォーマットにエンコードするように構成されている上記[７]記載の装
置。
　[１１]前記ＮＲＴファイルフォーマットはクリップ定義記録を含む上記[１０]記載の装
置。
　[１２]前記クリップ定義記録は、前記暗号化ＮＲＴコンテンツを識別し、前記１つ以上
のＥＣＭを含む上記[１１]記載の装置。
　[１３]分配ネットワークを通して、非リアルタイム（ＮＲＴ）コンテンツを分配するよ
うに構成されている装置において、
　制御ワードで前記ＮＲＴコンテンツを暗号化して、暗号化ＮＲＴコンテンツを発生させ
る手段と、
　１つ以上の受給権制御メッセージ（ＥＣＭ）発生器に前記制御ワードを提供する手段と
、
　前記１つ以上のＥＣＭ発生器から１つ以上のＥＣＭをそれぞれ受け取る手段と、
　前記分配ネットワークを通した送信のために、前記暗号化ＮＲＴコンテンツと前記１つ
以上のＥＣＭとを提供する手段とを具備し、
　各ＥＣＭは、前記制御ワードに対する条件付きアクセスを提供するための、前記制御ワ
ードの一意的な暗号化を含む装置。
　[１４]制御ワード発生器から前記制御ワードを受け取る手段をさらに具備する上記[１
３]記載の装置。
　[１５]前記ＮＲＴコンテンツに関係付けるべき１つ以上のアクセス基準（ＡＣ）パラメ
ータを取得する手段と、
　前記１つ以上のＡＣパラメータを前記１つ以上のＥＣＭ発生器にそれぞれ提供する手段
とをさらに具備する上記[１３]記載の装置。
　[１６]前記暗号化ＮＲＴコンテンツと前記１つ以上のＥＣＭとをＮＲＴファイルフォー
マットにエンコードする手段をさらに具備する上記[１３]記載の装置。
　[１７]前記ＮＲＴファイルフォーマットはクリップ定義記録を含む上記[１６]記載の装
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置。
　[１８]前記クリップ定義記録は、前記暗号化ＮＲＴコンテンツを識別し、前記１つ以上
のＥＣＭを含む上記[１７]記載の装置。
　[１９]分配ネットワークを通して、非リアルタイム（ＮＲＴ）コンテンツを分配するた
めのコンピュータプログラムプロダクトにおいて、前記コンピュータプログラムプロダク
トは、
　１つ以上の受給権制御メッセージ（ＥＣＭ）発生器に制御ワードを提供するために実行
可能なコードと、
　前記１つ以上のＥＣＭ発生器から１つ以上のＥＣＭをそれぞれ受け取るために実行可能
なコードと、
　前記制御ワードで前記ＮＲＴコンテンツを暗号化して、暗号化ＮＲＴコンテンツを発生
させるために実行可能なコードと、
　前記分配ネットワークを通した送信のために、前記暗号化ＮＲＴコンテンツと前記１つ
以上のＥＣＭとを提供するために実行可能なコードとでエンコードされているコンピュー
タ読取可能媒体を具備し、
　各ＥＣＭは、前記制御ワードに対する条件付きアクセスを提供するための、前記制御ワ
ードの一意的な暗号化を含むコンピュータプログラムプロダクト。
　[２０]分配ネットワークを通して、非リアルタイム（ＮＲＴ）コンテンツを分配するよ
うに構成されているサーバにおいて、
　ネットワークインターフェースと、
　１つ以上の受給権制御メッセージ（ＥＣＭ）発生器に制御ワードを提供して、前記１つ
以上のＥＣＭ発生器から１つ以上のＥＣＭをそれぞれ受け取るように構成されている同期
器と、
　前記制御ワードで前記ＮＲＴコンテンツを暗号化し、暗号化ＮＲＴコンテンツを発生さ
せて、前記分配ネットワークを通した送信のために、前記ネットワークインターフェース
を通して、前記暗号化ＮＲＴコンテンツと前記１つ以上のＥＣＭとを提供するように構成
されている管理モジュールとを具備し、
　各ＥＣＭは、前記制御ワードに対する条件付きアクセスを提供するための、前記制御ワ
ードの一意的な暗号化を含むサーバ。
　[２１]分配ネットワークを通して、非リアルタイム（ＮＲＴ）コンテンツを受信するた
めの方法において、
　制御ワードで暗号化されている暗号化ＮＲＴコンテンツを受信することと、
　１つ以上の受給権制御メッセージ（ＥＣＭ）を受信することと、
　ロングタームキーで、選択されたＥＣＭを解読して、前記制御ワードを取得することと
、
　前記暗号化ＮＲＴコンテンツを解読して、解読ＮＲＴコンテンツを取得することとを含
む方法。
　[２２]前記ロングタームキーを含む受給権管理メッセージ（ＥＭＭ）を受信することを
さらに含む上記[２１]記載の方法。
　[２３]ＮＲＴファイルフォーマットの、前記暗号化ＮＲＴコンテンツと前記１つ以上の
ＥＣＭとを受信することをさらに含む上記[２１]記載の方法。
　[２４]前記ＮＲＴファイルフォーマットはクリップ定義記録を含む上記[２３]記載の方
法。
　[２５]前記クリップ定義記録は、前記暗号化ＮＲＴコンテンツを識別し、前記１つ以上
のＥＣＭを含む上記[２４]記載の方法。
　[２６]分配ネットワークを通して、非リアルタイム（ＮＲＴ）コンテンツを受信する装
置において、
　制御ワードで暗号化されている暗号化ＮＲＴコンテンツを受信し、１つ以上の受給権制
御メッセージ（ＥＣＭ）を受信するように構成されている処理論理と、
　ロングタームキーで、選択されたＥＣＭを解読して、前記制御ワードを取得するように
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構成されているキー獲得論理と、
　前記暗号化ＮＲＴコンテンツを解読して、解読ＮＲＴコンテンツを取得するように構成
されている解読論理とを具備する装置。
　[２７]前記処理論理は、前記ロングタームキーを含む受給権管理メッセージ（ＥＭＭ）
を受信するように構成されている上記[２６]記載の装置。
　[２８]前記処理論理は、ＮＲＴファイルフォーマットの、前記暗号化ＮＲＴコンテンツ
と前記１つ以上のＥＣＭとを受信するように構成されている上記[２６]記載の装置。
　[２９]前記ＮＲＴファイルフォーマットはクリップ定義記録を含む上記[２８]記載の装
置。
　[３０]前記クリップ定義記録は、前記暗号化ＮＲＴコンテンツを識別し、前記１つ以上
のＥＣＭを含む上記[２９]記載の装置。
　[３１]分配ネットワークを通して、非リアルタイム（ＮＲＴ）コンテンツを受信する装
置において、
　制御ワードで暗号化されている暗号化ＮＲＴコンテンツを受信する手段と、
　１つ以上の受給権制御メッセージ（ＥＣＭ）を受信する手段と、
　ロングタームキーで、選択されたＥＣＭを解読して、前記制御ワードを取得する手段と
、
　前記暗号化ＮＲＴコンテンツを解読して、解読ＮＲＴコンテンツを取得する手段とを具
備する装置。
　[３２]前記ロングタームキーを含む受給権管理メッセージ（ＥＭＭ）を受信する手段を
さらに具備する上記[３１]記載の装置。
　[３３]ＮＲＴファイルフォーマットの、前記暗号化ＮＲＴコンテンツと前記１つ以上の
ＥＣＭとを受信する手段をさらに具備する上記[３１]記載の装置。
　[３４]前記ＮＲＴファイルフォーマットはクリップ定義記録を含む上記[３３]記載の装
置。
　[３５]前記クリップ定義記録は、前記暗号化ＮＲＴコンテンツを識別し、前記１つ以上
のＥＣＭを含む上記[３４]記載の装置。
　[３６]分配ネットワークを通して、非リアルタイム（ＮＲＴ）コンテンツを受信するた
めのコンピュータプログラムプロダクトにおいて、前記コンピュータプログラムプロダク
トは、
　制御ワードで暗号化されている暗号化ＮＲＴコンテンツを受信するために実行可能なコ
ードと、
　１つ以上の受給権制御メッセージ（ＥＣＭ）を受信するために実行可能なコードと、
　ロングタームキーで、選択されたＥＣＭを解読して、前記制御ワードを取得するために
実行可能なコードと、
　前記暗号化ＮＲＴコンテンツを解読して、解読ＮＲＴコンテンツを取得するために実行
可能なコードとでエンコードされているコンピュータ読取可能媒体を具備するコンピュー
タプログラムプロダクト。
　[３７]分配ネットワークを通して、非リアルタイム（ＮＲＴ）コンテンツを分配するよ
うに構成されているデバイスにおいて、
　アンテナと、
　前記アンテナを使用して、制御ワードで暗号化されている暗号化ＮＲＴコンテンツを受
信し、１つ以上の受給権制御メッセージ（ＥＣＭ）を受信するように構成されている処理
論理と、
　ロングタームキーで、選択されたＥＣＭを解読して、前記制御ワードを取得するように
構成されているキー獲得論理と、
　前記暗号化ＮＲＴコンテンツを解読して、解読ＮＲＴコンテンツを取得するように構成
されている解読論理とを具備するデバイス。
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