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(57) Abstract: The invention relates to a method for storing an identifier in a
central computing device, wherein a first identifier (1) is read out from a con-
trol unit (2) of a vehicle (3) and is transmitted to an in-vehicle computing unit
(4) for persistent storage and the first identifier (1) is transmitted from the in-
vehicle computing unit (4) to a central OEM computing device (5). The method
according to the invention is characterized in that the first identifier (1) is trans-
mitted to the central OEM computing device (5) by means of a cryptograph-
ically secured transmission channel and is transmitted from the central OEM
computing device (5), after the receipt of a transmission order, to a central ser-
vice-provider computing device (6) by means of a cryptographically secured
transmission channel. (Figure 1)

(57) Zusammenfassung: Verfahren zum Hinterlegen eines Identifikators auf
einer zentralen Recheneinrichtung Die Erfindung betrifft ein Verfahren zum
Hinterlegen eines Identifikators auf einer zentralen Recheneinrichtung, wobei
ein erster Identifikator (1) aus einem Steuergeridt (2) eines Fahrzeugs (3) aus-
gelesen und an eine fahrzeuginterne Recheneinheit (4) zum persistenten Spei-
chern tibertragen wird und der erste Identifikator (1) von der fahrzeuginter-
nen Recheneinheit (4) an eine zentrale OEM-Recheneinrichtung (5) iibertra-
gen wird. Das erfindungsgeméife Verfahren ist dadurch gekennzeichnet, dass
der erste Identifikator (1) an die zentrale OEM-Recheneinrichtung (5) tiber ei-
nen kryptografisch abgesicherten Ubertragungskanal tibertragen wird und von
der zentralen OEM-Recheneinrichtung (5) nach Empfangen eines Ubermitt-
lungsauftrags iiber einen kryptografisch abgesicherten Ubertragungskanal an
eine zentrale Dienstleister- Recheneinrichtung (6) tibertragen wird. (Figur 1)
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Mercedes-Benz Group AG

Verfahren zum Hinterlegen eines |dentifikators auf einer zentralen Recheneinrichtung

Die Erfindung betrifft ein Verfahren zum Hinterlegen eines Identifikators auf einer
zentralen Recheneinrichtung nach der im Oberbegriff von Anspruch 1 ndher definierten
Art.

Mit zunehmender Digitalisierung nimmt auch die Anzahl von Recheneinheiten und
Steuergeréten in Fahrzeugen zu. Solche Geréte erlauben die Bereitstellung von

Sicherheits- und Komfortfunktionen.

In einigen Regionen dieser Welt werden automatische Mautsysteme verwendet. So kann
ein Mautsteuergerat in ein Fahrzeug integriert werden, welches drahtlos eine
charakteristische ID an einen Betreiber einer Mautstrecke Ubermittelt, wenn das
Fahrzeug eine mautpflichtige Strecke betritt und verlasst. Der Mautbetreiber kann somit
nachvollziehen zu welchen Zeiten welches Mautsteuergeréat und damit welcher Nutzer
welchen mautpflichtigen Streckenabschnitt genutzt hat. Durch eine Zuordnung der
charakteristischen ID des Mautsteuergerats zu einem Nutzerkonto kann dann eine
Abrechnung der Maut erfolgen. Hierzu muss die ID zuerst mit dem Nutzerkonto verkn(pft

werden, was mit einem manuellen Aufwand seitens des Nutzers verbunden ist.

Aus der US 2020/0327218 A1 sind ein Verfahren zum Authentifizieren eines Fahrzeugs,
eine Authentifizierungseinheit, eine Serviceeinheit und eine fahrzeugexterne zentrale
Computereinheit bekannt. Das Verfahren sieht fir eine sichere und komfortable
Authentifizierung des Fahrzeugs gegenlber der Serviceeinheit vor, dass ein Initialwert
von der Serviceeinheit an die Authentifizierungseinheit im Fahrzeug gesendet wird,
woraufhin die Authentifizierungseinheit einen Fahrzeugprifwert generiert und diesen
zusammen mit dem Initialwert an die zentrale Computereinheit Gbermittelt. Die zentrale
Computereinheit generiert wiederum einen weiteren Fahrzeugprifwert und vergleicht

diesen mit dem empfangenen Fahrzeugprifwert. Stimmen beide Werte lberein so wird
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das Fahrzeug bzw. der Nutzer des Fahrzeugs authentifiziert. Wahrend der Erzeugung
des weiteren Fahrzeugprufwerts verarbeitet die zentrale Computereinheit eine Tabelle
mit charakteristischen Werten. In dieser Tabelle sind charakteristische Werte von
Fahrzeugkomponenten gespeichert. Zur Erzeugung der Tabelle mit den
charakteristischen Werten liest die Authentifizierungseinheit aus der entsprechenden
Fahrzeugkomponente den jeweiligen charakteristischen Wert aus und Ubertragt diesen
zum Speichern an die zentrale Computereinheit. Das in der Druckschrift offenbarte
Verfahren ist jedoch aufgrund der haufigen Berechnung von Prifwerten

rechenaufwandig.

Der vorliegenden Erfindung liegt die Aufgabe zugrunde ein verbessertes Verfahren zum
Hinterlegen eines ldentifikators auf einer zentralen Recheneinrichtung anzugeben, mit
dessen Hilfe ein Nutzerkomfort zum Hinterlegen des Identifikators auf der zentralen
Recheneinrichtung gesteigert wird und dabei unter Einhaltung der Cybersicherheit ein

Rechenaufwand minimiert wird.

Erfindungsgeman wird diese Aufgabe durch ein Verfahren zum Hinterlegen eines
Identifikators auf einer zentralen Recheneinrichtung mit den Merkmalen des Anspruchs 1
geldst. Vorteilhafte Ausgestaltungen und Weiterbildungen ergeben sich aus den hiervon

abhangigen Ansprichen.

Ein gattungsgeméRes Verfahren zum Hinterlegen eines Identifikators auf einer zentralen
Recheneinrichtung, wobei ein erster Identifikator aus einem Steuergerét eines
Fahrzeugs ausgelesen und an eine fahrzeuginterne Recheneinheit zum persistenten
Speichern Ubertragen wird und der erste Identifikator von der fahrzeuginternen
Recheneinheit an eine zentrale OEM-Recheneinrichtung Ubertragen wird, wird
erfindungsgeman dadurch weitergebildet, dass der erste Identifikator an die zentrale
OEM-Recheneinrichtung (ber einen kryptografisch abgesicherten Ubertragungskanal
Ubertragen wird und von der zentralen OEM-Recheneinrichtung nach Empfangen eines
Ubermittlungsauftrags Uber einen kryptografisch abgesicherten Ubertragungskanal an

eine zentrale Dienstleister-Recheneinrichtung tbertragen wird.

Mit Hilfe des erfindungsgemafen Verfahrens ist ein besonders komfortables und

sicheres Hinterlegen des ersten Identifikators auf der zentralen Dienstleister-
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Recheneinrichtung unter Wahrung der Cybersicherheit mdglich. Bei dem ersten
Identifikator handelt es sich um eine kodierte Information. Diese Information kann
beliebig kodiert sein, beispielsweise in einem beliebigen Dateiformat. Bei dem
Steuergerét kann es sich um ein beliebiges Steuergerat wie ein Mautsteuergerét oder
dergleichen handeln. Der erste Identifikator kann beispielsweise eine
Identifikationsnummer, Seriennummer, ID oder dergleichen des Steuergerats umfassen
oder dadurch ausgebildet sein. Weitere Beispiele flr den ersten ldentifikator kébnnen
sein: eine Fahrzeugidentnummer, ein Kennzeichen, ein Land oder Bundesstaat in dem
das Kennzeichen registriert ist, ein Fahrzeugtyp, Fahrzeugabmessungen, ein zuldssiges
Fahrzeuggewicht, Bezahlinformationen wie die Kennung eines PayPal-, WeChat-,
Alipay-, Applepay- oder Googlepay-Accounts, eine Kreditkarteninformation wie eine
Kreditkartennummer oder eine Prifziffer, eine IBAN oder dergleichen. Zum Ubertragen
von Informationen zwischen der fahrzeuginternen Recheneinheit und der zentralen
OEM-Recheneinrichtung besteht typischerweise eine Kommunikationsverbindung. Uber
diese Kommunikationsverbindung werden Computerdaten kryptografisch abgesichert
Ubertragen. Hierdurch kann der Fahrzeughersteller Diagnosedaten aus dem Fahrzeug
empfangen oder Softwareupdates auf die fahrzeuginterne Recheneinheit aufspielen.
Dieser Ubertragungskanal ist ohnehin vorhanden und wird erfindungsgemaR auch dazu
genutzt, um den ersten Identifikator ohne einen zusatzlichen Transformationsaufwand
zum kryptografischen Absichern abgesichert an die zentrale OEM-Recheneinrichtung zu
Ubermitteln. Hierzu kann der erste Identifikator beispielsweise auch in einen Fahrzeug-
Datensatz, beispielsweise einen Diagnosedatensatz integriert oder an diesen angehangt

werden. Der erste ldentifikator kann jedoch auch einen separaten Datensatz ausbilden.

Ebenfalls besteht ein kryptografisch abgesicherter Ubertragungskanal zwischen der
zentralen OEM-Recheneinrichtung und der zentralen Dienstleister-Recheneinrichtung.
Hierbei handelt es sich beispielsweise um eine Hypertext Transfer Protocol Secure
Verbindung, also eine auf dem HTTPS Internet Kommunikationsprotokoll basierende
Kommunikationsverbindung. Somit sind keine separaten Verschlisselungsmechanismen

erforderlich, um eine ausreichende Cybersicherheit zu gewahrleisten.

Mit Hilfe des erfindungsgemaRen Verfahrens lasst sich beispielsweise die Geréte-ID
eines Mautsteuergeréats komfortabel bei einem Mautsystembetreiber hinterlegen. Somit

entsteht kein manueller Aufwand fir einen Nutzer des Fahrzeugs, um die Gerate-ID des
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Mautsteuergerats zu bestimmen und diese manuell mit seinem Nutzerkonto bei dem

Mautsystembetreiber zu verknlpfen.

Bei der zentralen OEM-Recheneinrichtung handelt es sich beispielsweise um eine
Cloudserver, auch als Backend bezeichnet, welcher von einem Fahrzeughersteller
betrieben wird. Bei der zentralen Dienstleister-Recheneinrichtung handelt es sich dann
beispielsweise um einen Cloudserver bzw. Backend des Mautsystembetreibers. Der
erste Identifikator wird von der zentralen OEM-Recheneinrichtung an die zentrale
Dienstleister-Recheneinrichtung tbertragen, nachdem ein Ubermittlungsauftrag an die
zentrale OEM-Recheneinrichtung Ubermittelt wurde. Dieser Ubermittlungsauftrag kann
beispielsweise vom Nutzer des Fahrzeugs manuell angestolien werden. Hierzu kann der
Nutzer eine beliebige mit der fahrzeuginternen Recheneinheit gekoppelte
Bedieneinrichtung, beispielsweise eine fest im Fahrzeug installierte Mensch-Maschine-
Schnittstelle, wie ein berthrungsempfindliches Display, oder auch ein mit dem Fahrzeug

gekoppeltes mobiles Endgerat nutzen.

Eine vorteilhafte Weiterbildung des Verfahrens sieht vor, dass der erste Identifikator aus
dem Steuergerat im Zuge der Herstellung des Fahrzeugs ausgelesen und in der
fahrzeuginternen Recheneinheit gespeichert wird. Hierdurch kann der Aufwand flr den
Nutzer des Fahrzeugs zum Hinterlegen des ersten |dentifikators auf der zentralen
Dienstleister-Recheneinrichtung noch weiter gesenkt werden. So wurde der erste
Identifikator bei Ausliefern des Fahrzeugs bereits in der fahrzeuginternen Recheneinheit
gespeichert. Dabei ist es auch mdglich, dass der erste Identifikator bereits vor Ausliefern
des Fahrzeugs an den Kunden, also den Nutzer, von der fahrzeuginternen

Recheneinheit bereits an die zentrale OEM-Recheneinrichtung tUbertragen wird.

Entsprechend einer weiteren vorteilhaften Ausgestaltung des Verfahrens wird der erste
Identifikator aus dem Steuergerat wahrend der Nutzungsdauer des Fahrzeugs
ausgelesen und in der fahrzeuginternen Recheneinheit gespeichert. Das Auslesen des
ersten Identifikators aus dem Steuergerat lasst sich also auch manuell, beispielsweise
durch einen Nutzer wahrend dem Betrieb oder auch durch einen Handler oder einen
Mechaniker wahrend eines Wartungsintervalls in einer Werkstatt anstoRen. Mdchte der
Nutzer sein Mautsteuergerat beim Mautsystembetreiber registrieren und entsprechend

mit seinem Nutzerkonto verbinden, so kann auch erst dann das Ubertragen des ersten
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Identifikators stattfinden, wenn der Nutzer dies wiinscht. Hierdurch wird ein friihzeitiges
Ubertragen des ersten Identifikators verhindert, was die Cybersicherheit noch weiter
verbessert, da somit der erste ldentifikator flr einen kirzeren Zeitraum an mehreren

Speicherorten gespeichert ist und somit auch ein geringeres Angriffspotenzial vorliegt.

Das Ubertragen des ersten Identifikators an die zentrale OEM-Recheneinrichtung kann
manuell veranlasst werden, beispielsweise durch Eingabe einer Bedienhandlung Uber
eine Bedieneinrichtung des Fahrzeugs, oder auch automatisch erfolgen, beispielsweise
beim AnschlieBen des Steuergeréts an ein Bordnetz des Fahrzeugs, wodurch dann
zuerst die fahrzeuginterne Recheneinheit den ersten Identifikator automatisch aus dem

Steuergeréat ausliest.

Eine weitere vorteilhafte Ausgestaltung des Verfahrens sieht ferner vor, dass der erste

Identifikator auf einer Anzeigevorrichtung im Fahrzeug dargestellt wird und erst nach

Bestatigung durch Eingabe einer Bedienhandlung durch einen Nutzer Uber eine mit der

fahrzeuginternen Recheneinheit zusammenwirkende Bedieneinrichtung:

- der erste Identifikator an die zentrale OEM-Recheneinrichtung Ubertragen wird;
und/oder

- der Ubermittlungsauftrag an die zentralen OEM-Recheneinrichtung Ubertragen wird.

Dies erméglicht es dem Nutzer des Fahrzeugs den ersten |dentifikator zu Uberprifen,
bevor der erste Identifikator an die zentrale OEM-Recheneinrichtung bzw. die zentrale
Dienstleister-Recheneinrichtung Ubermittelt wird. Dabei kann die Anzeigevorrichtung als
berihrungsempfindliches Display ausgefihrt sein und somit die Bedieneinrichtung

ausbilden.

Dabei kann es erforderlich sein, dass der Nutzer zweimal eine Bestatigung zum
Ubertragen des ersten Identifikators eingeben muss. So kann einmal eine Bestatigung
notwendig sein, um den ersten Identifikator aus dem Fahrzeug an die zentralen OEM-
Recheneinrichtung zu Ubertragen, und eine zweite Bestatigung erforderlich sein, um den
ersten Identifikator von der zentralen OEM-Recheneinrichtung an die zentrale

Dienstleister-Recheneinrichtung zu Ubertragen.
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Entsprechend einer weiteren vorteilhaften Ausgestaltung des erfindungsgemagien
Verfahrens werden gemeinsam mit dem ersten Identifikator Nutzdaten von der zentralen
OEM-Recheneinrichtung an die zentrale Dienstleister-Recheneinrichtung tbertragen. Bei
den Nutzdaten kann es sich beispielsweise um persénliche Daten des Nutzers handeln
wie Name, Adresse, Bankinformationen und dergleichen. Die entsprechenden Nutzdaten
kénnen bereits in der fahrzeuginternen Recheneinheit und/oder der zentralen OEM-
Recheneinrichtung vorliegen. So kann der Nutzer des Fahrzeugs Uber ein
entsprechendes Nutzerprofil beim Hersteller des Fahrzeugs verfligen. Hierdurch kann
der Komfort fir den Nutzer des Fahrzeugs noch weiter gesteigert werden, indem die
persénlichen Daten des Nutzers automatisch vom Fahrzeughersteller an den
Mautsystembetreiber GUbermittelt werden. Somit entfallt das Erfordernis flr den Nutzer,
dass er seine persénlichen Daten zum VerknUpfen der Geréte-ID seines
Mautsteuergerats mit seinem Nutzerkonto beim Mautsystembetreiber erneut eingeben

muss.

Dem Nutzer wird zudem volle Kontrolle tber seine Daten gegeben. Sollte der Nutzer dies
wunschen, beispielsweise Uber eine entsprechende Einstellung in einem Nutzerprofil, so
kann jedes Mal bevor die Nutzdaten von der zentralen OEM-Recheneinrichtung
ausgeleitet werden, also auch entsprechend zum Ubertragen an die zentrale
Dienstleister-Recheneinrichtung, der Nutzer gefragt werden, ob er der Datenlbertragung
zustimmt. Der Nutzer kann dies durch Eingabe einer entsprechenden Bedienhandlung
bestatigen. So wird verhindert, dass unerwinschterweise die persénlichen durch die

Nutzdaten beschriebenen Informationen des Nutzers weitergegeben werden.

Eine weitere vorteilhafte Ausgestaltung des erfindungsgemafen Verfahrens sieht ferner
vor, dass die fahrzeuginterne Recheneinheit den ersten Identifikator und einen
Zeitstempel in eine Hashfunktion zur Erzeugung eines Hashwerts einliest und der
Hashwert zusammen mit dem Zeitstempel an die zentrale OEM-Recheneinrichtung
Ubertragen wird, woraufhin die zentrale OEM-Recheneinrichtung unter Verwenden
derselben Hashfunktion aus dem Hashwert und dem Zeitstempel den ersten |dentifikator
erzeugt. Hierdurch Iasst sich die Cybersicherheit des erfindungsgemafRen Verfahrens
weiter steigern. Bei dem Zeitstempel kann es sich beispielsweise um einen Zeitpunkt
oder ein Zeitfenster wie 10 Sekunden, +5 Minuten oder dergleichen um den Zeitpunkt

handeln. Bei dem Zeitpunkt selbst kann es sich um den Zeitpunkt handeln, an dem der
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Identifikator aus dem Steuergerét des Fahrzeugs ausgelesen wird, an dem der
Identifikator in der fahrzeuginternen Recheneinheit gespeichert wird oder an dem der
Identifikator an die zentrale OEM-Recheneinrichtung Gbertragen wird. Handelt es sich bei
dem Zeitpunkt um den Zeitpunkt an dem der erste Identifikator an die zentrale OEM-
Recheneinrichtung Ubertragen wird, so kann der Zeitstempel implizit an die zentrale
OEM-Recheneinrichtung durch das Ubermitteln des ersten Identifikators (ibertragen
werden. Mit anderen Worten kann die zentrale OEM-Recheneinrichtung den Zeitstempel
durch Abgleichen des Zeitpunkts an dem der erste Identifikator empfangen wird mit der
Uhrzeit auch selbst ermitteln. Das zusatzliche Konkatenieren des ersten |dentifikators mit
einem Zeitstempel erlaubt die zusatzliche kryptografische Absicherung durch die

Verwendung eines sogenannten Time-Based One-Time Password Algorithmus.

Entsprechend einer weiteren vorteilhaften Ausgestaltung des Verfahrens wird zusatzlich
wenigstens ein zweiter |dentifikator aus dem Steuergerat ausgelesen und Uber die
fahrzeuginterne Recheneinheit an die zentrale OEM-Recheneinrichtung lGbertragen. Bei
dem zweiten Identifikator kann es sich um einen gleichartig zum ersten Identifikator
ausgefuhrtes Merkmal handeln. Das Steuergerét kann auch ein vertrauenswurdiges
Plattformmodul, auch als Trusted Platform Module (TPM) aufweisen, aus dem der zweite
Identifikator ausgelesen wird. So kann es sich bei dem zweiten Identifikator auch um
einen eindeutigen kryptografischen SchlUssel zur Identifizierung des Steuergerats
handeln. Generell kann der zweite |dentifikator aus einer geeigneten hierzu
eingerichteten Hardware- und/oder Softwarekomponente des Steuergeréts ausgelesen

werden.

Eine weitere vorteilhafte Ausgestaltung des Verfahrens sieht ferner vor, dass der zweite
Identifikator von der zentralen OEM-Recheneinrichtung an die zentrale Dienstleister-
Recheneinrichtung Ubertragen wird und die zentrale Dienstleister-Recheneinrichtung den
zweiten ldentifikator als Authentifizierungsmerkmal eines Nutzers verwendet. Hierdurch
l&sst sich die Cybersicherheit des erfindungsgemaRen Verfahrens noch weiter
verbessern und weitere Funktionalitdten zur Steigerung des Komforts des Nutzers
bereitstellen. So ist beispielsweise mit dem zweiten |dentifikator eine Authentifizierung
maéglich und kann beispielsweise zum Authentifizieren eines Bezahlaccounts des

Nutzers verwendet werden. So kann unter Authentifizierung des zweiten ldentifikators
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beispielsweise das Durchfihren von Uber ein Kreditkartennetzwerk getatigten

Kreditkartenzahlungen erlaubt bzw. bestatigt werden.

Bevorzugt wir der zweite Identifikator dabei fur eine Multi-Faktor-Authentifizierung
verwendet. So gehen nicht nur der zweite |dentifikator sondern beispielsweise auch der
erste ldentifikator und/oder ein dritter, vierter, oder flnfter Identifikator in einen
Authentifizierungsschritt ein. Insbesondere wenn es sich bei den Identifikatoren um
zeitlich begrenzt nutzbare kryptografische Schllissel handelt, wird eine bezlglich der

Cybersicherheit besonders sichere Datentbertragung und Authentifizierung erméglicht.

Weitere vorteilhafte Ausgestaltungen des erfindungsgemaien Verfahrens zum
Hinterlegen eines |dentifikators auf einer zentralen Recheneinrichtung ergeben sich auch
aus dem Ausflhrungsbeispiel, welches nachfolgend unter Bezugnahme auf die Figur

naher beschrieben wird.

Dabei zeigt Figur 1 eine schematisierte Darstellung eines Ubertragungswegs zum

Hinterlegen eines |dentifikators auf einer zentralen Recheneinrichtung.

In Figur 1 ist ein Fahrzeug 3 dargestellt. Dieses umfasst ein Steuergerét 2, eine damit
gekoppelte fahrzeuginterne Recheneinheit 4 und eine damit gekoppelte
Kommunikationseinheit 7 zur drahtlosen Datentbertragung. Die Kommunikationseinheit
7 kann beispielsweise per Mobilfunk mit dem Internet verbunden sein. Eine
Mobilfunkverbindung kann durch ein Mobilfunkkommunikationsnetzwerk 8 zur
Ausbildung eines Kommunikationspfads 9 bereitgestellt werden. Somit ist eine direkte
Kommunikation der fahrzeuginternen Recheneinheit 4 Uber einen ersten
Kommunikationspfad 9.1 mit einer zentralen OEM-Recheneinrichtung 5 und Uber einen
zweiten Kommunikationspfad 9.2 mit einer zentralen Dienstleister-Recheneinrichtung 6

moglich.

Zentraler Gedanke eines erfindungsgemaéafen Verfahrens ist es, wie auf eine méglichst
komfortable und sichere Art und Weise ein erster Identifikator 1, welcher im Steuergerat
2 gespeichert ist, an die zentrale Dienstleister-Recheneinrichtung 6 Ubermittelt werden

kann.
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Hierzu wird in einem Verfahrensschritt 100 der erste Identifikator 1 aus dem Steuergeréat
2 ausgelesen und an die fahrzeuginterne Recheneinheit 4 Ubertragen. In einem
Verfahrensschritt 101 wird dann der erste Identifikator 1 in der fahrzeuginternen
Recheneinheit 4 persistent gespeichert. Hierzu wird insbesondere der erste Identifikator
1 in einem Fahrzeug-Datensatz inkludiert. Der Fahrzeug-Datensatz kann diverse
Informationen umfassen, wie das Fahrzeug 3 charakterisierende Informationen,
beispielsweise eine Fahrzeugidentnummer, ein Kennzeichen, eine Motorisierung, eine
Ausstattung, Fahrzeugdimensionen und dergleichen, Nutzerdaten eines Nutzers des
Fahrzeugs, beispielsweise Name, Geburtsdatum, Adresse, Bankdaten und dergleichen,
Betriebsdaten des Fahrzeugs 3 wie ein aktueller Tankinhalt, ein aktueller Ladezustand
einer Traktionsbatterie, eine aktuelle Fortbewegungsgeschwindigkeit, einen

Kilometerstand und dergleichen oder auch sonstige Daten.

Der erste |dentifikator 1 wird dann in einem Verfahrensschritt 102 Gber die
Kommunikationseinheit 7 und das Mobilfunkkommunikationsnetzwerk 8, bevorzugt
inkludiert in dem Fahrzeug-Datensatz, an die zentrale OEM-Recheneinrichtung 5
Ubertragen. Hierzu wird ein kryptografisch abgesicherter Kommunikationskanal
verwendet, welcher ohnehin vorhanden ist, da das Fahrzeug 3 hierber den Fahrzeug-
Datensatz mit der zentralen OEM-Recheneinrichtung 5 austauscht. Es sind somit keine
weiteren kryptografischen SicherungsmalRnahmen zum sicheren Ubertragen des ersten
Identifikators 1 aus dem Steuergerét 2 an die zentrale OEM-Recheneinrichtung 5
notwendig. In einem Verfahrensschritt 103 wird dann der erste Identifikator 1 in der

zentralen OEM-Recheneinrichtung 5 zumindest temporar gespeichert.

Bei dem ersten Identifikator 1 kann es sich beispielsweise um eine Gerate-ID des
Steuergeréts 2 handeln. Es kann sich auch um eine Seriennummer oder eine sonstige
charakteristische Bezeichnung handeln. Beispielsweise handelt es sich bei dem
Steuergerat 2 um ein Mautsteuergerat. Ein stationdres Mautsystem, welches einen
Zugang zu einem mautpflichtigen Streckenabschnitt gewahrt, kann bei Annéherung des
Fahrzeugs 3 den ersten Identifikator 1 unmittelbar vom Steuergerét 2, beispielsweise per
Funk, empfangen und damit eine Abrechnung der Maut erméglichen. Hierzu muss ein
Nutzer des Fahrzeugs 3 jedoch Uber ein Nutzerkonto beim entsprechenden
Mautsystembetreiber verfligen. Der erste Identifikator 1 muss mit dem Nutzerkonto

verknupft werden. Um dies besonders komfortabel durchflihren zu kénnen kann vor
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einer Anndherung des Fahrzeugs 3 an den entsprechenden mautpflichtigen
Streckenabschnitt ein Ubermittlungsauftrag vom Nutzer an die zentrale OEM-
Recheneinrichtung 5 angestolien werden. Hierzu kann der Nutzer eine
Bedienschnittstelle des Fahrzeugs 3 nutzen. Der Ubermittiungsauftrag kann gemeinsam
mit einem Befehl zum Ubertragen des ersten Identifikators 1 an die zentrale OEM-
Recheneinrichtung angestoen werden. Auch kann der Nutzer zum AnstoRen des
Ubermittlungsauftrags ein mobiles Endgerat oder einen Desktop-PC nutzen. Die
entsprechenden Gerate missen hierzu lediglich in Kommunikationsverbindung mit der
zentralen OEM-Recheneinrichtung stehen. Als Interface kann dabei eine auf einem

mobilen Endgerét ausgeflhrten App oder ein Web-Browser dienen.

In einem Verfahrensschritt 104 wird dann der erste ldentifikator 1 nach Empfangen des
Ubermittlungsauftrags von der zentralen OEM-Recheneinrichtung 5 an die zentrale
Dienstleister-Recheneinrichtung 6 Gbertragen. Auch dies geschieht kryptografisch

abgesichert, beispielsweise unter Nutzung des HTTPS Kommunikationsprotokolls.

In einem Verfahrensschritt 105 wird der erste Identifikator 1 in der zentralen

Dienstleister-Recheneinrichtung 6 gespeichert.

In einem Verfahrensschritt 106 wird das Konto des Nutzers des Fahrzeugs 3 mit dem
ersten ldentifikator 1 verknipft. Zum Verknlpfen des Kontos mit dem ersten Identifikator
1 kann der Nutzer des Fahrzeugs 3 erforderliche Kontoinformationen 10 auch direkt an
die zentrale Dienstleister-Recheneinrichtung 6 Uber den zweiten Kommunikationspfad
9.2 Ubertragen. Hierbei handelt es sich beispielsweise um eine eindeutige
Nutzerkennung und ein Nutzerpasswort. Muss der Nutzer sein Konto neu anlegen, so
muss er beispielsweise auch Name, Adresse, Geburtsdatum,
Bankabrechnungsinformationen und dergleichen hinterlegen. Diese Kontoinformationen
10 kdnnen jedoch auch in der zentralen OEM-Recheneinrichtung 5 vorhanden sein, da
auch der Hersteller des Fahrzeugs 3, welcher die zentrale OEM-Recheneinrichtung 5
betreibt, diese Informationen zur Bereitstellung von diversen Funktionalitadten benétigt.
Empfangt die zentrale OEM-Recheneinrichtung 5 den Ubermittlungsauftrag, so kénnen
auch gemeinsam mit dem ersten Identifikator 1 die entsprechenden Kontoinformationen
10 des Nutzers, also Name, Adresse usw., von der zentralen OEM-Recheneinrichtung 5

an die zentrale Dienstleister-Recheneinrichtung 6 Ubertragen werden. Hierdurch wird der
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Komfort fir den Nutzer des Fahrzeugs 3 noch weiter verbessert, da der manuelle
Aufwand zum Eingeben der entsprechenden Informationen reduziert wird. Das
Hinterlegen des ersten Identifikators 1, insbesondere zusammen mit den
Kontoinformationen 10, kann besonders bevorzugt durch den Hersteller des Fahrzeugs
3 wahrend der Herstellung des Fahrzeugs 3 erfolgen. Dies kann bereits in einer Fabrik
oder auch spater bei einem Handler geschehen. Hierzu kann der Nutzer des Fahrzeugs
3 direkt beim Bestellen des Fahrzeugs 3 den Fahrzeughersteller zur Datenlbertragung
autorisieren. Mit anderen Worten erstellt dann der Fahrzeughersteller ein
entsprechendes Nutzerkonto beim Mautsystembetreiber oder ergénzt ein solches

Nutzerkonto.
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Patentanspriiche

1. Verfahren zum Hinterlegen eines Identifikators auf einer zentralen
Recheneinrichtung, wobei ein erster Identifikator (1) aus einem Steuergerat (2)
eines Fahrzeugs (3) ausgelesen und an eine fahrzeuginterne Recheneinheit (4)
zum persistenten Speichern Ubertragen wird und der erste Identifikator (1) von der
fahrzeuginternen Recheneinheit (4) an eine zentrale OEM-Recheneinrichtung (5)
Ubertragen wird,
dadurch gekennzeichnet, dass
der erste Identifikator (1) an die zentrale OEM-Recheneinrichtung (5) Uber einen
kryptografisch abgesicherten Ubertragungskanal Ubertragen wird und von der
zentralen OEM-Recheneinrichtung (5) nach Empfangen eines
Ubermittlungsauftrags Uber einen kryptografisch abgesicherten Ubertragungskanal

an eine zentrale Dienstleister-Recheneinrichtung (6) Ubertragen wird.

2. Verfahren nach Anspruch 1,
dadurch gekennzeichnet, dass
der erste Identifikator (1) aus dem Steuergerat (2) im Zuge der Herstellung des
Fahrzeugs (3) ausgelesen und in der fahrzeuginternen Recheneinheit (4)

gespeichert wird.

3. Verfahren nach Anspruch 1,
dadurch gekennzeichnet, dass
der erste Identifikator (1) aus dem Steuergerat (2) wahrend der Nutzungsdauer des
Fahrzeugs (3) ausgelesen und in der fahrzeuginternen Recheneinheit (4)

gespeichert wird.
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4. Verfahren nach einem der Anspriche 1 bis 3,
dadurch gekennzeichnet, dass
der erste Identifikator (1) auf einer Anzeigevorrichtung im Fahrzeug (3) dargestellt
wird und erst nach Bestétigung durch Eingabe einer Bedienhandlung durch einen
Nutzer Uber eine mit der fahrzeuginternen Recheneinheit (4) zusammenwirkenden
Bedieneinrichtung:
- der erste Identifikator (1) an die zentrale OEM-Recheneinrichtung (5) Ubertragen

wird; und/oder

- der Ubermittlungsauftrag an die zentrale OEM-Recheneinrichtung (5)

Ubertragen wird.

5. Verfahren nach einem der Anspriiche 1 bis 4,
dadurch gekennzeichnet, dass
gemeinsam mit dem ersten Identifikator (1) Nutzdaten von der zentralen OEM-
Recheneinrichtung (5) an die zentrale Dienstleister-Recheneinrichtung (6)

Ubertragen werden.

6. Verfahren nach einem der Anspriche 1 bis 5,
dadurch gekennzeichnet, dass
die fahrzeuginterne Recheneinheit (4) den ersten Identifikator (1) und einen
Zeitstempel in eine Hashfunktion zur Erzeugung eines Hashwerts einliest und der
Hashwert zusammen mit dem Zeitstempel an die zentrale OEM-Recheneinrichtung
(5) Ubertragen wird, woraufhin die zentrale OEM-Recheneinrichtung (5) unter
Verwenden derselben Hashfunktion aus dem Hashwert und dem Zeitstempel den

ersten ldentifikator (1) erzeugt.

7. Verfahren nach einem der Anspriiche 1 bis 6,
dadurch gekennzeichnet, dass
zusatzlich wenigstens ein zweiter Identifikator aus dem Steuergerét (2) ausgelesen
und Uber die fahrzeuginterne Recheneinheit (4) an die zentrale OEM-

Recheneinrichtung (5) Ubertragen wird.

8. Verfahren nach Anspruch 7,

dadurch gekennzeichnet, dass
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der zweite Identifikator von der zentralen OEM-Recheneinrichtung (5) an die
zentrale Dienstleister-Recheneinrichtung (6) Ubertragen wird und die zentrale
Dienstleister-Recheneinrichtung (6) den zweiten ldentifikator als

Authentifizierungsmerkmal eines Nutzers verwendet.

9. Verfahren nach Anspruch 8,
dadurch gekennzeichnet, dass

der zweite Identifikator fur eine Multi-Faktor-Authentifizierung verwendet wird.
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