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(57)【要約】
　生体認証のための方法、装置、およびコンピュータプ
ログラム製品が提供される。装置はユーザデバイスであ
り得る。装置は、所定の時間期間の間に生体情報を検出
することができる。所定の時間期間は、ヒステリシスタ
イマーによって設定され得る。装置は、検出された生体
情報を、複数のユーザプロファイルのうちの記憶された
ユーザプロファイルに関連付けられた記憶された生体情
報と比較することができる。次いで、装置は、所定の時
間期間が経過した後、比較に基づいて、記憶されたユー
ザプロファイルを表示するか否かを決定することができ
る。
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【特許請求の範囲】
【請求項１】
　デバイスのための生体認証のための方法であって、
　所定の時間期間の間に生体情報を検出するステップであって、前記所定の時間期間がヒ
ステリシスタイマーによって設定される、ステップと、
　前記検出された生体情報を、複数のユーザプロファイルのうちの記憶されたユーザプロ
ファイルに関連付けられた記憶された生体情報と比較するステップと、
　前記所定の時間期間が経過した後、前記比較に基づいて、前記記憶されたユーザプロフ
ァイルを表示するか否かを決定するステップと
を含む方法。
【請求項２】
　前記生体情報が、指紋情報、心電図情報、および組織静電容量測定値のうちの1つまた
は複数を備える、請求項1に記載の方法。
【請求項３】
　生体情報を検出するステップが、前記デバイスの外周に位置する1つまたは複数のセン
サーからの生体信号を受信するステップを含む、請求項1に記載の方法。
【請求項４】
　生体情報を検出するステップが、前記デバイスの1つまたは複数の縁部に位置する1つま
たは複数のセンサーからの生体信号を受信するステップを含む、請求項1に記載の方法。
【請求項５】
　前記生体情報が検出されており、前記ヒステリシスタイマーが開始されたことを、前記
デバイスのユーザインターフェース上で示すステップ
をさらに含む、請求項1に記載の方法。
【請求項６】
　前記記憶されたユーザプロファイルを表示するか否かを決定するステップが、
　前記検出された生体情報が、前記記憶されたユーザプロファイルに関連付けられた前記
記憶された生体情報と一致する場合、前記記憶されたユーザプロファイルを表示するステ
ップと、
　前記検出された生体情報が、前記複数のユーザプロファイルのうちのいずれか1つに関
連付けられた前記記憶された生体情報と一致しない場合、デフォルトユーザプロファイル
を表示するステップと
を含む、請求項1に記載の方法。
【請求項７】
　前記ヒステリシスタイマーが変数値を有する、請求項1に記載の方法。
【請求項８】
　前記ヒステリシスタイマーが、前記記憶されたユーザプロファイルまたはユーザプロフ
ァイルのグループのうちの1つに関連付けられる、請求項1に記載の方法。
【請求項９】
　前記決定するステップが、
　前記検出された生体情報が前記複数のユーザプロファイルのうちのいずれか1つに関連
付けられた前記記憶された生体情報と一致しないと決定された、時間期間内の回数を決定
するステップと、
　前記回数がしきい値を超えるとき、前記ヒステリシスタイマーを前記検出された生体情
報に関連付けるステップと、
　前記検出された生体情報に関連付けられた前記ヒステリシスタイマーを、0の値で更新
するステップと
をさらに含む、請求項6に記載の方法。
【請求項１０】
　前記決定するステップが、現在のユーザプロファイルおよび前記記憶されたユーザプロ
ファイルが禁止されたプロファイル切替え組合せを含む場合、前記記憶されたユーザプロ
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ファイルを表示しないステップをさらに含む、請求項6に記載の方法。
【請求項１１】
　前記記憶されたユーザプロファイルまたは前記デフォルトユーザプロファイルを表示し
ないためのオプションをオンに設定するための入力を、前記デバイスのユーザインターフ
ェースを通して与えるステップ
をさらに含み、
　前記記憶されたユーザプロファイルを表示するか否かを決定するステップが、前記オプ
ションがオンに設定されるとき、前記記憶されたユーザプロファイルまたは前記デフォル
トユーザプロファイルを表示しないステップを含む、請求項6に記載の方法。
【請求項１２】
　以前に検出された生体情報が、前記複数のユーザプロファイルのうちのいずれか1つに
関連付けられた前記記憶された生体情報のうちのいずれにも一致しないと決定された場合
、前記以前に検出された生体情報を記憶するためのオプションをオンに設定するための入
力を、前記デバイスのユーザインターフェースを通して与えるステップと、
　前記オプションがオンに設定されるとき、前記以前に検出された生体情報を新しいユー
ザプロファイル内に記憶するステップと
をさらに含む、請求項1に記載の方法。
【請求項１３】
　生体認証のためのユーザデバイスであって、
　所定の時間期間の間に生体情報を検出するための手段であって、前記所定の時間期間が
ヒステリシスタイマーによって設定される、手段と、
　前記検出された生体情報を、複数のユーザプロファイルのうちの記憶されたユーザプロ
ファイルに関連付けられた記憶された生体情報と比較するための手段と、
　前記所定の時間期間が経過した後、前記比較に基づいて、前記記憶されたユーザプロフ
ァイルを表示するか否かを決定するための手段と
を備えるユーザデバイス。
【請求項１４】
　前記生体情報が、指紋情報、心電図情報、および組織静電容量測定値のうちの1つまた
は複数を備える、請求項13に記載のユーザデバイス。
【請求項１５】
　前記生体情報が検出されており、前記ヒステリシスタイマーが開始されたことを、前記
デバイスのユーザインターフェース上で示すための手段
をさらに備える、請求項13に記載のユーザデバイス。
【請求項１６】
　前記記憶されたユーザプロファイルを表示するか否かを決定するための前記手段が、
　前記検出された生体情報が、前記記憶されたユーザプロファイルに関連付けられた前記
記憶された生体情報と一致する場合、前記記憶されたユーザプロファイルを表示すること
、および
　前記検出された生体情報が、前記複数のユーザプロファイルのうちのいずれか1つに関
連付けられた前記記憶された生体情報と一致しない場合、デフォルトユーザプロファイル
を表示すること
を行うように構成される、請求項13に記載のユーザデバイス。
【請求項１７】
　前記ヒステリシスタイマーが変数値を有する、請求項13に記載のユーザデバイス。
【請求項１８】
　前記ヒステリシスタイマーが、前記記憶されたユーザプロファイルまたはユーザプロフ
ァイルのグループのうちの1つに関連付けられる、請求項13に記載のユーザデバイス。
【請求項１９】
　前記ユーザデバイスが、
　前記記憶されたユーザプロファイルまたは前記デフォルトユーザプロファイルを表示し
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ないためのオプションをオンに設定するための入力を、前記デバイスのユーザインターフ
ェースを通して与えるための手段
をさらに備え、
　前記記憶されたユーザプロファイルを表示するか否かを決定するための前記手段が、前
記オプションがオンに設定されるとき、前記記憶されたユーザプロファイルまたは前記デ
フォルトユーザプロファイルを表示しないように構成される、請求項16に記載のユーザデ
バイス。
【請求項２０】
　以前に検出された生体情報が、前記複数のユーザプロファイルのうちのいずれか1つに
関連付けられた前記記憶された生体情報のうちのいずれにも一致しないと決定された場合
、前記以前に検出された生体情報を記憶するためのオプションをオンに設定するための入
力を、前記デバイスのユーザインターフェースを通して与えるための手段と、
　前記オプションがオンに設定されるとき、前記以前に検出された生体情報を新しいユー
ザプロファイル内に記憶するための手段と
をさらに備える、請求項13に記載のユーザデバイス。
【請求項２１】
　生体認証のためのユーザデバイスであって、
　メモリと、
　前記メモリに結合された少なくとも1つのプロセッサとを備え、前記少なくとも1つのプ
ロセッサが、
　　所定の時間期間の間に生体情報を検出することであって、前記所定の時間期間がヒス
テリシスタイマーによって設定される、検出すること、
　　前記検出された生体情報を、複数のユーザプロファイルのうちの記憶されたユーザプ
ロファイルに関連付けられた記憶された生体情報と比較すること、および
　　前記所定の時間期間が経過した後、前記比較に基づいて、前記記憶されたユーザプロ
ファイルを表示するか否かを決定すること
を行うように構成される、ユーザデバイス。
【請求項２２】
　前記少なくとも1つのプロセッサが、
　前記生体情報が検出されており、前記ヒステリシスタイマーが開始されたことを、前記
デバイスのユーザインターフェース上で示すこと
を行うようにさらに構成される、請求項21に記載のユーザデバイス。
【請求項２３】
　前記少なくとも1つのプロセッサが、
　前記検出された生体情報が、前記記憶されたユーザプロファイルに関連付けられた前記
記憶された生体情報と一致する場合、前記記憶されたユーザプロファイルを表示すること
、および
　前記検出された生体情報が、前記複数のユーザプロファイルのうちのいずれか1つに関
連付けられた前記記憶された生体情報と一致しない場合、デフォルトユーザプロファイル
を表示すること
を行うようにさらに構成される、請求項21に記載のユーザデバイス。
【請求項２４】
　前記少なくとも1つのプロセッサが、
　前記記憶されたユーザプロファイルまたは前記デフォルトユーザプロファイルを表示し
ないためのオプションをオンに設定するための入力を、前記デバイスのユーザインターフ
ェースを通して与えること、および
　前記オプションがオンに設定されるとき、前記記憶されたユーザプロファイルまたは前
記デフォルトユーザプロファイルを表示しないこと
を行うようにさらに構成される、請求項23に記載のユーザデバイス。
【請求項２５】
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　前記少なくとも1つのプロセッサが、
　以前に検出された生体情報が、前記複数のユーザプロファイルのうちのいずれか1つに
関連付けられた前記記憶された生体情報のうちのいずれにも一致しないと決定された場合
、前記以前に検出された生体情報を記憶するためのオプションをオンに設定するための入
力を、前記デバイスのユーザインターフェースを通して与えること、および
　前記オプションがオンに設定されるとき、前記以前に検出された生体情報を新しいユー
ザプロファイル内に記憶すること
を行うようにさらに構成される、請求項21に記載のユーザデバイス。
【請求項２６】
　コンピュータプログラム製品であって、
　非一時的コンピュータ可読媒体を備え、前記非一時的コンピュータ可読媒体が、
　所定の時間期間の間に生体情報を検出することであって、前記所定の時間期間がヒステ
リシスタイマーによって設定される、検出すること、
　前記検出された生体情報を、複数のユーザプロファイルのうちの記憶されたユーザプロ
ファイルに関連付けられた記憶された生体情報と比較すること、および
　前記所定の時間期間が経過した後、前記比較に基づいて、前記記憶されたユーザプロフ
ァイルを表示するか否かを決定すること
を行うためのコードを備える、コンピュータプログラム製品。
【請求項２７】
　前記生体情報が検出されており、前記ヒステリシスタイマーが開始されたことを、前記
デバイスのユーザインターフェース上で示すこと
を行うためのコードをさらに備える、請求項26に記載のコンピュータプログラム製品。
【請求項２８】
　前記検出された生体情報が、前記記憶されたユーザプロファイルに関連付けられた前記
記憶された生体情報と一致する場合、前記記憶されたユーザプロファイルを表示すること
、および
　前記検出された生体情報が、前記複数のユーザプロファイルのうちのいずれか1つに関
連付けられた前記記憶された生体情報と一致しない場合、デフォルトユーザプロファイル
を表示すること
を行うためのコードをさらに備える、請求項26に記載のコンピュータプログラム製品。
【請求項２９】
　前記記憶されたユーザプロファイルまたはデフォルトユーザプロファイルを表示しない
ためのオプションをオンに設定するための入力を、前記デバイスのユーザインターフェー
スを通して与えること、および
　前記オプションがオンに設定されるとき、前記記憶されたユーザプロファイルまたは前
記デフォルトユーザプロファイルを表示しないこと
を行うためのコードをさらに備える、請求項26に記載のコンピュータプログラム製品。
【請求項３０】
　以前に検出された生体情報が、前記複数のユーザプロファイルのうちのいずれか1つに
関連付けられた前記記憶された生体情報のうちのいずれにも一致しないと決定された場合
、前記以前に検出された生体情報を記憶するためのオプションをオンに設定するための入
力を、前記デバイスのユーザインターフェースを通して与えること、および
　前記オプションがオンに設定されるとき、前記以前に検出された生体情報を新しいユー
ザプロファイル内に記憶すること
を行うためのコードをさらに備える、請求項27に記載のコンピュータプログラム製品。
【発明の詳細な説明】
【技術分野】
【０００１】
関連出願の相互参照
　本出願は、参照によりその全体が本明細書に明確に組み込まれる、2014年5月7日に出願
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された「DYNAMIC ACTIVATION OF USER PROFILES BASED ON BIOMETRIC IDENTIFICATION」
と題する、米国特許出願第14/272,434号の利益を主張する。
【０００２】
　本開示は、一般にユーザデバイスに関し、より詳細には、ユーザの生体認証に基づくユ
ーザプロファイルの動的アクティブ化に関する。
【背景技術】
【０００３】
　人々は、セルラーフォン、ラップトップ、およびタブレットを含む、自分のユーザデバ
イスを、友人および仕事の同僚などの他のユーザと共有することが多い。場合によっては
、人は、自分のユーザデバイスを、別のユーザグループに対して、あるユーザグループと
共有するとき、ある情報およびデバイス機能のみを利用可能にしながら、他の情報をプラ
イベートに保ち、機能を制限しておくことを望むことがある。ある情報およびデータおよ
び機能へのアクセスを限定するために、人は、いくつかの異なるユーザプロファイルを定
義することができ、ユーザプロファイルの各々が、いくつかのアクセス権を付与し、いく
つかの機能が実行されることを可能にする。たとえば、人は、自分自身のみがアクセス可
能な1つのユーザプロファイルと、自分のユーザデバイスを共有することができる他者に
とってアクセス可能な1つまたは複数の他のユーザプロファイルとを有することができる
。
【発明の概要】
【課題を解決するための手段】
【０００４】
　本開示の一態様では、生体認証のための方法、コンピュータプログラム製品、および装
置が提供される。装置はユーザデバイスであり得る。装置は、所定の時間期間の間に生体
情報を検出することができる。所定の時間期間は、ヒステリシスタイマーによって設定さ
れ得る。装置は、検出された生体情報を、複数のユーザプロファイルのうちの記憶された
ユーザプロファイルに関連付けられた記憶された生体情報と比較することができる。次い
で、装置は、所定の時間期間が経過した後、比較に基づいて、記憶されたユーザプロファ
イルを表示するか否かを決定することができる。
【図面の簡単な説明】
【０００５】
【図１】生体認証を有するユーザデバイスの正面図および側面図を示す図である。
【図２】ユーザデバイスのための生体認証の方法のフローチャートである。
【図３】ユーザデバイスのための生体認証の別の方法のフローチャートである。
【図４】ユーザデバイスのための生体認証の一例を示す図である。
【図５】例示的な装置における異なるモジュール/手段/構成要素間のデータフローを示す
概念的なデータフロー図である。
【図６】処理システムを採用する装置のためのハードウェア実装形態の一例を示す図であ
る。
【発明を実施するための形態】
【０００６】
　添付の図面に関して以下に記載する詳細な説明は、様々な構成の説明として意図されて
おり、本明細書で説明する概念が実践され得る唯一の構成を表すことは意図されていない
。詳細な説明は、様々な概念の完全な理解を提供するために具体的な詳細を含む。しかし
ながら、これらの概念がこれらの具体的な詳細を伴わずに実践され得ることは当業者に明
らかであろう。場合によっては、そのような概念を曖昧にすることを回避するために、よ
く知られている構造および構成要素がブロック図の形態で示されている。
【０００７】
　次に、生体認証を有するユーザデバイスのいくつかの態様を、様々な装置および方法を
参照して提示する。これらの装置および方法について、以下の詳細な説明において説明し
、様々なブロック、モジュール、構成要素、回路、ステップ、プロセス、アルゴリズムな
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ど(「要素」と総称される)によって添付の図面に示す。これらの要素は、電子ハードウェ
ア、コンピュータソフトウェア、またはそれらの任意の組合せを使用して実装され得る。
そのような要素をハードウェアとして実装するか、またはソフトウェアとして実装するか
は、特定の適用例および全体的なシステムに課された設計制約に依存する。
【０００８】
　例として、要素、または要素の任意の部分、または要素の任意の組合せは、1つまたは
複数のプロセッサを含む「処理システム」で実装され得る。プロセッサの例には、マイク
ロプロセッサ、マイクロコントローラ、デジタル信号プロセッサ(DSP)、フィールドプロ
グラマブルゲートアレイ(FPGA)、プログラマブル論理デバイス(PLD)、ステートマシン、
ゲート論理、個別ハードウェア回路、および本開示全体にわたって説明する様々な機能を
実行するように構成された他の適切なハードウェアが含まれる。処理システム内の1つま
たは複数のプロセッサは、ソフトウェアを実行することができる。ソフトウェアは、ソフ
トウェア、ファームウェア、ミドルウェア、マイクロコード、ハードウェア記述言語と呼
ばれるか、または他の名称で呼ばれるかどうかにかかわらず、命令、命令セット、コード
、コードセグメント、プログラムコード、プログラム、サブプログラム、ソフトウェアモ
ジュール、アプリケーション、ソフトウェアアプリケーション、ソフトウェアパッケージ
、ルーチン、サブルーチン、オブジェクト、実行可能ファイル、実行スレッド、プロシー
ジャ、機能などを意味するように広く解釈されるべきである。
【０００９】
　したがって、1つまたは複数の例示的な実施形態では、説明する機能は、ハードウェア
、ソフトウェア、ファームウェア、またはそれらの任意の組合せで実装されてよい。ソフ
トウェアに実装される場合、機能は、コンピュータ可読媒体上の1つまたは複数の命令ま
たはコードとして、記憶または符号化することができる。コンピュータ可読媒体は、コン
ピュータ記憶媒体を含む。記憶媒体は、コンピュータによってアクセスされ得る任意の利
用可能な媒体であり得る。限定ではなく例として、そのようなコンピュータ可読媒体は、
ランダムアクセスメモリ(RAM)、読取り専用メモリ(ROM)、電気消去可能プログラマブルRO
M(EEPROM)、コンパクトディスクROM(CD-ROM)もしくは他の光ディスクストレージ、磁気デ
ィスクストレージもしくは他の磁気記憶デバイス、または命令もしくはデータ構造の形態
で所望のプログラムコードを搬送もしくは記憶するために使用されコンピュータによって
アクセスされ得る任意の他の媒体を含み得る。上記の組合せも、コンピュータ可読媒体の
範囲内に含まれるべきである。
【００１０】
　上記で説明したように、ユーザデバイスは、1つまたは複数のユーザプロファイルを有
することができ、各々は、ユーザデバイス上に記憶された情報にアクセスするため、およ
び機能を実行するための異なるセットの許可を有する。ユーザデバイスを共有するとき、
人は、ユーザデバイスを別のユーザに手渡す前に、1つのユーザプロファイルからのログ
アウトおよび別のユーザプロファイルへのログインの潜在的に長すぎるプロセスを回避す
ることを望むことがある。いつユーザプロファイル間で切り替えるべきか、または切り替
えないべきかを、ユーザデバイスが認識することができる、ユーザプロファイルを切り替
えるためのより好都合で動的な方法が必要とされている。一態様では、ユーザデバイスは
、デバイスの外周の周囲または近くの様々なロケーションにおいて、1つまたは複数の生
体センサーを有し得る。別の態様では、ユーザデバイスは、ユーザデバイスの1つまたは
複数の縁部に沿って位置する生体センサーを有し得る。生体センサーは、デバイスを手に
持つユーザの検出された生体情報を、データベース内の記憶されたユーザプロファイルに
関連付けられた記憶された生体情報と比較し、検出された生体情報に基づいて、記憶され
たユーザプロファイルに切り替えるか否かを決定することができる。ユーザデバイスの例
には、セルラーフォン、スマートフォン、セッション開始プロトコル(SIP)電話、ラップ
トップ、携帯情報端末(PDA)、マルチメディアデバイス、ビデオデバイス、デジタルオー
ディオプレーヤ(たとえば、MP3プレーヤ)、カメラ、ゲーム機、タブレット、または任意
の他の同様の機能デバイスが含まれる。
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【００１１】
　図1は、正面図102および側面図104における、生体センサー106、108、110をもつユーザ
デバイス100の図である。図1に示すように、ユーザデバイス100は、1つまたは複数の生体
センサー106、108、110を有する。これらの生体センサー106、108、110は、たとえば、指
紋情報、心電図情報、組織静電容量測定値、タッチベースの挙動の動き(たとえば、Silen
tSense)、および他の生体情報を検出することができる。生体センサー106、108、110は、
ユーザデバイス100の様々な部分に位置し得る。1つの構成では、1つまたは複数の生体セ
ンサー(たとえば、生体センサー106)は、ユーザデバイス100の前面に沿って位置し得る。
別の構成では、1つまたは複数の生体センサー(たとえば、生体センサー108)は、ユーザデ
バイス100の縁部に沿って位置し得る。また別の構成では、1つまたは複数の生体センサー
(たとえば、生体センサー110)は、デバイスのユーザ入力機構(たとえば、ボタン)内に位
置し得る。1つまたは複数の生体センサーはまた、ユーザデバイス100の背面にも位置し得
る。
【００１２】
　一態様では、ユーザがユーザデバイス100を手に持つとき、任意の組合せにおける1つま
たは複数のセンサー(たとえば、複数の指紋センサー、指紋センサーおよび心電図センサ
ー、または指紋センサー、心電図センサー、および組織静電容量センサー)は、1つまたは
複数のタイプの生体情報を検出し、検出された生体情報を、データベース内に記憶された
1つまたは複数の記憶されたユーザプロファイルに関連付けられた記憶された生体情報と
比較し、比較に基づいて、記憶されたユーザプロファイルを表示するか否かを決定するこ
とができる。
【００１３】
　別の態様では、ユーザデバイスが複数のユーザ間で渡されるとき、それらのユーザは、
新しいユーザがユーザデバイス100にタッチするたびに、ユーザプロファイルが変更にな
ることを望まないことがある。異なるユーザがユーザデバイス100にタッチするたびに、
ユーザプロファイルが行ったり来たりすることを回避するために、ユーザデバイス100が
異なるユーザプロファイルに切り替わり得る前に、ヒステリシスタイマーによって設定さ
れた所定の時間期間の間に、ユーザデバイス100が生体情報を検出するように、ヒステリ
シスタイマーが利用され得る。ヒステリシスタイマーは、変数値であり、各ユーザプロフ
ァイルまたはユーザプロファイルのグループについて構成可能であり得る。より短いタイ
マー値は、所有者がユーザデバイスを手に取るとき、ユーザプロファイルが即時にまたは
短い時間期間(たとえば、1秒)後に切り替わるように、デバイスの所有者に対応するユー
ザプロファイルのために望ましくなり得る。より短いタイマー値はまた、所有者の子供の
ユーザプロファイルのためにも望ましくなり得る。たとえば、ユーザデバイス100の所有
者が重要な仕事をしており、子供がデバイスを手に取る場合、子供がユーザデバイス100
を使用することによって所有者の仕事が損なわれないように守るために、より短いタイマ
ー値で、ユーザプロファイルにおけるより速い切替えが可能になる。同じ推論に沿って、
ユーザデバイスの所有者の子供に属するユーザプロファイルのグループが、より短い時間
を有するヒステリシスタイマーに関連付けられ得る。
【００１４】
　図2は、ユーザデバイスのための生体認証の方法のフローチャート200である。方法は、
ユーザデバイス(たとえば、ユーザデバイス100)によって実行され得る。ステップ202で、
ユーザデバイスは、ユーザデバイス上の1つまたは複数のセンサーから、指紋情報、心電
図情報、組織静電容量測定値、および/またはタッチベースの挙動の動きなど、生体情報
を検出する。1つまたは複数のセンサーは、ユーザデバイスの外周の周囲または縁部に位
置し得る。ユーザデバイスは、たとえば、ユーザデバイスの電力レベルに応じて、周期的
または連続的に生体情報を検出することができる。ユーザデバイスが生体情報をポーリン
グする周期は、プリセットされるか、またはユーザによって後で設定され得る。生体情報
を検出すると、ユーザデバイスは、同じ生体情報が所定の時間期間の間に検出されたか否
かを決定することができる。所定の時間期間は、ヒステリシスタイマーによって設定され
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、ヒステリシスタイマーは変数値であり得、各ユーザプロファイルまたはユーザプロファ
イルのグループについて構成され得る。たとえば、ユーザデバイスは、バッテリーが充電
中または50%を超える容量のいずれかであるとき、指紋情報を毎秒1回ポーリングするよう
に構成される。この例では、指紋情報が検出されると、ユーザデバイスは、同じ指紋情報
が次の5秒間に検出されるか否かを検出するように構成される。
【００１５】
　ステップ204で、生体情報を検出すると、ユーザデバイスは、検出された生体情報を、
データベース内に記憶されたいくつかのユーザプロファイルのうちの記憶されたユーザプ
ロファイルに関連付けられた記憶された生体情報と比較する。たとえば、ユーザデバイス
は、検出された生体情報を、所有者のユーザプロファイルおよび他の記憶されたユーザプ
ロファイルからの生体情報と比較する。
【００１６】
　ステップ206で、比較が実行された後、ユーザデバイスは、生体情報が検出されており
、ヒステリシスタイマーが開始されたことを、ユーザインターフェース上で示すことがで
きる。一例では、指紋情報が検出されており、比較が実行されると、ユーザデバイスは、
生体情報または指紋情報が検出されたこと、および5秒のヒステリシスタイマーが開始さ
れたことを、ユーザインターフェース上で示すことができる。別の例では、ユーザデバイ
スは、指紋情報と心電図情報の両方が検出されたこと、および5秒のヒステリシスタイマ
ーが開始されたことを示すことができる。
【００１７】
　ステップ208で、ユーザデバイスは、記憶されたユーザプロファイルまたはデフォルト
ユーザプロファイルを表示しないためのオプションを設定するための入力を、デバイスの
ユーザインターフェースを通して与えることができる。このオプションが選択される場合
、ユーザデバイスは、別のユーザからの生体情報を検出するにもかかわらず、異なるユー
ザプロファイルに変更しない。たとえば、所有者は、所有者が第2のユーザと共有するこ
とを望む機密情報を有することがある。第2のユーザがユーザデバイスを手に持つとき、
ユーザデバイスは、第2のユーザについての指紋情報を検出することができ、生体情報が
検出されており、ヒステリシスタイマーが開始されたことを示すことができる。所有者ま
たは第2のユーザがユーザプロファイルを切り替えることを望まない場合、所有者または
第2のユーザのいずれかは、第2のユーザに関連付けられた記憶されたユーザプロファイル
、またはデフォルトユーザプロファイルを表示しないことを選ぶことができる。
【００１８】
　ステップ210で、ユーザデバイスは、ステップ204における比較に基づいて、記憶された
ユーザプロファイルを表示するか否かを決定する。この決定の一部として、ステップ212
で、ユーザデバイスは、ステップ208でユーザが、記憶されたユーザプロファイルまたは
デフォルトユーザプロファイルを表示しないためのオプションをオンに設定したか否かを
決定することができる。ステップ214に示すように、そのオプションがオンに設定される
場合、ユーザデバイスは、記憶されたユーザプロファイルまたはデフォルトユーザプロフ
ァイルを表示しないことになる。たとえば、所有者が、記憶されたユーザプロファイルま
たはデフォルトユーザプロファイルを表示しないためのオプションをオンに設定する場合
、異なるユーザがユーザデバイスにタッチするとき、ユーザデバイスは、所有者のプロフ
ァイルのみを表示し続けることになる。
【００１９】
　しかしながら、ユーザがそのようなオプションをオンに設定しなかった場合、ステップ
216で、ユーザデバイスは、検出された生体情報が、記憶されたユーザプロファイルに関
連付けられた記憶された生体情報と一致するか否かに基づいて、記憶されたユーザプロフ
ァイルを表示するか否かを決定する。一態様では、検出された生体情報が、記憶されたユ
ーザプロファイルのうちのいずれか1つに関連付けられた記憶された生体情報のうちのい
ずれにも一致しない場合、ユーザデバイスはステップ218に進み得る。
【００２０】
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　ステップ218で、ユーザデバイスは、検出された生体情報がユーザプロファイルのうち
のいずれかに関連付けられた記憶された生体情報と一致しないと決定された、時間期間内
の回数を決定することができる。たとえば、ユーザデバイス上で記憶されたユーザプロフ
ァイルを有していない未確認のユーザが、ユーザデバイスにアクセスしようとして繰り返
し試みる場合、ユーザデバイスは、30秒の期間にわたるその未確認のユーザによる不成功
の試みの数を記憶することができる。
【００２１】
　ステップ220で、不成功の試みの数がしきい値を超える場合、ユーザデバイスは、ヒス
テリシスタイマーを検出された生体情報に関連付け、ヒステリシスタイマーを0の値で更
新する。別の構成では、ヒステリシスタイマーは、非0値で更新され得る。たとえば、未
確認のユーザによるデバイスにアクセスするための失敗した試みの数が、30秒の期間内に
5回の試みを超える場合、ユーザデバイスは、ヒステリシスタイマーを、未確認のユーザ
の検出された生体情報に関連付け、ヒステリシスタイマー値を0に設定することになる。
【００２２】
　ステップ222で、ユーザデバイスは、ヒステリシスタイマーに基づいて、所定の時間期
間が経過した後、デフォルトユーザプロファイルを表示する。たとえば、検出された生体
情報が、記憶されたユーザプロファイルのうちのいずれにも一致しない場合、ユーザデバ
イスは、8秒後にデフォルトユーザプロファイルを表示することができる。検出された生
体情報が、記憶されたユーザプロファイルのうちのいずれにも一致せず、不成功の試みの
数が30秒の期間内に5を超える場合、ユーザデバイスは、即時にデフォルトユーザプロフ
ァイルを表示することができる。デフォルトユーザプロファイルは、ユーザデバイスのあ
るデータまたは機能への限定されたアクセスをもつユーザプロファイルであり得る。デフ
ォルトユーザプロファイルはまた、不明のユーザがユーザデバイスにさらにアクセスする
ことを防止する、ロック画面でもあり得る。
【００２３】
　ステップ224で、検出された生体情報が、記憶されたユーザプロファイルに関連付けら
れた記憶された生体情報と一致する場合、ユーザデバイスは、ヒステリシスタイマーに基
づいて、所定の時間期間が経過した後、記憶されたユーザプロファイルを表示する。1つ
の構成では、ユーザデバイス上に表示された現在のユーザプロファイル、および一致した
記憶されたユーザプロファイルが、禁止されたプロファイル切替え組合せを含む場合、ユ
ーザデバイスは記憶されたユーザプロファイルを表示しなくてよい。たとえば、ユーザデ
バイスは、所有者、所有者の息子、および所有者の娘に属するユーザプロファイルを有し
得る。所有者は、所有者のユーザプロファイルから息子のユーザプロファイルへのユーザ
プロファイル切替えが可能にされ、所有者のユーザプロファイルから娘のユーザプロファ
イルへのユーザプロファイル切替えが可能にされるが、息子のユーザプロファイルから娘
のユーザプロファイルへのユーザプロファイル切替え、およびその逆も同様に可能にされ
ないように、ユーザデバイスを構成することができる。この例では、所有者のユーザプロ
ファイルが現在表示されており、娘がユーザデバイスを使用する場合、ユーザデバイスは
、ヒステリシスタイマーに基づいて、5秒が経過した後、娘のユーザプロファイルを表示
することができる。その後、息子がユーザデバイスを使用することがある。娘のユーザプ
ロファイルが現在表示されているので、娘のユーザプロファイルから息子のユーザプロフ
ァイルへの切替えは、禁止されたプロファイル切替え組合せを表す。したがって、ユーザ
デバイスは、息子のユーザプロファイルを表示しないことになる。
【００２４】
　ステップ226で、ユーザデバイスが、記憶されたユーザプロファイルを表示することを
決定すると仮定すると、ユーザデバイスは、以前に検出された生体情報が、データベース
内に記憶されたユーザプロファイルのうちのいずれか1つに関連付けられた記憶された生
体情報のうちのいずれにも一致しなかったと決定することができる。そうなるとき、ユー
ザデバイスは、以前に検出された生体情報を記憶するためのオプションをユーザに提供す
ることができる。一態様では、いくつかのユーザプロファイル(たとえば、管理者、所有
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者)のみが、新しいユーザプロファイルを追加する能力を有する。たとえば、所有者の友
人は、ユーザデバイスにアクセスしようと試みることがあるが、所有者の友人は、ユーザ
デバイス上に記憶されたユーザプロファイルを有していないことがある。所有者の友人は
、ユーザデバイスを所有者に手渡すことがあり、ユーザデバイスは、所有者のユーザプロ
ファイルをロードすることになる。所有者のユーザプロファイルをロードした後、ユーザ
デバイスは、所有者の友人に属する以前に検出された生体情報が、記憶されたユーザプロ
ファイルのうちのいずれか1つに関連付けられた記憶された生体情報のうちのいずれにも
一致しなかったことを、ユーザインターフェース上で示すことができる。次いで、ユーザ
デバイスは、将来に使用するために、友人の生体情報を新しいユーザプロファイル内に記
憶するためのオプションを設定するための入力を、ユーザインターフェースを通して与え
る。
【００２５】
　最後に、ステップ228で、ユーザが、記憶された生体情報のうちのいずれにも一致しな
いと決定された、以前に検出された生体情報を記憶するためのオプションをオンに設定す
る場合、ユーザデバイスは、以前に検出された生体情報を新しいユーザプロファイル内に
記憶することができる。たとえば、所有者は、友人の生体情報を新しいユーザプロファイ
ル内に記憶するように決定することができる。
【００２６】
　図3は、ユーザデバイスのための生体認証の別の方法のフローチャート300である。方法
は、ユーザデバイス(たとえば、ユーザデバイス100)によって実行され得る。ステップ302
で、ユーザデバイスは、第1のユーザのプロファイルを実行中である。たとえば、ユーザ
デバイスは、父のプロファイルを実行中であり得る。
【００２７】
　ステップ304で、ユーザデバイスは、デバイス上に位置する1つまたは複数の生体センサ
ーから生体情報を検出する。生体センサーは、指紋情報と、心電図情報と、組織静電容量
測定値とを検出することができる。生体センサーは、ユーザデバイスの外周の周囲または
縁部に位置し得る。ユーザデバイスは、たとえば、ユーザデバイスの電力レベルに応じて
、周期的または連続的に生体情報を検出することができる。ユーザデバイスが生体情報を
ポーリングする周期は、プリセットされるか、またはユーザによって後で設定され得る。
たとえば、ユーザデバイスは、外周の周囲に位置する指紋センサーを有し、父の息子がユ
ーザデバイスを手に取る。毎秒、指紋情報のために検出をしているユーザデバイスは、息
子の指紋情報を検出する。
【００２８】
　ステップ306で、生体情報を検出すると、ユーザデバイスは、新しいユーザが検出され
たことを示すポップアップメッセージを、ユーザインターフェース上に表示する。たとえ
ば、息子の指紋情報を検出すると、ユーザデバイスは、「新しいユーザが検出されていま
す」とディスプレイ上に表示する。
【００２９】
　ステップ308で、新しいユーザを検出すると、ユーザデバイスは、ヒステリシスタイマ
ーを開始する。たとえば、ユーザデバイスは、同じ指紋情報が次の5秒間に連続的に検出
されるか否かを検出するように構成される。
【００３０】
　ステップ310で、ヒステリシスタイマーが満了した後、ユーザデバイスは、新しいユー
ザがまだデバイスを手に持っているか、または使用中であるか否か(すなわち、検出され
た生体情報がまだ存在するか否か)を決定する。ユーザがもはやデバイスを手に持ってい
ないか、または使用中ではない場合、ユーザデバイスは、以前のプロファイルを用いて実
行し続けることができる。一方、新しいユーザがまだデバイスを手に持っているか、また
は使用中である場合、ユーザデバイスはステップ312に進み得る。たとえば、5秒後にヒス
テリシスタイマーが満了したとき、息子がもはやユーザデバイスを手に持ってない場合、
ユーザデバイスは、父のユーザプロファイルを用いて実行し続けることができる。
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【００３１】
　ステップ312で、新しいユーザがまだデバイスを手に持っているか、または使用中であ
る場合、ユーザデバイスは、検出された生体情報に基づいて、適切なプロファイルを発見
することになる。1つの構成では、ユーザデバイスは、検出された生体情報を、データベ
ース内に記憶されたいくつかのユーザプロファイルのうちの記憶されたユーザプロファイ
ルに関連付けられた記憶された生体情報と比較することができる。たとえば、ユーザデバ
イスは、検出された生体情報を、息子のユーザプロファイルおよび他のユーザプロファイ
ルの生体情報と比較することができる。
【００３２】
　ステップ314で、ユーザデバイスは、検出された生体情報と記憶された生体情報との間
の一致が発見されるか否かを決定する。ステップ316で、一致が発見される場合、ユーザ
デバイスは、一致する生体情報を含んでいる適切な(または対応する)ユーザプロファイル
をロードすることになる。たとえば、ユーザデバイスは、検出された生体情報が息子のユ
ーザプロファイルに対応する記憶された生体情報と一致すると決定し、息子のユーザプロ
ファイルをロードする。プロファイルをロードした後、ステップ318で、ユーザデバイス
は、新しいユーザプロファイルがロードされたことを示すポップアップメッセージを、ユ
ーザインターフェース上に表示する。たとえば、ユーザデバイスは、「息子のプロファイ
ルがロードされます」というメッセージを表示する。
【００３３】
　しかしながら、ステップ320に示すように、検出された生体情報と記憶された生体情報
との間の一致が発見されない場合、ユーザデバイスは、パブリック/デフォルトユーザプ
ロファイルをロードする。パブリック/デフォルトユーザプロファイルは、ユーザデバイ
スへの限定されたアクセスをもつユーザプロファイルであり得る。パブリック/デフォル
トプロファイルはまた、不明のユーザがユーザデバイスにさらにアクセスすることを防止
する、ロック画面でもあり得る。
【００３４】
　図4は、ユーザデバイスのための生体認証の一例を示す図400である。図4に示すように
、ユーザデバイスは、第1のユーザプロファイルを表示する。ユーザデバイスの前方外周
エリア402、側方縁部404、および/またはユーザ入力機構406(たとえば、ボタン)上で生体
情報(たとえば、指紋情報)を検出すると、ユーザデバイスは、新しいユーザが検出された
ことを示すメッセージを表示する。ユーザデバイスは、検出された生体情報が記憶された
ユーザプロファイルの生体情報と一致するか否かを決定する。そうである場合、ユーザデ
バイスは、ユーザプロファイルに関連付けられたヒステリシスタイマーの値を決定し、ヒ
ステリシスタイマーを開始する。ヒステリシスタイマーが満了した後、同じ生体情報がま
だユーザデバイスによって検出される場合、ユーザデバイスは、検出された生体情報に対
応する第2のユーザプロファイルを表示する。
【００３５】
　図5は、例示的な装置502における異なるモジュール/手段/構成要素間のデータフローを
示す概念的なデータフロー図500である。装置は、ユーザデバイス(たとえば、ユーザデバ
イス100)であり得る。装置は、入力および検出モジュール504と、ヒステリシスタイマー5
06と、記憶モジュール508と、認証および表示モジュール510とを含み得る。入力および検
出モジュール504は、所定の時間期間の間に生体情報を検出するように構成される。所定
の時間期間は、ヒステリシスタイマー506によって設定され得る。生体情報は、指紋情報
、心電図情報、組織静電容量測定値、およびタッチベースの挙動の動き情報のうちの1つ
または複数を含み得る。入力および検出モジュール504は、装置の外周または1つもしくは
複数の縁部に位置する1つまたは複数のセンサーから受信された生体情報を検出するよう
にさらに構成され得る。
【００３６】
　記憶モジュール508は、検出された生体情報と、生体情報に関連付けられたユーザプロ
ファイルとを記憶するように構成される。認証および表示モジュール510は、検出された
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生体情報を、データベース内に記憶されたいくつかのユーザプロファイルのうちの記憶さ
れたユーザプロファイルに関連付けられた記憶された生体情報と比較すること、および、
所定の時間期間が経過した後、比較に基づいて、記憶されたユーザプロファイルを表示す
るか否かを決定することを行うように構成される。認証および表示モジュール510はまた
、生体情報が検出されており、ヒステリシスタイマーが開始されたことを、装置のユーザ
インターフェース上で示すように構成され得る。1つの構成では、認証および表示モジュ
ール510はまた、検出された生体情報が、記憶されたユーザプロファイルに関連付けられ
た記憶された生体情報と一致する場合、記憶されたユーザプロファイルを表示するように
構成され得る。別の構成では、認証および表示モジュール510はまた、検出された生体情
報が、データベース内に記憶された複数のユーザプロファイルのうちのいずれか1つに関
連付けられた記憶された生体情報と一致しない場合、デフォルトユーザプロファイルを表
示するように構成され得る。
【００３７】
　また別の構成では、認証および表示モジュール510は、検出された生体情報がユーザプ
ロファイルのうちのいずれか1つに関連付けられた記憶された生体情報と一致しないと決
定された、時間期間内の回数を決定するように構成され得る。この構成では、認証および
表示モジュール510は、回数(すなわち、失敗した試み)が時間期間(たとえば、30秒)内に
しきい値(たとえば、5回の試み、10回の試み)を超えるとき、ヒステリシスタイマーを検
出された生体情報に関連付けるように構成される。認証および表示モジュール510はまた
、検出された生体情報に関連付けられたヒステリシスタイマーを、所定の値で更新するよ
うに構成される。所定の値は0であり得る。また別の構成では、認証および表示モジュー
ル510は、現在のユーザプロファイルおよび記憶されたユーザプロファイルが、禁止され
たプロファイル切替え組合せを含む場合、記憶されたユーザプロファイルを表示しないよ
うに構成され得る。
【００３８】
　認証および表示モジュール510は、記憶されたユーザプロファイルまたはデフォルトユ
ーザプロファイルを表示しないためのオプションをオンに設定するための入力を、装置の
ユーザインターフェースを通して与えるように構成され得る。このオプションがオンに設
定される場合、認証および表示モジュールは、記憶されたユーザプロファイルまたはデフ
ォルトユーザプロファイル表示しないように決定することになる。認証および表示モジュ
ール510は、以前に検出された生体情報が、データベース内に記憶されたユーザプロファ
イルのうちのいずれか1つに関連付けられた記憶された生体情報のうちのいずれにも一致
しないと決定された場合、以前に検出された生体情報を記憶するためのオプションをオン
に設定するための入力を、装置のユーザインターフェースを通して与えるように構成され
得る。記憶モジュール508は、オプションがオンに設定されるとき、以前に検出された生
体情報を新しいユーザプロファイル内に記憶するように構成され得る。
【００３９】
　ヒステリシスタイマー506は、変数値を有し得る。ヒステリシスタイマー506は、記憶さ
れたユーザプロファイルまたはユーザプロファイルのグループのうちの1つに関連付けら
れ得る。
【００４０】
　装置は、上記の図2および図3のフローチャート内のアルゴリズムのステップの各々を実
行する追加のモジュールを含む場合がある。したがって、上記の図2および図3のフローチ
ャート内の各ステップは、モジュールによって実行される場合があり、装置は、それらの
モジュールのうちの1つまたは複数を含む場合がある。モジュールは、指定されたプロセ
ス/アルゴリズムを遂行するように明確に構成されるか、指定されたプロセス/アルゴリズ
ムを実行するように構成されたプロセッサによって実装されるか、プロセッサによる実装
のためにコンピュータ可読媒体内に記憶されるか、またはそれらの何らかの組合せである
、1つまたは複数のハードウェア構成要素であり得る。
【００４１】
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　図6は、処理システム614を採用する装置502'のためのハードウェア実装形態の一例を示
す図600である。処理システム614は、バス624によって全体的に表されたバスアーキテク
チャで実装され得る。バス624は、処理システム614の特定の適用例および全体的な設計制
約に応じて、任意の数の相互接続するバスおよびブリッジを含み得る。バス624は、プロ
セッサ604、モジュール504、506、508、510、およびコンピュータ可読媒体/メモリ606に
よって表された、1つまたは複数のプロセッサおよび/またはハードウェアモジュールを含
む様々な回路を一緒にリンクさせる。バス624は、タイミングソース、周辺機器、電圧調
整器、および電力管理回路などの様々な他の回路をリンクさせてもよいが、これらの回路
は当技術分野でよく知られており、したがって、これ以上は説明しない。
【００４２】
　処理システム614は、コンピュータ可読媒体/メモリ606に結合されたプロセッサ604を含
む。プロセッサ604は、コンピュータ可読媒体/メモリ606上に記憶されたソフトウェアの
実行を含む、一般的な処理を担う。ソフトウェアは、プロセッサ604によって実行される
と、任意の特定の装置の上記で説明した様々な機能を処理システム614に実行させる。コ
ンピュータ可読媒体/メモリ606はまた、ソフトウェアを実行するときにプロセッサ604に
よって操作されるデータを記憶するために使用され得る。処理システムは、モジュール50
4、506、508、510のうちの少なくとも1つをさらに含む。モジュールは、プロセッサ604に
おいて実行中のソフトウェアモジュールであってよく、コンピュータ可読媒体/メモリ606
内に常駐している/記憶されたソフトウェアモジュールであってよく、プロセッサ604に結
合された1つもしくは複数のハードウェアモジュールであってよく、またはそれらの何ら
かの組合せであってよい。
【００４３】
　1つの構成では、生体認証のための装置502/502'は、所定の時間期間の間に生体情報を
検出するための手段(たとえば、入力および検出モジュール504)を含む。所定の時間期間
は、ヒステリシスタイマーによって設定される。装置は、検出された生体情報を、データ
ベース内に記憶された複数のユーザプロファイルのうちの記憶されたユーザプロファイル
に関連付けられた記憶された生体情報と比較するための手段(たとえば、認証および表示
モジュール510)をさらに含み得る。装置は、所定の時間期間が経過した後、比較に基づい
て、記憶されたユーザプロファイルを表示するか否かを決定するための手段(たとえば、
認証および表示モジュール510)をさらに含み得る。生体情報は、指紋情報、心電図情報、
および組織静電容量測定値のうちの1つまたは複数を含み得る。
【００４４】
　1つの構成では、生体情報を検出するための手段は、デバイスの外周に位置する1つまた
は複数のセンサーからの生体信号を受信するように構成される。別の構成では、生体情報
を検出するための手段は、デバイスの1つまたは複数の縁部に位置する1つまたは複数のセ
ンサーからの生体情報を受信するように構成される。別の構成では、記憶されたユーザプ
ロファイルを表示するか否かを決定するための手段は、検出された生体情報が、記憶され
たユーザプロファイルに関連付けられた記憶された生体情報と一致する場合、記憶された
ユーザプロファイルを表示するように構成される。別の構成では、記憶されたユーザプロ
ファイルを表示するか否かを決定するための手段は、検出された生体情報が、データベー
ス内に記憶された複数のユーザプロファイルのうちのいずれか1つに関連付けられた記憶
された生体情報と一致しない場合、デフォルトユーザプロファイルを表示するように構成
される。
【００４５】
　また別の構成では、記憶されたユーザプロファイルを表示するか否かを決定するための
手段は、検出された生体情報がユーザプロファイルのうちのいずれか1つに関連付けられ
た記憶された生体情報と一致しないと決定された、時間期間内の回数を決定するように構
成される。この構成では、決定するための手段は、回数がしきい値を超えるとき、ヒステ
リシスタイマーを検出された生体情報に関連付けるようにさらに構成される。さらに、決
定するための手段は、検出された生体情報に関連付けられたヒステリシスタイマーを、0
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の値で更新するようにさらに構成される。
【００４６】
　装置はまた、生体情報が検出されており、ヒステリシスタイマーが開始されたことを、
デバイスのユーザインターフェース上で示すための手段(たとえば、認証および表示モジ
ュール510)を含み得る。1つの構成では、ヒステリシスタイマーは変数値を有する。別の
構成では、ヒステリシスタイマーは、記憶されたユーザプロファイルまたはユーザプロフ
ァイルのグループのうちの1つに関連付けられる。
【００４７】
　装置はまた、記憶されたユーザプロファイルまたはデフォルトユーザプロファイルを表
示しないためのオプションをオンに設定するための入力を、デバイスのユーザインターフ
ェースを通して与えるための手段(たとえば、認証および表示モジュール510)を含み得る
。この構成では、記憶されたユーザプロファイルを表示するか否かを決定するための手段
は、オプションがオンに設定されるとき、記憶されたユーザプロファイルまたはデフォル
トユーザプロファイルを表示しないように構成される。
【００４８】
　装置はまた、以前に検出された生体情報が、データベース内に記憶された複数のユーザ
プロファイルのうちのいずれか1つに関連付けられた記憶された生体情報のうちのいずれ
にも一致しないと決定された場合、以前に検出された生体情報を記憶するためのオプショ
ンをオンに設定するための入力を、デバイスのユーザインターフェースを通して与えるた
めの手段(たとえば、認証および表示モジュール510)を含み得る。装置はまた、オプショ
ンがオンに設定されるとき、以前に検出された生体情報を新しいユーザプロファイル内に
記憶するための手段(たとえば、記憶モジュール508)を含み得る。
【００４９】
　開示されたプロセス/フローチャートにおけるステップの特定の順序または階層は、例
示的手法の一例であることが理解されよう。設計の選好に基づいて、プロセス/フローチ
ャートにおけるステップの特定の順序または階層を並び替えてもよいことが理解されよう
。さらに、いくつかのステップが組み合わされてもよく、または省略されてもよい。添付
の方法クレームは、様々なステップの要素を例示的な順序で提示したものであり、提示さ
れた特定の順序または階層に限定されることは意図されない。
【００５０】
　上記の説明は、本明細書で説明した様々な態様を当業者が実践できるようにするために
与えられている。これらの態様に対する様々な変更形態は、当業者に容易に明らかになり
、本明細書において規定される一般原理は、他の態様に適用される場合がある。したがっ
て、特許請求の範囲は本明細書に示された態様に限定されるものではなく、文言通りの特
許請求の範囲に整合するすべての範囲を与えられるべきであり、単数形の要素への言及は
、そのように明記されていない限り、「唯一無二の」を意味するものではなく、「1つま
たは複数の」を意味するものである。「例示的な」という言葉は、「例、事例、または例
示として役立つ」ことを意味するように本明細書において使用される。「例示的」として
本明細書で説明するいずれの態様も、必ずしも他の態様よりも好ましいか、または有利で
あると解釈されるべきではない。別段に明記されていない限り、「いくつかの」という用
語は1つまたは複数を指す。「A、B、またはCのうちの少なくとも1つ」、「A、B、およびC
のうちの少なくとも1つ」、「A、B、C、またはそれらの任意の組合せ」などの組合せは、
A、B、および/またはCの任意の組合せを含み、複数のA、複数のB、または複数のCを含み
得る。具体的には、「A、B、またはCのうちの少なくとも1つ」、「A、B、およびCのうち
の少なくとも1つ」、「A、B、C、またはそれらの任意の組合せ」などの組合せは、Aのみ
、Bのみ、Cのみ、AおよびB、AおよびC、BおよびC、またはAおよびBおよびCであり得、任
意のそのような組合せは、A、B、またはCのうちの1つまたは複数のメンバを含み得る。当
業者にとって周知の、または後に周知となる、本開示全体を通じて説明した様々な態様の
要素に対するすべての構造的および機能的均等物が、参照により本明細書に明白に組み込
まれ、特許請求の範囲によって包含されることが意図される。その上、本明細書で開示さ
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れたものは、そのような開示が特許請求の範囲において明示的に列挙されているかどうか
にかかわらず、公に供されることは意図されていない。いかなるクレーム要素も、要素が
「ための手段」という語句を用いて明確に記述されていない限り、ミーンズプラスファン
クションとして解釈されるべきではない。
【符号の説明】
【００５１】
　　100　ユーザデバイス
　　106、108、110　生体センサー
　　402　前方外周エリア
　　404　側方縁部
　　406　ユーザ入力機構
　　502、502'　装置
　　504　入力および検出モジュール、モジュール
　　506　ヒステリシスタイマー、モジュール
　　508　記憶モジュール、モジュール
　　510　認証および表示モジュール、モジュール
　　604　プロセッサ
　　606　コンピュータ可読媒体/メモリ
　　614　処理システム
　　624　バス

【図１】 【図２】
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【図３】 【図４】

【図５】 【図６】
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【手続補正書】
【提出日】平成28年11月8日(2016.11.8)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　デバイスのための生体認証のための方法であって、
　所定の時間期間の間に生体情報を検出するステップであって、前記所定の時間期間がタ
イマーによって設定される、ステップと、
　前記検出された生体情報を、複数のユーザプロファイルのうちの記憶されたユーザプロ
ファイルに関連付けられた記憶された生体情報と比較するステップと、
　前記検出された生体情報が前記所定の時間期間の間に同じままであるとき、前記比較に
基づいて、前記記憶されたユーザプロファイルを表示するか否かを決定するステップと
を含む方法。
【請求項２】
　前記生体情報が、指紋情報、心電図情報、および組織静電容量測定値のうちの1つまた
は複数を備える、請求項1に記載の方法。
【請求項３】
　生体情報を検出するステップが、前記デバイスの外周に位置する1つまたは複数のセン
サーからの生体信号を受信するステップを含む、請求項1に記載の方法。
【請求項４】
　生体情報を検出するステップが、前記デバイスの1つまたは複数の縁部に位置する1つま
たは複数のセンサーからの生体信号を受信するステップを含む、請求項1に記載の方法。
【請求項５】
　前記生体情報が検出されており、前記タイマーが開始されたことを、前記デバイスのユ
ーザインターフェース上で示すステップ
をさらに含む、請求項1に記載の方法。
【請求項６】
　前記記憶されたユーザプロファイルを表示するか否かを決定するステップが、
　前記検出された生体情報が、前記記憶されたユーザプロファイルに関連付けられた前記
記憶された生体情報と一致する場合、前記記憶されたユーザプロファイルを表示するステ
ップと、
　前記検出された生体情報が、前記複数のユーザプロファイルのうちのいずれか1つに関
連付けられた前記記憶された生体情報と一致しない場合、デフォルトユーザプロファイル
を表示するステップと
を含む、請求項1に記載の方法。
【請求項７】
　前記タイマーが変数値を有する、請求項1に記載の方法。
【請求項８】
　前記タイマーが、前記記憶されたユーザプロファイルまたはユーザプロファイルのグル
ープのうちの1つに関連付けられる、請求項1に記載の方法。
【請求項９】
　前記検出された生体情報が前記複数のユーザプロファイルのうちのいずれか1つに関連
付けられた前記記憶された生体情報と一致しないと決定された、時間期間内の回数を決定
するステップと、
　前記回数がしきい値を超えるとき、前記タイマーを前記検出された生体情報に関連付け
るステップと、
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　前記検出された生体情報に関連付けられた前記タイマーを、0の値で更新するステップ
と
をさらに含む、請求項6に記載の方法。
【請求項１０】
　前記決定するステップが、現在のユーザプロファイルおよび前記記憶されたユーザプロ
ファイルが禁止されたプロファイル切替え組合せを含む場合、前記記憶されたユーザプロ
ファイルを表示しないステップをさらに含む、請求項6に記載の方法。
【請求項１１】
　前記記憶されたユーザプロファイルまたは前記デフォルトユーザプロファイルを表示し
ないためのオプションをオンに設定するための入力を、前記デバイスのユーザインターフ
ェースを通して与えるステップ
をさらに含み、
　前記記憶されたユーザプロファイルを表示するか否かを決定するステップが、前記オプ
ションがオンに設定されるとき、前記記憶されたユーザプロファイルまたは前記デフォル
トユーザプロファイルを表示しないステップを含む、請求項6に記載の方法。
【請求項１２】
　以前に検出された生体情報が、前記複数のユーザプロファイルのうちのいずれか1つに
関連付けられた前記記憶された生体情報のうちのいずれにも一致しないと決定された場合
、前記以前に検出された生体情報を記憶するためのオプションをオンに設定するための入
力を、前記デバイスのユーザインターフェースを通して与えるステップと、
　前記オプションがオンに設定されるとき、前記以前に検出された生体情報を新しいユー
ザプロファイル内に記憶するステップと
をさらに含む、請求項1に記載の方法。
【請求項１３】
　生体認証のためのユーザデバイスであって、
　所定の時間期間の間に生体情報を検出するための手段であって、前記所定の時間期間が
タイマーによって設定される、手段と、
　前記検出された生体情報を、複数のユーザプロファイルのうちの記憶されたユーザプロ
ファイルに関連付けられた記憶された生体情報と比較するための手段と、
　前記検出された生体情報が前記所定の時間期間の間に同じままであるとき、前記比較に
基づいて、前記記憶されたユーザプロファイルを表示するか否かを決定するための手段と
を備えるユーザデバイス。
【請求項１４】
　前記生体情報が、指紋情報、心電図情報、および組織静電容量測定値のうちの1つまた
は複数を備える、請求項13に記載のユーザデバイス。
【請求項１５】
　前記生体情報が検出されており、前記タイマーが開始されたことを、前記デバイスのユ
ーザインターフェース上で示すための手段
をさらに備える、請求項13に記載のユーザデバイス。
【請求項１６】
　前記記憶されたユーザプロファイルを表示するか否かを決定するための前記手段が、
　前記検出された生体情報が、前記記憶されたユーザプロファイルに関連付けられた前記
記憶された生体情報と一致する場合、前記記憶されたユーザプロファイルを表示すること
、および
　前記検出された生体情報が、前記複数のユーザプロファイルのうちのいずれか1つに関
連付けられた前記記憶された生体情報と一致しない場合、デフォルトユーザプロファイル
を表示すること
を行うように構成される、請求項13に記載のユーザデバイス。
【請求項１７】
　前記タイマーが変数値を有する、請求項13に記載のユーザデバイス。
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【請求項１８】
　前記タイマーが、前記記憶されたユーザプロファイルまたはユーザプロファイルのグル
ープのうちの1つに関連付けられる、請求項13に記載のユーザデバイス。
【請求項１９】
　前記ユーザデバイスが、
　前記記憶されたユーザプロファイルまたは前記デフォルトユーザプロファイルを表示し
ないためのオプションをオンに設定するための入力を、前記デバイスのユーザインターフ
ェースを通して与えるための手段
をさらに備え、
　前記記憶されたユーザプロファイルを表示するか否かを決定するための前記手段が、前
記オプションがオンに設定されるとき、前記記憶されたユーザプロファイルまたは前記デ
フォルトユーザプロファイルを表示しないように構成される、請求項16に記載のユーザデ
バイス。
【請求項２０】
　以前に検出された生体情報が、前記複数のユーザプロファイルのうちのいずれか1つに
関連付けられた前記記憶された生体情報のうちのいずれにも一致しないと決定された場合
、前記以前に検出された生体情報を記憶するためのオプションをオンに設定するための入
力を、前記デバイスのユーザインターフェースを通して与えるための手段と、
　前記オプションがオンに設定されるとき、前記以前に検出された生体情報を新しいユー
ザプロファイル内に記憶するための手段と
をさらに備える、請求項13に記載のユーザデバイス。
【請求項２１】
　生体認証のためのユーザデバイスであって、
　メモリと、
　前記メモリに結合された少なくとも1つのプロセッサとを備え、前記少なくとも1つのプ
ロセッサが、
　　所定の時間期間の間に生体情報を検出することであって、前記所定の時間期間がタイ
マーによって設定される、検出すること、
　　前記検出された生体情報を、複数のユーザプロファイルのうちの記憶されたユーザプ
ロファイルに関連付けられた記憶された生体情報と比較すること、および
　　前記検出された生体情報が前記所定の時間期間の間に同じままであるとき、前記比較
に基づいて、前記記憶されたユーザプロファイルを表示するか否かを決定すること
を行うように構成される、ユーザデバイス。
【請求項２２】
　前記少なくとも1つのプロセッサが、
　前記生体情報が検出されており、前記タイマーが開始されたことを、前記デバイスのユ
ーザインターフェース上で示すこと
を行うようにさらに構成される、請求項21に記載のユーザデバイス。
【請求項２３】
　前記少なくとも1つのプロセッサが、
　前記検出された生体情報が、前記記憶されたユーザプロファイルに関連付けられた前記
記憶された生体情報と一致する場合、前記記憶されたユーザプロファイルを表示すること
、および
　前記検出された生体情報が、前記複数のユーザプロファイルのうちのいずれか1つに関
連付けられた前記記憶された生体情報と一致しない場合、デフォルトユーザプロファイル
を表示すること
を行うようにさらに構成される、請求項21に記載のユーザデバイス。
【請求項２４】
　前記少なくとも1つのプロセッサが、
　前記記憶されたユーザプロファイルまたは前記デフォルトユーザプロファイルを表示し
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ないためのオプションをオンに設定するための入力を、前記デバイスのユーザインターフ
ェースを通して与えること、および
　前記オプションがオンに設定されるとき、前記記憶されたユーザプロファイルまたは前
記デフォルトユーザプロファイルを表示しないこと
を行うようにさらに構成される、請求項23に記載のユーザデバイス。
【請求項２５】
　前記少なくとも1つのプロセッサが、
　以前に検出された生体情報が、前記複数のユーザプロファイルのうちのいずれか1つに
関連付けられた前記記憶された生体情報のうちのいずれにも一致しないと決定された場合
、前記以前に検出された生体情報を記憶するためのオプションをオンに設定するための入
力を、前記デバイスのユーザインターフェースを通して与えること、および
　前記オプションがオンに設定されるとき、前記以前に検出された生体情報を新しいユー
ザプロファイル内に記憶すること
を行うようにさらに構成される、請求項21に記載のユーザデバイス。
【請求項２６】
　ワイヤレス通信のためのコンピュータ実行可能コードを記憶するコンピュータ可読媒体
であって、
　所定の時間期間の間に生体情報を検出することであって、前記所定の時間期間がタイマ
ーによって設定される、検出すること、
　前記検出された生体情報を、複数のユーザプロファイルのうちの記憶されたユーザプロ
ファイルに関連付けられた記憶された生体情報と比較すること、および
　前記検出された生体情報が前記所定の時間期間の間に同じままであるとき、前記比較に
基づいて、前記記憶されたユーザプロファイルを表示するか否かを決定すること
を行うためのコードを備える、コンピュータ可読媒体。
【請求項２７】
　前記生体情報が検出されており、前記タイマーが開始されたことを、前記デバイスのユ
ーザインターフェース上で示すこと
を行うためのコードをさらに備える、請求項26に記載のコンピュータ可読媒体。
【請求項２８】
　前記検出された生体情報が、前記記憶されたユーザプロファイルに関連付けられた前記
記憶された生体情報と一致する場合、前記記憶されたユーザプロファイルを表示すること
、および
　前記検出された生体情報が、前記複数のユーザプロファイルのうちのいずれか1つに関
連付けられた前記記憶された生体情報と一致しない場合、デフォルトユーザプロファイル
を表示すること
を行うためのコードをさらに備える、請求項26に記載のコンピュータ可読媒体。
【請求項２９】
　前記記憶されたユーザプロファイルまたはデフォルトユーザプロファイルを表示しない
ためのオプションをオンに設定するための入力を、前記デバイスのユーザインターフェー
スを通して与えること、および
　前記オプションがオンに設定されるとき、前記記憶されたユーザプロファイルまたは前
記デフォルトユーザプロファイルを表示しないこと
を行うためのコードをさらに備える、請求項26に記載のコンピュータ可読媒体。
【請求項３０】
　以前に検出された生体情報が、前記複数のユーザプロファイルのうちのいずれか1つに
関連付けられた前記記憶された生体情報のうちのいずれにも一致しないと決定された場合
、前記以前に検出された生体情報を記憶するためのオプションをオンに設定するための入
力を、前記デバイスのユーザインターフェースを通して与えること、および
　前記オプションがオンに設定されるとき、前記以前に検出された生体情報を新しいユー
ザプロファイル内に記憶すること
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を行うためのコードをさらに備える、請求項27に記載のコンピュータ可読媒体。
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