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Relatério Descritivo da Patente de Invengdo para: “METODO E
DISPOSITIVO DE PROTEQAO DE DADOS NUMERICOS ARMAZENADOS EM
UMA MEMORIA" .

Campo Técnico

A invencdo se situa no dominio da 1luta contra a
pirataria dos contetudos das memérias de armazenamento de
dados e se refere mals particularmente a um método de
protecdo de dados digitais armazenados em uma meméria de um
cartdo eletrdénico e previamente encriptados por uma chave
de cifragem.

A invencdo se refere também a um cartdo eletrdnico e a
um dispositivo de protegdo da memdéria desse cartao
eletrénico.

Estado da Técnica

A pirataria de um cartdo eletrdnico é feita, em geral,
pela extracdo do céddigo ROM e dos dados secretos contidos
na membéria do cartdo. Uma técnica conhecida para evitar que
esses dados criticos sejam utilizaveis apds uma extracgdo
fraudulenta consiste em cifrd-los por meio de chaves
secretas, antes de armazend-los na membéria do cartédo
eletrénico. As chaves de cifragem utilizadas sdo também
armazenadas nessa membéria e sdo, dessa forma, também
expostas ao risco de uma extragdo fraudulenta a mesmo

titulo que os dados Uteis memorizados. Portanto, essa
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técnica ndo permite lutar eficazmente contra a pirataria.

A finalidade da invengcdo é garantir uma seguranca
6tima dos dados memorizados sob a forma encriptada em uma
meméria.

Uma outra finalidade da invengcdo ¢é de ligar
intimamente as chaves de cifragem a um ou varios pardmetros
de funcionamento intrinseco a pelo menos um elemento que
compbe o cartdo eletrdnico. Esses parametros de
funcionamento podem ser grandezas fisicas que dependem da
estrutura fisica da membéria ou do microcontrolador
associado a essa memdria ou ainda grandezas que refletem um
comportamento determinado dessa meméria e do
microcontrolador em condig¢des particulares de utilizacdo.

Descrigdo da Invengao

De forma mais precisa, a invencdo se refere a um
método e a um dispositivo de protegdo de dados digitais
armazenados sob a forma encriptada em uma memdéria que pode
ser do tipo EEPROM ou do tipo flash, por exemplo.

0 método, de acordo com a invencdo, é caracterizado
pelo fato de =essa chave de cifragem ser definida
dinamicamente em funcdo de pelo menos um parametro de
funcionamento intrinseco a esse cartdo eletrdnico.

De acordo com a invengdo, esse pardmetro de

funcionamento intrinseco ao cartdo eletrénico é gerado por



um gerador de fung¢do integrado ao cartdo eletrénico.
De acordo <com a invengdo, esse parametro de
funcionamento é intrinseco a meméria do cartdo eletrdnico.
De acordo com um modo de realizacdo, o método
5 compreende as seguintes etapas:
¢ durante a fase de escrita dos dados na memdria:
a) derivar um sinal analdégico de uma tensdo analdgica
para escrita na memdria;
b) converter esse sinal em uma seqiéncia binaria;
10 ¢) cifrar os dados a serem armazenados por meio dessa
seqiéncia binaria;
d) armazenar os dados cifrades na memdria;
) e, durante uma fase posterior de leitura dos
dados memorizados:
15 - recalcular a chave de cifragem definida nas
etapas a) e b) da fase de escrita; e
- descriptar os dados por meio da chave
recalculada.
De acordo com esse modc de realizacdo, a tensdo
20 analdgica de escrita é fornecida por uma bomba de carga.
O dispositivo, de acordo com a invencdo, é
caracterizado pelo fato de comportar um médulo de cédlculo

apto a definir uma chave de cifragem dos dados numéricos a
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serem memorizados em funcdo de pelo menos um pardmetro de
funcionamentoc intrinseco a esse cartdo eletrénico.

De acordo com um modo de realizacdo da invencdo, o
médulo de cédlculo extrai um sinal analdégico de uma tensao
analégica de escrita proporcionado por uma bomba de carga e
converte esse sinal analdgico em uma seqiiéncia bindria para
constituir a chave de cifragem.

A invencdo se refere também a um cartdo de controle de
acesso que comporta uma unidade central de processamento de
dados, pelo menos uma memdéria de armazenagem de dados, um
médulo para cifragem de dados digitais e um mdédulo para
computar pelo menos uma chave de cifragem desses dados.

0 cartdo de controle de acesso, de acordo com a
invenc¢do, comporta meios para definir a chave de cifragem,
em funcdo de pelo menos um pardmetro de funcionamento
iﬁtrinseco a memdéria desse cartdo, e meios para recalcular
dinamicamente a chave de cifragem previamente definida a
cada leitura dos dados memorizados.

De acordo com uma caracteristica da invengdo, o mddulo
de calculo é funcionalmente independente da wunidade
central, de modo que o calculo da chave de cifragem &
simplesmente iniciado e ndo supervisionado pela unidade
central de processamento.

De acordo com um modo particular de realizacdo da
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invencgdo, o mdédulo de cdlculo comporta uma bomba de carga
destinada a fornecer uma tensdc analdgica para escriver
dados no cartdo eletrénico, um conversor analdgico/digital
destinado a converter um sinal analdégico extraido dessa
tensdo analdgica em uma seqgliéncia bindria que constitui a
chave de cifragem.

Breve Descricdo dos Desenhos

Outras caracteristicas e vantagens da invencgéao
sobressairdo da descri¢do que val ser feita a seguir,
considerada a titulo de exemplo ndo limitativo, com
referéncia as figuras anexadas, nas quais:

- a figura 1 representa um esquema geral de um
dispositivo, de acordo com a invencdo;

- a figura 2 representa esquematicamente um modo
particular de realizagdo do dispositivo da figura 1;

- a figura 3 representa uma curva dque ilustra uma
aplicagdo da invencgao no caso do exemplo ilustrado pela
figura 2.

Descrigdo Detalhada dos Modos de Realizag¢do Particulares

A invencdo val a seguir ser descrita no &mbito da
protecdo dos dados armazenados na memdéria de um cartdo
eletrdnico.

Os cartdes eletrdénicos sdo amplamente utilizados

particularmente para armazenar parametros de controle que
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permitem o acesso a dados ou servigos, tais como, por
exemplo, programas audiovisuais encriptados. Nesse tipo de
aplicacdo, as informagdes necessdrias para desembaralhar
sdo transmitidas em mensagens de controle de acesso,
denominados ECM (Entitlement Control Message) e sdo geradas
a partir dos seguintes dados de entradas:

- uma palavra de controle (Control Word) destinada a
inicializar a seqliéncia de desebaralhamento;

- uma chave de servigo (Service Key) utilizada para
embaralhar a palavra de controle, para um grupo de um ou de
varios usudrios;

- uma chave de usudrio (user key) utilizada para
embaralhar a chave de servigo.

Previamente, a chave de servigco é transmitida em
mensagens denominadas EMM geradas a partir de uma chave de
usudrio individual ou de grupo.

As ECM s&o notadamente constituidas da palavra de
controle e processadas em com intervalos regulares.

As EMM sdo notadamente constituidas da chave de
servico e processadas pela(s) chave(s) de usuario(s), e séo
também transmitidas aos usudrios em intervalos regulares.

Ao recebimento, o principio de desencriptacdo consiste
em encontrar a chave de servico a partir da(s) chave(s)

do(s) wusudrio(s) contida{(s) na memdéria de um cartido
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eletrénico (EMM). Essa chave de servico é em seguida
utilizada para desencriptar as ECM, a fim de encontrar a
palavra de controle, permitindo a inicializacdo do sistema
de desembaralhamento.

Conforme foi explicado anteriormente, o contetdo da
meméria do cartdo eletrdnico pode ser extraido e
reutilizado de forma fraudulenta para encontrar as chaves
para processar as EMM e as ECM que, diretamente ou
indiretamente, permitem calcular a palavra de controle,
permitindo a inicializacdo do sistema de desembaralhamento.

A figura 1 representa um esquema bloco geral de um
dispositivo com memdéria que comporta uma unidade centrzl de
processamento 2 ligada a uma meméria 4 via um mddulo de
encriptacdo/desencriptacdo 6. Um médulo de calculo 10,
ajustado externamente a unidade central 2, é também ligado
ao médulo de encriptacdo/desencriptacao 6.

Quando os dados processados na unidade central 2 devem
ser armazenados na meméria 4, a unidade de processamento 2
envia ao médulo de cédlculo 10 um sinal de ativacdo. Ao
receber esse sinal, o médulo de cdlculo 10 define uma chave
de cifragem dos dados a serem memorizados e transmite essa
chave ao mbédulo de encriptacdo/desencriptacio 6.

De acordo <com uma caracteristica essencial da

invencdo, a chave de cifragem é calculada no momento do
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armazenamento dos dados na meméria 4, em funcdo de pelo
menos um pardmetro de funcionamento intrinseco & meméria 4.
A chave de cifragem assim calculada ndo é armazenada na
meméria 4. Contudo, a pirataria dos cartdes consiste
geralmente em extrair os programas de cdlculo utilizados na
unidade central 2 e os dados criticos contidos na memdéria 4
associada a unidade central 2. Também, em caso de extracio
fraudulenta desses programas e do conteldo da memdéria 4, os
dados extraidos serdo inutilizdveis sem a chave de cifragem
que é calculada dinamicamente, quando da memorizac¢do desses
dados e quando da leitura desses dados.

Preferencialmente, essa chave é calculada em funcdo de
um parametro ou de uma combinacdo de varios parametros de
funcionamento intrinseco a essa membéria 4.

A chave de <cifragem definida é inacessivel do
exterior, uma vez que o médulo de calculo 10 é independente
da unidade central 2.

Em funcionamento, no momento da transferéncia dos
dados da unidade central 2 para o médulo de célculo 10,
este Gltimo recebe da unidade central 2 um primeiro sinal
de ativacdo, permitindo-~lhe comecar o cdlculo da chave de
cifragem. A chave assim calculada é transmitida ao médulo
de encriptacdc/desencriptacdo © que o utiliza para cifrar

os dados, antes que estes sejam memorizados na meméria 4.
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Quando os dados encriptados devem ser lidos, a unidade
de processamento 2 envia ao médulo de cdlculoc 10 um segundo
sinal de ativacdo para recalcular dinamicamente a chave de
cifragem que é em seguida utilizada pelo mdédulo de
encriptacao/desencriptacdo 6 para desencriptar esses dados
e transmiti-los & unidade central 2.

Um exemplo particular de calculo da chave de cifragem
vai ser descrito, fazendo referéncia a figura 2 que
representa um exemplo de realizacdo da invencdo no qual o
médulo 10 é constituido pela bomba de carga 12 destinada a
fornecer uma tensdo analdgica de escrita dos dados na
memdéria 4, um conversor analdégico-digital  (CAN) 14

destinado a converter um sinal analdégico extraldo dessa

tensdo analdégica em uma seqgiiéncia numérica que constitui a

chave de cifragem, um reldgio 16 ligado a bomba de carga 12
destinada a determinar a duragdoc do sinal analégico
extraido da tensdo de escrita.

A tensdo analdgica pode ser fornecida por um gerador
de tensdo analdgica independente da bomba de carga.

Em um outro modo de realizagdo ndo representado, o
cartdo pode comportar um circuito digital independente da
unidade central 2 que fornece diretamente uma seqiiéncia
digital S.

A figura 3 representa esquematicamente a evolucgido em
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funcdo do tempo da tensdo de escrita 18 dos dados digitais
provenientes da unidade central 2 na meméria 4. Um valor A
da tensdo 18 é fixado por programagdo da duracdo t, por
meio do relégio 16. Esse valor A é em seguida convertido
pelo CAN 14 em uma seqiiéncia numérica S que é utilizada
pelo médulo de encriptacgdo/desencriptacéo 6 para
encriptar/desencriptar os dados digitais.

A cada reset, o mdédulo de calculo 10 calcula a chave
de cifragem, considerando-se a duragdoc t programada por
meioc do reldgio 16. Assim, se um pirata extrair os dados
numéricos, ele ndo podera recalcular a chave de cifragem
que depende do valor A que ¢é intrinseco ao cartéo
auténtico. A chave de cifragem é calculada pela primeira
vez, quando da perscnalizagdo do cartio.

Em uma variante de realizacdo da invencgdo, varias
duracdées t correspondentes a varios valores A podem ser
pré-programadas, a fim de serem utilizados sucessivamente
para calcular varias chaves de cifragem diferentes, cada
chave podendo ser utilizada durante um periodo pré-
definido.

Em uma outra variante de realizacdo, a duracdo t pode

ser modificada a distancia.
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REIVINDICAGOES

1. Método para proteger dados digitais armazenados
em uma memdéria (4) de um cartdo de chip por uma chave de
cifragem, a referida chave de <cifragem sendo definida
dinamicamente como uma funcdo de pelo menos um parédmetro de
funcionamento intrinseco ao referido cartao de chip, o
método caracterizado pelo fato de que compreende as etapas
de:

durante uma fase de escrita de dados na memdéria (4),

a) derivar um sinal analdégico de uma tenséo
analdégica (18) para escrita na memdria (4) gerada no
referido cartdo de chip, o referido sinal analdgico
representando o pardmetro intrinseco, sendo derivado da
tensdo analdégica em um tempo predefinido (t),

b) converter este sinal em uma sequéncia digital,

c) criptografar dados a serem memorizados por meio
da sequéncia digital,

d) armazenar os dados encriptados na memdéria (4),

durante uma fase subsequente de leitura dos dados
armazenados,

— calcular a chave de cifragem como definido nas
etapas de derivar e converter um sinal analdgico, e

- descriptografar os dados usando a chave recalculada.
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2. Método, de acordo com a reivindicacao 1,
caracterizado pelo fato de que os referidos dados digitais
encriptados sao chaves digitais para codificacéao
criptogrdfica de mensagens EMM e ECM.

3. Método, de acordo com a reivindicacao 1,
caracterizado pelo fato de que o referido pardmetro de
funcionamento intrinseco ao cartdo de chip é fornecido por
uma bomba de carga (12) de escrita de dados na memdria.

4. Dispositivo para proteger dados digitais
armazenados em uma memdria (4) de um cartdo de chip e
previamente encriptados por uma chave de cifragem,
compreendendo um mdédulo de cdlculo (10) capaz de definir a
chave de cifragem dos referidos dados de acordo com pelo
menos um pardmetro de funcionamento intrinseco ao referido
cartdo de <chip e compreendendo um gerador de tenséo
analdégico (18) para escrever na meméria (4), caracterizado
pelo fato de que o mdédulo de cdlculo (10) compreende meios
para extrair um sinal analdgico da referida tenséo
analdégica (18) em um tempo predefinido (t), este sinal
analdégico representando o pardmetro intrinseco, e meios
para converter este sinal analdgico em uma sequéncia
digital para formar a chave de cifragem.

5. Dispositivo, de acordo com a reivindicagdo 4,

caracterizado pelo fato de que os referidos dados digitais
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encriptados sdo chaves digitais para codificacgéo
criptografica de mensagens de EMM e ECM.

6. Dispositivo, de acordo com a reivindicacdo 4,
caracterizado pelo fato de que o referido pardmetro de
funcionamento intrinseco ao cartdo de chip €& fornecido por
uma bomba de carga (12) de escrita de dados na meméria.

7. Dispositivo, de acordo com a reivindicacao 4,
caracterizado pelo fato de que o médulo de cdlculo (10)
compreende um conversor analdgico/digital (14).

8. Cartdo de chip caracterizado pelo fato de que
compreende o dispositivo como definido em qualquer uma das
reivindicacdes 4 a 7 e compreende uma unidade central de
processamento (2) de dados.

9. Cartdo de chip, de acordo com a reivindicacado 8,
caracterizado pelo fato de que o médulo de cdlculo (10) é
funcionalmente independente da unidade central (2) com o
intuito do «calculo da <chave de cifragem ndo seja
supervisionado pela unidade central de processamento (2).

10. Cartdao de chip, de acordo com a reivindicagdo 8,
caracterizado pelo fato de que compreende um circuito
digital independente da unidade central (2) para gerar a

sequéncia digital (S) formando a chave de cifragem.
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11. Cartédo de chip, de acordo com a reivindicagao 8,
caracterizado pelo fato de que o médulo de cifragem (6) é
um circuito légico.

12. Cartdo de chip, de acordo com qualguer uma das
reivindicagdes 8 a 11, caracterizado pelo fato de que a
memdéria (4) é do tipo EEPROM.

13. Cartdo de chip, de acordo com a reivindicacgado 12,
caracterizado pelo fato de que a memdéria (4) é do tipo

flash.
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Resumo da Patente de Invencdo para: “METODO E DISPOSITIVO
DE PROTECAO DE DADOS NUMERICOS ARMAZENADOS EM UMA MEMORIA” .

A invencdo se refere a um método de dados numéricos
armazenados em uma memdéria (4) e previamente encriptadas
por uma chave de cifragem. O método, de acordo com a
invencdo, & caracterizado pelo fato de essa chave de
cifragem ser definida dinamicamente em funcdo de pelo menos

um pardmetro de funcionamento intrinseco a esse cartdo.
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