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Beschreibung
Hintergrund der Erfindung
1. Gebiet der Erfindung

[0001] Die vorliegende Erfindung bezieht sich auf ein Verfahren und eine Vorrichtung fiir die Generierung ei-
ner integrierten digitalen Signatur aus verteilten digitalen Signaturen, sowie auf ein Verfahren und eine Vorrich-
tung fur die Generierung eines digitalen Dokuments mit einer digitalen Signatur, die in einem Service zur Ge-
nerierung einer digitalen Signatur fir ein digitales Dokument verwendet werden, in dem sichergestellt wird,
dass die digitale Signatur nicht gefalscht ist, d.h., es wird sichergestellt, dass die digitale Signatur nicht mit an-
deren Mitteln erstellt wurde.

[0002] Im Besonderen bezieht sich die Erfindung auf ein Verfahren und eine Vorrichtung fir die Generierung
einer integrierten digitalen Signatur aus verteilten digitalen Signaturen und auf ein Verfahren und eine Vorrich-
tung flr die Generierung eines digitalen Dokuments mit einer digitalen Signatur, wobei eine korrekte integrierte
digitale Signatur aus digitalen Teilsignaturen generiert werden kann, selbst dann, wenn eine vorab festgelegte
Anzahl von Generierungssystemen fir digitale Teilsignaturen inkorrekt arbeiten.

[0003] Dariber hinaus bezieht sich die vorliegende Erfindung auf ein Verfahren und eine Vorrichtung fiir die
Generierung einer integrierten digitalen Signatur aus verteilten digitalen Signaturen und auf ein Verfahren und
eine Vorrichtung fur die Generierung eines digitalen Dokuments mit einer digitalen Signatur, um das Risiko des
Diebstahls des geheimen Schlissels in den zentralen digitalen Signatursystemen zu vermeiden.

[0004] Dariber hinaus bezieht sich die vorliegende Erfindung auf ein Verfahren und eine Vorrichtung fiir die
Generierung einer integrierten digitalen Signatur aus verteilten digitalen Signaturen und auf ein Verfahren und
eine Vorrichtung fur die Generierung eines digitalen Dokuments mit einer digitalen Signatur zur Verhinderung
der Schwachstellen in der Robustheit gegeniber Angriffen auf die Sicherheit und der Fehlertoleranz eines her-
kémmlichen Generierungssystems digitaler Signaturen, in dem jede verteilte digitale Teilsignatur korrekt arbei-
tet, um eine integrierte digitale Signatur zu generieren.

2. Beschreibung der verwandten Technik

[0005] Die meisten der herkdbmmlichen Generierungssysteme fir verteilte digitale Signaturen auf der Basis
des Public-Key-Verschliisselungssystemes verwenden eine vertrauenswirdige Instanz bei der Generierung
eines Signaturschlussels fur die digitale Teilsignatur. In diesem Fall besteht die Mdglichkeit, dass durch diese
Instanz Informationen Gber den Signaturschlissel bekannt werden. Das heil3t, dass ein herkbmmliches Gene-
rierungssystem fiur verteilte digitale Signaturen eine Schwachstelle insofern aufweist, als dass die Sicherheit
des Systems bedroht ist, wenn eine geheime Information durch eine Stelle im System bekannt wird. Anders
ausgedrickt, weist das System eine Schwachstelle dergestalt auf, dass es einen einzigen Vergleichspunkt
gibt.

[0006] In einem Generierungssystem fir verteilte digitale Signaturen, in dem eine digitale Signatur nur dann
aus digitalen Teilsignaturen generiert werden kann, wenn jedes verteilte Signatursystem die korrekte digitale
Teilsignatur generiert, besteht eine Schwachstelle in der Robustheit gegentber Angriffen auf die Sicherheit und
der Fehlertoleranz darin, dass die digitale Signatur nicht generiert werden kann, wenn mindestens ein verteiltes
Signatursystem in der Vielzahl der verteilten Signatursysteme nicht korrekt arbeitet.

[0007] Ein herkdmmliches Generierungssystem fir verteilte Signaturen, das die Schwachstelle bei der Preis-
gabe geheimer Informationen und die Schwachstelle in der Robustheit gegenliber Angriffen auf die Sicherheit
und der Fehlertoleranz zu vermeiden versucht, wird offen gelegt in T. Wu et al.: "Building intrusion tolerant ap-
plications", in Proceedings of 8th UNENIX Security Symposium, USENIX, 1999. (Dies wird als erstes her-
kémmliches Verfahren bezeichnet.) In diesem System werden von jedem der Generierungssysteme fir digitale
Teilsignaturen Teilsignaturschliissel generiert, die durch eine verteilte Verarbeitung ohne Verwendung der ver-
trauenswdrdigen Instanz verteilt werden, und die Teilinformationen Uber den Teilsignaturschliussel werden un-
tereinander ausgetauscht. Dann kann die verteilte digitale Signatur generiert werden, wenn eine vorab festge-
legte Anzahl der Generierungssysteme fir digitale Teilsignaturen, die als Grenzwert bezeichnet wird, in der Ge-
samtheit der Generierungssystemen fir digitale Teilsignaturen korrekt arbeitet.

[0008] Darlber hinaus wurde in S. Miyazaki, K. Sakurai, M. Yung "On threshold RSA-signing with no dealer"
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in Proceedings of ICISC'99, S. 197-207, Springer, 1999, ein Verfahren vorgeschlagen, das das Anwachsen
der Schlusselinformationen verhindert. (Dies wird als zweites herkdmmliches Verfahren bezeichnet.)

[0009] Darlber hinaus wurde ein Verfahren fir die Generierung einer integrierten digitalen Signatur durch die
Kombination des Grenzwerts der digitalen Teilsignaturen mit Hilfe der vertrauenswirdigen Instanz und zur Be-
hebung des Problems, dass die Schlisselinformationen anwachsen, offen gelegt in V. Shoup "Practical thres-
hold signatures”, in Proceedings of Eurocrypto 2000". (Dies wird als drittes herkdmmliches Verfahren bezeich-
net.)

[0010] Dariber hinaus wird in der japanischen Patentanmeldung Nr. 8-351565 "Key management system ha-
ving hierarchy, encryption system and distributed digital signature system" ein System fir verteilte digitale Si-
gnaturen, das die Grenzwert-Verteilung von geheimen Schlisseln mit einer hierarchischen Struktur verwendet,
offen gelegt. (Dies wird als viertes herkdmmliches Verfahren bezeichnet.) Das Verfahren der Grenzwert-Ver-
teilung geheimer Schllssel basiert auf A. Shamir "How to share a secret", in Communications of ACM, Vol. 22,
S. 612-613, 1979, in dem der ursprungliche geheime Schlissel ein Mal mit Hilfe einer polynominalen Interpo-
lationsgleichung fiir die Generierung der digitalen Signatur durch die verteilte Verarbeitung berechnet wird.

[0011] Dariber hinaus gibt es die japanische Patentanmeldung Nr.11-247994 "Distributed type timestamp
certification apparatus and method and recording medium recording distributed timestamp certification pro-
gram", die als Service der Bereitstellung eines Zeitstempels fir ein digitales Dokument mit Hilfe von verteilten
Verarbeitungssystemen basierend auf dem Public Key-Verschlisselungssystem fungiert. (Dies wird als flinftes
herkémmliches Verfahren bezeichnet). Die Funktion des in diesem Dokument vorgeschlagenen Systems kann
mit Hilfe der Zeit als Zusatzinformation verwirklicht werden, die einem digitalen Eingabedokument hinzugefiigt
wird. Diese verteilt ausgelegte Vorrichtung mit Zeitzertifizierung verfugt Uber eine Funktion, dass jede verteilte
Zeitstempelvergabeautoritat einer Vielzahl von verteilten Zeitstempelvergabeautoritdten den korrekten Teilzeit-
stempel generieren muss, um einen integrierten Zeitstempel zu erhalten, sowie eine Funktion, dass das kor-
rekte mit einem Zeitstempel versehene Zertifikat nicht ausgegeben werden kann, wenn ein Teil der verteilten
Zeitstempelvergabeautoritaten inkorrekt ist. Auf diese Weise wird ein Mittel zur Verhinderung von Falschungen
von Zertifikaten mit Zeitstempel durch einen Teil der verteilten Zeitstempelvergabeautoritaten bereitgestellt.

[0012] Gemal dem oben aufgeflihrten ersten herkémmlichen Verfahren ist es aber erforderlich, dass jedes
System zur Generierung einer digitalen Teilsignatur einen anderen Teilsignaturschlissel vorbereitet, je nach-
dem welche Gruppe unter den Gruppen, die alle den Grenzwert der Generierungssysteme fir die digitale Teil-
signatur enthalten, die integrierte digitale Signatur generiert. Dies flihrt daher zu dem Problem, dass die
Schlisselinformationen zunehmen.

[0013] Wenn dartber hinaus eine Gruppe versucht, eine digitale Signatur zu generieren, aber diese nicht ge-
nerieren kann, da ein Teil der digitalen Teilsignatursysteme in der Gruppe nicht korrekt funktioniert, muss die
Signatur von einer anderen Gruppe generiert werden. Dies fiihrt daher zu dem anderen Problem, dass sich die
zeitliche Komplexitat der Generierung digitaler Teilsignaturen durch die Systeme fir die Generierung digitaler
Teilsignaturen und die Kommunikation zwischen einem System fir die Generierung einer integrierten digitalen
Signatur und den Systemen fir die Generierung digitaler Teilsignaturen erhéht.

[0014] Bei dem zweiten herkdbmmlichen Verfahren ist es mdglich, bei den zwei Problemen des ersten her-
kémmlichen Verfahrens das Problem zu I6sen, dass sich die Schliisselinformationen erhéhen. Das zweite Pro-
blem jedoch, dass sich die zeitliche Komplexitat der Generierung digitaler Teilsignaturen durch die Systeme fur
die Generierung digitaler Teilsignaturen und die Kommunikation zwischen einem System flr die Generierung
einer integrierten digitalen Signatur und den Systemen fir die Generierung digitaler Teilsignaturen erhoht,
wenn eine Gruppe die Signatur nicht generieren kann, bleibt ungeldst. Darliber hinaus erhéht sich die zeitliche
Komplexitat der Generierung digitaler Signaturen aus den digitalen Teilsignaturen, wenn sich die Anzahl der
Systeme flr die Generierung digitaler Teilsignaturen erhdht, so dass dies zu dem Problem fiihrt, dass der Ge-
samtprozess der Signaturgenerierung umfangreicher wird. Darliber hinaus ist die zeitliche Komplexitat fir die
Uberpriifung der Gliltigkeit der digitalen Teilsignaturen sehr hoch. Es besteht daher das Problem, dass die zeit-
liche Komplexitat zur Sicherstellung, dass nur korrekte Teilsignaturschlissel zur Generierung einer integrierten
digitalen Signatur kombiniert werden, hoch ist.

[0015] Das dritte herkdmmliche Verfahren ist ein Verfahren fir die Generierung der integrierten digitalen Sig-
natur durch die Kombination des Grenzwerts der digitalen Teilsignaturen, mit dem das Problem der Zunahme
der Schlusselinformationen gelost werden kann. Gemaf diesem Verfahren erhoht sich aber die zeitliche Kom-
plexitat der Generierung einer digitalen Signatur aus den digitalen Teilsignaturen, wenn sich die Anzahl der
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Systeme flr die Generierung digitaler Teilsignaturen erhoht, so dass dies zu dem Problem fiihrt, dass der Ge-
samtprozess der Generierung der Signatur umfangreicher wird. Es besteht dartiber hinaus das Problem, dass
die zeitliche Komplexitat zur Sicherstellung, dass nur korrekte Teilsignaturschliissel zur Generierung der inte-
grierten digitalen Signatur kombiniert werden, hoch ist.

[0016] Da beim vierten herkémmlichen Verfahren der urspriingliche geheime Schlissel durch eine polynomi-
nale Interpolationsgleichung einmal berechnet wird, kann das System, das diese Berechnung ausfihrt, die In-
formationen des geheimen Schlussels kennen. Es besteht daher die Schwachstelle, dass ein einzelner Ver-
gleichspunkt besteht. Daruber hinaus legt dieses Dokument kein Verfahren offen, in dem, wenn eine vorab
festgelegte Anzahl an Systemen mit geheimen Teilinformationen versucht, eine digitale Signatur zu generie-
ren, und wenn ein Teil der Systeme mit Teilinformationen nicht korrekt arbeitet, wird bestimmt, welches System
mit Teilinformationen nicht korrekt arbeitet, und eine digitale Signatur wird auf effiziente Weise generiert, indem
nur korrekte Systeme verwendet und die inkorrekten Systeme entfernt werden.

[0017] Wie bei der verteilt ausgelegten Vorrichtung mit Zeitstempelzertifizierung des fiinften herkdmmlichen
Verfahrens besteht eine Schwachstelle in der Robustheit gegentiber Angriffen auf die Sicherheit und der Feh-
lertoleranz, da ein Zertifikat mit einem Zeitstempel nicht generiert werden kann, wenn mindestens eine verteilte
Zeitstempelvergabeautoritat inkorrekt arbeitet.

[0018] Ein bekanntes Verfahren und eine Vorrichtung fiir die Generierung einer digitalen Signatur aus verteil-
ten digitalen Teilsignaturen wird offen gelegt in Darpa Information Survivability Conference And Exposition,
2000. Discex'00. Proceedings Hilton Head, Sc, USA 25-27 Jan. 2000, Las Alamitos, Ca, USA, ieee Comput.
Soc, US (25-01-2000), 74-87. Hier wird ein verteiltes System offen gelegt, in dem die Funktion eines einzigen
Web-Server-Verschliisselungsschlissels unter vielen einzelnen, gemeinsam genutzten Servern verteilt wird,
von denen jeder nur einen Teil des Verschlisselungsschlissels enthalt. Jeder der vielen gemeinsam genutzten
Server generiert eine digitale Teilsignatur mit dem entsprechenden Teil des Verschlisselungsschlissels. Jeder
der vielen gemeinsam genutzten Server gibt eine entsprechende digitale Teilsignatur aus, und eine vorab fest-
gelegte Anzahl an digitalen Teilsignaturen wird kombiniert, um eine vollstandige integrierte digitale Signatur zu
bilden. Die vorab festgelegte Anzahl der digitalen Teilsignaturen, die fiir die Bildung der integrierten digitalen
Signatur erforderlich ist, ist kleiner als die Anzahl der vielen gemeinsam genutzten Server. Als Ergebnis der
Verteilung der Teile des Verschlisselungsschlissel auf die vielen einzelnen gemeinsam genutzten Server
kann ein Angreifer, der den Zugriff auf einen oder einige der gemeinsam genutzten Server erhalt, die Ver-
schlisselungsschlissel nicht erhalten.

[0019] Ein weiteres bekanntes Verfahren und eine Vorrichtung flir das Generieren einer integrierten digitalen
Signatur aus verteilten digitalen Signaturen wird in EP-A-0998074 offen gelegt. Dies legt ein Verfahren und
eine Vorrichtung fiir die Generierung einer digitalen Signatur mit einem Verschlisselungsschlissel offen, der
auf viele Rechner verteilt wird, die als viele Generierungsteile fiur digitale Teilsignaturen fungieren. Jeder Ge-
nerierungsteil einer digitalen Teilsignatur generiert einen Verschlisselungsteilschlissel durch die Kommunika-
tion mit den anderen Generierungsteilen der digitalen Teilsignaturen ohne eine vertrauenswiurdige Instanz und
generiert dann eine digitale Teilsignatur mit Hilfe des Teilsignaturschlissels. Alle digitalen Teilsignaturen, die
von den vielen Rechnern generiert werden, werden dann kombiniert, um eine integrierte digitale Signatur zu
generieren.

Ubersicht Gber die Erfindung

[0020] Der erste Gegenstand der vorliegenden Erfindung ist die Bereitstellung eines Verfahrens und einer
Vorrichtung flir die Generierung einer verteilten digitalen Signatur, eines Verfahrens und einer Vorrichtung fur
die Generierung eines digital signierten digitalen Dokuments, eines Programms fiurr die Generierung einer ver-
teilten digitalen Signatur und eines Speichermediums, das ein Programm flir die Generierung einer verteilten
digitalen Signatur speichert, um damit das oben dargelegte Problem eines einzigen Vergleichspunktes zu 16-
sen sowie die Schwachstelle in der Robustheit gegentiber Angriffen auf die Sicherheit und der Fehlertoleranz
zu beheben, bei der die digitale Signatur nicht generiert werden kann, selbst wenn nur ein digitales Teilsigna-
tursystem inkorrekt arbeitet.

[0021] Ein zweiter Gegenstand der vorliegenden Erfindung ist die Bereitstellung eines Verfahrens und einer
Vorrichtung flir die Generierung einer verteilten digitalen Signatur, eines Verfahrens und einer Vorrichtung fur
die Generierung eines digital signierten digitalen Dokuments, eines Programms firr die Generierung einer ver-
teilten digitalen Signatur und eines Speichermediums, das ein Programm flir die Generierung einer verteilten
digitalen Signatur speichert, um das oben erwahnte Problem zu beheben, dass sich die zeitliche Komplexitat
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bei der Generierung der digitalen Teilsignaturen durch die Systeme flr die Generierung digitaler Teilsignaturen
erhdht sowie die Kommunikation zwischen einem System fur die Generierung einer integrierten digitalen Sig-
natur und den Systemen fiir die Generierung digitaler Teilsignaturen zunimmt, wenn eine Gruppe, die den
Grenzwert der digitalen Teilsignatursysteme enthalt, versucht, eine digitale Signatur zu generieren, dies aber
nicht gelingt.

[0022] Ein dritter Gegenstand der vorliegenden Erfindung ist die Bereitstellung eines Verfahrens und einer
Vorrichtung fiir die Generierung einer verteilten digitalen Signatur, eines Verfahrens und einer Vorrichtung fur
die Generierung eines digital signierten digitalen Dokuments, eines Programms firr die Generierung einer ver-
teilten digitalen Signatur und eines Speichermediums, das ein Programm flir die Generierung einer verteilten
digitalen Signatur speichert, um das Problem zu I6sen, dass die zeitliche Komplexitat fur die Generierung der
digitalen Signatur aus den digitalen Teilsignaturen hoch ist.

[0023] Ein vierter Gegenstand der vorliegenden Erfindung ist die Bereitstellung eines Verfahrens und einer
Vorrichtung zur Generierung einer verteilten digitalen Signatur, eines Verfahrens und einer Vorrichtung fiir die
Generierung eines digital signierten digitalen Dokuments, eines Programms flir die Generierung einer verteil-
ten digitalen Signatur und eines Speichermediums, das ein Programm fiir die Generierung einer verteilten di-
gitalen Signatur speichert, um das Problem zu l6sen, dass die zeitliche Komplexitat zur Sicherstellung, dass
nur korrekte digitale TeilsignaturschlUssel flir die Generierung einer integrierten digitalen Signatur verwendet
werden, hoch ist.

[0024] Der obige Gegenstand kann durch ein Verfahren fiir die Generierung einer verteilten digitalen Signatur
zur Generierung einer digitalen Signatur fir ein digitales Dokument (M) erreicht werden, wobei eine Vielzahl
an Generierungsteilen fir digitale Teilsignaturen verwendet werden und das Verfahren zur Generierung einer
verteilten digitalen Signatur Folgendes umfasst:

einen Schritt fir die Generierung einer digitalen Teilsignatur, in dem jeder der Generierungsteile der digitalen
Teilsignaturen einen Teilsignaturschlissel durch Kommunikation untereinander ohne eine vertrauenswurdige
Instanz generiert, wobei eine digitale Teilsignatur unter Verwendung des Teilsignaturschliissels fiir einen
Hash-Wert (H(M)) eines digitalen Eingabedokuments (M) generiert wird und die digitale Teilsignatur oder ein
Paar aus digitalem Dokument und digitaler Teilsignatur ausgegeben wird;

einen Schritt fur die Auswahl einer Zahlenmenge fir digitale Teilsignaturen, indem jeder der digitalen Teilsig-
naturen eine Zahl zwischen 1 bis m zugewiesen wird, wobei m die Anzahl der digitalen Teilsignaturen ist, und
eine Zahlenmenge I(i) mit den Zahlen ((i—1)mod m)+ 1, (i-1+1)modm)+ 1, ... ((i—1+ (k= 1)) mod m) +
1 fur jedes i = 1, ..., m ausgewahlt wird, wobei k ein Grenzwert ist, der fur die Generierung einer integrierten
digitalen Signatur erforderlich ist;

einen Schritt fir die Generierung einer integrierten digitalen Signatur durch Kombination der digitalen Teilsig-
naturen S(i(1), M), ... S(i(k), M) fur die Generierung der integrierten digitalen Signatur S(I (i), M) fur alle i = 1,
..., m, wobei S(i, M) eine digitale Teilsignatur angibt, der i zugewiesen ist und in der die Elemente der Zahlen-
menge (i) die Elemente i(1), ..., i(k) sind,

wobei der Schritt fur die Generierung der integrierten digitalen Signatur enthalt:

einen Schritt zur Uberpriifung der Signatur, um einen Signaturiiberpriifungsprozess fiir die integrierte digitale
Signatur S(I (i), M) fir alle i = 1, ..., m durchzufihren und zu bestimmen, ob die integrierte digitale Signatur S(l
(i), M) eine korrekte digitale Signatur flr H(M) ist;

einen Schritt zur Bestimmung der Existenz einer inkorrekten digitalen Teilsignatur, um zu bestimmen, dass kei-
ne inkorrekte digitale Teilsignatur in den digitalen Teilsignaturen S(i, M) (i = 1, ..., m) vorliegt, wenn S(I(i), M)
als korrekte digitale Signatur fur H(M) fur alle i = 1, ..., m bestimmt wird, und um zu bestimmen, dass mindes-
tens eine inkorrekte digitale Signatur existiert, wenn mindestens ein S(I(i), M) (i = 1, ..., m) als inkorrekt be-
stimmt wird;

ein Schritt zur Angabe einer inkorrekten digitalen Teilsignatur, der ausgefihrt wird, wenn bestimmt wird, dass
mindestens eine inkorrekte digitale Teilsignatur existiert, um zu bestimmen, ob eine Menge Fvoni=1, ... m
mit einer Menge F(j) (j ist ein Element aus 1, ..., m) Ubereinstimmt, wobei die Menge F als Menge voni=1, ...,
m dergestalt definiert ist, dass S(I(i), M) fir H(M) inkorrekt ist, und wobei die Menge F(j) die Menge von i =1,
..., mist, durch die die Zahlenmenge [(i) j enthalt, und um zu bestimmen, dass die Anzahl der inkorrekten digi-
talen Teilsignaturen nur eins ist, wenn es nur ein j gibt, in dem F mit der Menge F(j) Gbereinstimmt, und um zu
bestimmen, falls dies nicht der Fall ist, dass die Anzahl der inkorrekten digitalen Teilsignaturen gleich oder gré-
Rer 2 ist, und weiterhin, wenn bestimmt wird, dass die Anzahl der inkorrekten digitalen Teilsignaturen nur eins
ist, das eine j zu bestimmen, in dem F mit F(j) Gbereinstimmt, um so anzugeben, dass die eine inkorrekte digi-
tale Teilsignatur S(j, M) ist; und

das Verfahren fir die Generierung einer verteilten digitalen Signatur weiterhin einen Ergebnisausgabeschritt
umfasst:
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wenn bestimmt wird, dass keine inkorrekte digitale Teilsignatur existiert, wird ein Bestimmungsergebnis aus-
gegeben, das angibt, dass keine inkorrekte digitale Teilsignatur existiert und die integrierte digitale Signatur im
Signaturtberprifungsschritt als korrekt bestimmt wird;

wenn bestimmt wird, dass nur eine inkorrekte digitale Teilsignatur existiert, wird ein Bestimmungsergebnis aus-
gegeben, das angibt, dass nur eine inkorrekte digitale Teilsignatur existiert, sowie die Informationen zur Iden-
tifizierung der einen inkorrekten digitalen Teilsignatur und die integrierte digitale Signatur, die im Signaturiiber-
prufungsschritt als korrekt bestimmt wurde;

wenn bestimmt wird, dass die Anzahl der inkorrekten digitalen Teilsignaturen gleich oder gréer 2 ist, wird ein
Bestimmungsergebnis ausgegeben, das angibt, dass die Anzahl der inkorrekten digitalen Teilsignaturen gleich
oder groler 2 ist.

[0025] Darliber hinaus kénnen die obigen Gegenstande auch durch eine Vorrichtung, ein Programm oder ein
von einem Rechner lesbares Medium verwirklicht werden, das ein Programm speichert, das firr die Ausfiihrung
des Verfahrens gemafR den Ansprichen 3, 5, und 6 angepasst ist.

Kurzbeschreibung der Zeichnungen

[0026] Weitere Gegenstande, Funktionen und Vorteile der vorliegenden Erfindung werden durch die Lektire
der folgenden detaillierten Beschreibung in Verbindung mit den begleitenden Zeichnungen deutlich, wobei:

[0027] Fig. 1 eine Erklarung des Prinzips der vorliegenden Erfindung darstellt;

[0028] Fig. 2 ein Blockdiagramm einer Vorrichtung fiir die Generierung einer verteilten digitalen Signatur (ers-
tes Beispiel) darstellt, wobei ein Grenzwert der Teilsignaturen verwendet wird;

[0029] Fig. 3 ein Blockdiagramm einer Vorrichtung flr die Generierung einer verteilten digitalen Signatur
(zweites Beispiel) darstellt, wobei ein Grenzwert der Teilsignaturen verwendet wird;

[0030] Fig. 4 ein Blockdiagramm einer Vorrichtung fiir die Generierung einer verteilten digitalen Signatur (drit-
tes Beispiel) darstellt, wobei ein Grenzwert der Teilsignaturen verwendet wird;

[0031] FEig. 5 ein Ablaufdiagramm der Vorgehensweise fiir die Berechnung der Transformationszahl fir die
digitalen Teilsignaturen darstellt, die die zeitliche Komplexitadt gemaR einem Beispiel der vorliegenden Erfin-
dung minimiert;

[0032] Fiq. 6 die Erklarung eines Verfahrens zur Ermittlung einer inkorrekten digitalen Teilsignatur durch die
Verwendung von Kombinationen von digitalen Teilsignaturen gemaf einem Beispiel der vorliegenden Erfin-
dung darstellt;

[0033] Fig. 7 ein Flussdiagramm einer Vorgehensweise zur Beurteilung der Existenz einer inkorrekten digita-
len Teilsignatur durch die Verwendung von Kombinationen von digitalen Teilsignaturen gemaf einem Beispiel
der vorliegenden Erfindung darstellt;

[0034] Fig. 8 ein Flussdiagramm einer Vorgehensweise zur Beurteilung darstellt, ob die Anzahl der inkorrek-
ten digitalen Teilsignaturen nur eins ist, und um die inkorrekte digitale Teilsignatur zu bestimmen;

[0035] Fig. 9 ist ein Blockdiagramm mit einer Vorrichtung fur die Generierung eines digital signierten digitalen
Dokuments, wobei eine Kombination des Grenzwerts der Teilsignaturen (erstes Beispiel) gemal} eines Bei-
spiels der vorliegenden Erfindung verwendet wird;

[0036] Fig. 10 ist ein Blockdiagramm mit einer Vorrichtung flir die Generierung eines digital signierten digita-
len Dokuments, das eine Kombination des Grenzwerts der Teilsignaturen (zweites Beispiel) gemaR eines Bei-
spiels der vorliegenden Erfindung verwendet;

[0037] Fig. 11 ist ein Blockdiagramm mit einer Vorrichtung fir die Generierung eines digital signierten digita-
len Dokuments, das eine Kombination des Grenzwerts der Teilsignaturen (drittes Beispiel) gemaR eines Bei-
spiels der vorliegenden Erfindung verwendet;

[0038] Fig. 12 ist eine Tabelle, die die Abnahme der zeitlichen Komplexitat durch die Optimierung zeigt, wenn
die integrierte digitale Signatur aus den digitalen Teilsignaturen generiert wird; und
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[0039] Fig. 13 und Fig. 14 sind Tabellen, die die Abnahme der zeitlichen Komplexitat fir die Uberprifung von
Teilsignaturen zeigen.

Detaillierte Beschreibung der bevorzugten Ausfihrungsfformen

[0040] Fig. 1 zeigt das Prinzip der vorliegenden Erfindung. Gemal dem Verfahren fir die Generierung einer
verteilten digitalen Signatur der vorliegenden Erfindung generieren in Schritt 1 alle Generierungsteile fur digi-
tale Teilsignaturen einen Teilsignaturschlissel durch die Kommunikation untereinander, ohne die Verwendung
einer vertrauenswurdigen Instanz. Dann generiert in Schritt 2 jeder der Generierungsteile fur digitale Teilsigna-
turen eine digitale Teilsignatur unter Verwendung des Teilsignaturschlissels fur den Hash-Wert eines digitalen
Eingabedokuments. In Schritt 3 gibt jeder der Generierungsteile fur digitale Teilsignaturen die digitale Teilsig-
natur oder ein Paar aus digitalem Dokument und digitaler Teilsignatur aus. Danach wird eine vorab festgelegte
Anzahl von digitalen Teilsignaturen, die von den digitalen Teilsignaturteilen generiert wurden, kombiniert, wobei
die vorab festgelegte Anzahl den Grenzwert bildet, und ein Transformationsprozess wird fur jede der vorab
festgelegten Anzahl an digitalen Teilsignaturen gemaR der vorab festgelegten Anzahl der zu kombinierenden
digitalen Teilsignaturen durchgefihrt. Eine integrierte digitale Signatur wird in Schritt 4 aus dem Ergebnis des
Transformationsprozesses generiert.

[0041] In der vorliegenden Erfindung werden drei Vorrichtungen fiir die Generierung einer mit einem Grenz-
wert verteilten digitalen Signatur vorgeschlagen und in Fig. 2-Fig. 4 dargestellt.

[0042] Fig. 2 zeigt ein Blockdiagramm der Vorrichtung flr die Generierung der mit einem Grenzwert verteilten
digitalen Signatur (erstes Beispiel).

[0043] Wie in der Abbildung dargestellt, enthalt die Vorrichtung 1 fir die Generierung der verteilten digitalen
Signatur eine bestimmte Anzahl an Generierungsteilen fir digitale Teilsignaturen 13 und einen Generierungs-
teil fir eine integrierte digitale Signatur 14.

[0044] Die Generierungsteile fir digitale Teilsignaturen 13 generieren unabhangig von einander digitale Teil-
signaturen S,(M), ..., S(M) firr ein digitales Eingabedokument M.

[0045] Der Generierungsteil flr eine integrierte digitale Signatur 14 empfangt m digitale Teilsignaturen
SinyM), ..., S;iy(M), (k=m < rund 1 =r(1), ..., r(m) <), die von der Vielzahl der Generierungsteile fur digitale
Teilsignaturen 13 auf unabhangige Weise generiert werden, und das digitale Dokument M. Dann generiert der
Generierungsteil fur eine integrierte digitale Signatur 14 eine oder mehrere integrierte digitale Signaturen S(M,
l,), ..., S(M, I,) aus den ausgegebenen digitalen Teilsignaturen fiir s Mengen |, ..., |, wobei jede aus Identifika-
tionskennungen von k Generierungsteilen fiir digitale Teilsignaturen 13 besteht, wobei s groRer oder gleich 1
und k der vorab festgelegte Grenzwert ist.

[0046] Fig. 3 zeigt ein Blockdiagramm der Vorrichtung fir die Generierung der mit einem Grenzwert verteilten
digitalen Signatur der vorliegenden Erfindung (zweites Beispiel).

[0047] Die Gestaltung der Vorrichtung fiir die Generierung der digitalen Signatur 1 in Fig. 3 ist dieselbe wie
die in Fig. 2 dargestellte. Die Generierungsteile fur digitale Teilsignaturen 13 generieren von einander unab-
hangig Paare aus digitalem Dokument und der digitalen Teilsignatur (M, S,(M), ..., (M, S(M)) fur das digitale
Eingabedokument M.

[0048] Der Generierungsteil fur eine integrierte digitale Signatur 14 empfangt m Paare (M, S,;(M)), ..., (M,
S.m(M)) des digitalen Dokuments M und der digitalen Teilsignaturen, die durch die Generierungsteile fur digi-
tale Teilsignaturen 13 in unabhangiger Weise generiert werden, (M, S,;(M)), ..., (M, S,,(M)), (k<m <rund 1
<r(1), ..., r(m) = r). Dann generiert der Generierungsteil fir eine integrierte digitale Signatur 14 eine oder meh-
rere integrierte digitale Signaturen S(M, [, ..., S(M, |,) aus den ausgegebenen digitalen Teilsignaturen fir s Men-
gen |, ..., I, wobei jede aus den Identifikationskennungen von k Generierungsteilen flr digitale Teilsignaturen
13 besteht, wobei s gréRer oder gleich 1 und k der vorab festgelegte Grenzwert ist.

[0049] Fig. 4 zeigt ein Blockdiagramm der Vorrichtung fir die Generierung der mit einem Grenzwert verteilten
digitalen Signatur der vorliegenden Erfindung (drittes Beispiel). Wie in der Abbildung dargestellt, enthalt die
Vorrichtung fir die Generierung der verteilten digitalen Signatur 1 eine bestimmte Anzahl an Kombinationstei-
len von Zusatzinformationen 12, eine bestimmte Anzahl an Generierungsteilen fir digitale Teilsignaturen 13
und einen Generierungsteil fur eine integrierte digitale Signatur 14.
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[0050] Jeder der Kombinationsteile von Zusatzinformationen 12 (die Kombinationsteile von Zusatzinformati-
onen 12.i) generiert in unabhangiger Weise v(i) Elemente von Zusatzinformationen a(i, 1), ..., a(i, v(i)) fur das
digitale Eingabedokument M, wobei v(i) eine Zahl gréRer oder gleich 1 ist, und es werden digitale Dokumente
mit den Zusatzinformationen M || a(i, 1), ..., M || a(i, v (i)) generiert, die durch die Kombination der Zusatzinfor-
mationen a(i, 1), ..., a(i, v(i)) und dem digitalen Dokument M generiert werden. Die Generierungsteile fur digi-
tale Teilsignaturen 13i (1 < i < r) entsprechen jeweils den Kombinationsteilen von Zusatzinformationen 12.1,
..., 12.r. Jedes der Generierungsteile einer digitalen Signatur (der Generierungsteil der digitalen Signatur 13.i)
generiert Paare aus dem digitalen Dokument mit den Zusatzinformationen und der digitalen Teilsignatur (M ||
a(i, 1), S{(M || a(i, 1)), ..., (M || a(i, v(i)), S(M || a(i, v(i)))) fur das digitale Dokument mit Zusatzinformationen,
die von dem entsprechenden Kombinationsteil von Zusatzinformationen 12.i generiert wurden.

[0051] Der Generierungsteil der integrierten digitalen Signatur 14 wahlt m Paare des digitalen Dokuments mit
Zusatzinformationen M || a(i, h(i)) und der digitalen Teilsignatur (M', S, (M")), ..., (M', S, (M")) aus, wobei k <
m<rund1=<r(1),...,r(m)<rund M' € {M || a(r(i), 1), ..., M || a(r(i), v(i))} (1 =i < m) gelten. Darliber hinaus
wahlt der Generierungsteil der integrierten digitalen Signatur 14 s Mengen |, ..., I € {r(1), ..., r(m)} aus, von
denen jede aus Identifikationskennungen von k Generierungsteilen digitaler Teilsignaturen 13 besteht, und ge-
neriert s integrierte digitale Signaturen S (M', 1), ..., S(M, |,), wobei k der vorab festgelegte Grenzwert und s

gréRer oder gleich 1 ist.

[0052] Die Zusatzinformationen, die durch den Kombinationsteil von Zusatzinformationen 12 kombiniert wer-
den, kdnnen ldentifizierungsinformationen des digitalen Signaturgenerierungssystems sein, die Bedingung fur
die Giiltigkeit der digitalen Signatur, der Zeitpunkt der Generierung der digitalen Signatur oder eine Kombina-
tion daraus.

(Beispiele)

[0053] Im Folgenden werden Beispiele der vorliegenden Erfindung mit Bezugnahme auf die Darstellungen
beschrieben.

[0054] Im Folgenden wird anhand von Fig. 2, Fig. 3 und Eig. 4 ein Beispiel fur die Generierung einer digitalen
Signatur beschrieben. In diesem Beispiel wird RSA als Beispiel eines Public Key-Verschlisselungssystems
verwendet. RSA wird beispielsweise in R.L. Rivest, A. Shamir und L. Adleman "A method for obtaining digital
signature and public key cryptosystems”, Communications of ACM, Vol. 21, S.120-126, 1978 beschrieben.

[0055] Zuerst wird eine Vorgehensweise flr die Vorbereitung zwischen den Generierungsteilen fir digitale
Teilsignaturen zur Generierung digitaler Teilsignaturen beschrieben.

[0056] Es wird davon ausgegangen, dass N ein Produkt von zwei Primzahlen ist, die hinreichend grol3 sind,
®(N) die Anzahl der Ganzzahlen i ist, die zu N teilerfremd sind, mit 0 < i < N. Dann wird davon ausgegangen,
dass e eine Ganzzahl ist, die keinen Faktor kleiner als die Zahl r der Generierungsteile fur digitale Teilsignatu-
ren 13 besitzt und die zu ¢(N) teilerfremd ist. Es wird davon ausgegangen, dass das Paar von N und e(N, €)
der Public Key ist.

[0057] Eine Menge von Ganzzahlen d,, ..., d,, die e:(d, + ...d,) = 1 mod ¢(N) erflllt, wird unter Verwendung
eines Verfahren generiert, das vorgeschlagen wurde in D. Boneh et al.: Efficient generation of shared RSA key
(extended abstract), in "Proceedings Crypto'97 (Springer, 1997), dergestalt dass, jeder Generierungsteil einer
digitalen Teilsignatur 13 (fiir jedes i = 1, ..., r) d, aufweist.

[0058] Hier wird d = (d, + ...d,) der geheime Schlussel, der dem Public Key (N, e) entspricht. Jeder Generie-
rungsteil einer digitalen Teilsignatur 13i, der in Eig. 2, Fig. 3, Fig. 4 dargestellt wird, kennt nur d,, und jeder an-
dere Generierungsteil einer digitalen Teilsignatur 13 kennt es nicht. Darliber hinaus kennt der Generierungsteil
fur eine integrierte Signatur 14 d nicht.

[0059] Jeder Generierungsteil einer digitalen Teilsignatur 13i wahlt k Ganzzahlkoeffizienten a,, = d, a4, ...,
a,,., die hinreichend groR sind, wobei k die Mindestzahl der Teilsignaturen ist, die fir die Generierung der ver-
teilten Signatur erforderlich ist, das heil’t, k ist der Grenzwert und ein polynominales f,(x) wird definiert als f(x)
Sata X ta, X" (1<is<).

[0060] Der Generierungsteil einer digitalen Teilsignatur 13i berechnet f(j) fiir jede Ganzzahl j, die 1 < j <rund
j i erfullt, und sendet f,(j) an einen Generierungsteil einer digitalen Teilsignatur 13j und berechnet f(i).
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[0061] Der Generierungsteil einer digitalen Teilsignatur 13i berechnet die Summe von f(i), die von den ande-
ren Generierungsteilen fir digitale Teilsignaturen gesendet wird (Generierungsteil einer digitalen Teilsignatur
13j) j*iundi<j<r), und das von ihm selbst berechnete f(i), und legt die Summe als D(i) fest, das heif3t,

D@ =Y f,).

1<jsr

D(i) wird als Teilsignaturschlissel des Generierungsteils fur digitale Teilsignaturen 13i bezeichnet.

[0062] Als Nachstes wird eine Vorgehensweise fir die Generierung einer digitalen Teilsignatur in jedem Ge-
nerierungsteil einer digitalen Teilsignatur 13 beschrieben.

[0063] In der Gestaltung in Eig. 2 und Eig. 3 berechnet jeder Generierungsteil 13i S(M) = H(M)°® mod N(1 <
i < r) fur das digitale Eingabedokument M mit Hilfe einer passenden Hash-Funktion (zum Beispiel SHA-1 und
MD5), deren Bereich eingeschlossen ist in {0,1, ..., N - 1}. S5,(M) wird als digitale Teilsignatur far M definiert.

[0064] Jeder in Eig. 4 dargestellte Generierungsteil einer digitalen Teilsignatur 13i berechnet S(M || a(i, j)) =
H(M || a(i, j))°” mod N fir das digitale Dokument M || a(i, j) mit der Ausgabe von Zusatzinformationen aus dem
Kombinationsteil von Zusatzinformationen 12 mit Hilfe einer passenden Hash-Funktion (zum Beispiel SHA-1
und MD5), deren Bereich in {0, 1, ..., N — 1} eingeschlossen ist, und definiert S,(M) als digitale Teilsignatur fiir
Ml a@,j)(1<i<r).

[0065] Als Nachstes wird eine Vorgehensweise fur die Generierung einer integrierten digitalen Signatur im
Generierungsteil fir eine integrierte digitale Signatur 14 beschrieben.

[0066] M wird als ein digitales Dokument bezeichnet, das mit der digitalen Signatur S,(M) signiert wird, die von
dem Generierungsteil einer digitalen Teilsignatur 13i generiert wird, wie in Eig. 2 und Eig. 3 dargestellt. Fir die
digitale Teilsignatur S,(M || a(i, j)), die durch den Generierungsteil einer digitalen Teilsignatur 13i, generiert wird,
wie in Fig. 4 gezeigt, wird das digitale Dokument mit den Zusatzinformationen M || a(i, j) als digitales Dokument
bezeichnet, das mit der digitalen Teilsignatur signiert wird.

[0067] Wird davon ausgegangen, dass 1 <r(1), ..., r(k) < rund r(1), ... r(k) verschieden sind und S,,(M’), ...,
S,(M’) eine Grenzwertmenge von digitalen Teilsignaturen dergestalt sind, dass das zu signierende digitale
Dokument mit M' fur jede digitale Teilsignatur zusammenfallt, so lautet die Vorgehensweise fur die Generierung
der integrierten digitalen Signatur S(M', 1) auf der Basis der digitalen Teilsignaturen S, , (M), ..., S,,,(M') durch
den Generierungsteil fur die integrierte digitale Signatur 14 wie folgt. Wenn man fir jedes i < |

I ={r(1), ..., (0} und A(Li) = ] I festlegt,
-1

jel , j#i

wird eine positive Ganzzahl A(l) dergestalt ausgewahlt, dass A(l) und e teilerfremd sind und A(l)-A(l, i) fir jedes
i € 1 eine Ganzzahl wird. Im Folgenden wird A(l) als Transformationszahl der digitalen Teilsignaturen fur | be-
zeichnet. Obwonhl die Transformationszahl als ((r — 1)!)? unabhangig von | gewahlt werden kann, wie beispiels-
weise in S. Miyazaki, K. Sakurai, M. Yung "On threshold RSA-signing with no dealer" in Proceedings of
ICISC799, S.197-207, Springer, 1999, vorgeschlagen, kann eine andere Zahl dergestalt gewahlt werden, dass
die zeitliche Komplexitat fur die Generierung der integrierten digitalen Signatur gering wird, wie im Folgenden
beschrieben.

[0068] Fur jedes a | wird A(l, i) = A(I)-A(l, i) berechnet. Dann wird die Transformationsverarbeitung fir die
digitale Teilsignatur durchgeflhrt, indem S ;,(M') mit A(l, i) mod N potenziert wird und T,;,(M') das Ergebnis bil-
det. Das heift, T,;,(M") = S,,(M')"" mod N.

[0069] Dann werden T (M), ..., T ,(M') multipliziert und

w(l)= (1‘[ T,(,.)(M'))

iel

mod N berechnet. Da A(l) und e teilerfremd sind, kénnen die Ganzzahlen a(l) und b(l), die A(l)-a(l) + e-b(l) =1
erfullen, mit dem erweiterten euklidischen Algorithmus berechnet werden. Dann wird mit a(l), b(l), w(l) S(M', I)
= w(1)*P-H(M")*Y mod N als integrierte digitale Signatur fiir das digitale Dokument berechnet, das als M' signiert
wird.
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[0070] Fig. 5 stellt ein Ablaufdiagramm der Vorgehensweise fiir die Berechnung der Transformationszahl fir
die digitalen Teilsignaturen dar, die die zeitliche Komplexitat gemafR einem Beispiel der vorliegenden Erfindung
minimiert;

Bei der Generierung der integrierten digitalen Signatur aus der digitalen Teilsignatur ist es erforderlich, eine
Transformationszahl A(l) fir jede Menge | = {r(l), ..., r(k)} einschlieRlich des Grenzwerts der Identifikationsken-
nungen der Generierungsteile fir digitale Teilsignaturen 13 dergestalt auszuwahlen, dass die positiven Ganz-
zahlen A(l) und e teilerfremd sind und A(l)-A(l, i) fir jedes i € | eine Ganzzahl wird. Fir die Transformationszahl
A(l) schlagen S. Miyazaki et al. in "On threshold RSA-signing with no dealer" in Proceedings of ICISC'99, LNCS
Vol.1787, S. 197-207, Springer, 1999, ((r - 1)!)? unabh&ngig von | vor, wobei r die Gesamtzahl der Generie-
rungsteile fur Teilsignaturen ist. Fig. 5 zeigt eine Vorgehensweise flr die Berechnung der Transformationszahl,
die in dem Sinne optimal ist, dass die zeitliche Komplexitat fir die Generierung der integrierten digitalen Sig-
natur aus der digitalen Teilsignatur am kleinsten wird, gemaf der Menge | der Identifikationskennungen der
Generierungsteile fur digitale Teilsignaturen 13.

[0071] Angenommen, die Menge | = {r(1), ..., r(k)} der Identifikationskennungen des Grenzwerts der Generie-
rungsteile fir digitale Teilsignaturen 13 ist gegeben, so wird in Schrtt 41

anLi= T -+

jel j#i J -1
fur jedes i € | berechnet.

[0072] Dann wird in Schritt 42 A(l, i) fUr jedes i € | gekiirzt, und ein Absolutwert des Nenners des Ergebnisses
wird als &(1, i) dargestellt, das heif’t, &(1, i) wird dergestalt bestimmt, dass

wobei 8(1, i) > 0 und y(l, i) und &(1, i) teilerfremd sind.
[0073] In Schritt 43 wird das kleinste gemeinsame Vielfache A(l) von &(l, r(1)), ..., d(l, r(k)) berechnet.

[0074] Auf diese Weise wird die Transformationszahl A(l) der digitalen Teilsignatur fir | erhalten. A(l) ist in
dem Sinne optimal, dass die zeitliche Komplexitat bei der Generierung der integrierten digitalen Signatur aus
den digitalen Teilsignaturen durch Verwendung von A(l) am geringsten ist.

[0075] In S. Miyazaki et al. "On threshold RSA-signing with no dealer" in Proceedings of ICISC'99, LNCS
Vol.1787, S. 197-207, Springer,1999, wird vorgeschlagen, ((r — 1))"2 als A(l) zu verwenden, wobei r die Ge-
samtzahl der digitalen Teilsignaturteile ist. Verglichen mit dem Verfahren der Verwendung von ((r— 1)1)? als A(1)
kann berechnet werden, dass die zeitliche Komplexitat bei der Generierung der integrierten digitalen Signatur
aus den digitalen Teilsignaturen auf etwa 1/6 der Zeit des herkdmmlichen Verfahrens abnimmt, wenn der
Grenzwert k zwischen 3 und 10 liegt und die Zahl r der Generierungsteile der Teilsignaturen 13 zwischen 5 und
19 liegt.

[0076] Als Nachstes wird eine Vorgehensweise fir die Beurteilung der Existenz einer inkorrekten digitalen
Teilsignatur beschrieben.

[0077] Fig. 6 ist die Erklarung eines Verfahrens zur Ermittlung einer inkorrekten digitalen Teilsignatur durch
die Verwendung von Kombinationen von digitalen Teilsignaturen gemaR eines Beispiels der vorliegenden Er-
findung. Fig. 7 zeigt ein Flussdiagramm eines Verfahrens zur Beurteilung der Existenz einer inkorrekten digi-
talen Teilsignatur durch die Verwendung von Kombinationen von digitalen Teilsignaturen gemag eines Bei-
spiels der vorliegenden Erfindung. Fig. 8 ist ein Flussdiagramm einer Vergehensweise flr die Beurteilung, ob
die Anzahl der inkorrekten digitalen Teilsignaturen nur eins ist, und um die inkorrekte digitale Teilsignatur zu
bestimmen.

[0078] Durch Verwendung dieser Darstellungen wird die Vorgehensweise flr die Beurteilung der Existenz ei-
ner inkorrekten digitalen Signatur, die von einem inkorrekten digitalen Signaturschlissel generiert wird, und die
Bestimmung der inkorrekten Teilsignatur beschrieben. Hierbei fiihrt der Generierungsteil einer integrierten di-
gitalen Signatur 14 die Signaturiberprifung aus, indem der Grenzwert der Teilsignaturen in der Vorrichtung fur
die Generierung einer mit einem Grenzwert verteilten digitalen Signatur kombiniert wird, wie in Fig. 2, Fig. 3
und Fig. 4 dargestellt.
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[0079] Angenommen, k ist der Grenzwert, der fur die Generierung einer integrierten digitalen Signatur aus
digitalen Teilsignaturen erforderlich ist, so kann der Generierungsteil fur eine integrierte digitale Signatur 14,
der in Fig. 2, Fig. 3 und Fig. 4 dargestellt wird, eine integrierte digitale Signatur S(M', I) aus k digitalen Teilsi-
gnaturen S, (M'), ..., S,,(M') generieren, wobei jede von einem anderen Generierungsteil fur Teilsignaturen 13
ausgegeben wird und jede dasselbe Dokument signiert, wobei r(1), ..., r(k) und 1 < r(1), ..., r(k) < r verschieden
sind und M' das von S, ;,(M') zu unterzeichnende digitale Dokument und | = {r(1), ..., r(k)} ist.

[0080] Fur verschiedene Arten von Kombinationen, die jeweils k digitale Teilsignaturen enthalten, beurteilt der
Generierungsteil fir eine integrierte digitale Signatur 14, ob die generierte S(M', I) eine korrekte Signatur des
zu unterzeichnenden digitalen Dokuments M' ist, indem Uberprift wird, ob die Entschlisselung von S(M', I) mit
Hilfe des Public Keys (e, N) mit dem Hash-Wert H(M') des zu signierenden digitalen Dokuments tbereinstimmt.
Damit kann beurteilt werden, ob S(M', 1) eine korrekte digitale Signatur flir das anfangs bereitgestellte digitale
Dokument ist.

[0081] Wie bereits in der Gestaltung in Fig. 2 und Fig. 3 beschrieben, ist das zu signierende digitale Doku-
ment M' der digitalen Signatur S(M', 1) das digitale Dokument M, das keine Zusatzinformationen enthalt. In der
Gestaltung in Fig. 4 ist das zu signierende digitale Dokument M' der digitalen Signatur S(M',1) das digitale Do-
kument M || a, das die Zusatzinformationen a enthalt.

[0082] In der Gestaltung von Fig. 2 wird das zu signierende digitale Dokument M' zu Beginn in den Generie-
rungsteil fur eine integrierte digitale Signatur eingegeben. In der Gestaltung von Fig. 3 und Fig. 4, wird das zu
signierende digitale Dokument M' durch die Generierungsteile fir digitale Teilsignaturen 13i (1 <i <r)in den
Generierungsteil fiir eine integrierte digitale Signatur 14 mit der digitalen Teilsignatur S,(M') ausgegeben, wie
in Fig. 3 und Fig. 4 dargestellt.

[0083] Im Folgenden wird in Bezug auf Fig. 7 eine Vorgehensweise fiir die Beurteilung beschrieben, ob eine
inkorrekte Teilsignatur in der Menge der digitalen Teilsignaturen S, ;) (M'), ..., S,,,(M') existiert, deren zu signie-
rendes digitales Dokument M' ist und die von den Generierungsteilen fur digitale Teilsignaturen 13, die in
Fig. 2, Fig. 3 und Fig. 4 dargestellt werden, gesendet werden. Hierbei wird diese Vorgehensweise angewen-
det, wenn korrekte Teilsignaturen vorliegen, deren Anzahl mindestens k — 1 ist, wobei k der Grenzwert ist, der
fur die Generierung einer integrierten Signatur erforderlich ist. Bei dieser Vorgehensweise wird davon ausge-
gangen, dass r(1), ..., r(m) verschieden sind und k + 1 < m < r gilt. Man geht deswegen davon aus, dass m
nicht gleich rist, da die Mdglichkeit besteht, dass ein Teil der Generierungsteile fir digitale Teilsignaturen nicht
korrekt arbeitet und keine digitalen Teilsignaturen sendet.

[0084] Wie in Eig. 6 gezeigt, werden m Teilmengen 1(0), ..., I[(m = 1) von {r(1), ..., r(m)} dergestalt ausgewahilt,
dass in Schritt 61 jedes I(i) aus k Elementen und I(i) = {r((j + i) mod m)+ 1) |0<j<k-1}(i=0,..,m-=-1)
besteht.

[0085] Die integrierte digitale Signatur S(M', I(i)) wird aus (S, ;,(M")|r, < I(i)} fur alle I(i) (i = 0, ..., m — 1) in Schritt
62 generiert.

[0086] Dann wird gepruft, ob die Entschlisselung S(M', 1(i))° mod N der integrierten digitalen Signatur durch
den Public Key (e, N) mit H(M') fiir jedes I(i) (i = 0, ..., m — 1) in Schritt 63 Ubereinstimmt.

[0087] Es wird in Schritt 63 Uberprift, ob S(M', 1(i))* mod N = H(M') fir alle I(i) (i = O, ..., m — 1) gilt. Es wird
beurteilt, ob keine inkorrekte Teilsignatur in S, (M'), ..., S,(M') vorliegt. Es besteht die Moglichkeit, dass mehr
als eine inkorrekte digitale Signatur in m digitalen Teilsignaturen S ,(M'), ..., S, (M') vorhanden sind und die
inkorrekten digitalen Signaturen ihre inkorrekten Wirkungen aufheben, indem sie so zusammenarbeiten, dass
die integrierte digitale Signatur S(M', I(i)), die aus S(M') (r < I(i)) fur alle I(i) (0 < i < m — 1) generiert wird, eine
korrekte Signatur wird. Es kann jedoch durch einen Test mit Hilfe eines Rechners tUberpriift werden, dass solch
ein Fall nicht eintritt, wennk + 1 <r<2-k—-1und 3 < k < 10 gilt.

[0088] Als Nachstes wird eine Vorgehensweise fiir die Bestimmung beschrieben, ob die Anzahl der inkorrek-
ten digitalen Teilsignaturen nur eins ist und um diese einzige inkorrekte digitale Teilsignatur zu bestimmen.

[0089] Wenn es gemal der in Fig. 8 dargestellten Vorgehensweise korrekte Teilsignaturen gibt, deren Zahl
mindest der Grenzwert k in m digitalen Teilsignaturen S, ,,(M'), ..., S, (M) ist und wenn mit Hilfe der Vorge-
hensweise in Eig. 7 beurteilt wird, dass es eine inkorrekte digitale Signatur in S, (M), ..., S,,(M") gibt, so wird
beurteilt, ob die Anzahl der inkorrekten digitalen Teilsignaturen nur eins ist. Wenn die Zahl der inkorrekten di-
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gitalen Teilsignaturen nur eins ist, wird die inkorrekte digitale Teilsignatur bestimmt.

[0090] Schritt 71 bestimmt die Menge F voni (0 <i<m - 1), fir die S(M', I(i))* mod N = H (M') nicht gilt. Diese
Beurteilung wird auch in Schritt 63 in Fig. 7 durchgefuhrt. Dieser Schritt kann daher gleichzeitig mit Ausfuihrung
der Vorgehensweise von Fig. 7 durchgefiihrt werden.

[0091] In Schritt 72 wird F(i) als {j | 0 <j < m — 1 und r(i) < (j) fir jedes i mit 0 < i < m — 1 bestimmt.

[0092] Wenn es in Schritt 73 ein i dergestalt gibt, dass 0 <i <m -1 und F = F(i) wahr sind, dann wird bestimmt,
dass S,;,(M') die einzige inkorrekte Teilsignatur ist. Andernfalls wird beurteilt, dass zwei oder mehr inkorrekte
Teilsignaturen in S,; (M), ..., S, (M) bestehen.

[0093] Gibteseinj(0<j<m-1),firdasF = F(j) gilt, dann ist die Zahl von j maximal 1.

[0094] Es besteht die Mdglichkeit, dass mehr als eine inkorrekte digitale Signatur in den m digitalen Teilsig-
naturen S ;(M'), ..., S, (M’) vorhanden ist, und dass deren inkorrekte digitale Signaturen die inkorrekten Wir-
kungen aufheben, indem sie zusammenarbeiten, so dass in Schritt 74 F = F(i) wahr ist fur eini (1 <i <m). Es
kann jedoch durch einen Test mit Hilfe eines Rechners tiberprift werden, dass solch ein Fall nicht eintritt, wenn
k+1<r<2k-1und3<k< 10 gilt.

[0095] Im Folgenden wird die Auswertung der zeitlichen Komplexitat der oben beschriebenen Vorgehenswei-
sen dargestellt.

[0096] In der folgenden Auswertung wird davon ausgegangen, dass k die Anzahl der digitalen Teilsignaturen
ist, die fiir die Generierung einer integrierten digitalen Signatur erforderlich sind, das heil3t, k ist der Grenzwert,
r ist die Anzahl der Generierungsteile fiir digitale Teilsignaturen mit 3 <k <10 und r = 2-k — 1 fir jedes k.

[0097] Betragt die Lange des Schlissels 2048 Bit und verwendet man die Anzahl der Multiplikationen mod N
zur Auswertung der zeitlichen Komplexitat fiir die Beurteilung, ob eine inkorrekte digitale Teilsignatur vorliegt
und zur Entscheidung, ob die Anzahl der inkorrekten digitalen Teilsignaturen nur eins ist und zur Bestimmung,
der einzigen digitalen Teilsignatur, so betragt die zeitliche Komplexitat das 0,12-fache der zeitlichen Komplexi-
tat der Generierung einer Teilsignatur, wenn k = 3 ist; die zeitliche Komplexitat betragt das 0,20-fache der zeit-
lichen Komplexitat der Generierung einer Teilsignatur, wenn k = 4 ist; die zeitliche Komplexitat betragt das
0,32-fache der zeitlichen Komplexitat der Generierung einer Teilsignatur, wenn k = 5 ist; die zeitliche Komple-
xitat betragt das 0,49-fache der zeitlichen Komplexitat der Generierung einer Teilsignatur, wenn k = 6 ist; die
zeitliche Komplexitat betragt das 0,75-fache der zeitlichen Komplexitat der Generierung einer Teilsignatur,
wenn k = 7 ist; die zeitliche Komplexitat betragt das 1,0-fache der zeitlichen Komplexitat der Generierung einer
Teilsignatur, wenn k = 8 ist; die zeitliche Komplexitat betragt das 1,50-fache der zeitlichen Komplexitat der Ge-
nerierung einer Teilsignatur, wenn k = 9 ist; die zeitliche Komplexitat betragt das 2,1-fache der zeitlichen Kom-
plexitat der Generierung einer Teilsignatur, wenn k = 10 ist.

[0098] In den herkémmlichen Uberpriifungsverfahren, die in T. Wu et al. "Building intrusion tolerant applicati-
ons", in Proceedings of 8th USENIX Security Symposium, USENIX, 1999 und in S.Miyazaki et al. "On threshold
RSA-signing with no dealer" in Proceedings of ICISC'99, LNCS Vol. 1787, S. 197-207, Springer, 1999, offen
gelegt wurden, ist die zeitliche Komplexitat viermal so grof3 wie die der Generierung einer Teilsignatur, da der
Generierungsteil der digitalen Teilsignatur zusétzlich zur digitalen Teilsignatur Daten zur Uberpriifung der Giil-
tigkeit einer Teilsignatur generiert, die Daten an den Generierungsteil fiir eine integrierte digitale Signatur sen-
det und der integrierte digitale Signaturteil die Giiltigkeit jeder digitalen Teilsignatur tberprift. Um daher die
Gultigkeit jeder Teilsignatur zu tberprifen, die von jedem Generierungsteil einer digitalen Teilsignatur gesen-
det wird, wird die zeitliche Komplexitat gleich oder groRer als das 20-fache der zeitlichen Komplexitat der Ge-
nerierung einer Teilsignatur, wenn k = 3 ist; die zeitliche Komplexitat wird gleich oder gréRer als das 28-fache
der zeitlichen Komplexitat der Generierung einer Teilsignatur, wenn k = 4 ist; die zeitliche Komplexitat wird
gleich oder groRer als das 36-fache der zeitlichen Komplexitat der Generierung einer Teilsignatur, wenn k = 5
ist; die zeitliche Komplexitat wird gleich oder grof3er als das 44-fache der zeitlichen Komplexitat der Generie-
rung einer Teilsignatur, wenn k = 6 ist; die zeitliche Komplexitat wird gleich oder grof3er als das 52-fache der
zeitlichen Komplexitat der Generierung einer Teilsignatur, wenn k = 7 ist; die zeitliche Komplexitat wird gleich
oder groler als das 60-fache der zeitlichen Komplexitat der Generierung einer Teilsignatur, wenn k = 8 ist; die
zeitliche Komplexitat wird gleich oder grof3er als das 68-fache der zeitlichen Komplexitat der Generierung einer
Teilsignatur, wenn k = 9 ist; die zeitliche Komplexitat wird gleich oder gréRer als das 76-fache der zeitlichen
Komplexitat der Generierung einer Teilsignatur, wenn k = 10 ist.
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[0099] Vergleicht man die beiden Auswertungen der zeitlichen Komplexitat, kann verstanden werden, dass
das Uberprifungsverfahren der vorliegenden Erfindung zur Entdeckung von inkorrekten Teilsignaturen den
Vorzug aufweist, dass die zeitliche Komplexitat fir die oben erwahnte Schlissellange, die Anzahl der Grenz-
werte und der Gesamtzahl der digitalen Teilsignaturteile gering ist.

[0100] Als Nachstes wird ein Verfahren beschrieben, dass alle verfigbaren integrierten digitalen Signaturen
verwendet.

[0101] Istdie Zahl der Generierungsteile fur digitale Teilsignaturen klein, gibt es den Fall, dass inkorrekte Teil-
signaturen identifiziert werden kénnen, selbst wenn die Zahl der inkorrekten Teilsignaturen gleich oder grofier
2 ist, indem geprift wird, ob S(M', J(i))* mod N = H(M) fir alle Teilmengen J(1), ..., J(K) gilt, die aus k Elementen
von {r(1), ..., r(m)} far die Menge der digitalen Signaturen S, ,(M’), ..., S, (M) bestehen, die unabhangig von
den Generierungsteilen fir digitale Teilsignaturen generiert werden und die dasselbe digitale Dokument signie-
ren, und indem analysiert wird, inwiefern J(i) und das Testergebnis einander entsprechen. Hier ist K die Ge-
samtzahl der Kombinationen fur die Auswahl von k Elementen aus m Elementen, das heif3t, m!/(k!-(m — k)!).
Wenn beispielsweise der Grenzwert fiir die Generierung der integrierten digitalen Signatur 3 ist, ist die Gesamt-
zahl der Generierungsteile fir digitale Teilsignaturen 5. Es werden 5 digitale Teilsignaturen erfasst, deren zu
signierende digitale Dokumente Ubereinstimmen. Es kann geprift werden, dass bestimmt werden kann, wel-
che Teilsignaturen inkorrekt sind, selbst wenn die Anzahl der inkorrekten Teilsignaturen bei Aufzahlung aller
Falle maximal zwei ist.

[0102] Als Nachstes wird eine Vorrichtung fur die Generierung eines digital signierten Dokuments mit Hilfe der
Kombination des Grenzwerts der Teilsignaturen unter Verwendung von Fig. 9 und Fig. 10 beschrieben.

[0103] Eiq. 9 ist ein Blockdiagramm, das eine Vorrichtung fir die Generierung eines digital signierten digitalen
Dokuments zeigt, wobei eine Kombination aus dem Grenzwert der Teilsignaturen (erstes Beispiel) gemaR ei-
nem Beispiel der vorliegenden Erfindung verwendet wird. Eig. 10 ist ein Blockdiagramm, das eine Vorrichtung
fur die Generierung eines digital signierten digitalen Dokuments zeigt, wobei eine Kombination aus dem Grenz-
wert der Teilsignaturen (zweites Beispiel) gemaf einem Beispiel der vorliegenden Erfindung verwendet wird.

[0104] Wiein Fig. 9 und Fig. 10 dargestellt, enthalt die Vorrichtung fir die Generierung der verteilten digitalen
Signatur 2 eine bestimmte Anzahl an Generierungsteilen flr digitale Teilsignaturen 13,, ..., 13,, einen Generie-
rungsteil fir eine integrierte digitale Signatur 14 und einen Generierungsteil eines digital signierten digitalen
Dokuments 15.

[0105] Die Generierungsteile flr digitale Teilsignaturen 13,, ... 13, generieren unabhéngig von einander digi-
tale Teilsignaturen S,(M), ..., S(M) fur ein digitales Eingabedokument M.

[0106] Der Generierungsteil flr eine integrierte digitale Signatur 14 empfangt m digitale Teilsignaturen
Siny(M), ..., §;y(M), (k=m <rund k <r(1), ..., r(m) <), die von der bestimmten Zahl der Generierungsteile fur
digitale Teilsignaturen 13 und dem digitalen Dokument M generiert werden. Dann generiert der Generierungs-
teil fur eine integrierte digitale Signatur 14 eine bestimmte Zahl an integrierten digitalen Signaturen S(M, 1,), ...,
S(M, I,) aus der Ausgabe der digitalen Teilsignaturen fir s Mengen |, ..., |, wobei jede aus Identifikationsken-
nungen von k Generierungsteilen fur digitale Teilsignaturen 13 besteht, wobei s gréRer oder gleich 1 und k der
vorab festgelegte Grenzwert ist.

[0107] Der Generierungsteil eines digital signierten digitalen Dokuments 15 generiert ein digitales Dokument
mit digitaler Signatur fir ein digitales Eingabedokument, indem die generierte integrierte digitale Signatur und
das digitale Dokument kombiniert werden.

[0108] Als Nachstes wird ein Beispiel in Fig. 9 und Fig. 10 gezeigt, in dem Kombinationsteile fir Zusatzinfor-
mationen in der Gestaltung bereitgestellt werden. Fig. 11 zeigt ein Blockdiagramm der Vorrichtung fir die Ge-
nerierung eines digital signierten digitalen Dokuments (drittes Beispiel) mit Hilfe von Kombinationen des
Grenzwerts der Teilsignaturen gemafR einem Beispiel der vorliegenden Erfindung.

[0109] Wie in der Abbildung dargestellt, enthalt die Vorrichtung fir die Generierung der verteilten digitalen Si-
gnatur 2 eine bestimmte Anzahl an Kombinationsteilen von Zusatzinformationen 12, ..., 12, eine bestimmte
Anzahl an Generierungsteilen fur digitale Teilsignaturen 13, ein Generierungsteil fur eine integrierte digitale Si-
gnatur 14 und einen Generierungsteil eines digital signierten digitalen Dokuments 15.
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[0110] Jedes der Teile fir die Kombination von Zusatzinformationen 12 (das Teil fir die Kombination von Zu-
satzinformationen 12.i) generiert in unabhangiger Weise v(i) Elemente von Zusatzinformationen a(i, 1), ..., a(i,
v(i)) fur das digitale Eingabedokument M, wobei v(i) eine Zahl gréRer oder gleich 1 ist, und generiert digitale
Dokumente mit den Zusatzinformationen M || a(i, 1), ..., M || a(i, v(i)), die durch die Kombination von Zusatzin-
formationen a(i, 1), ..., a(i, v(i)) und dem digitalen Dokument M generiert werden.

[0111] Jedes der Generierungsteile einer digitalen Signatur (der Generierungsteil der digitalen Signatur 13.i)
generiert Paare aus dem digitalen Dokument mit den Zusatzinformationen und den digitalen Teilsignaturen (M
|| adi, 1), S(M || a(i, 1)), ..., (M || ai, v(i)), S(M || a(i, v(i)))) fur das digitale Dokument mit Zusatzinformationen.

[0112] Der Generierungsteil fir eine integrierte digitale Signatur 14 empfangt m Paare des digitalen Doku-
ments mit Zusatzinformationen und der digitalen Teilsignatur (M', S;,(M")), ..., (M, S, (M")) aus, wobei k < m
<rund 1 =r(1), ..., r(m) < r gilt. Dann generiert der Generierungsteil fur eine integrierte digitale Signatur 14 s
integrierte digitale Signaturen S(M', 1,), ..., S(M', |,) aus den ausgegebenen digitalen Teilsignaturen fiir s Men-
gen|, ..., |, wobei jede aus k Identifikationskennungen der Generierungsteile fiir digitale Teilsignaturen besteht
und k der vorab festgelegte Grenzwert ist.

[0113] Der Generierungsteil eines digital signierten digitalen Dokuments 15 generiert ein digitales Dokument
mit digitaler Signatur T fir ein digitales Eingabedokument mit Zusatzinformationen, indem die generierte inte-
grierte digitale Signatur und das digitale Dokument mit Zusatzinformationen kombiniert werden.

[0114] Obwohl die oben erwahnten Beispiele auf der Basis jeder Konfiguration beschrieben werden, kdnnen
der Generierungsteil einer digitalen Teilsignatur, der Generierungsteil fur die integrierte digitale Signatur und
das Kombinationsstil fir Zusatzinformationen in der Vorrichtung fir die Generierung einer verteilten digitalen
Signatur, wie in Fig. 2-Fig. 4 gezeigt, durch Programme verwirklicht werden. Diese Programme kénnen auf
einem Rechner installiert und als Vorrichtung flir die Generierung einer verteilten digitalen Signatur verwendet
werden.

[0115] Dariber hinaus kénnen die Programme auf einem Speichermedium, wie einer Festplatte, einer Dis-
kette, einer CD-ROM und Ahnlichem gespeichert und von dem Speichermedium auf dem Rechner installiert
werden.

[0116] Darlber hinaus kénnen der Generierungsteil einer digitalen Teilsignatur, der Generierungsteil fir die
integrierte digitale Signatur, der Kombinationsteil fur Zusatzinformationen und der Generierungsteil fir das di-
gital signierte digitale Dokument in dem digitalen Dokument mit der Vorrichtung fir die Generierung einer ver-
teilten digitalen Signatur, die in Fig. 10 und Fig. 11 dargestellt werden, durch Programme realisiert werden.
Diese Programme kénnen auf einem Rechner installiert und als Vorrichtung fir die Generierung einer verteilten
digitalen Signatur verwendet werden.

[0117] Darlber hinaus kénnen die Programme auf einem Speichermedium, wie einer Festplatte, einer Dis-
kette, einer CD-ROM und Ahnlichem gespeichert und auf dem Rechner von dem Speichermedium installiert
werden.

(Wirkung der vorliegenden Erfindung)

[0118] Da wie oben erwahnt, nach dem Grenzwerttyp der Vorrichtung fir die Generierung einer verteilten di-
gitalen Signatur der vorliegenden Erfindung keine vertrauenswirdige Instanz enthalten ist, kann der einzelne
Vergleichspunkt entfernt werden, durch den der geheime Schliissel bekannt werden kann. Auf diese Weise
wird die Sicherheit des Signatursystems, dessen wichtigster Teil die Sicherheit des geheimen Schlissels ist,
verbessert. Gleichzeitig kann in dem digitalen Signatursystem die Robustheit gegenliber Angriffen auf die Si-
cherheit und der Fehlertoleranz verbessert werden, da digitale Signaturen generiert werden durfen, wenn nur
eine vorab festgelegte Anzahl von Generierungssystemen fir digitale Teilsignaturen in einer bestimmten An-
zahl von Generierungssystemen fur digitale Teilsignaturen korrekt arbeitet. Dementsprechend kann ein siche-
res Generierungssystem fiir verteilte digitale Signaturen, das eine gute Robustheit gegentber Angriffen auf die
Sicherheit und Fehlertoleranz aufweist, verwirklicht werden.

[0119] Insbesondere kann die zeitliche Komplexitat der Generierung der integrierten digitalen Signatur aus
den digitalen Teilsignaturen verringert werden, wenn, gemaf der vorliegenden Erfindung, die integrierte digi-
tale Signatur aus digitalen Teilsignaturen generiert wird, da das kleinste gemeinsame Vielfache von &(1, r(1)),
..., (I, r(K)) anstatt ((r — 1)!)? als Transformationszahl A(l) in A(I)-A(l, i) verwendet wird.
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[0120] Dariiber hinaus kann bei der Uberprifung der digitalen Teilsignaturen die zeitliche Komplexitat fir die
Uberpriifung verringert werden, da die Uberprifung durchgefiihrt wird, indem m integrierte digitale Signaturen
mit m Mengen 1(0), ..., I(m — 1) generiert werden, die jeweils k digitale Teilsignaturen enthalten, wie in Fig. 6
dargestellt.

[0121] Im Folgenden werden die Abnahme der zeitlichen Komplexitat, wenn die integrierte digitale Signatur
aus den digitalen Teilsignaturen generiert wird, sowie die Abnahme der zeitlichen Komplexitat bei der Uberprii-
fung der digitalen Teilsignaturen beschrieben.

[0122] Fig. 12 zeigt die Abnahme der zeitlichen Komplexitat durch die Optimierung des Prozesses, in dem
die integrierte digitale Signatur aus den digitalen Teilsignaturen generiert wird. Die Anzahl der Multiplikationen
mod N wird zur Auswertung der zeitlichen Komplexitat herangezogen. Das andere hier zu vergleichende Ver-
fahren wird in S. Miyazaki, K. Sakurai, M. Yung "On threshold RSA-signing with no dealer" in Proceedings of
ICISC' 99, S.197-207, Springer, 1999, vorgeschlagen, bei dem ((n — 1)!)? als Transformationszahl verwendet
wird, wobei n die Gesamtzahl der Server ist (was den Generierungsteilen flr digitale Teilsignaturen in den oben
beschriebenen Beispielen entspricht).

[0123] In Fig. 12 gibt k die Zahl der fir die Generierung einer Signatur erforderlichen Server an, r gibt die Ge-
samtzahl der Server an, A gibt die durchschnittliche Bit-Ladnge der Potenz-Exponenten an, die fiir die Berech-
nung von w(l) erforderlich ist, (wenn A(l) optimiert wird), B gibt die durchschnittliche Bit-Ladnge der Potenz-Ex-
ponenten an, die fiir die Berechnung von w(l) erforderlich ist (wenn A(l) = ((r — 1)!)?), und B/A gibt das abneh-
mende Verhaltnis der zeitlichen Komplexitat an.

[0124] Fig. 13 und Fig. 14 zeigen die Abnahme der zeitlichen Komplexitat fir die Uberpriifung von Teilsigna-
turen. Eig. 13 zeigt einen Fall, bei dem die Bit-L&dnge des Schlissels 1024 betragt. Fig. 14 zeigt einen Fall, bei
dem die Bit-Lange des Schlissels 2048 betragt. Das andere hier zu vergleichende Verfahren wird vorgeschla-
gen in Wu et al. "Building intrusion tolerant applications" in Proceedings of 8th USENIX, 1999.

[0125] In Eig. 13 und FEiq. 14 gibt k die Anzahl der fir die Generierung einer Signatur erforderlichen Server
an, r gibt die Gesamtzahl der Server an, A gibt die Anzahl der Multiplikationen mod N an, die fur die Signatur-
Uberprifung fur eine Gruppe erforderlich sind (in Fig. 6 dargestellt, was als gleitende Gruppe bezeichnet wer-
den kann), B gibt die Zahl der Multiplikationen mod N an, die fur die Signaturtiberprufung jeder Gruppe erfor-
derlich sind (einschliel3lich des Overheads, der als eine Anzahl von Multiplikationen mod N mit Hilfe des erwei-
terten euklidischen Algorithmus ausgewertet wird), C gibt die Anzahl der Multiplikationen mod N an, die fir die
Uberpriifung einer der Teilsignaturen erforderlich sind, wenn das herkémmliche Verfahren von Wu et al. ver-
wendet wird, D gibt die Anzahl der Multiplikationen mod N an, die fiir die Uberpriifung aller Teilsignaturen (= r
x C) erforderlich sind, wenn das herkdmmliche Verfahren von Wu et al. verwendet wird, D/B gibt das abneh-
mende Verhaltnis der zeitlichen Komplexitat = C/A an.

[0126] Inden in Fig. 12-Fig. 14 gezeigten Auswertungen wird davon ausgegangen, dass die Potenzoperati-
on durch die Wiederholung der Multiplikation mit Quadrieren und Multiplizieren verwirklicht wird. Die Potenzo-
peration wird durch Multiplikationen verwirklicht, deren Anzahl das 1,5-fache der Bit-Ladnge des Exponenten im
Durchschnitt betragt.

[0127] Quadrieren und Multiplizieren wird in der Regel als Verfahren fir die effiziente Durchfihrung von Po-
tenzoperationen verwendet.

[0128] Wie in Fig. 12 gezeigt, betragt nach dem Verfahren der vorliegenden Erfindung die zeitliche Komple-
xitat fir die Generierung der integrierten digitalen Signatur aus den digitalen Teilsignaturen etwa 1/6 der des
herkdmmliches Verfahrens.

[0129] Betragt die Bit-LAnge des Schlissels 1024, wie in Fig. 13 dargestellt, wird darliber hinaus die zeitliche
Komplexitat der Uberpriifung aller Teilsignaturen auf ein 1/85 erheblich verringert, wenn die Anzahl der Server
5 betragt, und auf ein 1/18, wenn die Anzahl der Server 19 betragt. Wenn, wie in Fig. 14 dargestellt, die
Bit-Lange des Schlissels 2048 betragt, wird die Wirkung der Verringerung der zeitlichen Komplexitat verdop-
pelt. In dieser Auswertung wird die zeitliche Komplexitat fur die Berechnung der Inversen mod N mit Hilfe des
erweiterten euklidischen Algorithmus, der in die Uberpriifungsverarbeitung aufgenommen wurde, auf der Basis
der konkreten Messung durch ein in C erstelltes Programm ausgewertet, das den erweiterten euklidischen Al-
gorithmus fiir die Berechnung von Inversen mod N implementiert. Wenn die Schlissellange 1024 betragt, wird
die Berechnung als das 9,3-fache einer Multiplikation mod N ausgewertet, und wenn die Schlissellange 2048

15/32



DE 602 10 847 T2 2006.12.07

betragt, wird die Berechnung als das 13-fache einer Multiplikation von mod N ausgewertet.

[0130] In dem Verfahren, das herkdmmlicherweise vorgeschlagen wird, wird die zeitliche Komplexitat der
Uberpriifung der Giiltigkeit aller Teilsignaturen viel gréRer als die der Generierung der Signaturen. In dem oben
erwahnten Verfahren von Wu betragt die zeitliche Komplexitat der Uberpriifung einer Teilsignatur das Vierfache
der Generierung der Teilsignatur, und die gesamte zeitliche Komplexitat ist eins multipliziert mit der Anzahl der
Server.

[0131] Bei der Verwendung des herkdmmlichen Verfahrens ist es nicht zweckmaRig, jedes Mal die Gultigkeit
aller Teilsignaturen zu Uberprifen, wenn die Signatur generiert wird. So wird beispielsweise in dem System,
das in dem Artikel von Wu vorgeschlagen wurde, nur dann die Uberpriifung von Teilsignaturen fiir die Gene-
rierung der integrierten Signatur durchgefuhrt, wenn eine inkorrekte integrierte Signatur entdeckt wird.

[0132] Bei der Verwendung des Uberpriifungsverfahrens der Giiltigkeit von Teilsignaturen der vorliegenden
Erfindung kann ein System verwirklicht werden, das bei jeder Generierung der Signatur die Giiltigkeit aller Teil-
signaturen Uberpriift, da die zeitliche Komplexitat wie oben beschrieben wesentlich verringert werden kann.

[0133] Die vorliegende Erfindung ist nicht auf speziell offen gelegte Ausfiihrungsformen beschrankt. Variatio-
nen und Anderungen kénnen vorgenommen werden, ohne vom Geltungsbereich der Erfindung abzuweichen.

Patentanspriiche

1. Verfahren zur Generierung einer verteilten digitalen Signatur zum Generieren einer digitalen Signatur fur
ein digitales Dokument (M) durch Verwendung einer Vielzahl an Generierungskomponenten digitaler Teilsig-
naturen, wobei das Verfahren zur Generierung einer verteilten digitalen Signatur aufweist:
einen Schritt zur Generierung einer digitalen Teilsignatur, in dem jede der Generierungskomponenten der digi-
talen Teilsignaturen einen Teilsignaturschlissel durch Kommunikation der Komponenten miteinander gene-
riert, ohne dass eine vertrauenswiirdige Instanz verwendet wird; wobei eine digitale Teilsignatur unter Verwen-
dung des Teilsignaturschlissels fiir einen Hash-Wert (H(M)) eines digitalen Eingabedokuments (M) generiert
wird und die digitale Teilsignatur oder ein Paar aus digitalem Dokument und digitaler Teilsignatur ausgegeben
wird;
einen Schritt zur Auswahl einer Zahlenmenge der digitalen Teilsignatur, um jeder der digitalen Teilsignaturen
eine Zahl aus 1 bis m zuzuweisen, wobei m die Anzahl der digitalen Teilsignaturen ist, und um eine Zahlen-
menge I(i) mit den Zahlen ((i—1) mod m) + 1, (i-1+1)modm)+1, ..., ((i—1+ (k=1)) mod m) + 1 fur alle i
= 1, ..., m auszuwahlen, wobei k ein fir das Generieren einer integrierten digitalen Signatur erforderlicher
Grenzwert ist;
einen Schritt zur Generierung einer integrierten digitalen Signatur durch Kombination der digitale Teilsignatu-
ren S(i(1), M), ... S(i(k), M) zum Generieren der integrierten digitalen Signatur S(I(i), M) fur alle i =1, ..., m, wo-
bei S(i, M) eine digitale Teilsignatur angibt, der i zugewiesen ist und in der die Elemente der Zahlenmenge I(i)
die Elemente i(1), ..., i(k) sind,
wobei der Schritt zum Generieren der integrierten digitalen Signatur aufweist:
einen Schritt zur Uberpriifung der digitalen Signatur zum Durchfilhren eines Signaturiiberpriifungsprozesses
fur die integrierte digitale Signatur S(I(i), M) fir alle i = 1, ..., m, um zu bestimmen, ob die integrierte digitale
Signatur S(I(i), M) eine korrekte digitale Signatur fir H(M) ist;
einen Schritt zur Bestimmung der Existenz einer inkorrekten digitalen Teilsignatur, um zu bestimmen, dass kei-
ne inkorrekte digitale Teilsignatur in den digitalen Teilsignaturen S(i, M) (i = 1, ..., m) vorliegt, wenn S(I(i), M)
als korrekte digitale Signatur fur H(M) fur alle i = 1, ..., m bestimmt wird, und um zu bestimmen, dass mindes-
tens eine inkorrekte digitale Signatur existiert, wenn mindestens ein S(I(i), M) (i = 1, ..., m) als inkorrekt be-
stimmt wird;
einen Schritt zur Angabe einer inkorrekten digitalen Teilsignatur, der ausgefiihrt wird, wenn bestimmt wird, dass
mindestens eine inkorrekte digitale Teilsignatur existiert, um zu bestimmen, ob eine Menge Fvoni=1, ... m
mit einer Menge F(j) (j ist ein Element aus 1, ..., m) Ubereinstimmt, wobei die Menge F als Menge voni=1, ...,
m dergestalt definiert ist, dass S(I(i), M) inkorrekt fir H(M) ist, und wobei F(j) die Menge von i =1, ..., m ist,
wodurch die Zahlenmenge I(i) j enthalt, und um zu bestimmen, dass die Anzahl der inkorrekten digitalen Teil-
signaturen nur eins ist, wenn es nur ein j gibt, in dem F mit der Menge F(j) Ubereinstimmt, und falls dies nicht
der Fall ist, zu bestimmen, dass die Anzahl der inkorrekten digitalen Teilsignaturen gleich oder gré3er 2 ist, und
weiterhin, wenn bestimmt wird, dass die Anzahl der inkorrekten digitalen Teilsignaturen nur eins ist, das eine j
zu bestimmen, in dem F mit F(j) Gbereinstimmt, um so anzugeben, dass die eine inkorrekte digitale Teilsignatur
S(j, M) ist; und
das Verfahren zur Generierung einer verteilten digitalen Signatur umfasst weiterhin einen Schritt der Ergebnis-
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ausgabe:

wenn bestimmt wird, dass keine inkorrekte digitale Teilsignatur existiert, wird ein Bestimmungsergebnis aus-
gegeben, das angibt, dass keine inkorrekte digitale Teilsignatur existiert und die integrierte digitale Signatur im
Signaturtberprifungsschritt als korrekt bestimmt wird;

wenn bestimmt wird, dass nur eine inkorrekte digitale Teilsignatur existiert, wird ein Bestimmungsergebnis aus-
gegeben, das angibt, dass nur eine inkorrekte digitale Teilsignatur existiert, sowie die Information zur Identifi-
zierung der einen inkorrekten digitalen Teilsignatur und die integrierte digitale Signatur, die im Signaturiiber-
prufungsschritt als korrekt bestimmt wurde;

wenn bestimmt wird, dass die Anzahl der inkorrekten digitalen Teilsignaturen gleich oder gréer 2 ist, wird ein
Bestimmungsergebnis ausgegeben, das angibt, dass die Anzahl der inkorrekten digitalen Teilsignaturen gleich
oder groler 2 ist.

2. Verfahren zur Generierung eines signierten digitalen Dokuments zum Generieren eines digitalen Doku-
ments mit einer digitalen Signatur (T), das ein Verfahren zur Generierung einer verteilten digitalen Signatur ge-
maRk Anspruch 1 umfasst, sowie weiterhin den Schritt umfasst:

Generieren eines digitalen Dokuments mit digitaler Signatur, wobei das digitale Dokument und die integrierte
digitale Signatur enthalten sind.

3. Vorrichtung zur Generierung einer verteilten digitalen Signatur zum Generieren einer digitalen Signatur
fur ein digitales Dokument (M) durch Verwendung einer Vielzahl an Generierungskomponenten digitaler Teil-
signaturen, wobei:
jede der Generierungskomponenten digitaler Teilsignaturen einen Teilsignaturschlissel durch Kommunikation
der Komponenten miteinander generiert, ohne dass eine vertrauenswirdige Instanz verwendet wird; wobei
eine digitale Teilsignatur unter Verwendung des Teilsignaturschlissels fir einen Hash-Wert (H(M)) eines digi-
talen Eingabedokuments (M) generiert wird und die digitale Teilsignatur oder ein Paar aus digitalem Dokument
und digitaler Teilsignatur ausgegeben wird;
die Vorrichtung zur Generierung der digitalen Signatur umfasst:
eine Komponente zur Generierung einer integrierten digitalen Signatur, um jeder der digitalen Teilsignaturen
eine Zahl aus 1 bis m zuzuweisen, wobei m die Anzahl der digitalen Teilsignaturen ist, und um eine Zahlen-
menge I(i) mit den Zahlen ((i—1)mod m) + 1, ((i-1+1)modm)+1, ..., ((i—1+ (k=1)) mod m) + 1 fur alle i
= 1, ..., m auszuwahlen, wobei k ein fir das Generieren einer integrierten digitalen Signatur erforderlicher
Grenzwert ist; und zum Kombinieren der digitalen Teilsignaturen S(i(1), M), ..., S(i(k), M), um die integrierte di-
gitale Signatur S(I(i), M) fur alle i = 1, ..., m zu generieren, wobei S(i, M) eine digitale Teilsignatur angibt, der i
zugewiesen ist und in der die Elemente der Zahlenmenge I(i) die Elemente i(1), ..., i(k) sind,
wobei die Komponente zur Generierung der integrierten digitalen Signatur aufweist:
eine Komponente zur Uberpriifung der digitalen Signatur zum Durchfiihren eines Signaturiiberpriifungspro-
zesses fur die integrierte digitale Signatur S(I(i), M) fur alle i = 1, ..., m, um zu bestimmen, ob die integrierte
digitale Signatur S(I(i), M) eine korrekte digitale Signatur fur H(M) ist;
eine Komponente zur Bestimmung der Existenz einer inkorrekten digitalen Teilsignatur, um zu bestimmen,
dass keine inkorrekte digitale Teilsignatur in den digitalen Teilsignaturen S(i, M) (i = 1, ..., m) vorliegt, wenn
S(I(i), M) als korrekte digitale Signatur fir H(M) fir alle i = 1, ..., m bestimmt wird, und bestimmt wird, dass min-
destens eine inkorrekte digitale Signatur existiert, wenn mindestens ein S(I(i), M) (i = 1, ..., m) als inkorrekt be-
stimmt wird;
eine Komponente zur Angabe einer inkorrekten digitalen Teilsignatur, wenn bestimmt wird, dass mindestens
eine inkorrekte digitale Teilsignatur existiert, um zu bestimmen, ob eine Menge F voni =1, ..., m mit einer Men-
ge F(j) (j ist ein Element aus 1, ..., m) Ubereinstimmt, wobei die Menge F als Menge von i = 1, ..., m dergestalt
definiert ist, dass S(I(i), M) fur H(M) inkorrekt ist, und wobei die Menge F(j) die Menge von i =1, ..., m ist, wo-
durch die Zahlenmenge I(i) j enthalt, und um zu bestimmen, dass die Anzahl der inkorrekten digitalen Teilsig-
naturen nur eins ist, wenn es nur ein j gibt, in dem F mit der Menge F(j) Ubereinstimmt, und um zu bestimmen,
falls dies nicht der Fall ist, ob die Anzahl der inkorrekten digitalen Teilsignaturen gleich oder gréRer 2 ist, und
weiterhin, wenn bestimmt wird, dass die Anzahl der inkorrekten digitalen Teilsignaturen nur eins ist, das eine j
zu bestimmen, in dem F mit F(j) Gbereinstimmt, um so anzugeben, dass die eine inkorrekte digitale Teilsignatur
S(j, M) ist; und
die Vorrichtung zur Generierung einer verteilten digitalen Signatur weiterhin eine Ergebnisausgabekomponen-
te aufweist, die
wenn bestimmt wird, dass keine inkorrekte digitale Teilsignatur existiert, ein Bestimmungsergebnis ausgibt,
das angibt, dass keine inkorrekte digitale Teilsignatur existiert und die integrierte digitale Signatur im Signatur-
Uberprifungsschritt als korrekt bestimmt wird;
wenn bestimmt wird, dass nur eine inkorrekte digitale Teilsignatur existiert, ein Bestimmungsergebnis ausgibt,
das angibt, dass nur eine inkorrekte digitale Teilsignatur existiert, sowie die Information zur Identifizierung der
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einen inkorrekten digitalen Teilsignatur und die integrierte digitale Signatur, die im Signaturiiberprifungsschritt
als korrekt bestimmt wurde;

wenn bestimmt wird, dass die Anzahl der inkorrekten digitalen Teilsignaturen gleich oder gréRer 2 ist, ein Be-
stimmungsergebnis ausgibt, das angibt, dass die Anzahl der inkorrekten digitalen Teilsignaturen gleich oder
groler 2 ist.

4. Vorrichtung zur Generierung eines signierten digitalen Dokuments zum Generieren eines digitalen Do-
kuments mit einer digitalen Signatur (T), das eine Vorrichtung zur Generierung einer verteilten digitalen Signa-
tur gemanl Anspruch 3 umfasst, und weiterhin aufweist:
eine Komponente (15) zum Generieren eines digitalen Dokuments mit digitaler Signatur, wobei das digitale Do-
kument und die integrierte digitale Signatur enthalten sind.

5. Programm, das einen Rechner zum Generieren einer digitalen Signatur fir ein digitales Dokument mit
Hilfe einer Vielzahl von Generierungskomponenten digitaler Teilsignaturen veranlasst, wobei:
jede der Generierungskomponenten digitaler Teilsignaturen einen Teilsignaturschlissel durch Kommunikation
der Komponenten miteinander generiert, ohne dass eine vertrauenswirdige Instanz verwendet wird; wobei
eine digitale Teilsignatur unter Verwendung des Teilsignaturschlissels fir einen Hash-Wert (H(M)) eines digi-
talen Eingabedokuments (M) generiert wird und die digitale Teilsignatur oder ein Paar aus digitalem Dokument
und digitaler Teilsignatur ausgegeben wird;
wobei das Programm aufweist:
eine Programmcode-Einrichtung zur Generierung einer integrierten digitalen Signatur, um jeder der digitalen
Teilsignaturen eine Zahl aus 1 bis m zuzuweisen, wobei m die Anzahl der digitalen Teilsignaturen ist, und um
eine Zahlenmenge (i) mit den Zahlen ((i—1) mod m)+ 1, ((i—-1+ 1) modm)+ 1, ..., ((i-1+ (k- 1)) mod m)
+ 1 furallei =1, ..., m auszuwahlen, wobei k ein flr das Generieren einer integrierten digitalen Signatur erfor-
derlicher Grenzwert ist; und zum Kombinieren der digitalen Teilsignaturen S(i(1), M), ..., S(i(k), M), um die in-
tegrierte digitale Signatur S(I(i), M) fur alle i = 1, ..., m zu generieren, wobei S(i, M) eine digitale Teilsignatur
angibt, der i zugewiesen ist und in der die Elemente der Zahlenmenge I(i) die Elemente i(1), ..., i(k) sind,
wobei die Programmcode-Einrichtung zum Generieren der integrierten digitalen Signatur aufweist:
eine Programmcode-Einrichtung zur Uberpriifung der digitalen Signatur zum Durchfiihren eines Signaturiiber-
prufungsprozesses fur die integrierte digitale Signatur S(I(i), M) fur alle i = 1, ..., m, um zu bestimmen, ob die
integrierte digitale Signatur S(I(i), M) eine korrekte digitale Signatur fir H(M) ist;
eine Programmcode-Einrichtung zur Bestimmung der Existenz einer inkorrekten digitalen Teilsignatur, um zu
bestimmen, dass keine inkorrekte digitale Teilsignatur in den digitalen Teilsignaturen S(i, M) (i = 1, ..., m) vor-
liegt, wenn S(I(i), M) als korrekte digitale Signatur fir H(M) fur alle i = 1, ..., m bestimmt wird, und um zu be-
stimmen, dass mindestens eine inkorrekte digitale Signatur vorhanden ist, wenn mindestens ein S(I(i), M) (i =
1, ..., m) als inkorrekt bestimmt wird;
eine Programmcode-Einrichtung zur Angabe einer inkorrekten digitalen Teilsignatur, wenn bestimmt wird, dass
mindestens eine inkorrekte digitale Teilsignatur existiert, um zu bestimmen, ob eine Menge Fvoni=1, ... m
mit einer Menge F(j) (j ist ein Element aus 1, ..., m) Ubereinstimmt, wobei die Menge F als Menge voni=1, ...,
m dergestalt definiert ist, dass S(I(i), M) fir H(M) inkorrekt ist, und wobei die Menge F(j) die Menge von i =1,
..., mist, wodurch die Zahlenmenge [(i) j enthalt, und um zu bestimmen, dass die Anzahl der inkorrekten digi-
talen Teilsignaturen nur eins ist, wenn es nur ein j gibt, in dem F mit der Menge F(j) Gbereinstimmt, und um zu
bestimmen, falls dies nicht der Fall ist, dass die Anzahl der inkorrekten digitalen Teilsignaturen gleich oder gro-
Rer 2 ist, und weiterhin, wenn bestimmt wird, dass die Anzahl der inkorrekten digitalen Teilsignaturen nur eins
ist, das eine j zu bestimmen, in dem F mit F(j) Gbereinstimmt, um so anzugeben, dass die eine inkorrekte digi-
tale Teilsignatur S(j, M) ist; und
das Programm weiterhin eine Ergebnisausgabeprogramm-Einrichtung dafir aufweist:
wenn bestimmt wird, dass keine inkorrekte digitale Teilsignatur existiert, wird ein Bestimmungsergebnis aus-
gegeben, das angibt, dass keine inkorrekte digitale Teilsignatur existiert und die integrierte digitale Signatur im
Signaturtberprifungsschritt als korrekt bestimmt wird;
wenn bestimmt wird, dass nur eine inkorrekte digitale Teilsignatur existiert, wird ein Bestimmungsergebnis aus-
gegeben, das angibt, dass nur eine inkorrekte digitale Teilsignatur existiert, sowie die Information zur Identifi-
zierung der einen inkorrekten digitalen Teilsignatur und die integrierte digitale Signatur, die im Signaturtiber-
prufungsschritt als korrekt bestimmt wurde;
wenn bestimmt wird, dass die Anzahl der inkorrekten digitalen Teilsignaturen gleich oder gréRer 2 ist, wird ein
Bestimmungsergebnis ausgegeben, das angibt, dass die Anzahl der inkorrekten digitalen Teilsignaturen gleich
oder groler 2 ist.

6. Von einem Rechner lesbares Medium, das ein Programm speichert, das einen Rechner zum Generieren
einer digitalen Signatur fur ein digitales Dokument unter Verwendung einer Vielzahl von Generierungskompo-
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nenten digitaler Teilsignaturen veranlasst, wobei:

jede der Generierungskomponenten digitaler Teilsignaturen einen Teilsignaturschlissel durch Kommunikation
der Komponenten miteinander generiert, ohne dass eine vertrauenswirdige Instanz verwendet wird; wobei
eine digitale Teilsignatur unter Verwendung des Teilsignaturschlissels fir einen Hash-Wert (H(M)) eines digi-
talen Eingabedokuments (M) generiert wird und die digitale Teilsignatur oder ein Paar aus digitalem Dokument
und digitaler Teilsignatur ausgegeben wird;

wobei das Programm umfasst:

eine Programmcode-Einrichtung zur Generierung einer integrierten digitalen Signatur, um jeder der digitalen
Teilsignaturen eine Zahl aus 1 bis m zuzuweisen, wobei m die Anzahl der digitalen Teilsignaturen ist, und um
eine Zahlenmenge (i) mit den Zahlen ((i—-1) mod m)+ 1, ((i-1+ 1) mod m) + 1, ..., ((i—- 1+ (k- 1)) mod m)
+ 1 fur allei =1, ..., m auszuwahlen, wobei k ein flr das Generieren einer integrierten digitalen Signatur erfor-
derlicher Grenzwert ist; und zum Kombinieren der digitalen Teilsignaturen S(i(1), M), ..., S(i(k), M), um die in-
tegrierte digitale Signatur S(I(i), M) fur alle i = 1, ..., m zu generieren, wobei S(i, M) eine digitale Teilsignatur
angibt, der i zugewiesen ist und in der die Elemente der Zahlenmenge I(i) die Elemente i(1), ..., i(k) sind,
wobei die Programmcode-Einrichtung zum Generieren der integrierten digitalen Signatur aufweist:

eine Programmcode-Einrichtung zur Uberpriifung der digitalen Signatur zum Durchfiihren eines Signaturiiber-
prufungsprozesses fur die integrierte digitale Signatur S(I(i), M) fur alle i = 1, ..., m, um zu bestimmen, ob die
integrierte digitale Signatur S(I(i), M) eine korrekte digitale Signatur fir H(M) ist;

eine Programmcode-Einrichtung zur Bestimmung der Existenz einer inkorrekten digitalen Teilsignatur, um zu
bestimmen, dass keine inkorrekte digitale Teilsignatur in den digitalen Teilsignaturen S(i, M) (i = 1, ..., m) vor-
liegt, wenn S(I(i), M) als korrekte digitale Signatur fir H(M) fur alle i = 1, ..., m bestimmt wird, und um zu be-
stimmen, dass mindestens eine inkorrekte digitale Signatur existiert, wenn mindestens ein S(I(i), M) (i =1, ...,
m) als inkorrekt bestimmt wird;

eine Programmcode-Einrichtung zur Angabe einer inkorrekten digitalen Teilsignatur, wenn bestimmt wird, dass
mindestens eine inkorrekte digitale Teilsignatur existiert, um zu bestimmen, ob eine Menge Fvoni=1, ... m
mit einer Menge F(j) (j ist ein Element aus 1, ..., m) Ubereinstimmt, wobei die Menge F als Menge voni=1, ...,
m dergestalt definiert ist, dass S(I(i), M) fir H(M) inkorrekt ist, und wobei die Menge F(j) die Menge von i =1,
..., mist, wodurch die Zahlenmenge I(i) das Element j enthalt, und um zu bestimmen, dass die Anzahl der in-
korrekten digitalen Teilsignaturen nur eins ist, wenn es nur ein j gibt, in dem F mit der Menge F(j) Gbereinstimmt,
und um zu bestimmen, falls dies nicht der Fall ist, dass die Anzahl der inkorrekten digitalen Teilsignaturen
gleich oder groRer 2 ist, und weiterhin, wenn bestimmt wird, dass die Anzahl der inkorrekten digitalen Teilsig-
naturen nur eins ist, das eine j zu bestimmen, in dem F mit F(j) Gbereinstimmt, um so anzugeben, dass die eine
inkorrekte digitale Teilsignatur S(j, M) ist; und

das Programm weiterhin eine Ergebnisausgabeprogramm-Einrichtung dafir aufweist:

wenn bestimmt wird, dass keine inkorrekte digitale Teilsignatur existiert, wird ein Bestimmungsergebnis aus-
gegeben, das angibt, dass keine inkorrekte digitale Teilsignatur existiert und die integrierte digitale Signatur im
Signaturtberprifungsschritt als korrekt bestimmt wird;

wenn bestimmt wird, dass nur eine inkorrekte digitale Teilsignatur existiert, wird ein Bestimmungsergebnis aus-
gegeben, das angibt, dass nur eine inkorrekte digitale Teilsignatur existiert, sowie die Information zur Identifi-
zierung der einen inkorrekten digitalen Teilsignatur und die integrierte digitale Signatur, die im Signaturtiber-
prufungsschritt als korrekt bestimmt wurde;

wenn bestimmt wird, dass die Anzahl der inkorrekten digitalen Teilsignaturen gleich oder gréRer 2 sind, wird
ein Bestimmungsergebnis ausgegeben, das angibt, dass die Anzahl der inkorrekten digitalen Teilsignaturen
gleich oder gréRer 2 ist.

Es folgen 13 Blatt Zeichnungen
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Anhangende Zeichnungen

FIG.1
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TEILSIGNATURSCHLUSSEL GENERIEREN

'

PAAR AUS DIGITALEM DOKUMENT UND
DIGITALER TEILSIGNATUR AUSGEBEN

!

INTEGRIERTE DIGITALE SIGNATUR GEMASS DER
KOMBINATION DES GRENZWERTS DER DIGITALEN
TEILSIGNATUREN KOMBINIEREN
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FIG.5
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FIG.7
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VORHANDEN IST
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FIG.8

MENGE F VON j (0SiSm~-1), FUOR DIE
S(M’ I(i))® mod N=H(M’ ) NICHT GILT,
WIRD ERHALTEN

~~SCHRITT 71

/
FiRi0SjSm-1 unD DI} |
FOR ALLE i VON 0=iSm-1 SCHRITT 72

!

ES WIRD GEPRUFT, OB F=F(i) WAHR IST
FUR JEDES i, DAS ~ SCHRITT 73

05iSm-1 ERFULLT

SCHRITT 74

ES WIRD BEURTEILT, DASS ZWEI
| ODER MEHR DIGITALE TEILSIGNA-
TUREN VORHANDEN SIND

F=F()IST WAHR FUR
j, FUR DAS GILT
0S5iSm-1?

ES WIRD BESTIMMT, DASS NUR EINE
INKORREKTE DIGITALE TEILSIGNATUR
VORHANDEN IST, UND DASS DIES

Sei) (M’ ) IST
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FIG.12

k r A B B/A

3 5 6.5 30,9 4,75

4 1 15.0 83,0 5,53

S 9 265 165 6,23

6 1 44,4 280 6,31

7 13 689 430 6.24

8 15 924 617 6,68

9 17 1279 842 6.59

10 19 1714 | 1110 6.47

FIG.13

k r A B C D D/B
3 5 60.8 3040 | 6144 | 30.720 85
4 7 75.1 9257 | 6.144 | 43.008 72
5 9 94,4 8496 | 6144 | 55296 59
6 1 1236 | 13596 | 6.144 | 67.584 46
7 13 1633 | 21229 | 6.144 | 79.872 35
8 15 2003 | 30045 | 6.144 | 92.160 29
9 17 256,7 | 43639 | 6.144 |104448| 23
10 19 3254 | 61826 | 6.144 | 116.736 18
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FIG.14
k r A B C D D/B
3 G 60.8 3820 | 12.288 | 61.440 161
4 7 75,1 629,7 | 12.288 | 86.016 137
5 9 944 9796 | 12.288 [ 110592 113
6 1 123,6 | 15156 | 12.288 | 135.168| 89
1 13 1633 | 23049 | 12.288 | 159.744| 69
8 15 2003 | 32125 | 12288 | 184.320| 57
9 17 256,7 | 45979 | 12288 (208896 | 45
10 19 3254 | 64426 | 12.288 | 233472 36
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