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(57) Abstract: The invention relates to a device for
authenticating a product with respect to at least one
authenticator. Said device comprises a capturing unit, a test

unit and a transmitting unit. Said capturing unit is designed
to capture a challenge emitted by the authenticator. Said test
unit is designed to test an authorization from the
authenticator for capturing a response to the emitted
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challenge. Said transmitter unit is designed to transmit a
predetermined response to the authenticator in accordance
with the tested authorization and the captured challenge. As
a result, increased security during the authentication is
ensured. The invention also relates to a system comprising
said type of device and an authenticator, and to a method
and a computer program product for authenticating a
product.

(57) Zusammenfassung: FEs wird eine Vorrichtung zur
Authentisierung eines Produktes gegeniiber zumindest
einem Authentisierer vorgeschlagen. Die Vorrichtung weist
eine Empfangseinheit, eine Priifeinheit und eine
Sendeeinheit auf. Die Empfangseinheit ist zum Empfangen
einer von dem Authentisierer gesendeten Anfragenachricht
eingerichtet. Die Priifeinheit ist zum Priifen einer
Berechtigung

[Fortsetzung auf der ndchsten Seite]
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des Authentisierers zum Empfangen einer Antwortnachricht aut die gesendete Anfragenachricht eingerichtet. Die Sendeeinheit ist
zum Senden einer vorbestimmten Antwortnachricht an den Authentisierer in Abhédngigkeit der gepriiften Berechtigung und der
empfangenen Anfragenachricht eingerichtet. Somit wird eine erhdhte Sicherheit bei der Authentisierung sichergestellt. Ferner
werden ein System mit einer solchen Vorrichtung und mit einem Authentisierer sowie ein Verfahren und ein
Computerprogrammprodukt zur Authentisierung eines Produktes vorgeschlagen.
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Beschreibung

FUNKTION ZUR CHALLENGE-ABLEITUNG ZUM SCHUTZ VON KOMPONENTEN IN EINEM
CHALLENGE-RESPONSE AUTHENTIFIZIERUNGSPROTOKOLL

Die vorliegende Erfindung betrifft eine Vorrichtung und ein
Verfahren zur Authentisierung eines Produktes gegeniiber einem

Authentisierer.

Haufig erfolgt eine Authentisierung eines Produktes, wie bei-
spielsweise ein Geradt oder ein Objekt, mittels eines Challen-
ge-Response-Verfahrens. Dabei wird an das zu authentisierende
Produkt eine Anfragenachricht oder Challenge-Nachricht wvon
dem Authentisierer Ubertragen, welche z.B. in Abhangigkeit

einer Zufallszahl gebildet wird.

Daraufhin berechnet das zu authentisierende Produkt einen
Response-Wert, eine Response-Nachricht oder eine Antwortnach-
richt, beispielsweise in Abhidngigkeit eines geheimen kryp-
tographischen Schliissels. Diese Antwortnachricht wird an den
Authentisierer zuriickgeschickt, welcher die Antwortnachricht
auf ihre Korrektheit hin iberprift. Da nur ein Originalpro-
dukt oder ein Originalgerdt eine korrekte Antwortnachricht
berechnen kann, kann somit ein Originalprodukt bzw. ein Ori-
ginalgerdt zuverldssig von einer Falschung unterschieden wer-

den.

Ferner kann eine Challenge-Response-Authentisierung auch un-
ter Verwendung einer physikalischen Objekteigenschaft, d.h.

einer Physical Unclonable Function (PUF) erfolgen.

Physical Unclonable Functions (PUF) sind bekannt, um physika-
lische Objekte oder Produkte zuverldssig zu identifizieren.
Eine physikalische Eigenschaft eines Produktes, z.B. ein
Halbleiter—-Baustein, kann dabei auch als individueller "Fin-
gerabdruck" verwendet werden. Die Authentisierung des Pro-
dukts basiert dann darauf, dass abhdngig von einer Anfrage-

nachricht (Challenge-Wert) eine zugehdrige Antwortnachricht
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(Response-Wert) an den Authentisierer zuriickgeliefert wird,
welche durch eine physikalische Eigenschaft definierte PUF-
Funktion bestimmt wird. Im Gegensatz zu einer herkdmmlichen
kryptographischen Challenge-Response-Authentisierung kann
hierbei fiir die Anfragenachricht (Challenge) nicht ein belie-
biger Wert (pseudo-)zufdllig aus einem groBen Wertebereich
gewdhlt werden. Hierbei konnen nur solche Anfragenachrichten
gepriuft werden, fiir die ein zugeordneter Referenzwert in dem

Authentisierer bekannt ist.

Ferner ist bekannt, eine PUF-basierte Authentisierung durch-
zufihren, wobei erstmalig Challenge-Response-Paare einer an-
deren, vertrauenswliirdigen Instanz verwendet werden, um Refe-
renzdaten flir weitere Challenge-Response-Paare zu erfassen,
die fir spadtere Authentisierungen verwendbar sind. Dies ist
beispielsweise in dem Dokument US 2009/0083833 Al beschrie-

ben.

Des Weiteren zeigt das Dokument DE 10 2009 030 019 B3 ein
System und ein Verfahren zur zuverl&dssigen Authentisierung
eines Geradtes. Dabeil wird eine Anfragenachricht mittels einer
Priferkontextinformation an eine Prifungsvorrichtung gebun-
den. Daher ist es einem Angreifer erschwert, eine Identitat
eines Gerdtes wvorzutduschen. Diese Anwendung findet Einsatz
in Authentisierungsszenarien, insbesondere in der Telekommu-

nikation, in der sensible Nachrichten ausgetauscht werden.

Demnach ist es eine Aufgabe der vorliegenden Erfindung, eine
sicherere Authentisierung eines Produktes gegeniiber zumindest

einem Authentisierer zu schaffen.

Diese Aufgabe wird durch die unabhangigen Anspriiche geldst.
Weiterbildungen der Erfindung sind den abhdngigen Anspriichen

zU entnehmen.

Demgem&l wird eine Vorrichtung zur Authentisierung eines Pro-
duktes gegeniiber zumindest einem Authentisierer vorgeschla-

gen. Die Vorrichtung weist eine Empfangseinheit, eine Prif-
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einheit und eine Sendeeinheit auf. Die Empfangseinheit ist
zum Empfangen einer von dem Authentisierer gesendeten Anfra-
genachricht eingerichtet. Die Priifeinheit ist zum Prifen ei-
ner Berechtigung des Authentisierers zum Empfangen einer Ant-
wortnachricht auf die gesendete Anfragenachricht eingerich-
tet. Die Sendeeinheit ist zum Senden einer vorbestimmten Ant-
wortnachricht an den Authentisierer in Abhangigkeit der ge-
priften Berechtigung und der empfangenen Anfragenachricht

eingerichtet.

Die vorliegende Vorrichtung bietet eine erhdhte Sicherheit
bei der Authentisierung, da nur solche Anfragenachrichten
(Challenge-Nachrichten, Challenges) tatsidchlich mit einer
entsprechenden Antwortnachricht von der Sendeeinheit beant-
wortet werden, welche von einem Authentisierer gesendet wur-
den, der auch entsprechend berechtigt ist. Mit anderen Wor-
ten, falls eine Berechtigungspriifung ergibt, dass die Verwen-
dung der empfangenen Anfragenachricht oder Challenge zulassig
ist, so wird die zugehdrige Antwortnachricht oder Response

von der Sendeeinheit an den Authentisierer gesendet.

Hierbei kann insbesondere eingeschrankt werden, welcher Au-
thentisierer welche Challenge-Werte oder welche Challenge-
Wertebereiche verwenden darf. So kann eine unkontrollierte
Mehrfachverwendung von Challenge-Werten, die zu einer redu-
zierten Sicherheit fiihren k&nnte, verhindert werden. Weiter-—
hin k&nnen vorzugsweise bestimmte Challenge-Werte fiir die Re-
konstruktion eines kryptographischen Schliissels verwendet
werden, wohin andere bestimmte Challenge-Werte derselben PUF
fiir eine Authentisierung verwendet werden. Somit kann verhin-
dert werden, dass ein Authentisierer Antwortnachrichten er-
halt, die eine Rekonstruktion eines kryptographischen Schliis-

sels ermdglichten.

Ferner ist es auch mdglich, dass mehrere Schliissel rekon-
struiert werden k&nnen, wobei jedem Schliissel ein Challenge-
Wertebereich zugeordnet ist. So kdnnen z.B. mehrere Anwendun-

gen jeweils einen eigenen Schliissel aus den Antwortnachrich-
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ten rekonstruieren, die flir jeweils zugelassene Challenge-
Werte bestimmt werden. Eine physikalische PUF kann somit

durch unterschiedliche Anwendungen benutzt werden.

Ein zu authentisierendes Produkt kann ein Objekt, wie bei-
spielsweise ein Halbleiterbaustein, ein Sensorknoten, ein
Steuergerat, ein bestimmter Code in einem FPGA, eine Batterie
oder ein Toner bzw. eine Toner-Kartusche oder auch ein RFID-

Tag auf einem Toner bzw. einer Toner-Kartusche sein.

Ein Authentisierer kann eine jede zur Kommunikation geeignete
Vorrichtung sein, die an einem Challenge-Response-Verfahren
teilnehmen kann. Der Authentisierer kann beispielsweise ein
Authentisierungsserver sein. Die Anfragenachricht kann auch
als Challenge, Challenge-Wert oder Challenge-Nachricht be-
zeichnet werden. Entsprechend kann die Antwortnachricht auch
als Response, Response-Nachricht oder Response-Wert bezeich-
net werden. Die Berechtigung kann auch als Authentisierungs-
Token oder Berechtigungs-Token bezeichnet werden oder codiert
sein. Beispiele hierfiir sind SAML-Assertion, Attribut-
Zertifikat und XML-Assertion. Damit codiert das Berechti-
gungs-Token die Berechtigung. Das Berechtigungs-Token ist
insbesondere, um selbst gegen Manipulationen geschiitzt =zu
sein, mit einer kryptographischen Prifsumme geschiitzt, oder
sie wird ilber eine geschiitzte Kommunikationsverbindung be-
reitgestellt. Beispiele fir kryptographische Priifsummen bein-
halten Message Authentication Code und digitale Signatur.
Beispiele flir eine solche geschiitzte Kommunikationsverbindung
beinhalten IPsec, SSL und TLS.

Mogliche Kriterien zur Berechtigungspriifung kdnnen eine Iden-
titdtsinformation des Authentisierers (z.B. ein Network Ac-
cess Identifier (NAI), IP-Adresse, MAC-Adresse, Public Key,
Public Key Hash, Prozess-ID, Hash des Programmcodes oder Da-
teinamen des Programmcodes). Ferner kann zur Berechtigungs-
prifung eine Kontextinformation, wie aktueller Ort, aktuelle
Zeit oder aktueller Betriebszustand, eingesetzt werden. Fer-

ner kann zur Berechtigungsprifung die Anzahl der bereits er-
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folgten Verwendungen eines Challenge-Wertes verwendet werden.
Auch kann der Zeitpunkt der letzten Verwendung dieses Chal-

lenge-Wertes oder die Zeitspanne seit der letzten Verwendung
dieses Challenge-Wertes flir die Berechtigungspriifung herange-

zogen werden.

Ferner kann auch die Anzahl der noch freien, nicht verwende-
ten Challenge-Response-Paare eines Authentisierers oder auch
die Anzahl der Priifungen durch diesen Authentisierer in die

Berechtigungspriifung eingehen.

Die vorliegende Berechtigungspriifung der Challenges ist ins-
besondere bei PUFs von Vorteil, da hier nicht beliebige Chal-
lenges verwendbar sind, sondern nur solche, flir die Referenz-

daten zur Prifung vorhanden sind.

Bei einer Ausfihrungsform ist die Vorrichtung mit der Emp-
fangseinheit, der Priifeinheit und der Sendeeinheit in dem

Produkt integriert.

Das Produkt, beispielsweise eine Batterie, weist die Vorrich-

tung oder Authentisierungsvorrichtung auf.

Bei einer weiteren Ausfihrungsform sind die Empfangseinheit
und die Sendeeinheit in dem Produkt integriert. Ferner ist
die Priifeinheit dem Produkt derart vorgeschaltet, dass an die
Empfangseinheit des Produktes gerichtete Anfragenachrichten
ausschlieBlich Uber die Priifeinheit der Vorrichtung tbertra-

gen werden koénnen.

Bei dieser Ausfithrungsform kann ein herkdmmliches Produkt un-
verandert erfindungsgemdl authentisiert werden, da die Pruf-
einheit nicht Teil des Produktes ist, sondern nur diesem Pro-
dukt vorgeschaltet ist. Somit ist die Priifeinheit als eine
Vorschalteinrichtung oder vorgeordnete Challenge-

Berechtigungs-Prifvorrichtung ausgebildet.
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Bei einer weiteren Ausfihrungsform ist die Empfangseinheit
dazu eingerichtet, eine Identifikationsinformation mit der
Anfragenachricht von dem Authentisierer zu empfangen. Die
Priifeinheit ist dazu eingerichtet, die Berechtigung des Au-
thentisierers zum Empfangen der Antwortnachricht auf die ge-
sendete Anfragenachricht in Abh&ngigkeit der empfangenen

Identitdtsinformation zu priufen.

Die Identifikationsinformation des Authentisierers ist eine
einfache Realisierung fiir die Berechtigungspriifung zum Emp-

fangen einer Antwortnachricht durch den Authentisierer.

Bei einer weiteren Ausfiihrungsform hat die Vorrichtung eine
Speichereinrichtung zum Speichern zumindest einer Berechti-
gungsinformation fiir die Berechtigung zumindest eines Authen-
tisierers. Dabei ist die Priifeinheit dazu eingerichtet, die
Berechtigung des Authentisierers in Abhidngigkeit der empfan-
genen Anfragenachricht und der zumindest einen gespeicherten

Berechtigungsinformation zu prifen.

Somit kann das Produkt die Berechtigung, ob die Anfragenach-
richt zuldssig ist, anhand lokal gespeicherter Berechtigungs-
informationen prifen. So kann einem jeweiligen Authentisierer
eine Menge zuldssiger Challenge-Werte oder auch ein zulassi-

ger Challenge-Wertebereich zugeordnet werden.

Bei einer weiteren Ausfihrungsform ist die Empfangseinheit
dazu eingerichtet, eine Berechtigungsinformation mit der An-
fragenachricht von dem Authentisierer zu empfangen. Hierbei
ist die Priifeinheit dazu eingerichtet, die Berechtigung des
Authentisierers zum Empfangen der Antwortnachricht auf die
gesendete Anfragenachricht in Abhdngigkeit der empfangenen

Berechtigungsinformation zu prifen.

Die Berechtigungsinformation kann beispielsweise als ein ge-
schiitztes Berechtigungs-Token ausgebildet sein. Das Berechti-
gungs-Token oder Authentisierungs-Token wird von dem Authen-

tisierer insbesondere mit der Anfragenachricht an die Vor-
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richtung ilbertragen. Das Autorisierungs-Token bestadtigt die
berechtigte Nutzung eines Challenge-Wertes gegeniilber der Vor-

richtung.

Bei einer weiteren Ausfiihrungsform hat die Vorrichtung eine
Speichereinrichtung zum Speichern einer Anzahl von Berechti-
gungsinformationen fiir die Berechtigung einer Anzahl von Au-
thentisierern, wobei der jeweiligen Berechtigungsinformation
eine zu empfangende Anforderungsnachricht zugeordnet ist. Des
Weiteren hat die Vorrichtung eine Aktualisierungseinheit zum
Aktualisieren der jeweiligen Berechtigungsinformation, wenn
die Empfangseinheit die der jeweiligen Berechtigungsinforma-

tion zugeordnete Anfragenachricht empféangt.

Somit kann bei der Verwendung einer Challenge zur Verifizie-
rung, d.h. zur zweiten oder nachfolgenden Verwendung, die Be-
rechtigung widerrufen werden, um eine weitere Verwendung die-

ser Challenge zu unterbinden.

Bei einer weiteren Ausfihrungsform ist die Aktualisierungs-
einheit dazu eingerichtet, die jeweilige Berechtigungsinfor-
mation derart zu aktualisieren, dass die zugehdrige Berechti-
gung widerrufen wird, wenn die Empfangseinheit die der jewei-
ligen Berechtigungsinformation zugeordnete Anfragenachricht

empfangt.

Durch die Sicherheitslevel-Information kann dem Authentisie-
rer der Sicherheitslevel der aktuellen Challenge-Response-
Authentisierung angezeigt werden. Die Sicherheitslevel-
Information kann beispielsweise als ein Flag oder ein Trust-

Value in der Antwortnachricht ausgebildet sein.

Bei einer weiteren Ausfihrungsform stellt die Aktualisie-

rungseinheit eine Sicherheitslevel-Information fiir die emp-
fangene Anfragenachricht in Abh&ngigkeit der aktualisierten
Berechtigungsinformation bereit. Dabei ist die Sendeeinheit

dazu eingerichtet, die bereitgestellte Sicherheitslevel-
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Information mit der vorbestimmten Antwortnachricht an den Au-

thentisierer zu senden.

Insbesondere kann das System mehrere PUF-Authentisierungs-
server aufweisen, denn in einem solchen Fall kann erfindungs-
gemdlB kontrolliert werden, welcher PUF-Authentisierungsserver
welche Challenge-Werte verwenden darf. Auch kann erfindungs-
gemdl eingeschrankt werden, wann ein bestimmter Authentisie-
rungsserver ein Produkt oder Objekt authentisieren kann, z.B.
nur solange, bis dessen Haltbarkeitsdatum nicht abgelaufen
ist. Auch kann ein Objekt gegebenenfalls nur dann authenti-
siert werden, solange es sich an einem bestimmten Ort oder
einem bestimmten Gebiet befindet. Diese Informationen kdnnen
aus der Kontext-Information in die Berechtigungspriifung mit

eingehen.

Bei einer weiteren Ausfiihrungsform ist die Priifeinheit dazu
eingerichtet, wvor der Priifung der Berechtigung des Authenti-
sierers das Format und/oder den Inhalt der empfangenen Anfra-

genachricht zu prifen.

Die jeweilige Einheit, Empfangseinheit, Priifeinheit und Sen-
deeinheit, kann hardwaretechnisch und/oder auch softwaretech-
nisch implementiert sein. Bei einer hardwaretechnischen Imp-
lementierung kann die jeweilige Einheit als Vorrichtung oder
als Teil einer Vorrichtung, zum Beispiel als Computer oder
als Mikroprozessor ausgebildet sein. Beil einer softwaretech-
nischen Implementierung kann die jeweilige Einheit als Compu-
terprogrammprodukt, als eine Funktion, als eine Routine, als
Teil eines Programmcodes oder als ausfithrbares Objekt ausge-

bildet sein.

Weiter wird ein System mit zumindest einem Authentisierer und
einer wie oben beschriebenen Vorrichtung zur Authentisierung
eines Produktes gegeniiber dem zumindest einen Authentisierer
vorgeschlagen. Der Authentisierer ist zum Senden einer Anfra-

genachricht an die Vorrichtung und zum Empfangen und Priifen
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einer als Antwort auf die gesendete Anfragenachricht empfan-

genen Antwortnachricht von der Vorrichtung eingerichtet.

Bei einer Weiterbildung sind der Authentisierer und die Vor-
richtung derart eingerichtet, dass sich der Authentisierer

gegenliiber der Vorrichtung authentisiert.

Bei einer weiteren Weiterbildung hat das System zumindest ei-
nen ersten Authentisierer und einen zweiten Authentisierer
Dabei ist der erste Authentisierer dazu eingerichtet, eine
Berechtigung zum Empfangen einer Antwortnachricht wvon der
Vorrichtung durch ein Senden einer Anfragenachricht an die
Vorrichtung und durch ein Empfangen einer entsprechenden Ant-
wortnachricht von der Vorrichtung zu generieren und die gene-
rierte Berechtigung mit einer integrititsgeschiitzten Weiter-
leitungsnachricht an den zweiten Authentisierer weiterzulei-

ten.

Ferner wird ein Verfahren zur Authentisierung eines Produktes
gegenilber zumindest einem Authentisierer vorgeschlagen. In
einem ersten Schritt wird eine von dem Authentisierer gesen-
dete Anfragenachricht empfangen. In einem zweiten Schritt
wird eine Berechtigung des Authentisierers zum Empfangen ei-
ner Antwortnachricht auf die gesendete Anfragenachricht ge-
prift. In einem dritten Schritt wird eine wvorbestimmte Ant-
wortnachricht an den Authentisierer in Abhdngigkeit der ge-
priften Berechtigung und der empfangenen Anfragenachricht ge-

sendet.

Weiterhin wird ein Computerprogrammprodukt vorgeschlagen,
welches auf einer programmgesteuerten Einrichtung die Durch-

fihrung des wie oben erliuterten Verfahrens veranlasst.

Ein Computerprogrammprodukt wie ein Computerprogramm-Mittel
kann beispielsweise als Speichermedium, wie Speicherkarte,
USB-Stick, CD-ROM, DVD oder auch in Form einer herunterladba-
ren Datei von einem Server in einem Netzwerk bereitgestellt

oder geliefert werden. Dies kann zum Beispiel in einem draht-
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losen Kommunikationsnetzwerk durch die Ubertragung einer ent-
sprechenden Datei mit dem Computerprogrammprodukt oder dem

Computerprogramm-Mittel erfolgen.

AubBerdem wird ein Datentrdger mit einem gespeicherten Compu-
terprogramm mit Befehlen vorgeschlagen, welche die Durchfiih-
rung des wie oben erliuterten Verfahrens auf einer programm-

gesteuerten Einrichtung veranlassen.

Die oben beschriebenen Eigenschaften, Merkmale und Vorteile

dieser Erfindung sowie die Art und Weise, wie diese erreicht

werden, werden klarer und deutlicher verstandlich im Zusam-

menhang mit der folgenden Beschreibung der Ausfithrungsbei-

spiele, die im Zusammenhang mit den Zeichnungen n&her erlau-

tert werden.

Dabei zeigen:

Fig. 1 ein Blockschaltbild eines ersten Ausfihrungsbeispiels

einer Vorrichtung zur Authentisierung eines Produkts;

Fig. 2 ein Blockschaltbild eines zweiten Ausfilhrungsbei-
spiels einer Vorrichtung zur Authentisierung eines
Produkts;

Fig. 3 ein Blockschaltbild eines dritten Ausfilhrungsbei-
spiels einer Vorrichtung zur Authentisierung eines
Produkts;

Fig. 4 ein Blockschaltbild eines Ausfithrungsbeispiels eines
Systems zur Authentisierung eines Produkts mit zwei

Authentisierungsservern; und

Fig. 5 ein Ablaufdiagramm eines Ausfiihrungsbeispiels eines

Verfahrens zur Authentisierung eines Produkts.
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In den Figuren sind gleiche oder funktionsgleiche Elemente
mit denselben Bezugszeichen versehen worden, sofern nichts

anderes angegeben ist.

Fig. 1 zeigt ein Blockschaltbild eines ersten Ausfiihrungsbei-
spiels einer Vorrichtung 10 zur Authentisierung eines Pro-
dukts 1 gegeniiber einem Authentisierer 2. Die Vorrichtung 10
und der Authentisierer 2 sind iber eine Kommunikationsverbin-

dung gekoppelt.

In dem Ausfiihrungsbeispiel der Fig. 1 ist die Vorrichtung 10

Teil des zu authentisierenden Produktes 1.

Die Vorrichtung 10 hat eine Empfangseinheit 11, eine Priifein-

heit 12 und eine Sendeeinheit 13.

Die Empfangseinheit 11 ist dazu eingerichtet, eine wvon dem
Authentisierer 2 gesendete Anfragenachricht C zu empfangen.
Die Priufeinheit 12 priuft die Berechtigung B des Authentisie-
rers 2 zum Empfangen einer Antwortnachricht R auf die gesen-

dete Anfragenachricht C.

Die Sendeeinheit 13 ist dazu eingerichtet, eine vorbestimmte
Antwortnachricht R an den Authentisierer 2 in Abh&ngigkeit
der gepriiften Berechtigung B und der empfangenen Anfragenach-
richt C zu senden. D.h., dass die geprlifte Berechtigung B in-
diziert, ob an den Authentisierer 2 eine Antwortnachricht R
gesendet werden soll oder nicht. Nur bei einer positiven Be-
rechtigung B des Authentisierers 2 wird eine solche Antwort-
nachricht R an diesen gesendet. Beili einer positiven Berechti-
gung des Authentisierers 2 wird die Art der Antwortnachricht
R insbesondere in Abhidngigkeit der gepriiften Berechtigung B

und/oder der empfangenen Anfragenachricht C bestimmt.

Mit der Anfragenachricht C kann der Authentisierer 2 eine
Identifikationsinformation zu seiner eigenen Identifikation

gegeniber der Vorrichtung 10 an diese {ibertragen. Die Identi-
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fikationsinformation kann zur Berechtigungspriifung des Au-

thentisierers 2 verwendet werden.

Alternativ oder zusatzlich kann der Authentisierer 2 eine Be-
rechtigungsinformation mit der Anfragenachricht C an die Emp-
fangseinheit 11 der Vorrichtung 10 iibertragen. Die Berechti-
gungsinformation kann direkt indizieren, dass der Authenti-
sierer 2 zum Empfangen von Antwortnachrichten R von der Vor-
richtung 10 berechtigt ist. Mit anderen Worten, die Priifein-
heit 12 prift dann die Berechtigung B des Authentisierers 2
zum Empfangen der Antwortnachricht R auf die gesendete Anfra-
genachricht C in Abhdngigkeit der empfangenen Berechtigungs-

information.

Zusatzlich kann die Priifeinheit 12 dazu eingerichtet sein,
vor der Priifung der Berechtigung B des Authentisierers 2 das
Format der empfangenen Anfragenachricht C zu priifen. Bei-
spielsweise wird die Berechtigung B des Authentisierers 2 von
der Priifeinheit 12 nur dann geprift, wenn das Format der emp-
fangenen Anfragenachricht C einem vorbestimmten Format ent-

spricht.

In Fig. 2 ist ein Blockschaltbild eines zweiten Ausfilhrungs-
beispiels einer Vorrichtung 10 zur Authentisierung eines Pro-

duktes 1 gegenliber einem Authentisierer 2 dargestellt.

Das zweite Ausfithrungsbeispiel der Fig. 2 unterscheidet sich
von dem ersten Ausfiihrungsbeispiel der Fig. 1 insbesondere
dahingehend, dass die Empfangseinheit 11 und die Sendeeinheit
13 der Vorrichtung 10 in dem zu authentisierenden Produkt 1
integriert sind, die Priifeinheit 12 aber nicht Teil des Pro-
duktes 1 ist, sondern diesem vorgeschaltet ist. Die Prifein-
heit 12 ist dem Produkt 1 derart vorgeschaltet, dass an die
Empfangseinheit 11 des Produktes 1 gerichtete Anfragenach-
richten C ausschlieRlich Uber die Prilifeinheit 12 der Vorrich-
tung 10 Ubertragen werden konnen. Dazu kann die Prifeinheit
12 ein Prifmittel 15 aufweisen, welches die Berechtigung B

des Authentisierers 2 priift. Bei einer positiven Berechtigung
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B ilbertragt das Priifmittel 15 ein Berechtigungssignal B an
ein Schaltmittel 16, welches dann die Kommunikationsverbin-
dung zwischen der Sendeeinheit 13 der Vorrichtung 10 und dem
Authentisierer 2 bewerkstelligt. Bei Feststellen einer unzu-
lassigen Berechtigung durch das Priifmittel 15 steuert das
Prifmittel 15 das Schaltmittel 16 derart an, dass die Kommu-
nikationsverbindung zwischen der Sendeeinheit 13 und dem Au-

thentisierer 2 unterbrochen ist.

Ferner ist in dem zweiten Ausfiihrungsbeispiel der Fig. 2 eine
Speichereinrichtung 14 zum Speichern zumindest einer Berech-
tigungsinformation Ref fiir die Berechtigung des Authentisie-
rers 2 vorgesehen. Dann kann die Priifeinheit 12 die Berechti-
gung B des Authentisierers 2 in Abhdngigkeit der empfangenen
Anfragenachricht C und der gespeicherten Berechtigungsinfor-
mation Ref priifen. Insbesondere kodnnen die gespeicherten Be-
rechtigungsinformationen Ref auch als Referenzwerte oder Re-

ferenzdaten bezeichnet werden.

Ferner kann die Speichereinrichtung 14 auch zum Speichern ei-
ner Mehrzahl von Berechtigungsinformationen Ref fiir die Be-
rechtigung einer Mehrzahl von Authentisierern 2 eingerichtet
werden, wobel der jeweilige Berechtigungsinformation Ref eine

zu empfangene Anforderungsnachricht C zugeordnet ist.

Fig. 3 zeigt ein Blockschaltbild eines dritten Ausfiihrungs-

beispiels einer Vorrichtung 10 zur Authentisierung eines Pro-
duktes 1. Das dritte Ausfihrungsbeispiel der Fig. 3 basiert

auf dem ersten Ausfihrungsbeispiel der Fig. 1, wobei die Vor-
richtung 10 der Fig. 3 zus&tzlich eine Speichereinrichtung 14
und eine Aktualisierungseinheit 17 aufweist. Die Speicherein-
richtung 14 der Vorrichtung 10 ist zum Speichern einer Anzahl
von Berechtigungsinformationen Ref fiir die Berechtigung einer
Anzahl von Authentisierern 2 eingerichtet, wobei der jeweili-
gen Berechtigungsinformation Ref eine zu empfangene Anforde-

rungsnachricht C zugeordnet ist.



10

15

20

25

30

35

WO 2013/174540 PCT/EP2013/055923

14

Die Speichereinrichtung 14 ist insbesondere zwischen der Ak-
tualisierungseinheit 17 und der Priifeinheit 12 gekoppelt. Die
Aktualisierungseinheit 17 ist dazu eingerichtet, die jeweili-
ge Berechtigungsinformation Ref der Speichereinrichtung 14
mittels eines Aktualisierungssignals A zu aktualisieren, wenn
die Empfangseinheit 11 die der jeweiligen Berechtigungsinfor-
mation Ref zugeordnete Anfragenachricht C von einem Authenti-
sierer 2 empfangt. Insbesondere kann die Aktualisierungsein-
richtung 17 auch dazu eingerichtet sein, die jeweilige Be-
rechtigungsinformation Ref derart zu aktualisieren, dass die
zugehdrige Berechtigung B widerrufen wird, wenn die Empfangs-
einheit 11 die der jeweiligen Berechtigungsinformation Ref

zugeordnete Anfragenachricht C empfangt.

Weiter kann die Aktualisierungseinheit 17 dazu eingerichtet
sein, eine Sicherheitslevel-Information fliir die empfangene
Anfragenachricht C in Abhdngigkeit der aktualisierten Berech-
tigungsinformation Ref zu generieren. Dann kann die Sendeein-
heit 13 dazu eingerichtet werden, die generierte Sicherheits-
level-Information mit der vorbestimmten Antwortnachricht R an

den Authentisierer 2 zu senden.

Fig. 4 zeigt ein Blockschaltbild eines Ausfiihrungsbeispiels
eines Systems zur Authentisierung eines Produktes 1 mit zwei
Authentisierungsservern 21, 22. Dabei fihrt ein erster Au-
thentisierungsserver 21 eine so genannte Enrollment-Phase
(Schritte 401 - 403) durch, in welcher Challenge-Response-
Paare aus Challenges und Responses generiert werden. Ein
Challenge-Response-Paar indiziert dabei eine Berechtigung des
anfragenden Authentisierungsservers. Diese Berechtigungen
kann der erste Authentisierungsserver 21 dem weiteren zweiten
Authentisierungsserver 22 weiterleiten oder delegieren. In
einer der Enrollment-Phase (Schritte 401 - 403) folgenden An-
wendungsphase (Schritte 404 - 408) kann der zweite Authenti-
sierungsserver 22 die delegierte Berechtigung des Authenti-
sierungsservers 21 nutzen. Dies wird im Folgenden mit Bezug

zu Fig. 4 im Detail erliutert.
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In Schritt 401 sendet der erste Authentisierungsserver 21 ei-
ne Challenge C an die Vorrichtung 10. Die Vorrichtung 10 ant-
wortet mit einer Response R in Schritt 402. In Schritt 403
sendet der erste Authentifizierungsserver 21 eine Weiterlei-
tungsnachricht W mit der Berechtigung B zum Empfangen von
Responses von der Vorrichtung 10 an den zweiten Authentisie-
rungsserver 22. In Schritt 404 generiert der zweite Authenti-
sierungsserver 22 eine Challenge C mit der ilbermittelten Be-
rechtigung B. In Schritt 405 {bertragt der zweite Authenti-
sierungsserver 22 die generierte Challenge C an die Vorrich-
tung 10. In Schritt 406 prift die Vorrichtung 10 die empfan-
gene Berechtigung, die von dem ersten Authentisierungsserver
21 an den zweiten Authentisierungsserver 22 delegiert wurde.
Da diese Berechtigung zuldssig ist, weil sie in der Enroll-
ment-Phase generiert wurde, kann die Vorrichtung 10 eine Res-
ponse R im Schritt 406 an den zweiten Authentisierungsserver
22 senden. In Schritt 407 verifiziert der zweite Authentisie-

rungsserver 22 die empfangene Response R.

In Fig. 5 ist ein Ablaufdiagramm eines Ausfithrungsbeispiels
eines Verfahrens zur Authentisierung eines Produkts gegeniiber

einem Authentisierer dargestellt.

In Schritt 501 wird eine von dem Authentisierer gesendete An-

fragenachricht von dem Produkt empfangen.

In Schritt 502 wird eine Berechtigung des Authentisierers zum
Empfangen einer Antwortnachricht auf die gesendete Anfrage-

nachricht von dem Produkt geprift.

In Schritt 503 wird eine vorbestimmte Antwortnachricht wvon
dem Produkt an den Authentisierer in Abhédngigkeit der geprif-
ten Berechtigung und der empfangenen Anfragenachricht gesen-
det.

Obwohl die Erfindung im Detail durch das bevorzugte Ausfiih-
rungsbeispiel ndher illustriert und beschrieben wurde, so ist

die Erfindung nicht durch die offenbarten Beispiele einge-



WO 2013/174540 PCT/EP2013/055923
16

schrankt und andere Variationen kénnen vom Fachmann hieraus
abgeleitet werden, ohne den Schutzumfang der Erfindung zu

verlassen.
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Patentanspriche

1. Vorrichtung (10) zur Authentisierung eines Produktes (1)
gegenliber zumindest einem Authentisierer (2), mit:

einer Empfangseinheit (11) zum Empfangen einer von dem
Authentisierer (2) gesendeten Anfragenachricht (C),

einer Priifeinheit (12) zum Priifen einer Berechtigung des
Authentisierers (2) zum Empfangen einer Antwortnachricht (R)
auf die gesendete Anfragenachricht (C), und

einer Sendeeinheit (13) zum Senden einer vorbestimmten
Antwortnachricht (R) an den Authentisierer (2) in Abhangig-
keit der gepriiften Berechtigung (B) und der empfangenen An-

fragenachricht (C).

2. Vorrichtung nach Anspruch 1,

dadurch gekennzeichnet,

dass die Vorrichtung (10) mit der Empfangseinheit (11), der
Prifeinheit (12) und der Sendeeinheit (13) in dem Produkt (1)

integriert ist.

3. Vorrichtung nach Anspruch 1,

dadurch gekennzeichnet,

dass die Empfangseinheit (11) und die Sendeeinheit (13) in
dem Produkt (1) integriert sind und die Priifeinheit (12) dem
Produkt (1) derart vorgeschaltet ist, dass an die Empfangs-
einheit (11) des Produktes (1) gerichtete Anfragenachrichten
(C) ausschlieBlich iiber die Priifeinheit (12) der Vorrichtung

(10) ibertragbar sind.

4. Vorrichtung nach einem der Anspriiche 1 bis 3,

dadurch gekennzeichnet,

dass die Empfangseinheit (11) dazu eingerichtet ist, eine
Identifikationsinformation mit der Anfragenachricht (C) wvon
dem Authentisierer (2) zu empfangen, und

dass die Priifeinheit (12) dazu eingerichtet ist, die Berech-
tigung (B) des Authentisierers (2) zum Empfangen der Antwort-
nachricht (R) auf die gesendete Anfragenachricht (C) in Ab-

hdngigkeit der empfangenen Identitd&tsinformation zu prifen.



10

15

20

25

30

35

WO 2013/174540 PCT/EP2013/055923

18

5. Vorrichtung nach einem der Anspriiche 1 bis 4,
gekennzeichnet durch

eine Speichereinrichtung (14) zum Speichern zumindest einer
Berechtigungsinformation (Ref) fiir die Berechtigung zumindest
eines Authentisierers (2),

wobeil die Priifeinheit (12) dazu eingerichtet ist, die Berech-
tigung (B) des Authentisierers (2) in Abhidngigkeit der emp-
fangenen Anfragenachricht (C) und der zumindest einen gespei-

cherten Berechtigungsinformation (Ref) zu prifen.

6. Vorrichtung nach einem der Anspriiche 1 bis 5,

dadurch gekennzeichnet,

dass die Empfangseinheit (11) dazu eingerichtet ist, eine Be-
rechtigungsinformation mit der Anfragenachricht (C) wvon dem
Authentisierer (2) zu empfangen, und

dass die Priifeinheit (12) dazu eingerichtet ist, die Berech-
tigung (B) des Authentisierers (2) zum Empfangen der Antwort-
nachricht (R) auf die gesendete Anfragenachricht (C) in Ab-
hdngigkeit der empfangenen Berechtigungsinformation zu pri-

fen.

7. Vorrichtung nach einem der Anspriiche 1 bis 6,
gekennzeichnet durch

eine Speichereinrichtung (14) zum Speichern einer Anzahl von
Berechtigungsinformationen (Ref) fiir die Berechtigung einer
Anzahl von Authentisierern (2), wobei der jeweiligen Berech-
tigungsinformation (Ref) eine zu empfangende Anforderungs-
nachricht (C) =zugeordnet ist, und

eine Aktualisierungseinheit (17) zum Aktualisieren der jewei-
ligen Berechtigungsinformation (Ref), wenn die Empfangsein-
heit (11) die der jeweiligen Berechtigungsinformation (Ref)

zugeordnete Anfragenachricht (C) empfangt.

8. Vorrichtung nach Anspruch 7,
dadurch gekennzeichnet,
dass die Aktualisierungseinheit (17) dazu eingerichtet ist,

die jeweilige Berechtigungsinformation (Ref) derart zu aktua-
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lisieren, dass die zugehdrige Berechtigung (B) widerrufen
wird, wenn die Empfangseinheit (11) die der jeweiligen Be-
rechtigungsinformation (Ref) zugeordnete Anfragenachricht (C)

empfangt.

9. Vorrichtung nach Anspruch 7 oder 8,

dadurch gekennzeichnet,

dass die Aktualisierungseinheit (17) eine Sicherheitslevel-
Information fiir die empfangene Anfragenachricht (C) in Abhan-
gigkeit der aktualisierten Berechtigungsinformation (Ref) be-
reitstellt, wobei die Sendeeinheit (13) dazu eingerichtet
ist, die bereitgestellte Sicherheitslevel-Information mit der
vorbestimmten Antwortnachricht (R) an den Authentisierer (2)

zu senden.

10. Vorrichtung nach einem der Anspriiche 1 bis 9,

dadurch gekennzeichnet,

dass die Priifeinheit (12) dazu eingerichtet ist, wvor der Pri-
fung der Berechtigung (B) des Authentisierers (2) das Format

der empfangenen Anfragenachricht (C) zu prifen.

11. System, mit:

einer Vorrichtung (10) zur Authentisierung eines Produktes
(1) gegenliber zumindest einem Authentisierer (2) nach einem
der Anspriiche 1 bis 10, und

zumindest einem Authentisierer (2) zum Senden einer Anfrage-
nachricht (C) an die Vorrichtung (10) und zum Empfangen und
Priifen einer als Antwort auf die gesendete Anfragenachricht
(C) empfangenen Antwortnachricht (R) von der Vorrichtung
(10) .

12. System nach Anspruch 11,

dadurch gekennzeichnet,

dass der Authentisierer (2) und die Vorrichtung (10) derart
eingerichtet sind, dass sich der Authentisierer (2) gegeniiber

der Vorrichtung (10) authentisiert.

13. System nach Anspruch 11 oder 12,
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dadurch gekennzeichnet,

dass ein erster Authentisierer (21) und ein zweiter Authenti-
sierer (22) vorgesehen sind, wobei der erste Authentisierer
(21) dazu eingerichtet ist, eine Berechtigung (B) zum Empfan-
gen einer Antwortnachricht (R) von der Vorrichtung (10) durch
ein Senden einer Anfragenachricht (C) an die Vorrichtung (10)
und durch ein Empfangen einer entsprechenden Antwortnachricht
(R) von der Vorrichtung (10) zu generieren und die generierte
Berechtigung (B) mit einer integritatsgeschiitzten Weiterlei-
tungsnachricht (W(B)) an den zweiten Authentisierer (22) wei-

terzuleiten.

14. Verfahren zur Authentisierung eines Produktes gegeniiber
zumindest einem Authentisierer, mit den Schritten:

Empfangen (501) einer von dem Authentisierer gesendeten
Anfragenachricht,

Prifen (502) einer Berechtigung des Authentisierers zum
Empfangen einer Antwortnachricht auf die gesendete Anfrage-
nachricht, und

Senden (503) einer vorbestimmten Antwortnachricht an den
Authentisierer in Abhangigkeit der gepriiften Berechtigung und

der empfangenen Anfragenachricht.

15. Computerprogrammprodukt, welches auf einer programmge-
steuerten Einrichtung die Durchfilthrung eines Verfahrens nach

Anspruch 14 veranlasst.
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"Protecting Remote
SECURWARE 2011, The Fifth International
Information, Systems and Technologies,
27. August 2011 (2011-08-27), 27. August

Nice/Saint Laurent du Var, France

URL:http://www.thinkmind.org/download.php?
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* Besondere Kategorien von angegebenen Veréffentlichungen

"A" Veréffentlichung, die den allgemeinen Stand der Technik definiert,
aber nicht als besonders bedeutsam anzusehen ist

"E" fruhere Anmeldung oder Patent, die bzw. das jedoch erst am oder nach
dem internationalen Anmeldedatum veréffentlicht worden ist

"L" Veréffentlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er-
scheinen zu lassen, oder durch die das Veréffentlichungsdatum einer
anderen im Recherchenbericht genannten Veréffentlichung belegt werden
soll oder die aus einem anderen besonderen Grund angegeben ist (wie
ausgefuhrt)

"O" Veréffentlichung, die sich auf eine miindliche Offenbarung,
eine Benutzung, eine Ausstellung oder andere MaBnahmen bezieht

"P" Veréffentlichung, die vor dem internationalen Anmeldedatum, aber nach
dem beanspruchten Prioritatsdatum veréffentlicht worden ist

"T" Spétere Veroffentlichung, die nach dem internationalen Anmeldedatum
oder dem Prioritatsdatum verdffentlicht worden ist und mit der
Anmeldung nicht kollidiert, sondern nur zum Verstéandnis des der
Erfindung zugrundeliegenden Prinzips oder der ihr zugrundeliegenden
Theorie angegeben ist

"X" Veréffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann allein aufgrund dieser Veroéffentlichung nicht als neu oder auf
erfinderischer Tatigkeit beruhend betrachtet werden

"Y" Verdffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet
werden, wenn die Veréffentlichung mit einer oder mehreren
Veroffentlichungen dieser Kategorie in Verbindung gebracht wird und
diese Verbindung flur einen Fachmann naheliegend ist

"&" Veréffentlichung, die Mitglied derselben Patentfamilie ist
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Betr. Anspruch Nr.

X

DE 10 2009 030019 B3 (SIEMENS AG [DE])
30. Dezember 2010 (2010-12-30)

in der Anmeldung erwdhnt
Zusammenfassung

Absatz [0001] - Absatz [0002]

Absatz [0005]

Absatz [0010] - Absatz [0041]

Absatz [0082] - Absatz [0098]

Seiten 1,4,5

WO 2007/038896 A2 (PRIVASPHERE AG [CH];
HAUSER RALF [CH])

12. April 2007 (2007-04-12)

Seite 3, Zeile 18 - Seite 4, letzte Zeile
Seite 8, Zeile 24 - Seite 9, Zeile 21
Seite 19, Zeile 19 - Seite 22, Zeile 24
MOHAMAD BADRA ET AL: "Random Values,
Nonce and Challenges: Semantic Meaning
versus Opaque and Strings of Data",
VEHICULAR TECHNOLOGY CONFERENCE FALL (VTC
2009-FALL), 2009 IEEE 70TH, IEEE,
PISCATAWAY, NJ, USA,

20. September 2009 (2009-09-20), Seiten
1-5, XP031600319,

ISBN: 978-1-4244-2514-3

Absatz [00II] - Absatz [000V]

1-6,
10-15
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Internationales Aktenzeichen
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Datum der
Veroffentlichung

Mitglied(er) der
Patentfamilie

Datum der
Veroffentlichung

DE 102009030019 B3

WO 2007038896 A2

30-12-2010

12-04-2007

DE 102009030019 B3 30-12-2010
EP 2446390 Al 02-05-2012
US 2012102319 Al 26-04-2012
WO 2010149400 Al 29-12-2010
AT 527797 T 15-10-2011
JP 2009510955 A 12-03-2009
KR 20080059617 A 30-06-2008
US 2008212771 Al 04-09-2008
WO 2007038896 A2 12-04-2007
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