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DESCRIPCION
Intercepcidn de instrucciones de alto nivel de control de interfaz segura para la habilitacién de interrupciones
Antecedentes

La presente invencién se refiere en general a la tecnologia informética y, méas especificamente, a la intercepcidén de
instrucciones de alto nivel de control de interfaz segura para la habilitacién de interrupciones.

La informatica en la nube y el almacenamiento en la nube proporcionan a los usuarios capacidades para almacenar y
procesar sus datos en centros de datos de terceros. La informatica en la nube facilita la capacidad de aprovisionar
una maquina virtual (VM) para un cliente de forma rapida y facil, sin requerir que el cliente compre hardware o
proporcione espacio para un servidor fisico. El cliente puede expandir o contraer facilmente la VM segln las
preferencias o requisitos cambiantes del cliente. Normalmente, un proveedor de informatica en la nube aprovisiona la
VM, que es fisicamente residente en un servidor en el centro de datos del proveedor. Los clientes a menudo se
preocupan por la seguridad de los datos en la VM, particularmente porque los proveedores informéticos suelen
almacenar los datos de mas de un cliente en el mismo servidor. Los clientes pueden desear seguridad entre su propio
codigo/datos y el cddigo/datos del proveedor informéatico en la nube, asi como entre su propio cédigo/datos y el de
otras VM que se ejecutan en el sitio del proveedor. Ademas, el cliente puede desear seguridad de los administradores
del proveedor, asi como contra posibles violaciones de seguridad de otro cédigo que se ejecuta en la maquina.

Para manejar dichas situaciones sensibles, los proveedores de servicios en la nube pueden implementar controles de
seguridad para asegurar el aislamiento adecuado de los datos y la segregacién de almacenamiento légico. El uso extensivo
de la virtualizacién en la implementacién de la infraestructura en la nube da como resultado preocupaciones de seguridad
Unicas para los clientes de servicios en la nube, ya que la virtualizacién altera la relacidén entre un sistema operativo (SO)
y el hardware subyacente, ya sea hardware informético, de almacenamiento o incluso de red. Esto introduce la
virtualizacién como una capa adicional que, a su vez, debe configurarse, gestionarse y protegerse adecuadamente.

En general, una VM, que se ejecuta como un huésped bajo el control de un hipervisor de anfitrién, depende de ese
hipervisor para proporcionar servicios de virtualizacién de forma transparente para ese huésped. Estos servicios
incluyen la gestion de memoria, emulacioén de instrucciones y procesamiento de interrupciones.

En el caso de la gestion de memoria, la VM puede mover (paginacién entrante) sus datos desde un disco para que
residan en la memoria y la VM también puede mover sus datos de regreso (paginacion saliente) al disco. Mientras la
pagina reside en la memoria, la VM (huésped) usa la traduccién dindmica de direcciones (DAT) para hacer
corresponder las paginas en la memoria desde una direccidn virtual de huésped a una direccién absoluta de huésped.
Ademas, el hipervisor de anfitrién tiene su propia correspondencia DAT (desde la direccidn virtual de anfitrién a la
direccién absoluta de anfitrion) para las paginas de huésped en la memoria y puede, de forma independiente y
transparente para el huésped, paginar las paginas del huésped dentro y fuera de la memoria. Es a través de las tablas
DAT de anfitrion que el hipervisor proporciona aislamiento de memoria o uso compartido de memoria de huésped
entre dos VM de huésped separadas. El anfitrion también puede acceder a la memoria del huésped para simular las
operaciones del huésped, cuando sea necesario, en nombre del huésped.

En el caso de la emulacién de instrucciones y el procesamiento de interrupciones, cuando el huésped ejecuta una
instruccion en particular, con base en los controles establecidos por el hipervisor, la maquina devuelve el control al
hipervisor para que el hipervisor pueda emular esa instruccién en particular en nombre del huésped. El hipervisor
puede emular, por ejemplo, las instrucciones de palabra de estado de programa de carga (LPSW) o de control de
carga (LCTL). de modo que pueda supervisar la activaciéon de las interrupciones y presentar al huésped las
interrupciones pendientes que mantiene el hipervisor con la prioridad adecuada. El documento US 2016/132345 se
considera un estado de la técnica relevante relacionado con la protecciéon de una méaquina virtual de confianza frente
a un hipervisor que no es de confianza mediante el control del acceso del hipervisor a través de un firmware a una
memoria protegida de la maquina virtual.

Compendio

De acuerdo con una o més realizaciones, un control de interfaz seguro de un ordenador proporciona un método que
proporciona una interpretacion parcial de instrucciones para una instruccién que permite una interrupcion. El control de
interfaz segura obtiene una palabra de estado del programa o un valor de registro de control de un almacenamiento
huésped seguro. El control de interfaz segura notifica a una entidad que no es de confianza las actualizaciones de las
mascaras de interrupcién de huésped. La entidad que no es de confianza se ejecuta en el hardware del ordenadory en
comunicacion con él a través del control de interfaz segura para respaldar las operaciones de una entidad segura que se
ejecuta en la entidad que no es de confianza. El control de interfaz segura recibe, de la entidad que no es de confianza,
una solicitud para presentar una interrupcién para huéspedes habilitada y de méxima prioridad en respuesta a la
notificacién de las actualizaciones de la méscara de interrupcién de huésped. El control de interfaz segura mueve la
informacién de interrupcién a una pagina de prefijos de huésped e inyecta la interrupcién en la entidad segura cuando se
determina que una inyeccién de la interrupcién es valida. Los efectos y beneficios técnicos de una o mas realizaciones
de la presente memoria incluyen la reduccién de la complejidad y el riesgo al hacer que este cédigo complejo resida en
un solo lugar sin permitir el acceso de la entidad no confiable al estado de huésped seguro o a la memoria.
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De acuerdo con una o mas realizaciones o la realizacién del método anterior, el método puede incluir ademéas emitir,
por parte de la entidad segura, una palabra de estado de carga del programa o un control de carga que esta siendo
monitorizado por la entidad no confiable.

De acuerdo con una o mas realizaciones o cualquiera de las realizaciones del método anteriores, el método puede
incluir ademés cargar, mediante el control de interfaz segura, la palabra de estado del programa o el registro de control
en respuesta a la busqueda.

De acuerdo con una o mas realizaciones o cualquiera de las realizaciones del método anteriores, el método puede
incluir ademés priorizar, por parte de la entidad no confiable, las interrupciones pendientes y habilitadas para
determinar la interrupcién de huésped habilitada de mayor prioridad.

De acuerdo con una o mas realizaciones o cualquiera de las realizaciones del método anteriores, el método puede
incluir ademas almacenar, por parte de la entidad no confiable, la informacién de interrupcién con la méxima prioridad,
la interrupcién de huésped habilitada en un almacenamiento no seguro.

De acuerdo con una o mas realizaciones o cualquiera de las realizaciones del método anteriores, la entidad no
confiable puede proporcionar la informacién de interrupciéon en una descripcidén de estado.

De acuerdo con una o mas realizaciones o cualquiera de las realizaciones del método anteriores, la entidad no
confiable puede emitir una instruccién para proporcionar la informacién de interrupciéon al control de interfaz segura y
la informacién de interrupcién se pasa como un parametro para la instruccién.

De acuerdo con una o mas realizaciones o cualquiera de las realizaciones del método anteriores, el método puede
incluir ademés emitir, mediante el control de interfaz segura, una excepcién a la entidad no confiable cuando se
determine que la inyeccidn de la interrupcién no es vélida. Los efectos y beneficios técnicos de una o mas realizaciones
de la presente memoria incluyen la reduccién de la complejidad y el riesgo al hacer que este cdédigo complejo resida
en un solo lugar sin permitir el acceso de la entidad no confiable al estado o memoria de huésped seguro.

De acuerdo con una o mas realizaciones o cualquiera de las realizaciones del método anteriores, el método puede
incluir ademés la ejecucién, por parte de la entidad segura, de un gestor de interrupciones en respuesta a la recepcion
de la interrupcién inyectada.

De acuerdo con una o mas realizaciones o cualquiera de las realizaciones del método anteriores, la entidad segura
puede incluir un huésped seguro y la entidad no confiable comprende un hipervisor.

De acuerdo con una o més realizaciones, cualquiera de las anteriores realizaciones del método puede implementarse
como un sistema o un producto de programa informatico.

Se obtienen caracteristicas y ventajas adicionales a través de las técnicas de la presente descripcion. Otras
realizaciones y aspectos de la invencién se describen en detalle en la presente memoria y se consideran una parte de
la invencién reivindicada. Para una mejor comprensién de la invencién con ventajas y caracteristicas, véanse la
descripcién y los dibujos.

Breve descripcion de los dibujos

Los caracteristicas especificas de los derechos exclusivos descritos en la presente memoria se sefialan
particularmente y se reivindican claramente en las reivindicaciones al final de la memoria descriptiva. Las anteriores y
otras caracteristicas y ventajas de las realizaciones de la invencién son evidentes a partir de la siguiente descripcion
detallada tomada junto con los dibujos adjuntos, en los que:

La FIG. 1 representa una tabla para la seguridad de zona segln una o mas realizaciones de la presente
invencion;

la FIG. 2 representa espacios de direcciones virtuales y absolutas para realizar DAT segln una o mas
realizaciones de la presente invencién;

la FIG. 3 representa una DAT anidada de multiples partes para soportar una maquina virtual (VM) que se ejecuta
bajo un hipervisor segln una o mas realizaciones de la presente invencion;

la FIG. 4 representa una correspondencia del almacenamiento de huésped seguro segln una 0 mas
realizaciones de la presente invencién;

la FIG. 5 representa un esquema de sistema de una operacién de traduccién dindamica de direcciones (DAT)
seglin una o mas realizaciones de la presente invencion;

la FIG. 6 representa un esquema de sistema de una memoria de control de interfaz segura segin una o mas
realizaciones de la presente invencién;
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la FIG. 7 representa un flujo de proceso de una operacién de importacién segiin una o mas realizaciones de la
presente invencion;

la FIG. 8 representa un flujo de proceso de una operacién de importacién segin una o mas realizaciones de la
presente invencion;

la FIG. 9 representa un proceso de una operaciéon de memoria donada segln una o mas realizaciones de la
presente invencion;

la FIG. 10 representa un flujo de proceso de una transicién de péginas de hipervisor no seguras a paginas
seguras de un control de interfaz segura segln una o mas realizaciones de la presente invencion;

la FIG. 11 representa un flujo de proceso de un acceso de almacenamiento seguro realizado por el control de
interfaz segura seglin una o mas realizaciones de la presente invencién;

la FIG. 12 representa un flujo de proceso de etiquetado de acceso mediante el control de interfaz segura y
mediante hardware segln una o mas realizaciones de la presente invencion;

la FIG. 13 representa un flujo de proceso de traducciones para soportar accesos seguros y ho seguros mediante
el programa y mediante el control de interfaz segura segln una o mas realizaciones de la presente invencién;

la FIG. 14 representa un flujo de proceso de una DAT con proteccién de almacenamiento seguro mediante el
programa y mediante el control de interfaz segura seguin una o més realizaciones de la presente invencién;

la FIG. 15 representa un flujo de proceso para la intercepcidn de instrucciones de alto nivel de control de interfaz
segura para habilitacién de interrupciones segln una o mas realizaciones de la presente invencion;

la FIG. 16 representa un flujo de proceso para la intercepcidn de instrucciones de alto nivel de control de interfaz
segura para habilitacién de interrupciones segln una o mas realizaciones de la presente invencion;

la FIG. 17 representa un entorno de informatica en la nube segin una o mas realizaciones de la presente
invencion;

la FIG. 18 representa capas de modelo de abstraccién segln una o mas realizaciones de la presente invencion;

la FIG. 19 representa un sistema segln una o mas realizaciones de la presente invencidn; y

la FIG. 20 representa un sistema de procesamiento seglin una o més realizaciones de la presente invencién.
Los diagramas representados en la presente memoria son ilustrativos.

Por ejemplo, las acciones se pueden realizar en un orden diferente o se pueden afiadir, eliminar o modificar acciones.
Asimismo, el término "acoplado" y variaciones del mismo describen la existencia de una via de comunicacién entre
dos elementos y no implica una conexion directa entre los elementos sin elementos/conexiones intermedios entre
ellos.

Todas estas variaciones se consideran parte de la memoria descriptiva.
Descripcion detallada
La invencién esta definida por la reivindicaciones 1, 11 y 21 independientes.

Una o més realizaciones de la presente invencién aprovechan un control de interfaz segura ligero y eficiente entre el
software y la maquina para proporcionar seguridad adicional. En este caso, esta interfaz se usa para permitir que un
control de interfaz seguro emule la mayoria de las instrucciones de habilitacién de interrupciones (por ejemplo, Palabra
de Estado de Programa de Carga o Control de Carga) y, al mismo tiempo, permitir que una entidad que no sea de
confianza mantenga las interrupciones pendientes en nombre de una entidad segura. Esta estructura de interrupciones
pendientes es requerida por la entidad que no es de confianza para gestionar la priorizacién de las interrupciones con
base en la entidad segura que no se envia al hardware. Los efectos y beneficios técnicos de una o més realizaciones
de la presente memoria incluyen la reduccién de la complejidad y el riesgo al hacer que este cdédigo complejo resida
en un solo lugar sin permitir el acceso de la entidad no confiable al estado 0 memoria de huésped seguro.

Una maquina virtual (VM), que se ejecuta como huésped bajo el control de una entidad que no es de confianza (por
ejemplo, un hipervisor de anfitrién), depende de ese hipervisor para proporcionar de forma transparente servicios de
virtualizacién para ese huésped. Estos servicios se pueden aplicar a cualquier interfaz entre una entidad segura y otra
entidad no confiable que tradicionalmente permite el acceso a los recursos seguros por parte de esta otra entidad.
Como se menciond anteriormente, estos servicios pueden incluir, pero no se limitan a, la gestibn de memoria,
emulacién de instrucciones y procesamiento de interrupciones. Por ejemplo, para la inyeccién de interrupciones y
excepciones, el hipervisor normalmente lee y/o escribe en un area de prefijo (nlcleo bajo) del huésped. El término
“magquina virtual” o “VM”, como se usa en la presente memoria, se refiere a una representacién légica de una maquina
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fisica (dispositivo informatico, procesador, etc.) y su entorno de procesamiento (sistema operativo (OS), recursos de
software, etc.). La VM se mantiene como software que se ejecuta en una méquina de anfitrion subyacente (procesador
fisico o conjunto de procesadores). Desde la perspectiva de un usuario o un recurso de software, la VM parece ser su
propia maquina fisica independiente. Los términos “hipervisor’ y “monitor de VM (VMM)”, como se usan en la presente
memoria, se refieren a un entorno de procesamiento o servicio de plataforma que gestiona y permite que multiples VM
se ejecuten usando mdltiples (y a veces diferentes) OS en una misma maquina de anfitrién. Debe apreciarse que la
implementacién de una VM incluye un proceso de instalacién de la VM y un proceso de activacién (o inicio) de la VM.
En otro ejemplo, desplegar una VM incluye un proceso de activacién (o inicio) de la VM (por ejemplo, en caso de que
la VM se haya instalado previamente o ya exista).

En las soluciones técnicas disponibles actualmente, el hipervisor (por ejemplo, z/\VM® de IBM® o una méaquina Virtual
Basada en Nucleo (KVM) de software de cddigo abierto) distribuye una nueva CPU virtual (vCPU) de VM en una
unidad de procesamiento fisica o servidor anfitrién, emitiendo una instruccién de Inicio de Ejecucién Interpretativa
(SIE) que hace que se invoque el milicédigo de Entrada SIE. El milicédigo es un firmware confiable que funciona como
una extensién del hardware del procesador. El operando de la instrucciéon SIE es un bloque de control, denominado
descripcién de estado, que contiene el estado de huésped. Durante la Entrada SIE, este estado huésped (que incluye
los registros de control y de uso general, la direccién de instrucciones del huéspedy la palabra de estado de programa
de huésped (PSW)) se cargan mediante milicédigo en el hardware. Esto permite que la vCPU invitada se ejecute en
el procesador fisico. Mientras la vCPU se ejecuta en el hardware, el estado de huésped se mantiene en el hardware.
En algiin momento, el hardware/millicédigo debe devolver el control al hipervisor. Esto se conoce con frecuencia como
Salida SIE. Esto puede ser necesario, por ejemplo, si esta VCPU ejecuta una instruccién que requiere la emulacion
por parte del hipervisor o si el intervalo de tiempo de la vCPU (es decir, el tiempo asignado para que esta vCPU se
ejecute en el procesador fisico) caduca. Los hipervisores existentes se basan en el uso de dicha interfaz mediante la
instruccion SIE para enviar vCPU.

Para facilitar y dar soporte a huéspedes seguros (por ejemplo, entidad segura), existe un reto técnico en el que se
requiere seguridad adicional entre el hipervisor y los huéspedes seguros sin depender del hipervisor, de manera que
el hipervisor no pueda acceder a los datos de la VM vy, por lo tanto, no pueda proporcionar servicios de la manera
descrita anteriormente.

La ejecucién segura descrita en la presente memoria proporciona un mecanismo de hardware para garantizar el
aislamiento entre el almacenamiento seguro y el almacenamiento no seguro, asi como entre el almacenamiento seguro
que pertenece a diferentes usuarios seguros. Para huéspedes seguros, se proporciona seguridad adicional entre el
hipervisor no seguro “no confiable” y los huéspedes seguros. Para hacer esto, muchas de las funciones que el
hipervisor normalmente hace en nombre de los huéspedes deben incorporarse en la maquina. En la presente memoria
se describe un nuevo control de interfaz segura, también denominado "UV" en la presente memoria, para proporcionar
una interfaz segura entre el hipervisor y los huéspedes seguros. Los términos control de interfaz segura y UV se usan
indistintamente en la presente memoria. El control de interfaz segura funciona en colaboracién con el hardware para
proporcionar esta seguridad adicional.

El control de interfaz segura, en un ejemplo, se implementa en hardware y/o firmware interno, seguro y confiable. Para
un huésped o entidad seguros, el control de interfaz segura proporciona la inicializacién y el mantenimiento del entorno
seguro, asi como la coordinacién del envio de estas entidades seguras en el hardware. Mientras el huésped seguro
usa activamente los datos y es residente en el almacenamiento del anfitrién, se mantiene “a salvo” en almacenamiento
seguro. Ese huésped seguro Unico puede acceder al almacenamiento seguro de huésped; el hardware hace cumplir
esto estrictamente. Es decir, el hardware impide a cualquier entidad no segura (incluyendo el hipervisor u otros
huéspedes no seguros) o huésped seguro diferente el acceso a esos datos. En este ejemplo, el control de interfaz
segura se ejecuta como una parte confiable de los niveles méas bajos de firmware. El nivel mas bajo, o milicédigo, es
realmente una extensién del hardware y se usa para implementar las instrucciones y funciones complejas definidas,
por ejemplo, en zArchitecture® de IBM. Milicodigo tiene acceso a todas las partes del almacenamiento, lo que, en el
contexto de la ejecucion segura, incluye su propio almacenamiento UV seguro, almacenamiento de hipervisor no
seguro, almacenamiento de huésped seguro y almacenamiento compartido. Esto le permite proporcionar cualquier
funcién que necesite el huésped seguro o el hipervisor en apoyo de ese huésped. El control de interfaz segura también
tiene acceso directo al hardware, lo que permite que el hardware proporcione controles de seguridad de manera
eficiente bajo el control de las condiciones establecidas por el control de interfaz segura.

De acuerdo con una o mas realizaciones de la presente invencidn, se proporciona un bit de almacenamiento seguro
en el hardware para marcar una pagina segura. Cuando se establece este bit, el hardware evita que cualquier huésped
o hipervisor no seguro acceda a esta pagina. Ademas, cada pagina segura o compartida se registra en una tabla de
seguridad de zona y se etiqueta con una identificacién (ID) de dominio de huésped seguro. Cuando la pagina no es
segura, se marca como tal en la tabla de seguridad de zona. Esta tabla de seguridad de zona se mantiene mediante
el control de interfaz segura por particién o zona. Hay una entrada por pagina absoluta del anfitrion que es usada por
el hardware en cualquier traduccién DAT realizada por una entidad segura para verificar que acceden a la pagina solo
el huésped seguro o la entidad que la posee.

Seguln una o mas realizaciones de la presente invencién, el software usa una instruccién de Llamada UV (UVC) para
solicitar el control de interfaz segura para realizar una accién especifica. Por ejemplo, la instruccién UVC puede ser
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usada por el hipervisor para inicializar el control de interfaz segura, crear el dominio de huésped seguro (por ejemplo,
configuracién de huésped segura) y crear las CPU virtuales dentro de esa configuracién segura. También se puede
usar para importar (descifrar y asignar al dominio de huésped seguro) y exportar (cifrar y permitir el acceso del anfitrién)
una pagina de huésped segura como parte de las operaciones de paginaciéon entrante o paginacién saliente del
hipervisor. Ademés, el huésped seguro tiene la capacidad de definir el almacenamiento compartido con el hipervisor,
hacer que el almacenamiento seguro sea compartido y hacer que el almacenamiento compartido sea seguro.

Para proporcionar seguridad, cuando el hipervisor pagina de forma transparente la entrada y salida de los datos de
huéspedes seguros, el control de la interfaz segura, que trabaja con el hardware, proporciona y garantiza el descifrado
y el cifrado de los datos. Para lograr esto, se requiere que el hipervisor emita nuevas UVC al enviar y recibir los datos
seguros de huésped. El hardware, basado en controles configurados por el control de interfaz segura durante estas
nuevas UVC, garantizara que estas UVC sean emitidas por el hipervisor.

En este nuevo entorno seguro, cada vez que el hipervisor realiza paginacion saliente a una pagina segura, se requiere
emitir una nueva UVC de conversion de almacenamiento seguro (exportacion). El UV, o control de interfaz segura, en
respuesta a esta exportacién de UVC, 1) indicara que la pagina esté "bloqueada" por el UV, 2) cifrara la pagina, 3)
establecera la autoridad a un dominio de huésped seguro particular y 4) restablecera el bloqueo UV. Una vez que se
completa la UVC de exportacién, el hipervisor ahora puede eliminar la pagina de huésped cifrada.

Ademas, cuando el hipervisor realiza paginacién entrante a una pagina segura, se requiere emitir una nueva
conversiéon a UVC de almacenamiento seguro (importacidn). El UV, o control de interfaz segura, en respuesta a esta
Importacién de UVC, 1) marcaré la pagina como segura en el hardware, 2) indicara que la pagina esta "bloqueada”
por el UV, 3) descifrard la péagina, 4) establecerd la autoridad a un dominio de huésped seguro particular y 5)
restablecera el bloqueo UV. Cuando un acceso sea hecho por una entidad segura, el hardware realiza comprobaciones
de autorizacién en esa péagina durante la traduccién. Estas comprobaciones incluyen 1) una comprobacién para
verificar que la pagina realmente pertenece al dominio de huésped seguro que esta tratando de acceder a ella y 2)
una comprobacién para asegurarse de que el hipervisor no ha cambiado la correspondencia de anfitrién de esta pagina
mientras esta pagina ha sido residente en la memoria de huésped. Una vez que una pégina se marca como segura,
el hardware evita el acceso a cualquier pagina segura por parte del hipervisor o de una VM huésped no segura. Los
pasos de traduccién adicionales impiden el acceso por otra VM segura y evitan el volver a realizar la correspondencia
por parte del hipervisor.

Hay casos en los que el hipervisor emula las instrucciones en nhombre de un huésped no seguro. Sin embargo, para
un huésped seguro, el control de la interfaz segura debe intervenir y proporcionar cualquier funcién que pueda permitir
que un hipervisor “no confiable” comprometa el estado de huésped seguro. Esta intervenciéon puede ser necesaria por
varias razones. Por ejemplo, la emulacién de esta instrucciéon puede requerir el acceso a una memoria segura para
los huéspedes o para proteger las instalaciones de los huéspedes. En algunos casos, el UV emulard completamente
la instruccidn. En otros casos, el control de interfaz segura completara la emulacién de la instruccidn, pero notificara
al hipervisor alguna actualizacién del estado de huésped. En otros casos, se usa una interfaz para pasar informacion
limitada entre el control de la interfaz segura y el hipervisor sin comprometer el estado del huésped. Este enfoque
aprovecha la interfaz ligera entre el control de la interfaz segura y el hipervisor, lo que nos permite minimizar, en este
caso, la duplicacién de la estructura de interrupcién pendiente en el control de la interfaz segura. Esta estructura de
interrupcidén pendiente es volviendo ahora a la FIG. 1, una tabla 100 para seguridad de zona generalmente mostrada
de acuerdo con una o mas realizaciones de la presente invencidn. La tabla 100 de seguridad de zona mostrada en la
FIG. 1 se mantiene mediante el control de interfaz segura y es usada por el control de interfaz segura y el hardware
para garantizar el acceso seguro a cualquier pagina a la que acceda una entidad segura. La tabla 100 de seguridad
de zona estd indexada por la direccion 110 absoluta de anfitrién. Es decir, hay una entrada para cada pagina de
almacenamiento absoluto de anfitrién. Cada entrada incluye informacién que se usa para verificar que la entrada
pertenece a la entidad segura que realiza el acceso.

Ademas, como se muestra en la FIG. 1, la tabla 100 de seguridad de zona incluye un ID 120 de dominio seguro
(identifica el dominio seguro asociado a esta pagina); un bit 130 UV (indica que esta pagina se doné al control de
interfaz segura y es propiedad del control de interfaz segura); un bit 140 de deshabilitacién de comparacién de
direcciones (DA) (usado para deshabilitar la comparacién de pares de direcciones de anfitrién en determinadas
circunstancias, tal como cuando una pégina de control de interfaz segura que se define como absoluta de anfitrién no
tiene una direccién virtual de anfitrién asociada); un bit 150 (SH) compartido (indica que la pagina es compartida con
el hipervisor no seguro) y una direccién 160 virtual de anfitrién (indica la direccién virtual de anfitrién registrada para
esta direccién absoluta de anfitrién, que se denomina como par de direcciones de anfitrién). Se observa que un par
de direcciones de anfitrién indica una direccién virtual de anfitrién registrada, absoluta y asociada de anfitrién. El par
de direcciones de anfitrién representa la correspondencia de esta pagina, una vez importada por el hipervisor, y la
comparacién garantiza que el anfitrién no vuelva a hacer corresponder esa pagina mientras la esté usando el huésped.

La traduccién dindamica de direcciones (DAT) se usa para hacer corresponder el almacenamiento virtual al
almacenamiento real. Cuando una VM invitada se ejecuta como un huésped paginable bajo el control de un hipervisor,
el huésped usa DAT para gestionar las paginas que residen en su memoria. Ademas, el anfitrién, de forma
independiente, usa DAT para gestionar aquellas paginas de huésped (junto con sus propias paginas) cuando las
paginas residen en su memoria. El hipervisor usa DAT para proporcionar aislamiento y/o compartir almacenamiento
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entre diferentes VM, asi como para evitar que el huésped acceda al almacenamiento de hipervisor. El hipervisor tiene
acceso a todo el almacenamiento de los huéspedes cuando los huéspedes se ejecutan en modo no seguro.

La DAT permite el aislamiento de una aplicacién de otra al mismo tiempo que les permite compartir recursos comunes.
Ademas, permite la implementacién de VM, que pueden ser usadas en el disefio y prueba de nuevas versiones de
sistemas operativos junto con el procesamiento simultdneo de programas de aplicacion. Una direccién virtual identifica
una ubicacidn en el almacenamiento virtual. Un espacio de direcciones es una secuencia consecutiva de direcciones
virtuales, junto con los parametros de transformacién especificos (que incluyen las tablas DAT) que permiten traducir
cada direccion virtual a una direccién absoluta asociada que identifica esa direccién con una ubicacidén de bytes en el
almacenamiento.

La DAT usa una bldsqueda en multiples tablas para traducir la direccién virtual a la direccién absoluta asociada. Esta
estructura de tabla es normalmente definida y mantenida por un gestor de almacenamiento. Este gestor de
almacenamiento comparte de forma transparente el almacenamiento absoluto entre varios programas mediante la
paginacién saliente de una péagina, por ejemplo, para incluir otra pagina. Cuando la pagina esté paginada hacia fuera,
el gestor de almacenamiento establecera un bit no valido en la tabla de pagina asociada, por ejemplo. Cuando un
programa intenta acceder a una pagina que estaba paginada hacia fuera, el hardware presentara una interrupcién del
programa, a menudo denominada fallo de pégina, al gestor de almacenamiento. En respuesta, el gestor de
almacenamiento paginara hacia dentro en la pagina solicitada y restablecera el bit no valido. Todo esto se hace de
forma transparente para el programa y permite al gestor de almacenamiento virtualizar el almacenamiento y
compartirlo entre varios usuarios diferentes.

Cuando una direccién virtual es usada por una CPU para acceder al almacenamiento principal, primero se convierte,
mediante DAT, en una direccién real y, a continuacion, mediante prefijado, en una direccién absoluta. La designacion
(origen y longitud) de la tabla de nivel més alto para un espacio de direcciones especifico se denomina elemento de
control de espacio de direcciones (ASCE) y define el espacio de direcciones asociado.

Volviendo ahora ala FIG. 2, se muestran de manera general los espacios 202 y 204 de direcciones virtuales de ejemplo
y un espacio 206 de direcciones absoluto para realizar la DAT de acuerdo con una o mas realizaciones de la presente
invenciéon. En el ejemplo mostrado en la FIG. 2, hay dos espacios de direcciones virtuales: el espacio 202 de
direcciones virtual (definido por el elemento 208 de control de espacio de direcciones (ASCE) A )y el espacio 204 de
direcciones virtual (definido por ASCE 210 B ). El gestor de almacenamiento hace corresponder las paginas A1.V
212a1, A2.V 212a2 y A3.V 212a3 virtuales en una busqueda de multiples tablas (segmento 230 y tablas 232a, 232b
de paginas), usando el ASCE 208 A, a las paginas A1.A 220a1, A2.A 220a2 y A3.A 220a3 absolutas. De manera
similar, las paginas B1.V 214b1 y B2.V 214b2 virtuales se hacen corresponder en una busqueda de dos tablas 234 y
236, usando el ASCE 210 B, a las paginas absolutas B1.A 222b1 y B2.A 222b2, respectivamente.

Volviendo ahora a la FIG. 3, se muestra generalmente un ejemplo de una traduccién DAT anidada de multiples partes
usada para soportar una VM que se ejecuta bajo un hipervisor de acuerdo con una o mas realizaciones de la presente
invencién. En el ejemplo mostrado en la FIG. 3, el espacio 302 de direcciones virtuales A del huésped A (definido por
el ASCE (GASCE) 304 A de huésped) y el espacio 306 B de direcciones virtuales del huésped B (definido por el
GASCEB 308) residen ambos en un espacio 325 de direcciones virtuales de anfitrién (hipervisor) compartido. Como
se muestra, las paginas A1.GV 310a1, A2.GV 310a2 y A3.GV 310a3 virtuales, que pertenecen al huésped A, se hacen
corresponder, por el gestor de almacenamiento del huésped A, usando GASCEA 304 a las paginas A1.HV 340a1,
A2.HV 340a2 y A3.HV 340a3 absolutas de huésped, respectivamente; las paginas B1.GV 320b1 y B2.GV 320b2
virtuales, que pertenecen al huésped B, se hacen corresponder, independientemente, por el gestor de almacenamiento
del huésped B, usando GASCEB 308 a las paginas B1.HV 360b1 y B2.HV 360b2 absolutas de huésped,
respectivamente. En este ejemplo, estas paginas absolutas de huésped se hacen corresponder directamente al
espacio 325 de direcciones virtuales de anfitrion compartido y, posteriormente, pasan a través de una traduccién DAT
de anfitrién adicional a un espacio 330 de direcciones absolutas de anfitrion. Como se muestra, las direcciones A1.HV
340a1, A3.HV 340a3 y B1.HV 360b1 virtuales de anfitrion se hacen corresponder, por el gestor de almacenamiento
de anfitribn usando el anfitrion 350 ASCE (HASCE) para A1.HA 370a1, A3.HA 370a3 y B1.HA 370b1. La direccién
A2.HV 340a2 virtual de anfitrién, que pertenece al huésped A, y la B2.HV 360b2, que pertenece al huésped B, ambas
se hacen corresponder a la misma pagina AB2.HA 380 absoluta de anfitrién. Esto permite que los datos se compartan
entre estos dos huéspedes. Durante la traduccién DAT de huésped, cada una de las direcciones de la tabla de huésped
se trata como una absoluta de huésped y se somete a una traduccién DAT de anfitrién anidada adicional.

Las realizaciones de la presente invenciéon descritas en la presente memoria proporcionan una proteccién de
almacenamiento UV y huésped seguro. El acceso al almacenamiento seguro por parte de los huéspedes no seguros
y al hipervisor estd prohibido. El hipervisor proporciona que, para una pagina de huésped segura residente dada,
ocurra lo siguiente. La direccién absoluta de anfitrién asociada solo es accesible a través de una Unica correspondencia
DAT de hipervisor (anfitrién). Es decir, hay una sola direccién virtual de anfitridn que se hace corresponder a cualquier
direccién absoluta de anfitrién asignada a un huésped seguro. La correspondencia DAT de hipervisor (virtual de
anfitrién a absoluta de anfitrién) asociada a una pagina de huésped segura dada no cambia mientras se pagina hacia
dentro. La pagina absoluta de anfitrién asociada a una pagina de huésped segura se hace corresponder para un Unico
huésped seguro.
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También esta prohibido compartir el almacenamiento entre huéspedes seguros segln una o més realizaciones de la
presente invencion. El almacenamiento se comparte entre un Unico huésped seguro y el hipervisor bajo el control del
huésped seguro. El almacenamiento UV es un almacenamiento seguro y es accesible mediante la interfaz de control
segura, pero no por los huéspedes/anfitriones. El hipervisor asigna el almacenamiento a la interfaz de control segura.
Seguln una o més realizaciones de la presente invencidn, cualquier intento de violacién de estas reglas esta prohibido
por el hardware y la interfaz de control segura.

Volviendo ahora a la FIG. 4, se muestra generalmente un ejemplo de correspondencia de almacenamiento de huésped
seguro seglin una o mas realizaciones de la presente invencién. La FIG. 4 se parece a la FIG. 3, excepto que el
ejemplo de la FIG. 4 no permite compartir el almacenamiento entre el huésped A seguro y el huésped B seguro. En el
ejemplo no seguro de la FIG. 3, tanto la direccién A2.HV 340a2 virtual de anfitrién, que pertenece al huésped A, como
la B2.HV 360b2, que pertenece al huésped B, se hacen corresponder a la misma pagina AB2.HA 380 absoluta de
anfitrién. En el ejemplo de almacenamiento de huésped seguro de la FIG. 4, la direccién A2.HV 340a2 virtual de
anfitrién, que pertenece al huésped A, se hace corresponder a la direccion A2.HA 490a absoluta de anfitrién, mientras
que la B2.HV 360b2, que pertenece al huésped B, se hace corresponder a su propia B2.HA 490b. En este ejemplo,
no se comparte nada entre huéspedes seguros.

Mientras la pagina de huésped segura reside en el disco, esté cifrada. Cuando el hipervisor realiza paginacién entrante
de una pagina de huésped segura, emite una llamada UV (UVC), lo que hace que la interfaz de control segura marque
la pdgina como segura (a menos que se comparta), la descifre (a menos que se comparta) y la registre (en la tabla de
seguridad de zona) como perteneciente al huésped seguro apropiado (el huésped A, por ejemplo). Ademas, registra
la direccidn virtual de anfitrién asociada (A3.HV 340a3, por ejemplo) en esa pagina absoluta de anfitrion (denominada
par anfitrion-direccién). Si el hipervisor no emite la UVC correcta, recibe una excepcién cuando intenta acceder a la
pagina de huésped segura. Cuando el hipervisor realiza paginacién saliente de una pagina de huésped, se emite una
UVC similar que cifra la pagina de huésped (a menos que se comparta) antes de marcar la pagina de huésped como
no segura y registrarla en la tabla de seguridad de zona como no segura.

En un ejemplo que tiene cinco péaginas K, P, L, My N absolutas de anfitrién dadas, la interfaz de control segura marca
cada una de las paginas absolutas de anfitribn como segura cuando el hipervisor realiza paginacién entrante en ellas.
Esto impide que los huéspedes no seguros y el hipervisor accedan a ellas. Las paginas K, P y M absolutas de anfitrién
se registran como pertenecientes al huésped A cuando el hipervisor realiza paginacién entrante en ellas; las paginas
L y N absolutas de anfitrién se registran al huésped B cuando el hipervisor realiza paginacién entrante en ellas. Las
paginas compartidas, paginas compartidas entre un Unico huésped seguro y el hipervisor, no se cifran ni descifran
durante la paginacién. No se marcan como seguras (permiten el acceso por el hipervisor), pero se registran con un
Unico dominio de huésped seguro en la tabla de seguridad de zona.

De acuerdo con una o més realizaciones de la presente invencién, cuando un huésped no seguro o el hipervisor
intentan acceder a una pagina que es propiedad de un huésped seguro, el hipervisor recibe una excepcién de acceso
al almacenamiento seguro (PIC3D). No se requiere ningun paso de traduccién adicional para determinar esto.

De acuerdo con una 0 mas realizaciones, cuando una entidad segura intenta acceder a una pagina, el hardware realiza
una comprobacion de traduccién adicional que verifica que el almacenamiento pertenece realmente a ese huésped
seguro particular. De lo contrario, se presenta una excepcién de acceso no seguro (PIC3E) al hipervisor. Ademas, si
la direccidn virtual de anfitribn que se esté traduciendo no coincide con la direccién virtual de anfitrién del par anfitrién-
direccién registrado en la tabla de seguridad de zona, se reconoce una excepcidn de violacién de almacenamiento
seguro ('3F'x). Para habilitar el uso compartido con el hipervisor, un huésped seguro puede acceder al almacenamiento
que no esté marcado como seguro siempre y cuando las comprobaciones de traduccién permitan el acceso.

Volviendo ahora a la FIG. 5, se muestra generalmente un esquema 500 de sistema de una operacién DAT segln una
0 mas realizaciones de la presente invencién. El esquema 500 de sistema incluye un espacio 510 de direcciones
virtuales primario de anfitrién y un espacio 520 de direcciones virtuales de inicio de anfitrién, desde los que se traducen
las paginas (por ejemplo, véase la traduccion 525 DAT de anfitridn; se observa que las lineas punteadas representan
la correspondencia a través de la traducciéon 525 DAT) a un espacio 530 de direcciones absolutas del hipervisor
(anfitrién). Por ejemplo, la FIG. 5 ilustra la comparticién de almacenamiento absoluto de anfitrién por dos espacios de
direcciones virtuales de anfitrién diferentes y también la comparticién de una de esas direcciones virtuales de anfitrién
no solo entre dos huéspedes sino, ademés, con el propio anfitrién. En este sentido, el espacio 510 de direcciones
virtuales primario de anfitrién y el espacio 520 de direcciones virtuales de inicio de anfitribn son ejemplos de dos
espacios de direcciones virtuales de anfitrién, cada uno de los cuales se direcciona por un ASCE separado, el ASCE
591 primario de anfitrién (HPASCE) y el ASCE 592 de inicio de anfitriéon (HHASCE), respectivamente. Se observa que
todo el almacenamiento de control de interfaz segura (tanto virtual como real) lo dona el hipervisor y lo marca como
seguro. Una vez donado, el almacenamiento de control de interfaz segura solo puede ser accedido por el control de
interfaz segura mientras exista una entidad segura asociada.

Como se ilustra, el espacio 510 de direcciones virtuales primario de anfitrién incluye una pagina A1.HV absoluta de
huésped A, una pagina A2.HV absoluta de huésped A, una pagina B1.HV absoluta de huésped B y una pagina H3.HV
virtual de anfitrién. El espacio 520 de direcciones virtuales de inicio de anfitrién incluye una pagina U1.HV virtual de
control de interfaz segura, una pagina H1.HV virtual de anfitrién y una pagina H2.HV virtual de anfitrién.
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De acuerdo con una o mas realizaciones de la presente invencion, se registra todo el almacenamiento de huésped
seguro (por ejemplo, huésped A seguro e huésped B seguro) en la tabla de seguridad de zona descrita en la presente
memoria como perteneciente a una configuracion de huésped segura, y la direccion virtual de anfitrion asociada (por
ejemplo, A1.HV, A2.HV, B1.HV) también se registra como parte de un par anfitrién-direccibn En una o mas
realizaciones, todo el almacenamiento de huésped seguro se hace corresponder en el espacio virtual primario de
anfitrién. Ademas, se registra todo el almacenamiento de control de interfaz segura, también en la tabla de seguridad
de zona, como perteneciente al control de interfaz segura y se puede diferenciar adicionalmente en la tabla de
seguridad de zona con base en el dominio de huésped seguro asociado. De acuerdo con una o mas realizaciones de
la presente invencién, el almacenamiento virtual UV se hace corresponder en el espacio virtual de inicio de anfitrién y
la direccién virtual de anfitribn asociada se registra como parte del par anfitrién-direcciéon. De acuerdo con una 0 mas
realizaciones, el almacenamiento real UV no tiene una correspondencia virtual de anfitrién asociada, y el bit DA en la
tabla de seguridad de zona (que indica que la comparacién de direcciones virtuales esté deshabilitada) se establece
para indicar esto. El almacenamiento de anfitribn se marca como no seguro y también se registra en la tabla de
seguridad de zona como ho seguro.

Por lo tanto, en el caso donde "absoluta de huésped = virtual de anfitrién", las tablas DAT primarias del hipervisor
(anfitrién) (definidas por el HPASCE 591) traducen las paginas del espacio 510 de direcciones virtuales primario de
anfitrién de la siguiente manera: la P4gina A1.HV Absoluta de Huésped A se hace corresponder a una Absoluta A1.HA
de Anfitrién que pertenece a un Huésped A Seguro; la Pagina A2.HV Absoluta de Huésped A se hace corresponder a
una Absoluta A2.HA de Anfitrion que pertenece al Huésped A Seguro; la Pagina B1.HV Absoluta de Huésped B se
hace corresponder a una Absoluta B1.HA de Anfitribn que pertenece al Huésped B Seguro; y la Pagina H3.HV Virtual
de Anfitrién se hace corresponder a una P4gina H3.HA Absoluta de Anfitrion de Anfitrion No Seguro (y no hay un par
anfitridn-direccién ya que no es seguro). Ademas, las tablas DAT de inicio del hipervisor (anfitrién) (definidas por el
HHASCE 592) traducen las paginas del espacio 520 de direcciones virtuales de inicio de anfitrién de la siguiente
manera: la Pagina U1.HV Virtual de Control de Interfaz Segura se hace corresponder a una Pagina U1.HA Absoluta
de Anfitrién definida como Virtual UV Segura; la Pagina H1.HV Virtual de Anfitridn se hace corresponder a una Pagina
H1.HA Absoluta de Anfitrién definida como No Segura; y la Pagina H2.HV Virtual de Anfitrion se hace corresponder a
una Pagina H2.HA Absoluta de Anfitrion definida como No Segura. No hay un par anfitridn-direcciéon asociado a H1.HA
ni a H2.HA, ya que no son seguras.

En funcionamiento, si un huésped seguro intenta acceder a una pagina segura asignada al control de interfaz segura,
el hardware presenta al hipervisor una excepcién de violacién de almacenamiento seguro (‘3F'X). Si un huésped no
seguro o el hipervisor intentan acceder a una pégina segura (incluidos las asignadas al control de interfaz segura), el
hardware presenta al hipervisor una excepcioén de acceso al almacenamiento seguro (‘3D'X). De manera alternativa,
se puede presentar una condicién de error para los intentos de acceso realizados al espacio de control de interfaz
segura. Si el hardware detecta una disparidad en la asignacién segura (por ejemplo, el almacenamiento se registra en
la tabla de seguridad de zona como perteneciente a un huésped seguro en lugar de al control de interfaz segura, o
hay una disparidad en el par anfitrién-direcciéon que se usa con el par registrado) en un acceso de control de interfaz
segura, se presenta una comprobacién.

En otras palabras, el espacio 510 de direcciones virtuales primario de anfitrién incluye las paginas A1.HV y A2.HV
virtuales de anfitrién (que pertenecen al huésped A seguro ) y B1.HV (que pertenecen al huésped B seguro), que se
hacen corresponder a la absoluta A1.HA, A2.HA y B1.HA de anfitrién, respectivamente. Ademés, el espacio 510 de
direcciones virtuales primario de anfitrién incluye la pagina H3.HV de anfitrién (hipervisor), que se hace corresponder
a la absoluta H3.HA de anfitrién. El espacio 520 virtual de inicio de anfitrién incluye dos paginas H1.HV y H2.HV
virtuales de anfitrién, que se hacen corresponder en las paginas H1.HA y H2.HA absolutas de anfitrién. Tanto el
espacio 510 de direcciones virtuales primario de anfitribn como el espacio 520 de direcciones virtuales de inicio de
anfitridn se hacen corresponder en el absoluto 530 de anfitrién Unico. Las paginas de almacenamiento que pertenecen
al huésped A seguro y al huésped B seguro se marcan como seguras y se registran en la tabla 100 de seguridad de
zona mostrada en la FIG. 1 con sus dominios seguros y direcciones virtuales de anfitrién asociadas. El almacenamiento
de anfitrién, por otro lado, se marca como no seguro. Cuando el hipervisor define los huéspedes seguros, debe donar
almacenamiento de anfitrién al control de interfaz segura para usar en los bloques de control seguros necesarios para
soportar estos huéspedes seguros. Este almacenamiento se puede definir ya sea en el espacio absoluto de anfitridn
o en el virtual de anfitrién y, en un ejemplo, especificamente, en el espacio virtual de inicio de anfitrién. Volviendo a la
FIG. 5, unas paginas U1.HA y U2.HA absolutas de anfitrién Absoluta UV Segura es un almacenamiento de control de
interfaz segura que se define como almacenamiento absoluto de anfitrién. Como resultado, estas paginas se marcan
como seguras y se registran en la tabla 100 de seguridad de zona mostrada en la FIG. 1 como perteneciente al control
de interfaz segura y con un dominio seguro asociado. Ya que las paginas se definen como direcciones absolutas de
anfitrién, no hay una direccion virtual de anfitribn asociada, por lo que el bit DA se establece en la tabla 100 de
seguridad de zona.

Después de la traduccién, se puede encontrar un ejemplo del Espacio 530 de Direcciones Absolutas de Hipervisor
(Anfitrién) en la FIG. 6. En la FIG. 6, se representa un esquema 600 de sistema con respecto a una memoria de control
de interfaz segura segln una o mas realizaciones de la presente invencién. El esquema 600 de sistema ilustra un
Espacio 630 de Direcciones Absolutas de Hipervisor (Anfitrién) que incluye un Pagina A2.HA Absoluta de Anfitrién
Huésped A Seguro (para A2.HV), una Pégina B1.HA Absoluta de Anfitribn Huésped B Seguro (para B1.HV); Pagina
H1.HA Absoluta de Anfitrién No Seguro (Anfitrién); una Pagina H2.HA Absoluta de Anfitrién No Seguro (Anfitrién); una
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Pagina U3.HA Absoluta de Anfitrién Real UV Seguro (sin correspondencia HV); una Pégina U1.HA Absoluta de
Anfitrién Virtual UV Seguro (para U1.HV), y una Pagina A1.HA Absoluta de Anfitribn Huésped A Seguro (para A1.HV).

Volviendo ahora a la FIG. 7, se muestra generalmente un flujo 700 de proceso para una operaciéon de importacién
seglin una o mas realizaciones de la presente invencién. Cuando un huésped seguro accede a una pagina a la que el
hipervisor realizé paginacién saliente, se produce una secuencia de eventos como la que se muestra en el flujo 700
de proceso para volver a introducir esa pagina de forma segura. El flujo 700 de proceso comienza en el bloque 705,
donde el huésped seguro accede a la pagina virtual de huésped. Dado que la pagina, por ejemplo, no es valida, el
hardware presenta al hipervisor un fallo de pagina de anfitrién, indicado por el cédigo 11 de interrupcién de programa
(PIC11) (véase el bloque 715). El hipervisor, a su vez, identifica una pagina absoluta de anfitrién no segura disponible
para esta pagina de huésped (véase el bloque 720) y se realiza paginacion entrante de la pagina de huésped cifrada
a la pagina absoluta de anfitrién identificada (véase el bloque 725).

En el bloque 730, la pagina absoluta de anfitribn se hace corresponder entonces en las tablas DAT de anfitrién
apropiadas (con base en la direccién virtual de anfitrién). En el bloque 735, el anfitrién de hipervisor se reenvia después
al huésped seguro. En el bloque 740, el huésped seguro vuelve a acceder a la pagina segura de huésped. El fallo de
pagina ya no existe, pero dado que se trata de un acceso de huésped seguro y la pagina no estd marcada como
segura en la tabla 100 de seguridad de zona de la FIG. 100, el hardware presenta una excepcién de almacenamiento
no seguro (PIC3E) al hipervisor, en el bloque 745. Esta PIC3E impide el acceso del huésped a esta pagina segura
hasta que se haya emitido la importacién necesaria. A continuacién, el flujo 700 de proceso pasa a "A", que esta
conectado a la FIG. 8.

Volviendo ahora a la FIG. 8, se muestra generalmente un flujo 800 de proceso para realizar una operacién de
importacién segln una o mas realizaciones de la presente invencién. Un hipervisor de buen comportamiento (por
ejemplo, que funcione de la manera esperada sin errores), en respuesta a la PIC3E, emitirhd una Importaciéon de UVC
(véase el bloque 805). Se observa que, en este punto, una pagina que se va a importar se marca como no seguray
solo pueden acceder a ella el hipervisor, otras entidades no seguras y el control de interfaz segura. Los huéspedes
seguros no pueden acceder a la misma.

Como parte de la Importacién de UVC, el firmware confiable que actiia como control de interfaz segura comprueba si
esta pagina ya esta bloqueada por el control de interfaz segura (véase el bloque 810 de decisién). Si lo esta, el flujo
800 de proceso pasa al bloque 820. En el bloque 820, se devuelve un cédigo de retorno "ocupado” al hipervisor que,
en respuesta, retrasara (véase el bloque 825) y volveré a emitir la Importacion de UVC (el flujo 800 de proceso regresa
al bloque 805). Si la pagina aun no esta bloqueada, el flujo 800 de proceso pasa al bloque 822 de decision.

En el bloque 822 de decisién, el control de interfaz segura comprueba si la pagina es una pagina que se comparte con
el hipervisor no seguro. Si se comparte (el flujo 800 de proceso pasa al bloque 824 de decisién), el control de interfaz
segura registra la direccidén absoluta de anfitrién en la tabla de seguridad de zona con el dominio de huésped seguro
asociado, la direccién virtual de anfitrion y como compartida. Esta pagina permanece marcada como no segura. Esto
completa la Importacién de UVC y la pagina ahora esta disponible para que acceda el huésped. El procesamiento
continlia con el hipervisor que reasigna al huésped (bloque 830) y el huésped seguro que accede a la pagina con éxito
(bloque 835).

Si la pagina virtual de anfitrion que se va a importar no se comparte con el hipervisor (el flujo 800 de proceso pasa al
bloque 840), el control de interfaz segura marcara la pagina como segura, para que el hipervisor ya no pueda acceder
a la pagina. En el bloque 845, el control de interfaz segura bloquea la pagina, para que ninguna otra UVC pueda
modificar el estado de la pagina. Una vez establecido el bloqueo (en el bloque 850), el control de interfaz segura
verificara que el contenido de la pagina de huésped no cambié mientras se cifraba. Si cambié, se devuelve entonces
un cédigo de retorno de error al hipervisor; de lo contrario, el control de interfaz segura descifraré la pagina segura.

En el bloque 855, el control de interfaz segura desbloquea la pagina, lo que permite el acceso de otras UVC, registra
la pagina en la tabla de seguridad de zona como segura y asociada con el dominio de huésped y la direccién virtual
de anfitrién apropiados para completar el par HV->HA de anfitrion-direccién. Esto permite el acceso del huésped y
completa la UVC.

Volviendo ahora a la FIG. 9, un flujo 900 de proceso con respecto a una operacién de memoria donada se muestra
generalmente segln una o mas realizaciones de la presente invencién. El flujo 900 de proceso comienza en el bloque
905, donde un hipervisor emite una consulta UVC al control de interfaz segura. En el bloque 910, el control de interfaz
segura devuelve datos (por ejemplo, Consulta UVC). Estos datos pueden incluir una cantidad de almacenamiento
base absoluto de anfitrién especifico de la zona requerida; una cantidad de almacenamiento base absoluto de anfitrién
especifico del dominio de huésped seguro requerida; una cantidad de almacenamiento variable virtual de anfitrién
especifico del dominio de huésped seguro requerida por MB; y/o una cantidad de almacenamiento base absoluto de
anfitrién especifico de CPU de huésped seguro requerida.

En el bloque 915, el hipervisor reserva el almacenamiento base especifico de zona absoluto de anfitrién (por ejemplo,
con base en un tamafio devuelto por la consulta UVC). En el bloque 920, el hipervisor emite una inicializacién al control
de interfaz segura. En este sentido, el hipervisor puede emitir una inicializacién de UVC que proporciona
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almacenamiento donado para los bloques de control UV que se necesitan para coordinar entre las configuraciones de
huésped seguro para toda la zona. La inicializacion de UVC especifica un origen de almacenamiento base especifico
de zona.

En el bloque 925, el control de interfaz segura implementa la inicializacién (por ejemplo, inicializacion de UVC)
registrando el almacenamiento donado a UV y marcandolo como seguro. Para la inicializacién de UVC, el control de
interfaz segura puede marcar el almacenamiento donado como seguro; asignar parte de ese almacenamiento donado
a la tabla de seguridad de zona; y registrar el almacenamiento donado en la tabla de seguridad de zona para uso UV
con un dominio seguro Unico, pero sin dominio de huésped seguro asociado y sin un par anfitrion-direccién virtual
asociado.

En el blogue 930, el hipervisor reserva almacenamiento (por ejemplo, almacenamiento base y variable especifico de
dominio de huésped seguro). Por ejemplo, el hipervisor reserva almacenamiento base y variable (por ejemplo, con
base en un tamafio de almacenamiento de dominio de huésped seguro) especifico del dominio de huésped seguro
(por ejemplo, un tamafio devuelto por la consulta UVC). En el bloque 935, el hipervisor emite una configuracién de
creacion al control de interfaz segura. En este sentido, el hipervisor puede emitir una creacién de configuracién de
UVC de huésped seguro que especifica el origen de almacenamiento base y variable especifico de dominio de
huésped seguro. Ademas, la creacién de configuracion de UVC de huésped seguro proporciona almacenamiento
donado para los bloques de control UV que se necesitan para soportar esta configuracion de huésped segura.

En el bloque 940, el control de interfaz segura implementa la creacién de configuracién (por ejemplo, creacién de
configuracién de UVC de huésped seguro). Para la creacién de configuracion de UVC de huésped seguro, el control
de interfaz segura puede marcar el almacenamiento donado como seguro; registrar el almacenamiento donado en la
tabla de seguridad de zona para uso UV, y registrar el almacenamiento donado con el dominio de huésped seguro
asociado. El almacenamiento base donado (absoluto de anfitrién) se registra como que no tiene ningln par de
direcciones virtuales de anfitrién asociadas. El almacenamiento variable donado (virtual de anfitrién) se registra con el
par de direcciones virtuales de anfitrion asociadas.

En el bloque 945, el hipervisor reserva el almacenamiento base especifico de CPU de huésped seguro (por ejemplo,
un tamafio devuelto por la consulta UV). En el bloque 950, el hipervisor especifica un origen de almacenamiento. Por
ejemplo, el hipervisor emite a la UV la creacién de CPU de huésped seguro que especifica un origen de
almacenamiento base especifico de CPU de huésped seguro. En el bloque 955, el control de interfaz segura
implementa la creacién de CPU (por ejemplo, UVC de creacién de CPU de huésped seguro). Para la UVC de creacion
de CPU de huésped seguro, el control de interfaz segura puede marcar el almacenamiento donado como seguro y
registrar el almacenamiento donado en la tabla de seguridad de zona para uso UV, pero sin dominio de huésped
seguro asociado y sin un par de anfitridn-direccién virtual asociado.

Volviendo ahora a la FIG. 10, se muestra generalmente un flujo 1000 de proceso con respecto a una transiciéon de
paginas de hipervisor no seguras a paginas seguras de un control de interfaz segura seglin una o més realizaciones
de la presente invencién. En el flujo 1000 de proceso, se muestran tres paginas de hipervisor (por ejemplo, una Pagina
A de hipervisor no segura, una Pagina B de hipervisor no segura y una pagina C de hipervisor no segura ).

Las Péaginas A, By C de hipervisor (no seguras) pueden ser accedidas por una entidad no segura (que incluye el
hipervisor). Ademas, las paginas A, B y C de hipervisor (no seguras) se marcan como no seguras (NS), y se registran
en una tabla de seguridad de zona (por ejemplo, la tabla 100 de seguridad de zona mostrada en la FIG. 1) como no
seguras y no compartidas. En la flecha 1005, se emite una inicializacion de UVC, que realiza la transicion de la pagina
A de huésped a la pagina 1010 de almacenamiento real de control de interfaz segura asociada a una zona completa
(UV2). El almacenamiento 1010 real de control de interfaz segura puede marcarse como seguro y registrarse en una
tabla de seguridad de zona (por ejemplo, la tabla 100 de seguridad de zona mostrada en la FIG. 1) como UV sin
dominio de huésped seguro y sin correspondencia de hipervisor a anfitrién absoluto(HV->HA). En su lugar, se registra
con un dominio seguro UV2 Unico y el bit DA se establece en 1. Se observa que el control de interfaz segura puede
acceder al almacenamiento 1010 real de control de interfaz segura como real.

Desde la pagina B de hipervisor (no segura), en la flecha 1025, se emite la creacién de configuracién SG o creacién
de UVC SG CPU, que realiza la transicién de esta pagina a un almacenamiento 1030 real de control de interfaz segura
asociado a un dominio de huésped seguro (UVS). El almacenamiento real de control de interfaz segura 1030 puede
marcarse como seguro y registrarse en una tabla de seguridad de zona (por ejemplo, la tabla 100 de seguridad de
zona mostrada en la FIG. 1) como UV con un dominio de huésped seguro asociado y sin correspondencia de hipervisor
a anfitrién absoluto (HV->HA) (es decir, bit DA=1). Se observa que el control de interfaz segura puede acceder al
almacenamiento real de control de interfaz segura 1010 como real en nombre de un dominio de huésped seguro.

Desde la Pagina C de hipervisor (no segura), en la flecha 1045, se emite la creacién de configuracién SG UVC, que
realiza la transicion de esta pagina a un almacenamiento 1050 virtual de control de interfaz segura asociado a un
dominio de huésped seguro (UVV). El almacenamiento 1050 virtual de control de interfaz segura puede marcarse
€omo seguro, junto con el registro en una tabla de seguridad de zona (por ejemplo, la tabla 100 de seguridad de zona
mostrada en la FIG. 1) como UV con un dominio de huésped seguro y correspondencia de hipervisor a anfitrién
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absoluto (HV->HA). Se observa que se puede acceder al almacenamiento 1050 virtual de control de interfaz segura
como virtual UV en nombre de un dominio de huésped seguro.

Volviendo ahora a la FIG. 11, se representa un flujo 1100 de proceso con respecto a un acceso de almacenamiento
seguro realizado por el programa o el control de interfaz segura segln una o més realizaciones. Esto representa la
situacién en la que el control de interfaz segura va a acceder al almacenamiento de huésped o al almacenamiento de
control de interfaz segura y debe etiquetar ese acceso correctamente para permitir que el hardware verifique la
seguridad de ese acceso. 1100 describe este etiquetado de los accesos de almacenamiento mediante el control de
interfaz segura. El flujo 1100 de proceso comienza en el bloque 1110, donde el control de interfaz segura determina
si esta accediendo a un almacenamiento de control de interfaz segura.

Si este no es un acceso al almacenamiento de control de interfaz segura, entonces el flujo 1100 de proceso pasa al
bloque 1112 de decisién (como se muestra mediante la flecha NO). En el bloque 1112 de decisién, el control de interfaz
segura determina si estd accediendo a un almacenamiento de huésped seguro. Si este no es un acceso al
almacenamiento de huésped seguro, entonces el flujo 1100 de proceso pasa a “B” (que estd conectado al flujo 1200
de proceso de la FIG. 12), que usara el ajuste predeterminado para accesos no seguros. Si este es un acceso al
almacenamiento de huésped seguro, entonces el flujo 1100 de proceso pasa al bloque 1113 de decisidén, donde el
control de interfaz segura determina si se esta usando un dominio de huésped seguro predeterminado. Si es asi,
entonces el flujo 1100 de proceso procede a pasar a “B” (que esta conectado al flujo 1200 de proceso de la FIG. 12),
que usara el ajuste predeterminado para accesos de huésped seguro. Si no, entonces el flujo 1100 de proceso pasa
al bloque 1114. En el bloque 1114, se carga un dominio de huésped seguro apropiado en el registro de dominio seguro
SG (y pasa a "B", que esta conectado al flujo 1200 de proceso de la FIG. 12).

Si este es un acceso al almacenamiento de control de interfaz segura, entonces el flujo 1100 de proceso pasa al
bloque 1120 (como muestra la flecha Sl). En el bloque 1120, el acceso se etiqueta como UV seguro (por ejemplo, usa
el registro de dominio seguro UV).

El flujo 1100 de proceso pasa entonces al bloque 1130 de decisién, donde el control de interfaz segura determina si
este es un acceso al espacio UVV (por ejemplo, Tabla Variable de Configuracién SG). Si es un acceso al espacio
UVYV, entonces el flujo 1100 de proceso pasa al bloque 1134 (como se muestra mediante la flecha Si). En el bloque
1134, el acceso se etiqueta como virtual. En el bloque 1136, un dominio de huésped seguro aplicable se carga en el
registro de dominio seguro UV. En el bloque 1138, la traduccién DAT y el acceso a almacenamiento estan listos para
comenzar. Volviendo al bloque 1130 de decisidn, si este no es un acceso al espacio UVV, entonces el flujo 1100 de
proceso pasa al bloque 1140 (como se muestra mediante la flecha NO). En el bloque 1140, el acceso se etiqueta
como real.

En el bloque 1150 de decisién, el control de interfaz segura determina si este es un acceso al espacio UVS (por
ejemplo, Configuracién SG o tabla de CPU). Si este es un acceso al espacio UVS, entonces el flujo 1100 de proceso
pasa al bloque 1136 (como se muestra mediante la flecha Si). Si este no es un acceso al espacio UVS, entonces el
flujo 1100 de proceso pasa al bloque 1170 (como se muestra mediante la flecha NO). Este acceso seria entonces un
acceso al espacio UV2 (por ejemplo, Tabla de Seguridad de Zona). En el bloque 1170, se carga un dominio seguro
UV2 Unico en el registro de dominio seguro UV.

La FIG. 12 representa un flujo 1200 de proceso seglin una o mas realizaciones de la presente invencién. Cuando se
asigna un huésped, el firmware de Entrada SIE puede indicar al hardware que se esté ejecutando un huésped (por
ejemplo, modo huésped activo) y puede indicar si el huésped es seguro. Si el huésped es seguro, el dominio de
huésped seguro asociado se puede cargar en el hardware (por ejemplo, en el registro de dominio seguro SG). Cuando
un programa accede al almacenamiento, el hardware puede etiquetar el acceso con base en el estado actual del
programa en el momento del acceso. La FIG. 12 ilustra un ejemplo de este proceso en el flujo 1200 de proceso. En el
bloque 1205, el hardware puede determinar si la maquina se esta ejecutando actualmente en modo huésped y, de no
ser asi, puede etiquetar el acceso como un acceso de anfitrion en el bloque 1210 y como un acceso no seguro en el
bloque 1215. Si la maquina se esta ejecutando en modo huésped en el bloque 1205, el acceso puede etiquetarse
como un acceso de huésped en el bloque 1220 y determinar ademas si el huésped actual es un huésped seguro en
el bloque 1225. Si el huésped no es seguro, el acceso puede etiquetarse como no seguro en el bloque 1215. Si el
huésped es seguro, el hardware puede etiquetar al huésped como seguro en el bloque 1230, lo que puede asociar al
huésped seguro con el registro de dominio seguro SG que se cargd cuando se asigné el huésped seguro. Tanto para
los huéspedes seguros como para los no seguros, se puede comprobar el estado DAT en el bloque 1235. El acceso
puede etiquetarse como real en el bloque 1240, si la DAT esta desactivada. El acceso se puede etiquetar como virtual
en el bloque 1245, si la DAT esta activada. Una vez que el acceso se etiqueta como real en el bloque 1240 con la DAT
desactivada o como virtual en el bloque 1245 con la DAT activada, el hardware esta listo para comenzar la traduccion
y acceder al almacenamiento en el bloque 1250, como se describe adicionalmente en la FIG. 13.

La FIG. 13 representa un ejemplo de traduccién realizada por el hardware para soportar tanto accesos seguros como
no seguros en el flujo 1300 de proceso seglin una o mas realizaciones de la presente invencion. En el bloque 1305,
el hardware puede determinar si el acceso se etiqueta como una traduccién de huésped y, de ser asi, y el acceso es
virtual en el bloque 1310, entonces la DAT de huésped se puede realizar en el bloque 1315. Durante la traduccién
DAT de huésped, se pueden realizar blsquedas intermedias anidadas para las tablas DAT de huésped. Las
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busquedas de tabla se pueden etiquetar como reales de huésped y como seguras si la traduccién original se etiqueté
como segura. Las blsquedas de tabla también pueden seguir el proceso de traduccién del flujo de proceso 1300.
Después de realizar la DAT de huésped para un acceso etiquetado como virtual de huésped en el bloque 1315 y para
cualquier acceso etiquetado como real de huésped en el bloque 1310 (virtual=No), se pueden aplicar en el bloque
1320 prefijacién de huésped y desplazamiento de memoria de huésped. Al completar el proceso de traduccién de
huésped, la direccién resultante se puede etiquetar como virtual de anfitrién y como segura si la traduccidn original de
huésped se etiqueté como segura en el bloque 1325. El proceso 1300 puede continuar como para cualquier acceso
etiquetado como virtual de anfitrion. Si el acceso original es un acceso de anfitrién en el bloque 1305 (huésped=No) y
virtual en el bloque 1330, entonces la DAT de anfitrién puede realizarse en el bloque 1335. Las busquedas de la tabla
de anfitrién se pueden marcar como no seguras en el bloque 1335. Después de realizar la DAT de anfitrién en el
bloque 1335, o si el acceso de anfitridn original se etiqueté como real (virtual=No) en el bloque 1330, entonces se
puede aplicar el prefijado de anfitrién en el bloque 1340. La direccidn resultante puede ser una direcciéon absoluta de
anfitrién en el bloque 1345.

La FIG. 14 representa un ejemplo de traduccién DAT con protecciéon de almacenamiento seguro que puede realizarse
mediante el hardware en el flujo 1400 de proceso seglin una o mas realizaciones de la presente invencién. Continuando
desde el bloque 1345 de la FIG. 13, si se identifica un acceso UV seguro en el bloque 1405, entonces el hardware puede
verificar si el almacenamiento esté registrado como almacenamiento UV seguro en el bloque 1410 y, si no, se presenta
un error en el bloque 1415. Se puede realizar un acceso UV seguro mediante la interfaz de control segura cuando se
accede al almacenamiento UV. Si el almacenamiento esta registrado como almacenamiento UV seguro en el bloque
1410, las comprobaciones de protecciéon pueden continuar ya que se puede realizar para cualquier acceso seguro,
excepto que el registro de dominio seguro UV (configurado por la interfaz de control segura antes de realizar un acceso
UV seguro) pueda usarse como el dominio seguro especificado para la comprobacién de dominio en el bloque 1420,
donde continlia el procesamiento. Ademas, cualquier violacién que se detecte (punto de entrada D) para un acceso UV
en el bloque 1425 puede presentarse como un error en el bloque 1430 en lugar de una excepcién al hipervisor en el
bloque 1435, como se hace para una violacién de huésped seguro en el bloque 1425 (UV seguro=No).

Para el acceso que no esta etiquetado como acceso UV seguro en el bloque 1405, el hardware determina si el acceso
es un acceso de huésped seguro en el bloque 1440 vy, si no, y si la pagina estd marcada como segura en el bloque
1445, se puede presentar una excepcién al hipervisor en el bloque 1435. De lo contrario, si el acceso no es un acceso
de huésped seguro en el bloque 1440 y la pagina no estda marcada como segura en el bloque 1445, entonces la
traduccién se realiza con éxito en el bloque 1450.

Si el acceso es un acceso de huésped seguro en el bloque 1440 o un acceso UV seguro al almacenamiento registrado
como almacenamiento UV seguro en el bloque 1410, el hardware puede hacer una comprobacién para asegurar que
el almacenamiento esté registrado en la entidad segura asociada al acceso en el bloque 1420. Si este es un acceso
UV seguro, el dominio seguro especificado se puede obtener del registro de dominio seguro UV (cargado mediante la
interfaz de control segura con base en el almacenamiento UV seguro al que se accede) y, para un acceso de huésped
seguro, el dominio seguro especificado se obtiene del registro de dominio seguro SG (cargado cuando se asigha a la
entidad segura). Si el almacenamiento al que se estéd accediendo no esta registrado en el dominio seguro especificado
en el bloque 1420, entonces para los accesos UV seguros en el bloque 1425 se produce un error en el bloque 1430 y
para los accesos de huésped seguro en el bloque 1425 (UV seguro=No) se presenta una excepcidn al hipervisor en
el bloque 1435.

Para accesos seguros al almacenamiento en el bloque 1440 y el bloque 1410 que estén registrados en el dominio
seguro especificado en el bloque 1420, si la comprobacién de direcciones virtuales esta deshabilitada, es decir, el bit
DA=1 en el bloque 1455 y el acceso es real en el bloque 1460, entonces la traduccién se completa en el bloque 1450.
Sin embargo, si el bit DA=1 en el bloque 1455 pero el acceso es virtual en el bloque 1460 (real=No), entonces para
los accesos UV seguros en el bloque 1425 se produce un error en el bloque 1430 y para los accesos de huésped
seguro en el bloque 1425 (UV seguro=No) se presenta una excepcion al hipervisor en el bloque 1435. Si el bit DA=0
en el bloque 1455 y el acceso es un acceso virtual en el bloque 1475, entonces el hardware puede determinar si la
correspondencia de anfitrién virtual a anfitrion absoluto del acceso coincide con la registrada para esta direccion
absoluta de anfitrién en el bloque 1470. Si es asi, entonces la traduccién se completa con éxito en el bloque 1450. Si
la correspondencia no coincide en el bloque 1470, entonces para los accesos UV seguros en el bloque 1425 se
produce un error en el bloque 1430 y para los accesos de huésped seguro en el bloque 1425 (UV seguro=No) se
presenta una excepcién al hipervisor en el bloque 1435. Si el bit DA=0 y el acceso es un acceso real en el bloque 1475
(virtual=No), entonces para los accesos UV seguros en el bloque 1425 se produce un error en el bloque 1430 y para
los accesos de huésped seguro en el bloque 1425 (UV seguro=No) se presenta una excepcidn al hipervisor en el
bloque 1435; alternativamente, la traduccién puede completarse con éxito en el bloque 1450. Cualquier acceso por el
subsistema I/O en el bloque 1480 puede comprobar si la padgina esta marcada como segura en el bloque 1445y si la
pagina es segura, se puede presentar una excepcién al hipervisor en el bloque 1435; si la pagina no estda marcada
como segura, la traduccion se realiza con éxito en el bloque 1450.

Se pueden gestionar colectivamente varias comprobaciones de registro y la correspondencia del almacenamiento a
través de la interfaz 1485 de tabla de seguridad de zona. Por ejemplo, los bloques 1410, 1420, 1455, 1470 y 1475
pueden interactuar con una tabla de seguridad de zona que esta asociada a una misma zona para gestionar varios
accesos.
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Como se discute en la presente memoria, una o mas realizaciones de la presente memoria aprovechan una interfaz
de ultravisor segura ligera y eficiente entre el software y la méquina para proporcionar seguridad adicional. En este
caso, esta interfaz se usa para permitir que el ultravisor emule la mayoria de las instrucciones de activaciéon de
interrupciones (por ejemplo, cargar la palabra de estado del programa o el control de carga) y, al mismo tiempo, permitir
que el hipervisor mantenga las interrupciones pendientes en nombre del huésped. El hipervisor requiere esta
estructura de interrupciones pendientes para gestionar la priorizacién de las interrupciones cuando el huésped seguro
no se envia al hardware. Los efectos y beneficios técnicos de una o mas realizaciones de la presente memoria incluyen
la reduccién de la complejidad y el riesgo al hacer que este codigo complejo resida en un solo lugar sin permitir el
acceso por el hipervisor al estado 0 memoria de huésped seguro.

En vista de lo anterior, las operaciones para la intercepcidn de instrucciones de alto nivel de control de interfaz segura
para la habilitaciéon de interrupciones se analizan con respecto a las FIG. 15-16. La FIG. 15 representa un flujo de
proceso de etiquetado de hardware de almacenamiento seguro de control de interfaz segura segin una o més
realizaciones de la presente invencion; El flujo de proceso 1500 superpone una entidad segura 1502 (por ejemplo, un
huésped o contenedor seguro), un control de interfaz segura 1504 y una entidad no confiable 1506 (por ejemplo, un
hipervisor o un sistema operativo) para ilustrar qué operacién esta realizando un componente del entorno seguro.

El flujo 1500 de proceso esta en el bloque 1510, donde la entidad 1502 segura emite una instruccién que puede
permitir interrupciones (por ejemplo, LPSW y LCTL), que esta siendo monitorizada por la entidad no confiable 15086.
En el bloque 1520, el control 1504 de interfaz segura obtiene una nueva PSW (por ejemplo, para LPSW) o un valor de
registro de control (por ejemplo, para LCTL) del almacenamiento huésped seguro. En el bloque 1530, el control 1504
de interfaz segura carga la nueva PSW o registro de control en el estado de entidad segura, que puede ser en
respuesta a la blusqueda.

En el bloque 1540, el control 1504 de interfaz segura notifica a la entidad 1506 no confiable las actualizaciones de
habilitacién de interrupciones para huéspedes. En el bloque 1550, la entidad 1506 no confiable prioriza las
interrupciones pendientes y habilitadas para determinar la interrupcién del huésped habilitada de mayor prioridad. En
el bloque 1560, la entidad 1506 no confiable almacena la informacién de interrupcién para la interrupcién de mayor
prioridad (por ejemplo, la interrupcién de huésped habilitada y de mayor prioridad) en un almacenamiento no seguro.
En un ejemplo, este almacenamiento no seguro puede ser la descripcién del estado asociada a esta interrupcién del
huésped. En otro ejemplo, este almacenamiento no seguro es el bloque de parametros que se utilizard como entrada
en una instruccién UVC de interrupcién de inyeccidn. El flujo de proceso 1500 pasa al Circulo Z, que esta conectado
ala FIG. 16 y al flujo 1600 de proceso.

Volviendo ahora a la FIG. 16, se representa un flujo 1600 de proceso para intercepcion de instrucciones de alto nivel
de control de interfaz segura para habilitar la interrupcién segin una o mas realizaciones de la presente invencién; El
flujo 1600 de proceso se superpone a una entidad 1602 segura, un control 1604 de interfaz segura y una entidad 1606
no confiable para ilustrar qué operacién esta realizando un componente del entorno seguro. Obsérvese que la entidad
1602 segura, el control 1604 de interfaz segura y la entidad 1606 no confiable de la FIG. 16 son similares a la entidad
1502 segura, el control 1504 de interfaz segura y la entidad 1506 no confiable de la FIG. 16.

El flujo 1600 de proceso se encuentra en el bloque 1610, donde la entidad 1606 no confiable solicita al control 1604
de interfaz segura que presente la interrupciéon de huésped habilitada y de mayor prioridad. Esta solicitud puede ser
en respuesta a la notificacién. En un ejemplo, esta solicitud puede ser un envio del SIE con una indicacidén de que se
debe inyectar una interrupcién e informacién sobre esa interrupcion. En otro ejemplo, esta solicitud puede ser una
instruccién UVC de Interrupcién de Inyeccidn con la informaciéon de interrupcién y una indicacién del huésped asociado
en el bloque de pardmetros asociado a la UVC. En el bloque 1620 de decision, el control 1604 de interfaz segura
determina si la inyeccién de interrupcién es valida. Por ejemplo, el control 1604 de interfaz segura determina si el
huésped asociado esta habilitado para la interrupcién que se esta inyectando. Si la inyeccidén de interrupciéon no es
vélida, el flujo 1600 del proceso pasa al bloque 1640 (como se muestra mediante la flecha NO). En el bloque 1640, el
control 1604 de interfaz de segura emite una excepcion a la entidad 1606 no confiable.

Si la inyeccidn de interrupcién no es vélida, el flujo 1600 del proceso pasa al bloque 1660 (como se muestra mediante
la flecha SlI). En el bloque 1660, el control 1604 de interfaz segura mueve la informacién de interrupcién a una pagina
de prefijos de huésped e inyecta la interrupcién en la entidad 1602 segura (por ejemplo, actualizando el estado de
huésped). En el bloque 1670, la entidad 1602 segura ejecuta un gestor de interrupciones en respuesta a la recepcion
de la interrupcién inyectada.

Debe entenderse que, aunque esta descripcién incluye una descripcion detallada de la informatica en la nube, la
implementacién de las ensefianzas mencionadas en la presente memoria no se limita a un entorno de informética en
la nube. Més bien, las realizaciones de la presente invencién pueden ser implementadas junto con cualquier otro tipo
de entorno informatico ahora conocido o desarrollado posteriormente.

La informatica en la nube es un modelo de distribucién de servicios para permitir un acceso de red conveniente y bajo
demanda a un conjunto compartido de recursos informaticos configurables (por ejemplo, redes, ancho de banda de
red, servidores, procesamiento, memoria, almacenamiento, aplicaciones, VM y servicios) que se pueden aprovisionar
y liberar rapidamente con un minimo esfuerzo de gestién o interaccién con un proveedor del servicio. Este modelo en
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la nube puede incluir al menos cinco caracteristicas, al menos tres modelos de servicio y al menos cuatro modelos de
implementacién.

Las caracteristicas son las siguientes:

Autoservicio bajo demanda: un consumidor de la nube puede aprovisionar de forma unilateral capacidades
informaticas, como el tiempo de servidor y almacenamiento en red, seguin sea necesario de forma automatica sin
requerir interaccién humana con el proveedor del servicio.

Acceso de red amplia: las capacidades estan disponibles a través de una red y se accede a través de mecanismos
estandar que promueven el uso por plataformas de cliente heterogéneas ligeras o pesadas (por ejemplo, teléfonos
méviles, ordenadores portétiles y PDA).

Agrupacion de recursos: los recursos informaticos del proveedor se agrupan para servir a multiples consumidores
usando un modelo de mudltiples inquilinos, con diferentes recursos fisicos y virtuales asignados dinamicamente y
reasignados segun la demanda. Existe una percepcién de independencia de ubicacién ya que el consumidor
generalmente no tiene control ni conocimiento sobre la ubicacion exacta de los recursos proporcionados, pero puede
ser capaz de especificar la ubicacién en un nivel de abstraccién superior (por ejemplo, pais, estado o centro de datos).

Elasticidad rapida: las capacidades se pueden aprovisionar rapida y elasticamente, en algunos casos de manera
automatica, para ampliar y liberar rdpidamente para reducir rdpidamente. Para el consumidor, las capacidades
disponibles para el aprovisionamiento a menudo parecen ser ilimitadas y pueden adquirirse en cualquier cantidad y
en cualquier momento.

Servicio medido: los sistemas en la nube controlan y optimizan autométicamente el uso de los recursos al aprovechar
una capacidad de medicién en algun nivel de abstraccién apropiado para el tipo de servicio (por ejemplo,
almacenamiento, procesamiento, ancho de banda y cuentas de usuario activas). El uso de recursos se puede
monitorizar, controlar y notificar, proporcionando transparencia tanto para el proveedor como para el consumidor del
servicio utilizado.

Los modelos de servicio son los siguientes:

Software como un servicio (SaaS): la capacidad proporcionada al consumidor es para usar las aplicaciones del
proveedor que se ejecutan en una infraestructura en la nube. Las aplicaciones son accesibles desde varios dispositivos
cliente a través de una interfaz de cliente ligera, tal como un navegador web (por ejemplo, correo electrdnico basado
en web). El consumidor no gestiona ni controla la infraestructura en la nube subyacente, incluidas la red, los servidores,
los sistemas operativos, el almacenamiento o incluso las capacidades de aplicaciones individuales, con la posible
excepcién de ajustes limitados de configuracién de aplicaciones especificas de usuario.

Plataforma como un servicio (PaaS): la capacidad proporcionada al consumidor es para desplegar en la infraestructura
en la nube aplicaciones creadas o adquiridas por el consumidor, creadas usando lenguajes de programacion y
herramientas soportadas por el proveedor. El consumidor no gestiona ni controla la infraestructura en la nube
subyacente que incluye las redes, los servidores, los sistemas operativos o el almacenamiento, pero tiene control
sobre las aplicaciones desplegadas y, posiblemente, las configuraciones de entorno del alojamiento de aplicaciones.

Infraestructura como servicio (laaS): la capacidad proporcionada al consumidor es para aprovisionar procesamiento,
almacenamiento, redes y otros recursos informéticos fundamentales donde el consumidor es capaz de implementar y
ejecutar software arbitrario, que puede incluir sistemas operativos y aplicaciones. El consumidor no gestiona ni controla
la infraestructura en la nube subyacente, pero tiene control sobre los sistemas operativos, el almacenamiento, las
aplicaciones implementadas y, posiblemente, un control limitado de los componentes de conexién en red
seleccionados (por ejemplo, los cortafuegos del anfitrién).

Los Modelos de Implementacidn son los siguientes:

Nube privada: La infraestructura en la nube opera solamente para una organizaciéon. Se puede gestionar por la
organizacién o un tercero y puede existir en las instalaciones o fuera de las instalaciones.

Nube comunitaria: la infraestructura en la nube es compartida por varias organizaciones y soporta una comunidad
especifica que tiene intereses compartidos (por ejemplo, misidn, requisitos de seguridad, politicas y consideraciones
de cumplimiento). Se puede gestionar por las organizaciones o un tercero y puede existir en las instalaciones o fuera
de las instalaciones.

Nube publica: la infraestructura en la nube esta disponible para el publico en general o para un gran grupo industrial y
es propiedad de una organizacién que vende servicios en la nube.

Nube hibrida: la infraestructura en la nube es una composicién de dos o0 mas nubes (privadas, comunitarias o publicas)
que siguen siendo entidades Unicas, pero estan unidas por una tecnologia estandarizada o patentada que permite la
portabilidad de los datos y aplicaciones (por ejemplo, rafaga en la nube para el equilibrio de cargas entre nubes).
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Un entorno de informatica en la nube estad orientado al servicio con un enfoque en ausencia de estado, bajo
acoplamiento, modularidad e interoperabilidad semantica. En el corazdn de la informética en la nube hay una
infraestructura que incluye una red de nodos interconectados.

Haciendo referencia ahora a la FIG. 17, se representa el entorno 50 de informatica en la nube ilustrativo. Como se
muestra, el entorno 50 de informatica en la nube incluye uno o mas nodos 10 de informatica en la nube con los que
pueden comunicarse los dispositivos informaticos locales usados por los consumidores de la nube, tales como, por
ejemplo, asistente digital personal (PDA) o teléfono 54A movil, ordenador 54B de sobremesa, ordenador 54C portatil
y/o el sistema 54N informético de automévil. Los nodos 10 pueden comunicarse entre si. Se pueden agrupar (no
mostrado) fisica o virtualmente, en una o més redes, tales como nubes Privadas, Comunitarias, Pablicas o Hibridas,
como se ha descrito anteriormente, 0 una combinacién de las mismas. Esto permite que el entorno 50 de informatica
en la nube ofrezca infraestructura, plataformas y/o software como servicios para los que un consumidor de la nube no
necesita mantener recursos en un dispositivo informatico local. Se entiende que los tipos de dispositivos 54A-N
informaticos mostrados en la FIG. 17 estan destinados a ser Unicamente ilustrativos y que los nodos 10 informaticos
y el entorno 50 informatico en la nube pueden comunicarse con cualquier tipo de dispositivo informatizado a través de
cualquier tipo de red y/o conexién direccionable de red (por ejemplo, usando un navegador web).

Haciendo referencia ahora a la FIG. 18, se muestra un conjunto de capas de abstraccién funcionales proporcionadas
por el entorno 50 de informética en la nube (FIG. 17). Debe entenderse de antemano que los componentes, capas y
funciones mostrados en la FIG. 18 se pretende que sean Unicamente ilustrativos y las realizaciones de la invencién
no se limitan a los mismos. Como se representa, se proporcionan las siguientes capas y funciones correspondientes:

La capa 60 de hardware y software incluye componentes de hardware y software. Ejemplos de componentes de
hardware incluyen: ordenadores centrales 61; servidores 62 basados en la arquitectura RISC (Ordenador de Conjunto
Reducido de Instrucciones); servidores 63; servidores 64 blade; dispositivos 65 de almacenamiento; y redes y
componentes 66 de interconexién de redes. En algunas realizaciones, los componentes de software incluyen software
67 de servidor de aplicaciones de red y el software 68 de base de datos.

La capa 70 de virtualizacién proporciona una capa de abstraccion a partir de la que se pueden proporcionar los
siguientes ejemplos de entidades virtuales: servidores 71 virtuales; almacenamiento 72 virtual, redes 73 virtuales, que
incluyen redes privadas virtuales; aplicaciones virtuales y sistemas 74 operativos; y clientes 75 virtuales.

En un ejemplo, la capa 80 de gestién puede proporcionar las funciones que se describen a continuacion. El
aprovisionamiento 81 de recursos proporciona una adquisicién dindmica de recursos informéticos y otros recursos que
se utilizan para realizar tareas dentro del entorno informético en la nube. La Medicién y Fijacién de Precios 82
proporcionan un seguimiento de los costes a medida que se utilizan los recursos dentro del entorno informatico en la
nube, y el cobro o facturacién por el consumo de estos recursos. En un ejemplo, estos recursos pueden incluir licencias
de software de aplicaciones. La seguridad proporciona comprobacién de identidad para los consumidores y las tareas
en la nube, asi como proteccién para los datos y otros recursos. El portal 83 de usuario proporciona acceso al entorno
informatico en la nube para consumidores y administradores de sistemas. La gestién 84 de nivel de servicio
proporciona la asignacién y gestién de recursos informaticos en la nube de tal manera que se cumplan los niveles de
servicio requeridos. La planificacién y el cumplimiento del Acuerdo de Nivel de Servicio (SLA) 85 proporcionan
disposicion previa para, y adquisicién de, recursos informaticos en la nube para los que se anticipa un requisito futuro
de acuerdo con un SLA.

La capa 90 de cargas de trabajo proporciona ejemplos de funcionalidad para la que se puede utilizar el entorno de
informatica en la nube. Ejemplos de cargas de trabajo y funciones que se pueden proporcionar desde esta capa
incluyen: correspondencia y navegacién 91; desarrollo de software y gestiéon del ciclo de vida 92; distribucién de
educacién en el aula virtual 93; procesamiento de analiticas de datos 94; procesamiento de transacciones 95; y
procesamiento de instrucciones 96. Se entiende que estos son solo algunos ejemplos y que, en otras realizaciones,
las capas pueden incluir diferentes servicios.

Volviendo ahora a la FIG. 19, se representa un sistema 1900 de acuerdo con una o mas realizaciones de la presente
invencién. El sistema 1900 incluye un nodo 10 de ejemplo (por ejemplo, un nodo anfitrién) que estd en comunicacién
directa o indirecta con uno o més dispositivos 20A-20E cliente, tal como a través de una red 165. El nodo 10 puede
ser un centro de datos o un servidor anfitrién de un proveedor de informética en la nube. El nodo 10 ejecuta un
hipervisor 12, lo que facilita el despliegue de una o mas VM 15 (15A-15N). El nodo 10 incluye ademas una capa 11 de
hardware/firmware que proporciona soporte directo para las funciones requeridas por las VM 15A-N y el hipervisor 12,
asi como facilita que el hipervisor 12 proporcione uno o mas servicios a las VM 15. En las implementaciones
contemporéneas, la comunicacién se proporciona entre la capa 11 de hardware/firmware y el hipervisor 12, entre la
capa 11 de hardwareffirmware y las VM 15, entre el hipervisor 12 y las VM 15, y entre el hipervisor 12 y las VM 15 a
través de la capa 11 de hardware/firmware. Segun una o mas realizaciones de la presente invencién, se proporciona
un control de interfaz segura en la capa 11 de hardware/firmware, y se elimina la comunicacién directa entre el
hipervisor 12 y las VM 15.

Por ejemplo, el nodo 10 puede facilitar que un dispositivo 20A cliente implemente una o mas de las VM 15A-15N. Las
VM 15A-15N pueden desplegarse en respuesta a solicitudes respectivas de los distintos dispositivos 20A-20E cliente.
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Por ejemplo, la VM 15A puede desplegarse mediante el dispositivo 20A cliente, la VM 15B puede desplegarse
mediante el dispositivo 20B cliente y la VM 15C puede desplegarse mediante el dispositivo 20C cliente. El nodo 10
también puede facilitar que un cliente aprovisione un servidor fisico (sin ejecutarlo como una VM). Los ejemplos
descritos en la presente memoria incorporan el aprovisionamiento de recursos en el nodo 10 como parte de una VM,
sin embargo, las soluciones técnicas descritas también se pueden aplicar para aprovisionar los recursos como parte
de un servidor fisico.

En un ejemplo, los dispositivos 20A-20E cliente pueden pertenecer a la misma entidad, tal como una persona, una
empresa, una agencia gubernamental, un departamento dentro de una empresa o cualquier otra entidad, y el nodo 10
se puede operar como una nube privada de la entidad. En este caso, el nodo 10 aloja Unicamente las VM 15A-15N
que se despliegan por los dispositivos 20A-20E cliente que pertenecen a la entidad. En otro ejemplo, los dispositivos
20A-20E cliente pueden pertenecer a entidades distintas. Por ejemplo, una primera entidad puede poseer el dispositivo
20A cliente, mientras que una segunda entidad puede poseer el dispositivo 20B cliente. En este caso, el nodo 10 se
puede operar como una nube publica que aloja las VM de diferentes entidades. Por ejemplo, las VM 15A-15N pueden
implementarse de manera oculta, en la que la VM 15A no facilita el acceso a la VM 15B. Por ejemplo, el nodo 10
puede ocultar las VM 15A-15N usando una caracteristica de Particién Légica (LPAR) de Gestor de Sistemas/Recurso
de Procesador (PR/SM) de IBM z Systems®. Estas caracteristicas, tal como LPAR PR/SM, proporcionan aislamiento
entre particiones, facilitando asi que el nodo 10 despliegue dos 0 méas VM 15A-15N para diferentes entidades en el
mismo nodo 10 fisico en diferentes particiones logicas.

Un dispositivo 20A cliente de los dispositivos 20A-20e cliente es un aparato de comunicacién tal como un ordenador,
un teléfono inteligente, un ordenador tableta, un ordenador de sobremesa, un ordenador portatil, un ordenador de
servidor o cualquier otro aparato de comunicacidén que solicite la implementacién de una VM por el hipervisor 12 del
nodo 10. El dispositivo 20A cliente puede enviar una solicitud para su recepcién por el hipervisor a través de la red
165. Una VM 15A, de las VM 15A-15N, es una imagen de VM que el hipervisor 12 despliega en respuesta a una
solicitud del dispositivo 20A cliente de los dispositivos 20A-20e cliente. El hipervisor 12 es un monitor de VM (VMM),
que puede ser software, firmware o hardware que crea y ejecuta las VM. El hipervisor 12 facilita que la VM 15A use
los componentes de hardware del nodo 10 para ejecutar programas y/o almacenar datos. Con las caracteristicas y
modificaciones apropiadas, el hipervisor 12 puede ser z Systems® de IBM, VM Server de Oracle, XenServer de Citrix,
ESX de VMware, el hipervisor Hyper-V de Microsoft de o cualquier otro hipervisor. El hipervisor 12 puede ser un
hipervisor nativo que se ejecuta directamente en el nodo 10, o un hipervisor alojado que se ejecuta en otro hipervisor.

Volviendo ahora a la FIG. 20, se muestra un nodo 10 para implementar las ensefianzas de la presente memoria seguin
una o mas realizaciones de la invencién. El nodo 10 puede ser una plataforma informatica electrénica que comprenda
y/o emplee cualquier nimero y combinacién de dispositivos informéticos y redes que utilicen varias tecnologias de
comunicacién, tal y como se describe en la presente memoria. El nodo 10 puede ser facilmente escalable, extensible
y modular, con la capacidad de cambiar a diferentes servicios o reconfigurar algunas caracteristicas
independientemente de otras.

En esta realizacién, el nodo 10 tiene un procesador 2001, que puede incluir una o méas unidades 2001a, 2001b, 2001c,
etc., centrales de procesamiento (CPU). El procesador 2001, también denominado circuito de procesamiento,
microprocesador, unidad informética, se acopla mediante un bus 2002 de sistema a una memoria 2003 de sistema y
a varios otros componentes. La memoria 2003 de sistema incluye la memoria 2004 de solo lectura (ROM) y la memoria
2005 de acceso aleatorio (RAM). La ROM 2004 se acopla al bus 2002 de sistema y puede incluir un sistema basico
de entrada/salida (BIOS), que controla determinadas funciones basicas del nodo 10. La RAM es una memoria de
lectura-escritura acoplada al bus 2002 de sistema para su uso por el procesador 2001.

El nodo 10 de la FIG. 20 incluye un disco 2007 duro, que es un ejemplo de un medio de almacenamiento tangible
legible ejecutable por el procesador 2001. El disco 2007 duro almacena el software 2008 y los datos 2009. El software
2008 se almacena como instrucciones para ejecucidén en el nodo 10 por el procesador 2001 (para realizar un proceso,
tal como los procesos descritos con referencia a las FIG. 1-19). Los datos 2009 incluyen un conjunto de valores de
variables cualitativas o cuantitativas organizados en varias estructuras de datos para soportar y ser usados por las
operaciones del software 2008.

El nodo 10 de la FIG. 20 incluye uno o méas adaptadores (por ejemplo, controladores de disco duro, adaptadores de
red, adaptadores gréficos, etc.) que interconectan y soportan las comunicaciones entre el procesador 2001, la memoria
2003 del sistema, el disco 2007 duro y otros componentes del nodo 10 (por ejemplo, dispositivos periféricos y
externos). En una o mas realizaciones de la presente invencién, el uno o més adaptadores pueden conectarse a uno
0 mas buses I/O que se conectan al bus 2002 de sistema a través de un puente de bus intermedio, y el uno 0 mas
buses I/O pueden utilizar protocolos comunes, tales como la Interconexién de Componentes Periféricos (PCI).

Como se muestra, el nodo 10 incluye un adaptador 2020 de interfaz que interconecta un teclado 2021, un ratén 2022,
un altavoz 2023 y un micrdéfono 2024 al bus 2002 de sistema. El nodo 10 incluye un adaptador 2030 de elemento de
visualizacién que interconecta el bus 2002 de sistema a un elemento de visualizacién 2031. El adaptador 2030 de
elemento de visualizacién (y/o el procesador 2001) pueden incluir un controlador de graficos para proporcionar
rendimiento de graficos, tal como un elemento de visualizacion y gestién de una GUI 2032. Un adaptador 2041 de
comunicaciones interconecta el bus 2002 de sistema con una red 2050 que permite al nodo 10 comunicarse con otros
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sistemas, dispositivos, datos y software, tales como un servidor 2051 y una base de datos 2052. En una o mas
realizaciones de la presente invencion, las operaciones del software 2008 y los datos 2009 pueden implementarse en
la red 2050 por el servidor 2051 y la base de datos 2052. Por ejemplo, la red 2050, el servidor 2051 y la base de datos
2052 pueden combinarse para proporcionar iteraciones internas del software 2008 y los datos 2009 como una
plataforma como un servicio, un software como un servicio y/o infraestructura como un servicio (por ejemplo, como
una aplicacion web en un sistema distribuido).

Las realizaciones descritas en la presente memoria estan necesariamente enraizadas en la tecnologia informatica vy,
particularmente, en los servidores informéticos que alojan VM. Ademés, una o mas realizaciones de la presente
invencién facilitan una mejora en la operacién de la propia tecnologia informatica, en particular los servidores
informaticos que alojan VM, facilitando que los servidores informéticos que alojan VM alojen VM seguras, en las que
incluso el hipervisor tiene prohibido acceder a la memoria, los registros y otros datos similares asociados a la VM
segura. Ademés, una o més realizaciones de la presente invencién proporcionan pasos significativos hacia las mejoras
de los servidores informaticos de alojamiento de VM usando un control de interfaz segura (también denominado en la
presente memoria "ultravisor" o "UV") que incluye hardware, firmware (por ejemplo, milicédigo) o una combinacién de
los mismos para facilitar una separacién de la VM segura y el hipervisor y, por lo tanto, mantener una seguridad de
las VM alojadas por el servidor informatico. El control de interfaz segura proporciona operaciones intermedias ligeras
para facilitar la seguridad, sin afladir una sobrecarga sustancial para asegurar el estado de la VM durante la
inicializacién/salida de las VM, como se describe en la presente memoria.

Las realizaciones de la invencién descritas en la presente memoria pueden incluir un sistema, método y/o producto de
programa informatico (en la presente memoria, un sistema) que implementa el intercepcién de instrucciones de alto
nivel de control de interfaz segura para la habilitacion de interrupciones. Se observa que, para cada una de las
explicaciones, los identificadores de los elementos se reutilizan para otros elementos similares de diferentes figuras.

En la presente memoria se describen varias realizaciones de la invencién con referencia a los dibujos relacionados.
Se pueden idear realizaciones alternativas de la invencién sin apartarse del alcance de esta invencién. En la siguiente
descripcién y en los dibujos se exponen varias conexiones y relaciones posicionales (por ejemplo, por encima, por
debajo, adyacentes, etc.) entre los elementos. Estas conexiones y/o relaciones posicionales, a menos que se
especifique lo contrario, pueden ser directas o indirectas, y la presente invencién no pretende ser limitante a este
respecto. Por consiguiente, un acoplamiento de entidades puede referirse a un acoplamiento directo o indirecto, y una
relacién posicional entre entidades puede ser una relacién posicional directa o indirecta. Ademas, las diversas tareas
y pasos del proceso descritas en la presente memoria pueden incorporarse en un procedimiento o proceso mas
completo que tenga pasos o funcionalidad adicionales no descritas en detalle en la presente memoria.

Deben usarse las siguientes definiciones y abreviaturas para la interpretacién de las reivindicaciones y la memoria

descriptiva. Tal como se usan en la presente memoria, los términos "comprende”, "que comprende”, "incluye", "que
incluye", "tiene", "que tiene", "contiene" o "que contiene" u otras variaciones de los mismos, se pretende que cubran
una inclusién no exclusiva. Por ejemplo, una composicién, una mezcla, proceso, método, articulo o aparato que
comprenden una lista de elementos no se limitan necesariamente solo a esos elementos, sino que pueden incluir otros
elementos no enumerados expresamente o inherentes a dicha composicién, mezcla, proceso, método, articulo o

aparato.

Ademas, el término "ejemplar" se usa en la presente memoria para significar “que sirve como un ejemplo, caso o
ilustracién”. Cualquier realizacidén o disefio descrito en la presente memoria como "de ejemplo” no debe interpretarse
necesariamente como preferido o ventajoso sobre otras realizaciones o disefios. Puede entenderse que los términos
"al menos uno" y "uno o mas" incluyen cualquier nimero entero mayor o igual a uno, es decir, uno, dos, tres, cuatro,
etc. Se puede entender que los términos "una pluralidad” incluyen cualquier nimero entero mayor que o igual a dos,
es decir, dos, tres, cuatro, cinco, etc. El término "conexién" puede incluir tanto una "conexién" indirecta como una
"conexién” directa.

Los términos "alrededor”, "sustancialmente", "aproximadamente" y sus variaciones pretenden incluir el grado de error
asociado con la medicién de la cantidad particular en funcién del equipo disponible en el momento de presentar la
solicitud. Por ejemplo, "alrededor" puede incluir un intervalo de + 8% o0 5%, 0 2% de un valor dado.

La presente invencién puede ser un sistema, un método y/o un producto de programa informético en cualquier nivel
posible de detalle técnico de integracién. El producto de programa informatico puede incluir un medio (0 medios) de
almacenamiento legible por ordenador que tenga instrucciones de programa legibles por ordenador en el mismo para
hacer que un procesador lleve a cabo aspectos de la presente invencién.

El medio de almacenamiento legible por ordenador puede ser un dispositivo tangible que puede retener y almacenar
instrucciones para su uso por un dispositivo de ejecucién de instrucciones. El medio de almacenamiento legible por
ordenador puede ser, por ejemplo, pero no se limita a, un dispositivo de almacenamiento electrénico, un dispositivo
de almacenamiento magnético, un dispositivo de almacenamiento éptico, un dispositivo de almacenamiento
electromagnético, un dispositivo de almacenamiento de semiconductores o cualquier combinacién adecuada de los
anteriores. Una lista no exhaustiva de ejemplos mas especificos del medio de almacenamiento legible por ordenador
incluye lo siguiente: un disquete de ordenador portatil, un disco duro, una memoria de acceso aleatorio (RAM), una
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memoria de solo lectura (ROM), una memoria de solo lectura programable y borrable (EPROM o memoria Flash), una
memoria de acceso aleatorio estética (SRAM), un disco compacto portatil de memoria de solo lectura (CD-ROM), un
disco versétil digital (DVD), una tarjeta de memoria, un disco, un dispositivo codificado mecénicamente, tal como
tarjetas perforadas o estructuras en relieve en un surco que tiene instrucciones grabadas en el mismo, y cualquier
combinacién adecuada de los anteriores. Un medio de almacenamiento legible por ordenador, tal como se usa en la
presente memoria, no debe interpretarse como sefiales transitorias en si, tales como ondas de radio u otras ondas
electromagnéticas que se propagan libremente, ondas electromagnéticas que se propagan a través de una guia de
ondas u otro medio de transmisién (por ejemplo, pulsos de luz que pasan a través de un cable de fibra éptica) o
sefiales eléctricas transmitidas a través de un cable.

Las instrucciones de programa legibles por ordenador descritas en la presente memoria pueden descargarse a
dispositivos informéticos/de procesamiento respectivos desde un medio de almacenamiento legible por ordenador o a
un ordenador externo o dispositivo de almacenamiento externo a través de una red, por ejemplo, Internet, una red de
area local, una red de area amplia y/o una red inaldmbrica. La red puede comprender cables de transmision de cobre,
fibras de transmisién éptica, transmisién inaldmbrica, enrutadores, cortafuegos, conmutadores, ordenadores de puerta
de enlace y/o servidores periféricos. Una tarjeta de adaptador de red o interfaz de red en cada dispositivo
informatico/de procesamiento recibe instrucciones de programa legibles por ordenador desde la red y reenvia las
instrucciones de programa legibles por ordenador para su almacenamiento en un medio de almacenamiento legible
por ordenador dentro del dispositivo informatico/de procesamiento respectivo.

Las instrucciones de programa legibles por ordenador para llevar a cabo las operaciones de la presente invencion
pueden ser instrucciones de ensamblador, instrucciones de arquitectura de conjunto de instrucciones (ISA),
instrucciones de maquina, instrucciones dependientes de la maquina, microcédigo, instrucciones de firmware, datos
de ajuste de estado, datos de configuracidn para circuito integrado o cédigo fuente o cddigo objeto escritos en cualquier
combinacién de uno o mas lenguajes de programacion, incluyendo un lenguaje de programacién orientado a objetos
como Smalltalk, C++ o similares, y lenguajes de programacién procedimentales, como el lenguaje de programacion
"C" o lenguajes de programacién similares. Las instrucciones de programa legibles por ordenador pueden ejecutarse
completamente en el ordenador del usuario, parcialmente en el ordenador del usuario, como un paquete de software
independiente, parcialmente en el ordenador del usuario y parcialmente en un ordenador remoto o completamente en
el ordenador o servidor. En este Ultimo escenario, el ordenador remoto puede conectarse al ordenador del usuario a
través de cualquier tipo de red, que incluye una red de area local (LAN) o una red de area amplia (WAN), o la conexién
puede realizarse a un ordenador externo (por ejemplo, a través de Internet usando un Proveedor de Servicios de
Internet). En algunas realizaciones, circuitos electrdnicos que incluyen, por ejemplo, circuitos légicos programables,
matrices de puertas programables en campo (FPGA) o matrices légicas programables (PLA) pueden ejecutar
instrucciones de programa legibles por ordenador utilizando informacién de estado de las instrucciones de programa
legibles por ordenador para personalizar los circuitos electrénicos, con el fin de realizar aspectos de la presente
invencion.

Los aspectos de la presente invencién se describen en la presente memoria con referencia a ilustraciones de
diagramas de flujo y/o diagramas de bloques de métodos, aparatos (sistemas) y productos de programas informéticos
segun las realizaciones de la invencidén. Se entendera que cada bloque de las ilustraciones de diagrama de flujo y/o
diagramas de bloques, y las combinaciones de bloques en las ilustraciones de diagrama de flujo y/o diagramas de
bloques, pueden implementarse mediante instrucciones de programa legibles por ordenador.

Estas instrucciones de programa legibles por ordenador pueden proporcionarse a un procesador de un ordenador de
propédsito general, un ordenador de propésito especial u otro aparato de procesamiento de datos programable para
producir una maquina, de manera que las instrucciones, que se ejecutan a través del procesador del ordenador u otro
aparato programable de procesamiento de datos, creen medios para implementar las funciones/acciones
especificadas en el bloque o bloques del diagrama de flujo y/o diagrama de bloques. Estas instrucciones de programa
legibles por ordenador también pueden almacenarse en un medio de almacenamiento legible por ordenador que puede
dirigir un ordenador, un aparato de procesamiento de datos programable y/u otros dispositivos para que funcionen de
una manera particular, de tal manera que el medio de almacenamiento legible por ordenador que tiene instrucciones
almacenadas en el mismo comprende un articulo de fabricacién que incluye instrucciones que implementen aspectos
de la funcién/acciones especificadas en el bloque o bloques en el diagrama de flujo y/o diagrama de bloques.

Las instrucciones de programa legibles por ordenador también pueden cargarse en un ordenador, otro aparato de
procesamiento de datos programable u otro dispositivo para hacer que se realicen una serie de pasos operativos en
el ordenador, otro aparato programable u otro dispositivo para producir un proceso implementado por ordenador, de
tal manera que las instrucciones que se ejecutan en el ordenador, en otro aparato programable o en otro dispositivo
implementen las funciones/acciones especificadas en el diagrama de flujo y/o diagrama de bloques, bloque o bloques.

El diagrama de flujo y los diagramas de bloques de las Figuras ilustran la arquitectura, funcionalidad y operacién de
posibles implementaciones de sistemas, métodos y productos de programas informéticos segun varias realizaciones
de la presente invencién. A este respecto, cada bloque en el diagrama de flujo o los diagramas de bloques puede
representar un médulo, un segmento o una parte de instrucciones, que comprende una o mas instrucciones
ejecutables para implementar la funcidén o funciones légicas especificadas. En algunas implementaciones alternativas,
las funciones indicadas en los bloques pueden ocurrir fuera del orden indicado en las Figuras. Por ejemplo, dos bloques
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mostrados en sucesién pueden, de hecho, ejecutarse de manera sustancialmente simultanea, o los bloques pueden
ejecutarse a veces en orden inverso, dependiendo de la funcionalidad implicada. También se observarad que cada
bloque de los diagramas de bloques y/o la ilustracién del diagrama de flujo, y las combinaciones de bloques en los
diagramas de bloques y/o la ilustracién del diagrama de flujo, pueden implementarse mediante sistemas basados en
hardware de propésito especial que realizan las funciones o actos especificados o llevan a cabo combinaciones de
hardware de propésito especial e instrucciones de ordenador.

La terminologia usada en la presente memoria tiene el propésito de describir las realizaciones particulares Unicamente
y no se pretende que sea limitante. Como se usa en la presente memoria, las formas singulares "un", "una" y "el" se
pretenden que incluyan también las formas plurales, a menos que el contexto indique claramente lo contrario. Se
entendera ademas que los términos "comprende” y/o "que comprende"”, cuando se usan en esta memoria descriptiva,
especifican la presencia de caracteristicas, nimeros enteros, etapas, operaciones, elementos y/o componentes
indicados, pero no excluyen la presencia o adicibn de una o méas caracteristicas, nimeros enteros, etapas,

operaciones, componentes de elementos y/o grupos de los mismos.

Las descripciones de las varias realizaciones de la presente memoria se han presentado con propédsitos de ilustracion,
pero no se pretende que sean exhaustivas ni se limiten a las realizaciones descritas. Muchas modificaciones y
alteraciones seran evidentes para los expertos en la materia sin apartarse del alcance de las realizaciones descritas.
La terminologia usada en la presente memoria se eligié para explicar mejor los principios de las realizaciones, la
aplicacion préactica o la mejora técnica sobre las tecnologias que se encuentran en el mercado, o para permitir que
otros expertos en la materia entiendan las realizaciones descritas en la presente memoria.

20



10

15

20

25

30

35

40

45

ES 2998 775 T3

REIVINDICACIONES
1. Un método, que comprende:

buscar, mediante un control (1504) de interfaz segura de un ordenador (10) que proporciona una interpretacién
parcial de instrucciones para una instruccién que permite una interrupciéon, una palabra de estado de programa o un
valor de registro de control desde un almacenamiento (100) de huésped seguro;

notificar, mediante el control (1504) de interfaz segura, a una entidad (1506) no confiable las actualizaciones de la
méscara de interrupcién del huésped, ejecutdndose la entidad (1506) no confiable sobre y en comunicacién con el
hardware del ordenador (10) a través del control (1504) de interfaz segura para soportar las operaciones de una
entidad (1502) segura que se ejecuta en la entidad (1506) no confiable;

recibir, mediante el control (1504) de interfaz segura, de la entidad (1506) no confiable, una solicitud para presentar
una interrupcién para huéspedes habilitada y de maxima prioridad en respuesta a la notificacion de las
actualizaciones de mascara de interrupcién de huésped; y

mover, mediante el control (1504) de interfaz segura la informacién de interrupcién a una pagina de prefijos de
huésped e inyectando la interrupcién en la entidad (1502) segura cuando se determina que una inyeccién de la
interrupcién es vélida.

en donde el control (1504) de interfaz segura incluye una interfaz segura implementada en hardware y/o firmware
interno, seguro y confiable entre la entidad (1506) no confiable y la entidad (1502) segura, la interfaz segura
incluyendo un mecanismo de hardware que impide que la entidad no confiable acceda al contenido del
almacenamiento (100) de huésped seguro.

2. El método de la reivindicacion 1, que comprende, ademas:

emitir, por parte de la entidad (1502) segura, la palabra de estado del programa de carga o el control de carga que
esta siendo supervisado por la entidad (1506) no confiable.

3. El método de la reivindicacion 1 o la reivindicacién 2, que comprende, ademés:

cargar, mediante el control (1504) de interfaz segura, la palabra de estado de programa o el registro de control en
respuesta a la busqueda.

4. El método segln una cualquiera de las reivindicaciones 1 a 3, que comprende, ademés:

priorizar, mediante la entidad 1506 no confiable, las interrupciones pendientes y habilitadas para determinar la
interrupcién de huésped habilitada de mayor prioridad.

5. El método seglin una cualquiera de las reivindicaciones 1 a 4, que comprende, ademés:

almacenar, mediante la entidad (1506) no confiable, la informacidn de interrupcién para la interrupcién de huésped
habilitada de mayor prioridad en un almacenamiento no seguro.

6. El método de la reivindicacion 5, en donde la entidad (1506) no confiable proporciona la informacidn de interrupcién
en una descripcién de estado.

7. El método de la reivindicacion 5, en donde la entidad (1506) no confiable emite una instruccidén para proporcionar
la informacién de interrupciéon al control (1504) de interfaz segura y la informacion de interrupcién se pasa como un
parametro para la instruccién.

8. El método seglin una cualquiera de las reivindicaciones 1 a 7, que comprende, ademas:

emitir, mediante el control (1504) de interfaz segura, una excepcién a la entidad (1506) no confiable cuando se
determina que la inyeccién de la interrupcién no es valida.

9. El método seglin una cualquiera de las reivindicaciones 1 a 8, que comprende, ademés:

ejecutar, por parte de la entidad (1502) segura, un gestor de interrupciones en respuesta a la recepcién de la
interrupcién inyectada.

10. El método de la reivindicacion 9, en donde la entidad (15A, 1502) segura comprende un huésped seguro y la
entidad (1506) no confiable comprende un hipervisor (12).

11. Un producto de programa informatico que comprende un medio de almacenamiento legible por ordenador que
tiene instrucciones de programa incorporadas en el mismo, instrucciones de programa ejecutables por un ordenador
(10) para hacer a las operaciones:
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buscar, mediante un control (1504) de interfaz segura de un ordenador (10) que proporciona una interpretacién
parcial de instrucciones para una instruccién que permite una interrupcién, una palabra de estado del programa o un
valor de registro de control desde un almacenamiento (100) huésped seguro;

notificar, mediante el control (1504) de interfaz segura, a una entidad (1506) no confiable las actualizaciones de la
mascara de interrupcién de huésped, ejecutandose la entidad (1506) no confiable sobre y en comunicacién con el
hardware del ordenador (10) a través del control (1504) de interfaz segura para soportar las operaciones de una
entidad (1502) segura que se ejecuta en la entidad (1506) no confiable;

recibir, mediante el control (1504) de interfaz segura, desde la entidad (1506) no confiable, una solicitud para
presentar una interrupcién de huésped habilitada y de maxima prioridad en respuesta a la notificacion de las
actualizaciones de mascara de interrupcién de huésped; y

mover, mediante el control (1504) de interfaz segura la informacién de interrupcién a una pagina de prefijos de
huésped e inyectando la interrupcién en la entidad (1502) segura cuando se determina que una inyeccién de la
interrupcién es vélida.

en donde el control (1504) de interfaz segura incluye una interfaz segura implementada en hardware y/o firmware
interno, seguro y confiable entre la entidad (1506) no confiable y la entidad (1502) segura, la interfaz segura
incluyendo un mecanismo de hardware que impide que la entidad no confiable acceda al contenido del
almacenamiento (100) huésped seguro.

12. El producto de programa informatico de la reivindicacién 11, en donde las instrucciones de programa son
ejecutables ademas para hacer:

emitir, por parte de la entidad (1502) segura, la palabra de estado del programa de carga o el control de carga que
esta siendo supervisado por la entidad (1506) no confiable.

13. El producto de programa informéatico de la reivindicacién 11 o0 12, en donde las instrucciones de programa son
ejecutables ademas para hacer:

cargar, mediante el control (1504) de interfaz segura, la palabra de estado del programa o el registro de control en
respuesta a la busqueda.

14. El producto de programa informatico de una de las reivindicaciones 11 a 13, en donde las instrucciones de
programa son ejecutables ademas para provocar:

priorizar, mediante la entidad (1506) no confiable, las interrupciones pendientes y habilitadas para determinar la
interrupcién de huésped habilitada de mayor prioridad.

15. El producto de programa informatico de una de las reivindicaciones 11 a 14, en donde las instrucciones de
programa son ejecutables ademas para hacer:

almacenar, por parte de la entidad (1506) no confiable, la informacién de interrupcidn para la interrupcidén de huésped
habilitada de mayor prioridad en un almacenamiento no seguro.

16. El producto de programa informético de la reivindicacidén 15, en donde la entidad (1506) no confiable proporciona
la informacién de interrupcién en una descripcién de estado.

17. El producto de programa informatico de la reivindicacién 15, en donde la entidad (1506) no confiable emite una
instruccién para proporcionar la informacidén de interrupcién al control (1504) de interfaz segura y la informacién de
interrupcidén se pasa como un parametro para la instruccién.

18. El producto de programa informatico de una de las reivindicaciones 11 a 17, en donde las instrucciones de
programa son ejecutables ademas para hacer:

emitir, mediante el control (1504) de interfaz segura, una excepcién a la entidad (1506) no confiable cuando se
determina que la inyeccién de la interrupcién no es valida.

19. El producto de programa informatico de una de las reivindicaciones 11 a 18, en donde las instrucciones de
programa son ejecutables ademas para hacer:

ejecutar, por parte de la entidad (1502) segura, un gestor de interrupciones en respuesta a la recepcién de la
interrupcién inyectada.

20. El producto de programa informatico de la reivindicacién 19, en donde la entidad (15A, 1502) segura comprende
un huésped seguro y la entidad (1506) no confiable comprende un hipervisor (12).

21. Un sistema que comprende:
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un control (1504) de interfaz segura de un ordenador (10) que proporciona una interpretacion parcial de instrucciones
para una instruccién que permite una interrupcién;

buscar, mediante el control (1504) de interfaz segura, una palabra de estado de programa o un valor de registro de
control de un almacenamiento (100)de huésped seguro.

notificar, mediante el control (1504) de interfaz segura, a una entidad (1506) no confiable las actualizaciones de la
mascara de interrupcién de huésped, ejecutandose la entidad (1506) no confiable sobre y en comunicacién con el
hardware del ordenador (10) a través del control (1504) de interfaz segura para soportar las operaciones de una
entidad (1502) segura que se ejecuta en la entidad (1506) no confiable;

recibir, mediante el control (1504) de interfaz segura desde la entidad (1506) no confiable, una solicitud para
presentar una interrupcion de huésped habilitada de mayor prioridad en respuesta a la notificacién de las
actualizaciones de méascara de interrupcién de huésped.

mover, mediante el control (1504) de interfaz segura la informacién de interrupcién a una pagina de prefijos de
huésped e inyectando la interrupcién en la entidad (1502) segura cuando se determina que una inyeccién de la
interrupcién es vélida.

en donde el control (1504) de interfaz segura incluye una interfaz segura implementada en hardware y/o firmware
interno, seguro y confiable entre la entidad (1506) no confiable y la entidad (1502) segura, la interfaz segura
incluyendo un mecanismo de hardware que impide que la entidad no confiable acceda al contenido del
almacenamiento (100) huésped seguro.

22. El sistema de la reivindicacién 21, en donde el sistema es ejecutable para proporcionar las operaciones de:

emitir, por parte de la entidad (1502) segura, la palabra de estado del programa de carga o el control de carga que
esta siendo monitorizado por la entidad (1506) no confiable.

23. El sistema de la reivindicacién 21 0 22, en donde el sistema es ejecutable para proporcionar las operaciones de:

cargar, mediante el control (1504) de interfaz segura, la palabra de estado del programa o el registro de control en
respuesta a la busqueda.

24. El sistema de una cualquiera de las reivindicaciones 21 a 23, en donde el sistema es ejecutable para proporcionar
las operaciones de:

priorizar, mediante la entidad (1506) no confiable, las interrupciones pendientes y habilitadas para determinar la
interrupcién de huésped habilitada de mayor prioridad.

25. El sistema de una cualquiera de las reivindicaciones 21 a 24, en donde el sistema es ejecutable para proporcionar
las operaciones de:

almacenar, por parte de la entidad (1506) no confiable, la informacién de interrupcién para interrupcién de huésped
habilitada de mayor prioridad en un almacenamiento no seguro.
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