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(57)【特許請求の範囲】
【請求項１】
　エンド・ユーザの関心プロファイルに基づいて少なくとも１つの関心プロファイル・セ
グメントを生成する、ユーザ・デバイスによるステップと、
　前記エンド・ユーザのユーザ・デバイスに通信可能に結合されたセマンティック・メタ
データ・データベースとの相互作用に基づいて、前記少なくとも１つの関心プロファイル
・セグメントに対応する意味論的用語を取得するステップであって、前記意味論的用語は
、前記セマンティック・メタデータ・データベース内で提供される１つまたは複数の意味
論的用語の中から取得される、前記ユーザ・デバイスによるステップと、
　前記意味論的用語に基づいて、前記少なくとも１つの関心プロファイル・セグメントの
それぞれを少なくとも１つのセマンティック表現に変換する、前記ユーザ・デバイスによ
るステップと、
　前記少なくとも１つのセマンティック表現に基づいて前記少なくとも１つの関心プロフ
ァイル・セグメントのそれぞれにクラスタ識別子を割り当てるステップであって、前記ク
ラスタ識別子は、局所性鋭敏型ハッシュ技法を使用して生成される、前記ユーザ・デバイ
スによるステップと
　を含む、エンド・ユーザの関心プロファイルのプライバシ保護されたクラスタ化の方法
。
【請求項２】
　前記少なくとも１つの関心プロファイル・セグメント、および前記少なくとも１つの関
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心プロファイル・セグメントのそれぞれに対応する前記クラスタ識別子をリモート・ノー
ドに提供するステップをさらに含み、前記リモート・ノードは、前記クラスタ識別子に関
連する関心グループの関心グループ・アグリゲータとして働くように構成され、前記クラ
スタ識別子は、匿名通信チャネルを介して提供される、請求項１に記載の方法。
【請求項３】
　リモート・ノードとの複数の匿名通信チャネルを確立する、前記ユーザ・デバイスによ
るステップと、
　前記関心プロファイルを１つまたは複数のプロファイル・スライスにスライス化するス
テップと、
　前記クラスタ識別子、および前記１つまたは複数のプロファイル・スライスのそれぞれ
を前記複数の匿名通信チャネルを介して前記リモート・ノードに送信するステップであっ
て、前記１つまたは複数のプロファイル・スライスのそれぞれは、前記複数の匿名通信チ
ャネルのうちの少なくとも１つを介して別々に送信される、前記ユーザ・デバイスによる
ステップと
　をさらに含む、請求項１に記載の方法。
【請求項４】
　前記エンド・ユーザの個人的に識別可能な情報を前記関心プロファイルから除去するス
テップをさらに含む、請求項３に記載の方法。
【請求項５】
　複数の匿名通信チャネルを介して前記クラスタ識別子を送信する、前記ユーザ・デバイ
スによるステップと、
　前記複数の匿名通信チャネルを介して他のユーザ・デバイスのクラスタ識別子を受信す
る、前記ユーザ・デバイスによるステップと、
　送信する前記ステップおよび受信する前記ステップに基づいて、前記エンド・ユーザの
前記クラスタ識別子に類似するクラスタ識別子を有する前記他のユーザ・デバイスを識別
するステップと、
　前記エンド・ユーザの前記ユーザ・デバイスと前記他のユーザ・デバイスとの間での前
記複数の匿名通信チャネルのうちの少なくとも１つを介するデータの交換を可能にするス
テップと
　をさらに含む、請求項１に記載の方法。
【請求項６】
　割り当てる前記ステップは、
　前記少なくとも１つの関心プロファイル・セグメントのそれぞれとハッシュ関数の集合
との間の内積を取得するステップと、
　前記少なくとも１つの関心プロファイル・セグメントに対応する前記クラスタ識別子と
してハッシュ符号を取得するために前記内積の符号を連結するステップと
　をさらに含む、請求項１乃至５のいずれか１項に記載の方法。
【請求項７】
　変換する前記ステップは、前記少なくとも１つのセマンティック表現を取得するために
前記意味論的用語に基づいて前記少なくとも１つの関心プロファイル・セグメントのそれ
ぞれにタグ付けするステップをさらに含む、請求項１乃至６のいずれか１項に記載の方法
。
【請求項８】
　プロセッサと、
　前記プロセッサに結合されたメモリとを含み、前記メモリは、
　　　ユーザ・デバイスに結合されたセマンティック・メタデータ・データベースとの相
互作用に基づいて、少なくとも１つの関心プロファイル・セグメントに対応する意味論的
用語を取得することであって、前記意味論的用語は、前記セマンティック・メタデータ・
データベース内で提供される１つまたは複数の意味論的用語の中から取得される、取得す
ることと、



(3) JP 5997379 B2 2016.9.28

10

20

30

40

50

　　　前記少なくとも１つの関心プロファイル・セグメントのそれぞれを少なくとも１つ
のセマンティック表現に変換することと
　　を行うように構成されたプロファイル変換モジュールと、
　　前記少なくとも１つのセマンティック表現に基づいて前記少なくとも１つの関心プロ
ファイル・セグメントのそれぞれにクラスタ識別子を割り当てるように構成されたクラス
タ識別子モジュールであって、前記クラスタ識別子は、局所性鋭敏型ハッシュ技法を使用
して生成される、クラスタ識別子モジュールと
　を含む、ユーザ・デバイス。
【請求項９】
　前記ユーザ・デバイスに関連するエンド・ユーザのプロファイル・データに基づいて、
前記エンド・ユーザの関心プロファイルを生成するように構成された関心プロファイル生
成モジュールと、
　前記関心プロファイルを前記少なくとも１つの関心プロファイル・セグメントにセグメ
ント化するように構成されたプロファイル・セグメント化モジュールと
　をさらに含む、請求項８に記載のユーザ・デバイス。
【請求項１０】
　前記クラスタ識別子に関連する関心グループの関心グループ・アグリゲータとして働く
ように構成されたリモート・ノードとの匿名通信チャネルを確立することと、
　前記少なくとも１つの関心プロファイル・セグメント、および前記少なくとも１つの関
心プロファイル・セグメントのそれぞれに対応する前記クラスタ識別子を前記リモート・
ノードに提供することであって、前記クラスタ識別子は、前記匿名通信チャネルを介して
提供される、提供することと
　を行うように構成されたデータ転送モジュールをさらに含む、請求項８または９に記載
のユーザ・デバイス。
【請求項１１】
　リモート・ノードとの複数の匿名通信チャネルを確立し、
　前記関心プロファイルから前記エンド・ユーザの個人的に識別可能な情報を除去し、
　前記エンド・ユーザの前記クラスタ識別子および前記関心プロファイルを前記複数の匿
名通信チャネルを介して前記リモート・ノードに送信する
　ように構成されたデータ転送モジュールをさらに含む、請求項８または９に記載のユー
ザ・デバイス。
【請求項１２】
　前記関心プロファイルを１つまたは複数のプロファイル・スライスにスライス化するこ
とと、
　前記クラスタ識別子、および前記１つまたは複数のプロファイル・スライスのそれぞれ
を複数の匿名通信チャネルを介してリモート・ノードに送信することであって、前記１つ
または複数のプロファイル・スライスのそれぞれは、別々の匿名通信チャネルを介して送
信される、送信することと
　を行うように構成されたデータ転送モジュールをさらに含む、請求項８または９に記載
のユーザ・デバイス。
【請求項１３】
　複数の匿名通信チャネルを介して前記クラスタ識別子を送信し、
　前記複数の匿名通信チャネルを介して他のユーザ・デバイスのクラスタ識別子を受信し
、
　前記送信および前記受信に基づいて前記エンド・ユーザの前記クラスタ識別子に類似す
るクラスタ識別子を有する前記他のユーザ・デバイスを識別し、
　前記匿名通信チャネルを介する前記他のユーザ・デバイスとのデータの交換を可能にす
る
　ように構成されたデータ転送モジュールをさらに含む、請求項８または９に記載のユー
ザ・デバイス。
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【請求項１４】
　前記ユーザ・デバイスのエンド・ユーザの関心グループの中央アグリゲータ・ノードの
少なくとも部分的イメージを取得し、
　複数の匿名通信チャネルを介して前記クラスタ識別子を他のユーザ・デバイスと交換し
、
　前記複数の匿名通信チャネルを介して受信された前記他のユーザ・デバイスのクラスタ
識別子に基づいて、前記エンド・ユーザの前記クラスタ識別子に類似するクラスタ識別子
を有する前記他のユーザ・デバイスを識別し、
　前記クラスタ識別子に基づいて識別された前記他のユーザ・デバイスに、前記匿名通信
チャネルを介して推奨サービスを提供する
　ように構成されたデータ転送モジュールをさらに含む、請求項８または９に記載のユー
ザ・デバイス。
【請求項１５】
　エンド・ユーザの関心プロファイルに基づいて少なくとも１つの関心プロファイル・セ
グメントを生成するステップと、
　前記エンド・ユーザのユーザ・デバイスに結合されたセマンティック・メタデータ・デ
ータベースとの相互作用に基づいて、前記少なくとも１つの関心プロファイル・セグメン
トに対応する意味論的用語を取得するステップであって、前記意味論的用語は、前記セマ
ンティック・メタデータ・データベース内で提供される１つまたは複数の意味論的用語の
中から取得される、ステップと、
　前記少なくとも１つの関心プロファイル・セグメントのそれぞれを少なくとも１つのセ
マンティック表現に変換するステップと、
　前記少なくとも１つのセマンティック表現に基づいて前記少なくとも１つの関心プロフ
ァイル・セグメントのそれぞれにクラスタ識別子を割り当てるステップであって、前記ク
ラスタ識別子は、局所性鋭敏型ハッシュ技法を使用して生成される、ステップと
　を含む、エンド・ユーザの関心プロファイルのプライバシ保護されたクラスタ化の方法
を実行するコンピュータ・プログラムを記憶したコンピュータ可読記憶媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
　本主題は、パーソナライズされたサービスおよびデータ分析に関し、詳細には、それだ
けに限定されないが、パーソナライズされたサービスおよびデータ分析のためのユーザ関
心プロファイル（ｕｓｅｒ　ｉｎｔｅｒｅｓｔ　ｐｒｏｆｉｌｅ）をクラスタ化しながら
エンド・ユーザのプライバシを保護することに関する。
【背景技術】
【０００２】
　ワールド・ワイド・ウェブを介して膨大な量のコンテンツを取得できるため、サービス
・プロバイダによって提供されるコンテンツにアクセスするエンド・ユーザには、しばし
ば、サービス・プロバイダ、検索エンジン、ウェブ・パブリッシャ、および広告主によっ
て、関連するコンテンツに簡単にアクセスするためのパーソナライズされたアシスタンス
およびデータ分析が提供される。通常、コンテンツベースの推奨、協調推奨、およびデー
タ分析などのさまざまな技法が、パーソナライズされたサービスをエンド・ユーザに提供
するのに使用される。コンテンツベースの推奨では、エンド・ユーザは、過去にそのエン
ド・ユーザが使用し、もしくは好み、またはそのエンド・ユーザの関心または選択と一致
する、コンテンツ、サービス、または製品に類似するコンテンツ、サービス、または製品
を推奨される。協調推奨では、エンド・ユーザは、類似するまたは同一の関心または選択
を有する他のエンド・ユーザが使用したもしくは好んだコンテンツ、サービス、または製
品に類似するコンテンツ、サービス、または製品を推奨される。
【０００３】
　コンテンツベースの推奨の例では、映画レビュー・ウェブサイトは、エンド・ユーザが
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特定のカテゴリの映画、たとえばアニメーション映画を定期的に見ることを監視すること
ができる。したがって、アニメーション映画が見るために使用可能になるたびに、エンド
・ユーザに、関連する支払を行うことによって映画をダウンロードするための、たとえば
通知またはアラートなどの推奨を提供することができる。同様に、協調フィルタリングと
も称する協調推奨では、サービス・プロバイダは、的が絞られた広告をエンド・ユーザに
提供することができ、これらの広告は、エンド・ユーザに類似する関心およびプリファレ
ンスを有する他のエンド・ユーザによって好まれた製品またはサービスに関する。たとえ
ば、インターネット・プロトコル・テレビジョン（ＩＰＴＶ）サービス・プロバイダは、
テレビ番組または映画がエンド・ユーザの関心と一致する関心を有する他のエンド・ユー
ザによって見られた場合に、そのテレビ番組または映画をエンド・ユーザに推奨すること
ができる。
【０００４】
　さらに、ユーザは、たとえばデータ・マイニングのために、サービス・プロバイダがデ
ータ分析アプリケーションを実行するために、彼らの個人データを提供する必要がある。
サービス・プロバイダによるデータ分析とエンド・ユーザへの関連するコンテンツの提供
とに関するこれらの技法のすべての中で、現在のユーザは、彼らの個人情報および潜在的
に機密の情報に心配をますます感じている。これは主に、パーソナライズされたサービス
から利益を得、データ分析を容易にするために、エンド・ユーザが、機密情報を明らかに
しなければならないが、それと同時に、エンド・ユーザが情報のプライバシ保護について
心配しているからである。たとえば、ソーシャル・ネットワーキング・サイトのエンド・
ユーザは、ソーシャル・ネットワーキング・サイト上での更新に関する他のユーザおよび
彼自身への匿名推奨を行うために、ソーシャル・ネットワーキング・サイトへの彼のアク
セスの情報を使用することには異議を唱えない可能性があるが、他のエンド・ユーザ、サ
ービス・プロバイダ、攻撃者、および悪意のある当事者などの他のエンティティが、エン
ド・ユーザが訪問するかレーティングした特定のＵＲＬを知ることを望まない可能性があ
る。
【発明の概要】
【課題を解決するための手段】
【０００５】
　この課題を解決するための手段は、パーソナライズされたサービスを提供し、データ分
析アプリケーションを実行するためのエンド・ユーザのクラスタ化しながらプライバシを
保護することに関する概念を導入するために提供される。この課題を解決するための手段
は、請求される主題の本質的特徴を識別することを意図されたものではなく、請求される
主題の範囲を区切りまたは限定する際の使用を意図されたものでもない。
　一実装形態では、ユーザ関心プロファイルのプライバシ保護されたクラスタ化の方法が
説明される。この方法は、エンド・ユーザの関心プロファイルに基づいて少なくとも１つ
の関心プロファイル・セグメントを生成するステップを含む。この方法は、エンド・ユー
ザのユーザ・デバイスに結合されたセマンティック・メタデータ・データベースとの相互
作用に基づいて、少なくとも１つの関心プロファイル・セグメントに対応する意味論的用
語を取得するステップであって、意味論的用語は、セマンティック・メタデータ・データ
ベース内で提供される１つまたは複数の意味論的用語の中から取得される、ステップをさ
らに含む。その後、少なくとも１つの関心プロファイル・セグメントのそれぞれが、少な
くとも１つのセマンティック表現に変換される。この方法は、少なくとも１つのセマンテ
ィック表現に基づいて少なくとも１つの関心プロファイル・セグメントにクラスタ識別子
を割り当てるステップであって、クラスタ識別子は、局所性鋭敏型ハッシュ（ＬＳＨ）技
法を使用して生成される、ステップをさらに含む。
【０００６】
　もう１つの実装形態では、ユーザ関心プロファイルのプライバシ保護されたクラスタ化
のためのユーザ・デバイスが説明される。前記実装形態では、ユーザ・デバイスは、プロ
セッサと、プロセッサに結合されたメモリとを含む。メモリは、ユーザ・デバイスに結合
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されたセマンティック・メタデータ・データベースとの相互作用に基づいて、少なくとも
１つの関心プロファイル・セグメントに対応する意味論的用語を取得するように構成され
たプロファイル変換モジュールを含む。一実施形態では、意味論的用語は、セマンティッ
ク・メタデータ・データベース内で提供される１つまたは複数の意味論的用語の中から取
得される。プロファイル変換モジュールは、少なくとも１つの関心プロファイル・セグメ
ントのそれぞれを少なくとも１つのセマンティック表現に変換するようにさらに構成され
る。メモリは、少なくとも１つのセマンティック表現に基づいて、局所性鋭敏型ハッシュ
（ＬＳＨ）を使用してクラスタ識別子を生成し、少なくとも１つのセマンティック表現に
基づいて、少なくとも１つの関心プロファイル・セグメントにクラスタ識別子を割り当て
るように構成されたクラスタ識別子モジュールをさらに含む。
【０００７】
　もう１つの実装形態では、方法を実行するコンピュータ可読プログラム・コードがその
上で実施されたコンピュータ可読媒体が説明される。この方法は、エンド・ユーザの関心
プロファイルに基づいて少なくとも１つの関心プロファイル・セグメントを生成するステ
ップを含むことができる。この方法は、エンド・ユーザのユーザ・デバイスに結合された
セマンティック・メタデータ・データベースとの相互作用に基づいて、少なくとも１つの
関心プロファイル・セグメントに対応する意味論的用語を取得するステップであって、意
味論的用語は、セマンティック・メタデータ・データベース内で提供される１つまたは複
数の意味論的用語の中から取得される、ステップをさらに含む。その後、少なくとも１つ
の関心プロファイル・セグメントのそれぞれは、少なくとも１つのセマンティック表現に
変換される。この方法は、少なくとも１つのセマンティック表現に基づいて少なくとも１
つの関心プロファイル・セグメントにクラスタ識別子を割り当てるステップであって、ク
ラスタ識別子は、局所性鋭敏型ハッシュ（ＬＳＨ）技法を使用して生成される、ステップ
をさらに含む。
【０００８】
　詳細な説明は、添付図面を参照して説明される。図面では、符号の左端の桁が、その符
号がはじめて現れる図面を識別する。同一の符号が、複数の図面を通じて、同様の特徴お
よび構成要素を参照するのに使用される。本主題の実施形態によるシステムおよび／また
は方法のいくつかの実施形態を、これから、例としてのみ、添付図面を参照して説明する
。
【図面の簡単な説明】
【０００９】
【図１】本主題の実施形態による、個人情報のプライバシ保護のためのユーザ・プロファ
イルのプライバシ保護されたクラスタ化の例示的なネットワーク環境実装形態を示す図で
ある。
【図２】本主題の実施形態による、個人情報のプライバシ保護のためのユーザ・プロファ
イルのプライバシ保護されたクラスタ化を実施するユーザ・デバイスのコンポーネントを
示す図である。
【図３（ａ）】本主題の実施形態による、ユーザ・プロファイルのプライバシ保護された
クラスタ化を実施するさまざまなアプリケーションの例示的なネットワーク環境実装形態
を示す図である。
【図３（ｂ）】本主題の実施形態による、ユーザ・プロファイルのプライバシ保護された
クラスタ化を実施するさまざまなアプリケーションの例示的なネットワーク環境実装形態
を示す図である。
【図３（ｃ）】本主題の実施形態による、ユーザ・プロファイルのプライバシ保護された
クラスタ化を実施するさまざまなアプリケーションの例示的なネットワーク環境実装形態
を示す図である。
【図４】本主題の実施形態による、エンド・ユーザにプライバシ保護を提供するためのユ
ーザ・プロファイルのプライバシ保護されたクラスタ化の方法を示す図である。
【発明を実施するための形態】
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【００１０】
　本文書では、単語「例示的な」は、本明細書で「例、実例、または例示として働く」を
意味するのに使用される。本明細書で「例示的な」として説明される本主題の任意の実施
形態または実装形態は、必ずしも、他の実施形態より好ましいまたは有利と解釈されるべ
きものではない。
【００１１】
　当業者は、本明細書の任意のブロック図が本主題の原理を実施する例示的システムの概
念図を表すことを了解するに違いない。同様に、任意のフロー・チャート、流れ図、状態
遷移図、擬似コード、および類似物が、コンピュータ可読媒体内で実質的に表され、した
がってコンピュータまたはプロセッサが明示的に図示されているかどうかに拘わらずその
ようなコンピュータまたはプロセッサによって実行され得る、さまざまなプロセスを表す
ことを了解されたい。
【００１２】
　エンド・ユーザの個人情報に対するプライバシを提供するシステムおよび方法を説明す
る。このシステムおよび方法を、サービス・プロバイダによって提供されるサービスを役
立てるかコンテンツを見るためにエンド・ユーザによって使用されるさまざまなユーザ・
デバイス内で実施することができる。さらに、ユーザ・デバイスは、さまざまなネットワ
ークを介して分散サーバおよび他のユーザ・デバイスと通信しているものとすることがで
きる。説明される方法を実施できるユーザ・デバイスおよび分散サーバは、ラップトップ
、デスクトップ・コンピュータ、ノートブック、携帯電話機、携帯情報端末、ワークステ
ーション、メインフレーム・コンピュータ、セット・トップ・ボックス、メディア・プレ
イヤ、中央ディレクトリ・サーバ、データベース・サーバ、ファイル・サーバ、印刷サー
バ、ウェブ・サーバ、アプリケーション・サーバ、および類似物などのコンピューティン
グ・デバイスを含むが、これに限定されない。本明細書の説明は、推奨サービスを提供し
、データ分析アプリケーションを実行するパーソナル・コンピュータおよび分散サーバを
参照するが、当業者が理解するように、方法およびシステムを、エンド・ユーザのプライ
バシを保護するためにエンド・ユーザに接続性を提供する他のサーバおよびコンピューテ
ィング・システム内で実施することができる。
【００１３】
　推奨サービスおよびパーソナライズされたコンテンツが、さまざまなネットワークを介
してサービス・プロバイダによって異なるエンド・ユーザに提供されるが、本明細書で説
明される方法およびシステムは、アクセス独立であり、Ｇｌｏｂａｌ　Ｓｙｓｔｅｍ　ｆ
ｏｒ　Ｍｏｂｉｌｅ（ＧＳＭ）、広帯域符号分割多元接続（Ｗ－ＣＤＭＡ）、符号分割多
元接続（ＣＤＭＡ）、無線ローカル・エリア・ネットワーク（ＷＬＡＮ）、有線、ローカ
ル・エリア・ネットワーク（ＬＡＮ）、および接続性を提供する他のネットワークを含む
複数のアクセス・タイプをサポートする。
【００１４】
　従来、多くのサービス・プロバイダは、エンド・ユーザの個人的な詳細、プリファレン
ス、および選択に基づいて、ビデオ、オーディオ、ニュース、広告などのコンテンツを提
供するサービスなど、エンド・ユーザに提供されるサービスをパーソナライズすることを
試みた。このために、サービス・プロバイダは、エンド・ユーザの年齢、性別、および位
置などのエンド・ユーザの個人情報、エンド・ユーザの過去のアクション、またはエンド
・ユーザの関心に類似する関心を有すると識別された他のエンド・ユーザが好んだサービ
ス、コンテンツ、または製品を推奨し、データ分析アプリケーションを実行するのに、さ
まざまな技法を使用する。
【００１５】
　たとえば、エンド・ユーザ、たとえばユーザＡが、特定の著者によって執筆された書籍
を購入した場合に、サービス・プロバイダは、同一の著者によって執筆された他の書籍ま
たは同一のもしくは関連する主題に関する他の書籍などを購入するようにユーザＡに提案
することができる。類似するが別の従来の手法では、サービス・プロバイダは、エンド・



(8) JP 5997379 B2 2016.9.28

10

20

30

40

50

ユーザＡの関心プロファイルに類似する関心プロファイルを有する他のエンド・ユーザに
よって好まれたコンテンツまたは製品をエンド・ユーザＡに推奨することができる。パー
ソナライズされたサービスの提供とデータ分析とのために、さまざまな従来既知の方法が
、類似する関心を有するエンド・ユーザを１つまたは複数の関心グループにクラスタ化す
るのに使用される。
【００１６】
　サービス・プロバイダによって実施されるクラスタ化の従来の方法は、エンド・ユーザ
の個人的なプリファレンス、選択などに関する情報の収集を必要とする。従来、サービス
・プロバイダは、ログ・ファイル、アプリケーション履歴ファイル、またはエンド・ユー
ザのクライアント・デバイス上で保存されるかサービス・プロバイダに登録している間に
ユーザによって提供される他の個人的に識別可能な情報を分析することによるなど、さま
ざまな手段を介してエンド・ユーザに関する情報を監視し、収集する。別の従来の技法で
は、サービス・プロバイダは、エンド・ユーザに関する情報を収集するために、ハイパー
テキスト転送プロトコル（ｈｔｔｐ）クッキーなどのテキスト・ファイルを保存すること
ができる。たとえば、ウェブ・ポータルは、フォント・サイズ、ディスプレイ・ウィジェ
ットの配置、その他など、エンド・ユーザのプリファレンスを格納するためにエンド・ユ
ーザのウェブ・ブラウザのｈｔｔｐクッキーを含むユーザ・プリファレンス・データを保
存することができる。さらに、ユーザ・プリファレンス・データは、エンド・ユーザのブ
ラウジング詳細を格納し、これをウェブ・ポータルに送信することもできる。
【００１７】
　したがって、エンド・ユーザの個人的な選択に基づいて推奨サービス、パーソナライズ
されたコンテンツ、サービス、または製品をエンド・ユーザに提供することを試みて、サ
ービス・プロバイダは、しばしば、エンド・ユーザのアクティビティに関する情報を監視
し、収集する。ある種の状況で、サービス・プロバイダによって収集された情報に基づい
てエンド・ユーザを識別することが可能になる。これは、エンド・ユーザの個人情報また
は機密情報を危険にさらすことをもたらし、エンド・ユーザを潜在的なプライバシ侵害に
さらすか、エンド・ユーザを広告主またはスパマなどの標的にする可能性がある。さらに
、極端な場合に、エンド・ユーザが、個人情報窃盗およびクレジット・カード詐欺などの
さまざまな犯罪の被害者になる場合がある。
【００１８】
　さらに、今日、エンド・ユーザが、高速通信サポートを介して仮想ソーシャル・ネット
ワークを通じてお互いに接続される時に、エンド・ユーザは、ＳｔｕｍｂｌｅＵｐｏｎ（
登録商標）、ＧｏｏｇｌｅＮｅｗｓ（商標）、Ｆｏｕｒｓｑｕａｒｅ（登録商標）、Ｆａ
ｃｅｂｏｏｋ（登録商標）、Ｙａｈｏｏ！（登録商標）、およびｔｗｉｔｔｅｒ（商標）
などの広いクラスのアプリケーションにプライベート情報および個人情報を常に共有して
いる。明らかにされる機密の個人情報の性質は、ロケーション・ベースのサービス（ＬＢ
Ｓ）の位置およびｕｎｉｆｏｒｍ　ｒｅｓｏｕｒｃｅ　ｌｏｃａｔｏｒ（ＵＲＬ）リコメ
ンダ・システムのブラウジング履歴など、アプリケーションのタイプに依存するが、オン
ライン・ソーシャル・ネットワーク（ＯＳＮ）のすべてを包含するフレームワークへのこ
れらのアプリケーションの注入（ＯＳＮは、推奨サービスを提供する「ワンストップショ
ップ（あらゆる商品を備えた総合店舗）」として働き始めている）は、ユーザの個人情報
をこれまで以上に高いリスクにさらしている。
【００１９】
　最近、それでもデータ分析アプリケーションを実行し、推奨サービス、パーソナライズ
されたコンテンツ、パーソナライズされた検索／照会、ソーシャル・ネットワーク、デー
タ・マイニング、および他の関連するサービスなどのパーソナライズされたサービスを提
供しながらプライバシを保つ、異なる手法が提案された。
【００２０】
　そのような既存の手法の１つは、準同形暗号ベースの戦略を使用して関心プロファイル
をクラスタ化することを含む。そのような手法では、ユーザの関心プロファイルは、ユー
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ザにプライバシを提供するために、準同形暗号などの暗号技法を使用して暗号化される。
そのような暗号技法は、分散計算セッティングを使用して関心プロファイルをクラスタ化
するための加算および乗算などのプロトコル原始的操作の実行を可能にする。分散計算セ
ッティングの使用は、エンド・ユーザの静的集合のユーザ・デバイスを介するプロトコル
原始的操作の複数のフェーズの実行を可能にする。たとえば、Ｋ平均クラスタ化アルゴリ
ズムを、準同形暗号の技法を使用するプライバシ保護方法で実施することができる。準同
形暗号を使用する技法は、エンド・ユーザへのプライバシの提供を容易にするが、そのよ
うな技法は、通常、リソース集中的であり、実行が複雑である。さらに、エンド・ユーザ
の静的集合のユーザ・デバイスを介するプロトコル原始的操作の複数のフェーズの実行は
、エンド・ユーザの集合が動的に変化し、エンド・ユーザがオンライン・ポータルに常に
参加し、離脱するオンライン・ポータルなどの動的環境でのそのような技法の適用を制限
する。
【００２１】
　さらに、ある種の手法は、関心プロファイルをクラスタ化するように構成された集中化
された媒介物がエンド・ユーザによって信頼されない場合の集中化された解決策を提供す
る。そのような状況では、各エンド・ユーザは、当初に、集中化された媒介物に通信され
る前に投影された関心プロファイルを取得するための暗号化など、ランダム・プロジェク
ション・ベースの手法を使用して関心プロファイルを前処理する。投影された関心プロフ
ァイルは、通常、集中化された媒介物を用いて取得可能ではないランダム・プロジェクシ
ョン機能を使用して関心プロファイルを変換し、したがってエンド・ユーザのデータのプ
ライバシを保証することによって取得される。しかし、ランダム・プロジェクション機能
は、効率的で正しいクラスタ化を容易にするために、すべての類似する関心プロファイル
が類似する投影された関心プロファイルに変換されることを保証するために、共通のクラ
スタの一部になるというエンド・ユーザの意図の間で共有される。しかし、エンド・ユー
ザの間でのランダム・プロジェクション機能の共有は、悪意のあるエンド・ユーザが、投
影された関心プロファイルからオリジナルの関心プロファイルを取得するために、集中化
された媒介物にランダム・プロジェクション機能を提供することができるので、ランダム
・プロジェクション機能の漏洩を可能にする可能性がある。
【００２２】
　プライベート情報を保護するもう１つの技法は、エンド・ユーザの代わりに関心プロフ
ァイルを送信するように構成されたプロキシ・ノードを用いるゴシップオンビハーフ（ｇ
ｏｓｓｉｐ－ｏｎ－ｂｅｈａｌｆ）手法である。そのような技法は、エンド・ユーザ・ア
イデンティティをプロキシ・ノードから隠蔽するために暗号化された２ホップ通信を使用
する、媒介物ノードを介するプロキシ・ノードへのエンド・ユーザのユーザ・プロファイ
ルの送信を含む。しかし、プロキシ・ノードとの完全な関心プロファイルの共有は、プロ
キシ・ノードがある時間期間にわたって関心プロファイルを分析することによってエンド
・ユーザを識別することができるので、リンカビリティ攻撃を容易にする可能性がある。
【００２３】
　本主題の実装形態によれば、エンド・ユーザの個人情報にプライバシを提供するために
エンド・ユーザのユーザ関心プロファイルをクラスタ化している間にプライバシを保証す
るシステムおよび方法が説明される。前に説明したように、このシステムおよび方法を、
通信に関して定義されたさまざまな異なる標準規格に従ってネットワークと通信すること
ができるさまざまな処理デバイスおよび通信デバイス内で実施することができる。さらに
、本明細書で説明されるシステムおよび方法を、異なる手段を介して提供される有線ネッ
トワークまたは無線ネットワークのいずれかを介して接続することができる。
【００２４】
　本明細書で説明されるシステムおよび方法は、一方では、アプリケーションの使用を制
限せずに、各エンド・ユーザおよび彼らのプライベート情報に匿名性を提供することによ
って、エンド・ユーザのプライベート情報に対する真の保護を提供し、他方では、限られ
た計算能力を有するモバイル・デバイスなどのシン・クライアントを含む任意のコンピュ
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ーティング・デバイスを利用してパーソナライズされたサービスを受信するかプライベー
ト・データの類似性に従うユーザ・クラスタ化を必要とする任意の他のアプリケーション
またはサービスを使用する能力をエンド・ユーザに提供する。一実施形態では、プライバ
シ保護されたネットワークは、お互いまたは１つまたは複数のアグリゲータ・ノードなど
の分散サーバと通信するためにユーザ・デバイスに関連する複数のエンド・ユーザを含む
。
【００２５】
　本主題の一実施形態によれば、パーソナライズされたコンテンツ・サービスおよびパー
ソナライズされた推奨サービスをエンド・ユーザに提供するために、類似する関心プロフ
ァイルを有するエンド・ユーザのクラスタが作成される。そのために、エンド・ユーザの
それぞれのユーザ・デバイスは、当初に、エンド・ユーザの個人的選択およびプリファレ
ンスなどのプロファイル・データに基づいてエンド・ユーザの関心プロファイルを生成す
る。たとえば、ユーザ・デバイスは、エンド・ユーザによって訪問されたすべてのＵＲＬ
、エンド・ユーザによって検索されたか見られたすべてのビデオ、エンド・ユーザによっ
て聞かれ、検索された音楽、およびエンド・ユーザによって探索された他の類似する関心
分野に関するデータのリストを取得することができる。
【００２６】
　一実施形態では、関心プロファイルを、その後に、複数の関心プロファイル・セグメン
トにセグメント化することができ、各セグメントは、特定の関心分野に対応する。関心分
野の例は、専門的関心、レジャー・プリファレンス、および宗教プリファレンスなどのコ
ンテキスト的プリファレンスと、音楽、ダンス、ｅショッピング、およびソーシャル・ネ
ットワーキングなどの関心の領域とを含むが、これに限定されない。関心プロファイル・
セグメントを、その後に、さまざまな関心グループへのクラスタ化のために処理すること
ができる。もう１つの実施形態では、関心プロファイル全体を、さまざまな関心グループ
へのクラスタ化のために処理することができる。
【００２７】
　関心プロファイル・セグメントは、その後に、セマンティック表現と称するコンパクト
で意味論的に密な表現に変換される。関心プロファイル・セグメントのセマンティック表
現は、限定ではなく一例として、タグ・ベースの表現、オントロジ概念ベースの表現、お
よびトピック・ベースの表現を含む。たとえば、ソーシャル・ネットワーキング・サイト
「ｘｙｚ．ｃｏｍ」のＵＲＬに対応する関心プロファイルを、セマンティック表現「ソー
シャル・ネットワーキング・サイト」に変換することができる。
【００２８】
　そのために、ユーザ・デバイスは、匿名通信チャネルを介して、関心プロファイル・セ
グメントを対応するセマンティック表現に変換するのに使用できる意味論的用語のリスト
または辞書を有するセマンティック・メタデータ・データベースと相互作用することがで
きる。一実施形態では、ユーザ・デバイスは、関心プロファイル・セグメントを対応する
セマンティック表現に変換するのに関心プロファイル・セグメントのそれぞれに対応する
意味論的用語を識別することができるセマンティック・メタデータ・データベースに関心
プロファイル・セグメントを提供することができる。もう１つの実施形態では、ユーザ・
デバイスは、セマンティック・メタデータ・データベースから意味論的用語のリストを取
得し、その後、対応するセマンティック表現を取得するために関心プロファイル・セグメ
ントと一致する意味論的用語を識別することができる。もう１つの実施形態では、ユーザ
・デバイス自体が、エンド・ユーザによってブラウズされたウェブ・ページから抽出され
た意味論的用語を有するメタデータを含むことができる。前記実施形態では、ユーザ・デ
バイスは、意味論的用語の語彙をお互いと共有するように構成され、その結果、異なるユ
ーザ・デバイスによって生成されたセマンティック表現が、同一の用語を使用して表現さ
れ、したがって、比較可能になる。
【００２９】
　そのように取得されたセマンティック表現に、クラスタ識別子を割り当てて、エンド・
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ユーザを関連付けることができる関心グループを識別することができる。クラスタ識別子
を、局所性鋭敏型ハッシュ（ＬＳＨ）の技法を使用して割り当てることができる。ＬＳＨ
技法は、セマンティック表現と、ユーザ・デバイスのそれぞれで生成されるランダム・ベ
クトルの共通シーケンスなどのランダム値によって定義されるハッシュ関数の集合とを使
用して、セマンティック表現のそれぞれを対応するハッシュ符号すなわちクラスタ識別子
に変換することを含む。ユーザ・デバイスでのクラスタ識別子の割当は、関心プロファイ
ルがリモート・ノードと共有されないので、プライバシ保護を提供するのを容易にする。
さらに、ＬＳＨ技法の使用は、クラスタ化をハッシュ符号の照合によって簡単に実行でき
るので、ユーザ・プロファイルのクラスタ化での効率を高めるのを助ける。さらに、セマ
ンティック・メタデータ・データベースの使用は、偽陰性および偽陽性の発生を減らすの
を助け、したがって、クラスタ化の効率を高める。したがって、セマンティック表現を生
成することによるプロファイル変換に関連するＬＳＨ技法によるクラスタ化の実行は、ク
ラスタ化での誤りの減少と共に、プライバシ保護の提供を容易にする。
【００３０】
　そのように取得されたクラスタ識別子を、ユーザ・デバイスを１つまたは複数のクラス
タすなわちクラスタ識別子に対応する関心グループにクラスタ化するのに使用することが
できる。さらに、クラスタ識別子は、１つまたは複数のリモート・ノード、たとえば、中
央アグリゲータ、関心グループ・アグリゲータ、および別のユーザ・デバイスに、通信チ
ャネル、たとえば匿名通信チャネルを介して提供される。
【００３１】
　一実装形態では、ユーザ・デバイスと通信するリモート・ノードを、ユーザ・デバイス
をそれに使用できるアプリケーションまたは推奨ベースのサービスのタイプに依存して選
択することができる。たとえば、協調フィルタリング・アプリケーションの場合に、リモ
ート・ノードを、中央アグリゲータとすることができ、各中央アグリゲータは、少なくと
も１つのクラスタすなわち、映画、ダンス、ｅショッピング、ソーシャル・ネットワーキ
ング・サイト、またはその組合せなどの関心グループに対応する。したがって、ユーザ・
デバイスは、クラスタ識別子のそれぞれを、対応する関心グループ内の関心グループの関
心分野の後に最高ランキングのすなわちトップ・ランクの関心分野を中央アグリゲータが
識別することを可能にするために、ユーザの関心プロファイルと一緒に対応する中央アグ
リゲータに提供することができる。たとえば、「音楽」に関する関心グループの責任を負
う中央アグリゲータは、対応するクラスタ識別子を有するすべてのユーザ・デバイスの関
心プロファイルを受信することができる。中央アグリゲータは、その後、たとえば大多数
、たとえば９０％のエンド・ユーザの関心プロファイルに存在することのゆえに、高くラ
ンキングされる他の関心分野または関心を識別するために、ユーザ・プロファイルを分析
することができる。たとえば、中央アグリゲータは、最高ランキングの関心として「ダン
ス」を識別することができ、したがって、関心分野「ダンス」の責任を負う中央アグリゲ
ータからダンスに対応する推奨を取得することができる。したがって、中央アグリゲータ
は、クラスタ「音楽」に対応するクラスタ内に存在するすべてのユーザ・デバイスに、音
楽ならびにダンスに関するコンテンツおよび推奨を提供することができる。したがって、
中央アグリゲータは、ユーザの関心だけではなく、関心グループ内で高くランキングされ
ている新しい関心または項目にも関するコンテンツおよび推奨を提供することができる。
もう１つの実施形態では、中央アグリゲータを、関心グループの責任を負う中央アグリゲ
ータとして働く各ユーザ・デバイスに置換することができる。
【００３２】
　同様に、コンテンツベースの推奨アプリケーションの場合に、リモート・ノードを、関
心グループ・アグリゲータとすることができ、各関心グループ・アグリゲータは、少なく
とも１つのクラスタすなわち、映画、ダンス、ｅショッピング、ソーシャル・ネットワー
キング・サイトなどの関心グループに対応する。ユーザ・デバイスは、その場合に、クラ
スタ識別子に対応する関心グループ・アグリゲータにクラスタ識別子およびセマンティッ
ク表現を送信するように構成され、これに基づいて、関心グループ・アグリゲータは、ク
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ラスタ識別子に対応するコンテンツを提供することができる。
【００３３】
　さらに、ピアツーピア通信を含むアプリケーションでは、リモート・ノードを、他のユ
ーザ・デバイスとすることができる。そのようなアプリケーションでは、ユーザ・デバイ
スは、匿名通信チャネルを使用してユーザ・デバイスの間でのチャットおよびデータの交
換を可能にするために、類似するクラスタ識別子を有する他のユーザ・デバイスを識別す
るのにクラスタ識別子を使用することができる。匿名通信チャネルの使用は、クラスタ識
別子および他のデータが匿名通信チャネルを形成するさまざまな媒介物ノードを使用して
送信されるので、他のユーザまたはリモート・ノードが、クラスタ識別子を送信するエン
ド・ユーザを識別できないことを保証するのを助ける。
【００３４】
　したがって、本主題のシステムおよび方法は、ユーザ・デバイスでクラスタ識別子を関
心プロファイルに割り当てることによって、エンド・ユーザにプライバシを提供するのを
容易にする。ＬＳＨ技法を使用してユーザ・デバイスでクラスタ識別子を関心プロファイ
ルに割り当てることは、リモート・ノードがエンド・ユーザの関心プロファイルにアクセ
スすることなくリモート・ノードでの類似するユーザのクラスタ化を可能にし、したがっ
て、エンド・ユーザにプライバシ保護を提供する。さらに、セマンティック表現の生成に
関連してＬＳＨ技法を使用することは、セマンティック・メタデータ・データベースの使
用が偽陰性および偽陽性の発生を減らすのを助け、したがってクラスタ化の効率を高める
ので、プライバシが保護され、クラスタ化での誤りが減らされることを保証するのを助け
る。したがって、ユーザ・デバイスでのクラスタ識別子を提供することは、サービス・プ
ロバイダが関心プロファイルを分析する必要がなく、クラスタ識別子をコンテンツ・デー
タと照合するのに任意のコンテンツ・マッチング技法を使用することができるので、コン
テンツ・プロバイダがより高速で効率的にデータ分析を実行し、パーソナライズされたサ
ービスを提供するのを容易にする。さらに、クラスタ識別子の使用は、サービス・プロバ
イダが関心プロファイルを処理しまたは分析する必要がないので、サービス・プロバイダ
の端でコストを下げ、リソースを節約する。
【００３５】
　この説明および図面が、単に、本主題の原理を示すことに留意されたい。したがって、
当業者が、本明細書で明示的に説明されず、図示されないが、本主題の原理を実施し、そ
の趣旨および範囲に含まれるさまざまな配置を考案できることを了解されたい。さらに、
本明細書で列挙されるすべての例は、主に、当技術を促進するために本発明人によって貢
献される本主題および概念の原理を理解する際に読者を助ける教育的目的のみのためであ
ることが特に意図され、そのような具体的に列挙される例および条件への限定なしに解釈
されなければならない。さらに、本主題の原理、態様、および実施形態ならびにその特定
の例を列挙する本明細書のすべての言明は、その同等物を包含することが意図されている
。
【００３６】
　また、当業者は、本明細書で使用される時に、単語ｄｕｒｉｎｇ（～中に）、ｗｈｉｌ
ｅ（～の間に）、およびｗｈｅｎ（～時に）が、開始するアクションの際に瞬間的に行わ
れるアクションを意味する正確な用語ではなく、初期アクションとその初期アクションに
よって開始される反応との間に、伝搬遅延など、短いが穏当な遅延があってもよいことを
も了解するであろう。さらに、単語「ｃｏｎｎｅｃｔｅｄ（接続された）」および「ｃｏ
ｕｐｌｅｄ（結合された）」は、説明の明瞭さのために終始使用され、直接接続または間
接接続のいずれをも含むことができる。
【００３７】
　エンド・ユーザへのプライバシ保護のためにユーザ・プロファイルをクラスタ化するシ
ステムおよび方法が実施される形を、図１～４に関して詳細に説明した。プライバシ保護
を提供するためにユーザ・プロファイルをクラスタ化する説明されるシステムおよび方法
の諸態様を、任意の個数の異なるコンピューティング・システム、伝送環境、および／ま
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たは構成で実施することができるが、諸実施形態は、次の例示的なシステムの文脈で説明
される。
【００３８】
　図１に、本主題の実施形態による、データ分析とパーソナライズされたサービスへのア
クセスとを容易にしながらエンド・ユーザのプライバシを保護するためのユーザ・プロフ
ァイルのプライバシ保護されたクラスタ化のネットワーク環境１００実装形態を示す。ネ
ットワーク環境１００は、通信ネットワーク１０６を介してお互いおよびリモート・ノー
ド１０４と通信する、以下では集合的にユーザ・デバイス１０２と称し、個別にユーザ・
デバイス１０２と称する１つまたは複数のユーザ・デバイス１０２－１、１０２－２，…
、および１０２－Ｎを含む。
【００３９】
　通信ネットワーク１０６は、無線ネットワークまたは有線ネットワークと無線ネットワ
ークとの組合せとすることができる。通信ネットワーク１０６は、お互いに相互接続され
、単一の大きいネットワーク（たとえば、インターネットまたはイントラネット）として
機能する個々のネットワークの集合とすることができる。そのような個々のネットワーク
の例は、３ｒｄ　Ｇｅｎｅｒａｔｉｏｎ　Ｐａｒｔｎｅｒｓｈｉｐ　Ｐｒｏｊｅｃｔ（３
ＧＰＰ）、Ｌｏｎｇ　Ｔｅｒｍ　Ｅｖｏｌｕｔｉｏｎ（ＬＴＥ）、Ｇｌｏｂａｌ　Ｓｙｓ
ｔｅｍ　ｆｏｒ　Ｍｏｂｉｌｅ　Ｃｏｍｍｕｎｉｃａｔｉｏｎ（ＧＳＭ）ネットワーク、
Ｕｎｉｖｅｒｓａｌ　Ｍｏｂｉｌｅ　Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ　Ｓｙｓｔ
ｅｍ（ＵＭＴＳ）ネットワーク、Ｐｅｒｓｏｎａｌ　Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ　Ｓ
ｅｒｖｉｃｅ（ＰＣＳ）ネットワーク、時分割多元接続（ＴＤＭＡ）ネットワーク、符号
分割多元接続（ＣＤＭＡ）ネットワーク、Ｎｅｘｔ　Ｇｅｎｅｒａｔｉｏｎ　Ｎｅｔｗｏ
ｒｋ（ＮＧＮ）、公衆交換電話網（ＰＳＴＮ）、およびサービス総合ディジタル網（ＩＳ
ＤＮ）を含むが、これに限定されない。通信ネットワーク１０６は、ローカル・エリア・
ネットワーク（ＬＡＮ）、広域ネットワーク（ＷＡＮ）、インターネット、イントラネッ
ト、ピアツーピア・ネットワーク、および仮想プライベート・ネットワーク（ＶＰＮ）を
含む任意の公衆ネットワークまたは私有ネットワークとすることができ、ルータ、ブリッ
ジ、サーバ、コンピューティング・デバイス、ストレージ・デバイス、その他などのさま
ざまなネットワーク・デバイスを含むことができる。
【００４０】
　ユーザ・デバイス１０２は、データ分析と、推奨サービス、パーソナライズされたコン
テンツ、パーソナライズされた検索／照会、ソーシャル・ネットワーク、データ・マイニ
ング、および他の関連するサービスなどのさまざまなパーソナライズされたサービスへの
アクセスとを容易にする、お互いまたはリモート・ノード１０４および分散サーバなどの
他のネットワーク・エンティティと通信するのにエンド・ユーザによって使用されるユー
ザ機器（ＵＥ）と定義することができる。ユーザ・デバイス１０２の例は、限定なしに、
ラップトップもしくは他のポータブル・コンピュータ、デスクトップ・コンピュータ、ノ
ートブック、ネットワーク・コンピュータ、携帯電話機、ハンドヘルド・デバイス、携帯
情報端末、ワークステーション、メインフレーム・コンピュータ、セット・トップ・ボッ
クス、メディア・プレイヤ、中央ディレクトリ・サーバ、データベース・サーバ、ファイ
ル・サーバ、印刷サーバ、ウェブ・サーバ、アプリケーション・サーバ、および類似物な
どのコンピューティング・デバイスを含むことができる。ユーザ・デバイス１０２のそれ
ぞれは、ユーザ・デバイス１０２が結合される通信ネットワーク１０６によって定義され
る通信プロトコルに作用する。さらに、ユーザ・デバイス１０２は、以下で集合的に通信
チャネル１０８と称する通信チャネル１０８－１、１０８－２、１０８－３、１０８－４
、１０８－５…、１０８－ｎのうちの１つまたは複数を使用して通信ネットワーク１０６
を介してお互いまたはリモート・ノード１０４などの他のネットワーク・エンティティと
相互作用するように構成される。一実装形態では、通信チャネル１０８を、ユーザ・デバ
イス１０２の間およびユーザ・デバイス１０２とリモート・ノード１０４などの他のネッ
トワーク・エンティティとの間の匿名通信をサポートするために、たとえばＴＯＲなどの
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オニオン・ルーティング・フレームワークに基づいて構成された匿名通信チャネルとする
ことができる。
【００４１】
　リモート・ノード１０４を、ラップトップ・コンピュータ、デスクトップ・コンピュー
タ、ノートブック、ワークステーション、メインフレーム・コンピュータ、サーバ、およ
び類似物など、さまざまなコンピューティング・デバイスとして実施することができる。
リモート・ノード１０４は、エンティティとして図示されているが、リモート・ノード１
０４を、各ノードをラップトップ・コンピュータ、デスクトップ・コンピュータ、ノート
ブック、ワークステーション、メインフレーム・コンピュータ、サーバ、および類似物な
どのコンピューティング・デバイスとして実施することができるネットワークを介して分
散された複数の媒介物ノードを含む分散コンピューティング・システムとして実施するこ
ともできる。さらに、媒介物ノードを、通信およびデータの交換のために中間ネットワー
ク（この図には図示せず）を介して接続することができる。さらに、リモート・ノード１
０４の例は、中央アグリゲータ、関心グループ・アグリゲータ、およびユーザ・デバイス
１０２を含むが、これに限定されない。
【００４２】
　一実装形態では、ユーザ・デバイス１０２と通信するリモート・ノード１０４を、ユー
ザ・デバイス１０２をそれに使用できるアプリケーションまたは推奨ベースのサービスの
タイプに依存して選択することができる。たとえば、協調フィルタリング・アプリケーシ
ョンの場合に、リモート・ノード１０４を、中央アグリゲータとすることができ、同様に
、コンテンツベースの推奨アプリケーションの場合に、リモート・ノード１０４を、関心
グループ・アグリゲータとして実施することができる。
【００４３】
　一実施形態では、エンド・ユーザの関心プロファイルは、エンド・ユーザのアクティビ
ティに基づいて生成され、ユーザ・デバイス１０２によってローカルに保存される。たと
えば、エンド・ユーザの関心プロファイルを、エンド・ユーザに対応するプロファイル・
データに基づいて生成することができる。プロファイル・データは、たとえば、エンド・
ユーザによって訪問されたウェブサイト、エンド・ユーザによって再生されたかダウンロ
ードされた曲またはビデオ、エンド・ユーザによって使用された製品もしくはエンド・ユ
ーザによって役立てられたか再検討されたサービスなどを示すことができる。生成された
関心プロファイルに基づいて、クライアント・デバイスは、エンド・ユーザを１つまたは
複数の事前定義の関心グループに分類する。関心グループは、類似する関心および選択を
共有するエンド・ユーザのグループと理解することができる。
【００４４】
　そのために、ユーザ・デバイス１０２は、プロファイル変換モジュール１１０とクラス
タ識別子モジュール１１２とを含む。プロファイル変換モジュール１１０は、関心プロフ
ァイルを、セマンティック表現と称するコンパクトで意味論的に密な表現に変換するよう
に構成される。セマンティック表現は、限定ではなく例として、タグ・ベースの表現、オ
ントロジ概念ベースの表現、およびトピック・ベースの表現を含む。一実施形態では、完
全な関心プロファイルを、プロファイル変換モジュール１１０によってセマンティック表
現に変換することができる。もう１つの実施形態では、以下で関心プロファイル・セグメ
ントと称する関心プロファイルのセグメントを、セマンティック表現に変換することがで
きる。本明細書の説明は、関心プロファイル・セグメントを参照するが、当業者によって
理解されるように、この方法およびシステムを、多少の変更は伴うが、完全な関心プロフ
ァイルを変換するために実施することができる。
【００４５】
　関心プロファイルを変換するために、プロファイル変換モジュール１１０は、関心プロ
ファイル・セグメントのそれぞれに関するメタデータを取得するために通信チャネル１０
８－１を介してセマンティック・メタデータ・データベース１１４などのデータベースと
相互作用することができる。セマンティック・メタデータ・データベース１１４は、関心
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プロファイル・セグメントを対応するセマンティック表現に変換するのに使用することが
できる意味論的用語のリストを有する辞書と理解することができる。意味論的用語は、そ
の広義の意味または定義に基づいてエンド・ユーザのさまざまな関心分野を識別する用語
と理解することができ、したがって、各関心分野の概念に基づいてさまざまな関心プロフ
ァイルの効率的で誤りのない照合に使用することができる。関心分野の例は、専門的関心
、レジャー・プリファレンス、および宗教プリファレンスなどのコンテキスト的プリファ
レンスと、音楽、ダンス、ｅショッピング、およびソーシャル・ネットワーキングなどの
関心の領域とを含むが、これに限定されない。たとえば、ソーシャル・ネットワーキング
・サイト「ｘｙｚ．ｃｏｍ」の２つの異なるＵＲＬに対応する関心プロファイルを、ＵＲ
Ｌが異なるバージョンであり、したがって構文的に異なるにも関らず、意味論的用語「ソ
ーシャル・ネットワーキング・サイト」と照合することができる。セマンティック・メタ
データ・データベース１１４は、ユーザ・デバイス１０２の外部であるものとして図示さ
れているが、セマンティック・メタデータ・データベース１１４を、他の実施形態ではユ
ーザ・デバイス１０２の内部とすることができることを理解されたい。さらに、横の場合
に、セマンティック・メタデータ・データベースを、ユーザ・デバイスの間で語彙および
用語を交換することによって、ユーザ・デバイスにまたがって一致させることができる。
【００４６】
　プロファイル変換モジュール１１０によってそのように生成されたセマンティック表現
を、セマンティック表現のそれぞれにクラスタ識別子を割り当てるためにクラスタ識別子
モジュール１１２に提供することができる。クラスタ識別子は、クラスタすなわちエンド
・ユーザを関連付けることができるクラスタ識別子に対応する関心グループを効率的に識
別するのに使用できる関心グループ識別符号と理解することができる。クラスタ識別子モ
ジュール１１２を、クラスタ識別子を割り当てるためにＬＳＨの技法を使用するように構
成することができる。ＬＳＨ技法を、クラスタ識別子モジュール１１２によって、セマン
ティック表現のそれぞれを対応するハッシュ符号すなわちクラスタ識別子に変換するのに
使用することができる。そのために、クラスタ識別子モジュール１１２は、ユーザ・デバ
イス１０２のそれぞれで生成されるランダム・ベクトルの共通シーケンスなどのランダム
値によって定義されるハッシュ関数の集合を利用する。
【００４７】
　一実装形態では、ハッシュ関数は、クラスタ識別がすべてのユーザ・デバイス１０２に
よって均一に行われることを保証するためにすべてのユーザ・デバイス１０２によってア
クセス可能なランダム・シード・ジェネレータ（この図には図示せず）などの中央エンテ
ィティからクラスタ識別子モジュール１１２によって取得される。もう１つの実装形態で
は、クラスタ識別子モジュール１１２を、たとえば中央エンティティから取得されたシー
ド生成関数に基づいてハッシュ関数を生成するように構成することができる。したがって
、ユーザ・デバイス１０２でクラスタ識別子を割り当てることは、関心プロファイルがリ
モート・ノードと共有されないので、プライバシ保護を提供するのを容易にする。したが
って、セマンティック表現を生成することによるプロファイル変換に関連するＬＳＨ技法
によるクラスタ化の実行は、クラスタ化での誤りの減少と共に、プライバシ保護の提供を
容易にする。
【００４８】
　このように取得されたクラスタ識別子を、ユーザ・デバイス１０２すなわちエンド・ユ
ーザのユーザ・プロファイルを１つまたは複数のクラスタにクラスタ化するのに使用する
ことができる。さらに、クラスタ識別子モジュール１１２は、推奨サービスの提供または
ピアツーピア通信に関するクラスタ化など、１つまたは複数のサービスに関して通信チャ
ネル１０８を介して１つまたは複数のリモート・ノード１０４にクラスタ識別子を提供す
る。ユーザ・デバイス１０２が利用することを望む可能性があるアプリケーションまたは
推奨ベースのサービスのタイプに基づいて、ユーザ・デバイス１０２と通信するリモート
・ノード１０４は、中央アグリゲータおよび関心グループ・アグリゲータの中から変化す
ることができる。代替案では、ユーザ・デバイス１０２は、お互いと通信することができ
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、各ユーザ・デバイス１０２は、他のユーザ・デバイス１０２のリモート・ノードとして
働く。
【００４９】
　たとえば、協調フィルタリング・アプリケーションの場合に、リモート・ノードを、中
央アグリゲータとすることができ、各中央アグリゲータは、少なくとも１つのクラスタす
なわち、映画、ダンス、ｅショッピング、ソーシャル・ネットワーキング・サイト、およ
びその組合せなどの関心グループに対応する。その場合のリモート・ノード１０４は、グ
ループに対応する関心分野だけではなく、クラスタのメンバであるエンド・ユーザの他の
トップ・レーティングのすなわち高くランキングされた関心分野にも関する推奨をクラス
タの各メンバに提供するように構成される。もう１つの実施形態では、中央アグリゲータ
として働くリモート・ノード１０４を、取り除くことができ、各ユーザ・デバイス１０２
は、関心グループの責任を負う中央アグリゲータとして働く。
【００５０】
　同様に、コンテンツベースの推奨アプリケーションの場合に、リモート・ノード１０４
を、１つまたは複数の関心グループ・アグリゲータとして実施することができ、各関心グ
ループ・アグリゲータは、映画、ダンス、ｅショッピング、ソーシャル・ネットワーキン
グ・サイトなどの少なくとも１つのクラスタに対応する。さらに、ピアツーピア通信を含
むアプリケーションでは、リモート・ノード１０４を、もう１つの他のユーザ・デバイス
とすることができる。そのようなアプリケーションでは、ユーザ・デバイス１０２は、類
似するクラスタ識別子を有する他のユーザ・デバイス１０２を識別するのにクラスタ識別
子を使用することができる。
【００５１】
　したがって、本主題のシステムおよび方法は、ユーザ・デバイスで関心プロファイルに
クラスタ識別子を割り当てることによって、エンド・ユーザにプライバシを提供するのを
容易にする。
【００５２】
　図２に、本主題の実施形態による、ユーザ・プロファイルのプライバシ保護されたクラ
スタ化を実施するユーザ・デバイス１０２のコンポーネントを示す。前記実施形態では、
ユーザ・デバイス１０２は、１つまたは複数のプロセッサ２０２、Ｉ／Ｏインターフェー
ス２０４、およびプロセッサ２０２に結合されたメモリ２０６を含む。プロセッサ２０２
を、１つまたは複数のマイクロプロセッサ、マイクロコンピュータ、マイクロコントロー
ラ、ディジタル信号プロセッサ、中央処理装置、状態機械、論理回路網、および／または
動作命令に基づいて信号を操作する任意のデバイスとして実施することができる。プロセ
ッサ２０２を、単一の処理ユニットまたは、すべてが複数のコンピューティング・ユニッ
トを含むこともできる複数のユニットとすることができる。他の能力の中でも、プロセッ
サ２０２は、メモリ２０６に格納されたコンピュータ可読命令を取り出し、実行するよう
に構成される。
【００５３】
　「プロセッサ」としてラベルを付けられたすべての機能ブロックを含む図面に示された
さまざまな要素の機能を、専用ハードウェアならびに適当なソフトウェアに関連してソフ
トウェアを実行することのできるハードウェアの使用を介して提供することができる。プ
ロセッサによって提供される時に、単一の専用プロセッサ、単一の共有されるプロセッサ
、またはそのうちのいくつかを共有できる複数の個別のプロセッサによって機能を提供す
ることができる。さらに、用語「プロセッサ」の明示的使用は、ソフトウェアを実行でき
るハードウェアを排他的に指すと解釈されてはならず、限定なしに、暗黙のうちにディジ
タル信号プロセッサ（ＤＳＰ）ハードウェア、ネットワーク・プロセッサ、特定用途向け
集積回路（ＡＳＩＣ）、フィールド・プログラマブル・ゲート・アレイ（ＦＰＧＡ）、ソ
フトウェアを格納する読取り専用メモリ（ＲＯＭ）、ランダム・アクセス・メモリ（ＲＡ
Ｍ）、および不揮発性ストレージを含むことができる。通常のおよび／またはカスタムの
他のハードウェアを含めることもできる。
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【００５４】
　Ｉ／Ｏインターフェース２０４は、さまざまなソフトウェア・インターフェースおよび
ハードウェア・インターフェース、たとえば、キーボード、マウス、外部メモリ、プリン
タ、その他などの周辺デバイスのインターフェースを含むことができる。さらに、Ｉ／Ｏ
インターフェース２０４は、ユーザ・デバイス１０２が通信ネットワーク１０６を介して
通信することを可能にすることができ、ウェブ・サーバおよび外部データベースなどの他
のコンピューティング・デバイスにユーザ・デバイス１０２を接続するための１つまたは
複数のポートを含むことができる。Ｉ／Ｏインターフェース２０４は、ＬＡＮ、ケーブル
、その他などの有線ネットワークおよびＷＬＡＮ、セルラ、衛星、その他などの無線ネッ
トワークを含むネットワークなど、さまざまなプロトコルおよびネットワーク内での複数
の通信を容易にすることができる。
【００５５】
　メモリ２０６は、たとえばスタティック・ランダム・アクセス・メモリ（ＳＲＡＭ）お
よびダイナミック・ランダム・アクセス・メモリ（ＤＲＡＭ）などの揮発性メモリならび
に／または読取り専用メモリ（ＲＯＭ）、消去可能プログラム可能ＲＯＭ、フラッシュ・
メモリ、ハード・ディスク、光ディスク、および磁気テープなどの不揮発性メモリを含む
、当技術分野で既知の任意のコンピュータ可読媒体を含むことができる。メモリ２０６は
、さらに、モジュール２０８およびデータ２１０を含むことができる。モジュール２０８
は、特定のタスクを実行するか特定の抽象データ型を実施する、ルーチン、プログラム、
オブジェクト、コンポーネント、データ構造などを含む。データ２１０は、とりわけ、モ
ジュール２０８のうちの１つまたは複数によって処理され、受け取られ、生成されるデー
タを格納するリポジトリとして働く。
【００５６】
　モジュール２０８は、さらに、関心プロファイル生成モジュール２１２、プロファイル
・セグメント化モジュール２１４、プロファイル変換モジュール１１０、クラスタ識別子
モジュール１１２、データ転送モジュール２１６、および他のモジュール２１８を含む。
他のモジュール２１８は、ユーザ・デバイス１０２のアプリケーションおよび機能を補足
するプログラムまたはコーディングされた命令、たとえば、オペレーティング・システム
内のプログラムを含むことができる。
【００５７】
　データ２１０は、プロファイル・データ２２０、変換されたプロファイル・データ２２
２、クラスタ識別子データ２２４、および他のデータ２２６を含む。他のデータ２２６は
、他のモジュール２１８内の１つまたは複数のモジュールの実行の結果として生成された
データを含むことができる。
【００５８】
　前に説明したように、ユーザ・デバイス１０２は、ユーザ・プロファイルをクラスタ化
するためにクラスタ識別子を計算することによって、エンド・ユーザにプライバシ保護を
提供するように構成される。一実施形態では、関心プロファイル生成モジュール２１２は
、プロファイル・データ２２０に基づいてユーザ・デバイス１０２のエンド・ユーザの関
心プロファイルを生成するように構成される。プロファイル・データ２２０は、たとえば
、エンド・ユーザによって訪問されたウェブサイト、エンド・ユーザによって再生された
かダウンロードされた曲またはビデオ、エンド・ユーザによって使用された製品もしくは
エンド・ユーザによって役立てられたか再検討されたサービスなどを示すことができる。
たとえば、関心プロファイル生成モジュール２１２は、エンド・ユーザによって検索され
たか見られたすべてのビデオ、エンド・ユーザによって訪問されたすべてのＵＲＬ、エン
ド・ユーザによって聞かれ、検索された音楽、およびエンド・ユーザによって探索された
他の関心分野に関する類似するデータの詳細を取得することができる。そのように生成さ
れた関心プロファイルを、プロファイル・データ２２０に格納することができる。プロフ
ァイル変換モジュール１１０は、その後、クラスタ識別子を割り当てるために、関心プロ
ファイルをセマンティック表現に変換することができる。前に議論したように、プロファ



(18) JP 5997379 B2 2016.9.28

10

20

30

40

50

イル変換モジュール１１０を、完全な関心プロファイルまたは関心プロファイル・セグメ
ントのいずれかをセマンティック表現に変換するように構成することができる。後者の場
合に、関心プロファイルは、プロファイル変換モジュール１１０によって変換される前に
、プロファイル・セグメント化モジュール２１４によってアクセスされ、セグメント化さ
れる。
【００５９】
　一実施形態では、プロファイル変換モジュール１１０は、関心プロファイルを複数の関
心プロファイル・セグメントにセグメント化するように構成され、各関心プロファイル・
セグメントは、特定の関心分野に対応する。一実装形態では、プロファイル変換モジュー
ル１１０は、関心プロファイルをセグメント化するためにエンド・ユーザの関心プロファ
イルを分析することができる。プロファイル変換モジュール１１０は、レジャー・プリフ
ァレンスおよび専門的関心などのコンテキスト的プリファレンスまたは音楽、ダンス、ｅ
ショッピング、およびソーシャル・ネットワーキングなどの関心の明示的な領域のいずれ
かに基づいて、関心プロファイルを関心プロファイル・セグメントにセグメント化するこ
とができる。このように取得された関心プロファイル・セグメントを、プロファイル変換
モジュール１１０に提供することができる。
【００６０】
　プロファイル変換モジュール１１０は、ユーザ・デバイス１０２の内部または外部とす
ることができるセマンティック・メタデータ・データベース１１４内で提供されるメタデ
ータに基づいて、関心プロファイル・セグメントまたは完全な関心プロファイルを対応す
るセマンティック表現に変換する。一実施形態では、プロファイル変換モジュール１１０
は、関心プロファイル・セグメントをセマンティック・メタデータ・データベース１１４
に提供することができる。セマンティック・メタデータ・データベース１１４は、その場
合に、関心プロファイル・セグメントのそれぞれに対応する意味論的用語を識別し、これ
を、関心プロファイル・セグメントを対応するセマンティック表現に変換するためにプロ
ファイル変換モジュール１１０に提供することができる。もう１つの実施形態では、プロ
ファイル変換モジュール１１０は、セマンティック・メタデータ・データベース１１４か
ら意味論的用語のリストを取得することができる。プロファイル変換モジュール１１０を
、その場合に、対応するセマンティック表現を取得するために、意味論定期用語のリスト
から、関心プロファイル・セグメントと一致する意味論的用語を識別するように構成する
ことができる。
【００６１】
　もう１つの実施形態では、プロファイル変換モジュール１１０は、ユーザ・デバイス１
０２のエンド・ユーザによって訪問されたウェブ・ページから抽出されたタグなどのメタ
データを使用して、関心プロファイル・セグメントまたは完全な関心プロファイルにタグ
付けすることによって、セマンティック表現を生成することができる。そのようなローカ
ルに抽出されたタグを、内部セマンティック・メタデータとしてユーザ・デバイス１０２
の他のデータ２２６に格納することができる。前記実施形態では、ユーザ・デバイスは、
意味論的用語の語彙をお互いと共有するように構成され、その結果、異なるユーザ・デバ
イスによって生成されたセマンティック表現が、同一の用語を使用して表現され、したが
って、比較可能になる。セマンティック・メタデータ・データベースの使用は、偽陰性お
よび偽陽性の発生を減らすのを助け、したがって、クラスタ化の効率を高める。このよう
に取得されたセマンティック表現を、変換されたプロファイル・データ２２２内に格納し
、さらなるクラスタ化のためにセマンティック表現のそれぞれにクラスタ識別子を割り当
てるためにクラスタ識別子モジュール１１２によってアクセスすることができる。
【００６２】
　クラスタ識別子モジュール１１２は、図１で説明したように、エンド・ユーザのプロフ
ァイルのクラスタ化を可能にするためにセマンティック表現のそれぞれにクラスタ識別子
を割り当てるように構成される。クラスタ識別子モジュール１１２は、セマンティック表
現にクラスタ識別子を割り当てるためにＬＳＨ技法を使用する。当業者によって理解され
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るように、ＬＳＨ技法では、２つのプロファイルのハッシュ衝突確率が、次式を使用して
表されるように２つのプロファイルの間の類似性に比例するので、２つの類似するオブジ
ェクトが、高い確率で同一の値にハッシュ化される。
　　Ｐｒ［ｈ（ｘ）＝ｈ（ｙ）］≠ｓｉｍ（ｘ，ｙ）……………（１）
ここで、ｘおよびｙは、２つのプロファイルであり、ｈ（）は、ＬＳＨ関数であり、ｓｉ
ｍ（）は、２つのプロファイルの間の類似性尺度である。さらに、ＬＳＨ技法の機能性を
達成するために、類似するハッシュ関数が、ＬＳＨ技法のためにユーザ・デバイス１０２
によって使用されることが保証される。
【００６３】
　クラスタ識別子モジュール１１２は、クラスタ識別子すなわち類似する関心を有するエ
ンド・ユーザすなわち類似する関心プロファイルを有するエンド・ユーザの関心グループ
のラベルまたはグループｉｄとしてハッシュ関数によって生成された値を使用するように
構成される。そのために、クラスタ識別子モジュール１１２は、当初に、ランダム・シー
ド・ジェネレータなどの中央エンティティから、ハッシュ関数とも称するランダム・ベク
トルの集合を取得する。クラスタ識別子モジュール１１２は、その後、たとえばＬＳＨ技
法のコサイン類似性方法を使用する。前記方法では、クラスタ識別子モジュール１１２は
、セマンティック表現とランダム・ベクトルのそれぞれとの間の内積を取得し、セマンテ
ィック表現のクラスタ識別子としてハッシュ符号を取得するために内積の符号を連結する
。そのように取得されたクラスタ識別子を、クラスタ識別子データ２２４に格納すること
ができる。本明細書での説明は、ＬＳＨ技法のコサイン類似性方法を参照するが、当業者
によって理解されるように、この方法およびシステムを、ＬＳＨ技法の他の実装形態を使
用して実施することができる。セマンティック表現を生成することによるプロファイル変
換に関連するＬＳＨ技法によるクラスタ化の実行は、クラスタ化での誤りの減少と共に、
プライバシ保護の提供を容易にする。さらに、ＬＳＨ技法を使用してクラスタ化を実行す
る前にセマンティック表現を生成することは、リモート・ノード１０４がクラスタ・メン
バに対する線形検索を実行できないことを保証するのを助ける。
【００６４】
　データ転送モジュール２１６は、その後、たとえばサービス・プロバイダから推奨また
はコンテンツを受信するために、通信チャネル１０８を介してリモート・ノード１０４に
クラスタ識別子を送信する。一実装形態では、リモート・ノード１０４にクラスタ識別子
を転送する方法は、クラスタ化が実行されるアプリケーションに依存して変化することが
できる。たとえば、協調フィルタリング・アプリケーションの場合に、データ転送モジュ
ール２１６を、リモート・ノードがグループ推奨を提供するためにユーザ・プロファイル
を分析することを可能にするために、クラスタ識別子だけではなく、エンド・ユーザの関
心プロファイルをもリモート・ノード１０４に送信するように構成することができる。デ
ータ転送モジュール２１６を、その場合に、関心プロファイルをより小さいプロファイル
・スライスにスライスし、通信チャネル１０８などの異なる匿名通信チャネルを介して独
立にリモート・ノード１０４により小さいプロファイル・スライスのそれぞれを送信する
ように構成することができる。プロファイル・スライスは、プロファイル・セグメントと
は異なって、リモート・ノードがプロファイル・スライスを分析することを可能にするた
めに、セマンティック表現に変換されることなく送信される。匿名通信チャネルを介して
異なるスライスとしてユーザ・プロファイルを送信することは、リモート・ノード１０４
が関心プロファイルのスライスに基づいてエンド・ユーザを簡単に識別することができな
い可能性があるので、プライバシ保護を保証する。協調フィルタリング・アプリケーショ
ンのもう１つの実施形態では、リモート・ノード１０４を置換することができ、各ユーザ
・デバイス（１０２）を、関心グループの責任を負う中央アグリゲータとして働くように
構成することができる。
【００６５】
　さらに、コンテンツベースの推奨アプリケーションの場合に、データ転送モジュール２
１６を、サービス・プロバイダによって提供される推奨サービスまたは分析サービスを利
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用するためにリモート・ノード１０４にクラスタ識別子およびセマンティック表現を送信
するように構成することができる。ピアツーピア通信の場合と同様に、データ転送モジュ
ール２１６を、ユーザ・デバイス１０２の間でのチャットおよびデータの交換を可能にす
るために、類似するクラスタ識別子を有する他のユーザ・デバイス１０２を識別するよう
に構成することができる。他のユーザ・デバイス１０２を識別する際に、データ転送モジ
ュール２１６を、他のユーザ・デバイスの間で匿名メッセージング・チャネルおよび匿名
チャット・チャネルまたは匿名検索ブロードキャスト・チャネルを送信確立するように構
成することができる。アプリケーションのそれぞれでのデータ転送モジュール２１６の働
きを、図３（ａ）、３（ｂ）、および３（ｃ）でアプリケーションを説明しながらより詳
細に説明する。
【００６６】
　図３（ａ）、３（ｂ）、および３（ｃ）に、それぞれ、本主題の実施形態による、ユー
ザ・プロファイルのプライバシ保護されたクラスタ化を実施するさまざまなアプリケーシ
ョンの例示的なネットワーク環境実装形態３００、３０２、および３０４を示す。
【００６７】
　図３（ａ）に、クラスタのメンバにグループ推奨を提供する協調フィルタリング・アプ
リケーションのユーザ・プロファイルのプライバシ保護されたクラスタ化を実施するネッ
トワーク環境３００を示す。協調フィルタリング・アプリケーションの前記実施形態では
、リモート・ノード１０４は、映画、ダンス、ｅショッピング、ソーシャル・ネットワー
キング・サイトなどの少なくとも１つのクラスタに対応する中央アグリゲータとして実施
される。したがって、ユーザ・デバイス１０２は、対応する関心グループ内の関心グルー
プの関心分野の後に最高ランキングのすなわちトップ・ランクの関心分野を中央アグリゲ
ータが識別することを可能にするために、エンド・ユーザの関心プロファイルと一緒に対
応する中央アグリゲータにクラスタ識別子のそれぞれを提供することができる。
【００６８】
　一実施形態では、データ転送モジュール２１６は、リモート・ノード１０４によって受
信されるさまざまなプロファイル・セグメントの間のアンリンカビリティ（ｕｎｌｉｎｋ
ａｂｉｌｉｔｙ）を保証するために、関心プロファイルをさまざまな通信チャネル１０８
を介して通信され得るより小さい独立のスライスにスライス化するように構成される。ア
ンリンカビリティの提供は、リモート・ノード１０４が、異なるプロファイル・セグメン
トが同一のユーザまたは異なるユーザに属するかどうかを識別することができないことを
保証する。データ転送モジュール２１６は、エンド・ユーザの関心プロファイルのスライ
ス自体が、完全な関心プロファイルを構成し、エンド・ユーザのアイデンティティを推論
するのに使用できる十分なプロファイル情報を含まないことを保証する。もう１つの実施
形態では、関心プロファイル全体を、単一のスライスとしてリモート・ノード１０４に送
信することができる。
【００６９】
　さらに、関心プロファイル・スライスおよびクラスタ識別子のそれぞれは、匿名性を保
証する機構を使用するネットワーク、たとえばオニオン・ルーティングを実施するネット
ワーク上の匿名通信チャネルを介してデータ転送モジュール２１６によって送信される。
一実装形態では、オニオンルーティング・パスが確立され、ここで、データ転送モジュー
ル２１６は、オニオンルーティング・パスの出口ノードの公開鍵を用いて、エンド・ユー
ザに関するプロファイル情報のスライスおよびクラスタ識別子を暗号化する。エンド・ユ
ーザに関するプロファイル情報のさまざまなスライスおよびクラスタ識別子は、出口ノー
ドに達する前に、１つまたは複数の中間ノードを介して送信される。出口ノードは、情報
を暗号化解除し、これをリモート・ノード１０４に送信する。
【００７０】
　さらに、ユーザ・プライバシを保証するために、データ転送モジュール２１６を、エン
ド・ユーザのアイデンティティをリモート・ノード１０４に明らかにする可能性があるＵ
ＲＬなど、個人的に識別可能な情報を有するすべてのデータを関心プロファイルから除去
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するように構成することができる。
【００７１】
　エンド・ユーザの関心プロファイルおよびクラスタ識別子を受信した時に、リモート・
ノード１０４は、リモート・ノード１０４に対応するクラスタ内にクラスタ化されたエン
ド・ユーザの最高のまたは１つもしくは複数の高くランキングされた関心を判定するため
に関心プロファイルを分析する。たとえば、関心グループ「ソーシャル・ネットワーキン
グ」の責任を負うリモート・ノード１０４は、クラスタ「ソーシャル・ネットワーキング
」に対応するクラスタ識別子を有するすべてのユーザ・デバイスの関心プロファイルを受
信することができる。リモート・ノード１０４は、その後、高くランキングされた他の関
心を識別するためにユーザ・デバイス１０２のユーザ・プロファイルを分析することがで
きる。たとえば「ニュース」を最高ランキングの関心として識別する時に、リモート・ノ
ード１０４は、関心分野「ニュース」の責任を負う中央アグリゲータから「ニュース」に
対応する推奨を取得することができる。したがって、リモート・ノード１０４は、ソーシ
ャル・ネットワーキングならびにニュースに関するコンテンツおよび推奨を、クラスタ「
ソーシャル・ネットワーキング」に対応するクラスタ内に存在するすべてのユーザ・デバ
イス１０２に提供することができる。
【００７２】
　協調フィルタリング・アプリケーションのもう１つの実施形態では、中央アグリゲータ
として働くリモート・ノード１０４を除去することができ、各ユーザ・デバイス１０２は
、関心グループの責任を負う中央アグリゲータとして働く。そのために、データ転送モジ
ュール２１６は、エンド・ユーザの関心グループの中央アグリゲータ・ノードの少なくと
も部分的イメージを維持するように構成される。前記実施形態では、類似する関心プロフ
ァイルを有するエンド・ユーザを、当業者に既知のように、従来のゴシップ・ベースのラ
ンダム・ピアリング・プロトコルに基づいて識別することができる。したがって、データ
転送モジュール２１６を、類似するクラスタ識別子すなわち類似する関心グループを有す
るエンド・ユーザを識別するために、すべてのユーザ・デバイス１０２のクラスタ識別子
を送信し、受信するように構成することができる。
【００７３】
　図３（ｂ）に、コンテンツベースの推奨アプリケーションに関するユーザ・プロファイ
ルのプライバシ保護されたクラスタ化を実施するネットワーク環境３０２を示す。前記実
施形態では、リモート・ノード１０４は、１つまたは複数の関心グループ・アグリゲータ
として実施され、各関心グループ・アグリゲータは、映画、ダンス、ｅショッピング、ソ
ーシャル・ネットワーキング・サイトなど、少なくとも１つのクラスタに対応する。
【００７４】
　データ転送モジュール２１６は、その場合に、通信チャネル１０８などの匿名通信チャ
ネルを介してリモート・ノード１０４にクラスタ識別子およびセマンティック表現を送信
するように構成される。そのために、データ転送モジュール２１６は、オニオンルーティ
ング・パスを確立し、データ転送モジュール２１６は、図３（ａ）で説明したように、エ
ンド・ユーザに関するクラスタ識別子をオニオンルーティング・パスの出口ノードの公開
鍵を用いて暗号化する。リモート・ノード１０４は、その場合に、周知のコンテンツ照合
技法のいずれかを使用してクラスタ識別子を関心分野のリストと照合することによって、
クラスタ識別子によって表される関心分野に関する推奨またはコンテンツを選択するよう
に構成される。たとえば、エンド・ユーザ、たとえばユーザＡが、関心分野「書籍」を有
するクラスタに属する場合に、サービス・プロバイダは、最新のベスト・セラーのリスト
をユーザＡに提供することができる。
【００７５】
　図３（ｃ）に、ピアツーピア通信に関するアプリケーションに関してユーザ・プロファ
イルのプライバシ保護されたクラスタ化を実施するネットワーク環境３０４を示す。前記
実施形態では、ユーザ・デバイス１０２が、プライバシ保護された環境内でお互いと相互
作用するためにクラスタ化を使用するので、リモート・ノード１０４は除去される。その
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ようなアプリケーションでは、ユーザ・デバイス１０２は、類似するクラスタ識別子を有
する他のユーザ・デバイス１０２を識別するのにクラスタ識別子を使用することができる
。データ転送モジュール２１６は、その場合に、他のユーザ・デバイス１０２に通信チャ
ネル１０８などの匿名通信チャネルを介してクラスタ識別子を送信するように構成される
。データ転送モジュール２１６は、クラスタ識別子を送信し、類似するクラスタ識別子を
有するユーザ・デバイス１０２を識別するのに、ゴシップ・ベースのランダム・ピアリン
グ・プロトコルを使用する。共通のクラスタ識別子を有するユーザ・デバイス１０２は、
その後、そのアイデンティティまたは個人情報を明らかにせずにユーザ・デバイスの間で
のチャットおよびデータの交換を可能にするために、たとえばＴＯＲなどのオニオン・ル
ーティング・フレームワークを使用して、お互いに匿名で接続することができる。
【００７６】
　図４に、本主題の実施形態による、エンド・ユーザにプライバシ保護を提供するための
ユーザ・プロファイルのプライバシ保護されたクラスタ化の方法を示す。この方法が説明
される順序は、限定として解釈されることを意図されたものではなく、任意の個数の説明
される方法ブロックを任意の順序で組み合わせて、方法４００または任意の代替方法を実
施することができる。さらに、本明細書で説明される主題の趣旨および範囲から逸脱せず
に、個々のブロックをこの方法から削除することができる。さらに、この方法を、任意の
適切なハードウェア、ソフトウェア、ファームウェア、またはその組合せで実施すること
ができる。
【００７７】
　方法を、コンピュータ実行可能命令の全般的な文脈で説明することができる。一般に、
コンピュータ実行可能命令は、特定の機能を実行するか特定の抽象データ型を実施するル
ーチン、プログラム、オブジェクト、コンポーネント、データ構造、手続き、モジュール
、関数などを含むことができる。この方法を、機能が通信ネットワークを介してリンクさ
れたリモート処理デバイスによって実行される分散コンピューティング環境で実践するこ
ともできる。分散コンピューティング環境では、コンピュータ実行可能命令を、メモリ・
ストレージ・デバイスを含む、ローカルとリモートとの両方のコンピュータ記憶媒体内に
配置することができる。
【００７８】
　当業者は、この方法のステップを、プログラムされたコンピュータによって実行できる
ことをたやすく了解する。本明細書では、いくつかの実施形態は、プログラム記憶デバイ
ス、たとえば、機械可読またはコンピュータ可読であり、命令の機械実行可能またはコン
ピュータ実行可能なプログラムを符号化するディジタル・データ記憶媒体を包含すること
も意図され、前記命令は、説明される方法のステップの一部またはすべてを実行する。プ
ログラム記憶デバイスは、たとえば、ディジタル・メモリ、磁気ディスクまたは磁気テー
プなどの磁気記憶媒体、ハード・ドライブ、または光学的に可読のディジタル・データ記
憶媒体とすることができる。実施形態は、例示的な方法の前記ステップを実行するように
構成された通信ネットワークと通信デバイスとの両方を包含することも意図されている。
【００７９】
　ブロック４０２では、エンド・ユーザに対応するプロファイル・データが、ユーザ・デ
バイス、たとえばユーザ・デバイス１０２によって取得される。一実装形態では、プロフ
ァイル・データを、エンド・ユーザによって訪問されたウェブサイト、エンド・ユーザに
よって再生されたかダウンロードされた曲またはビデオ、エンド・ユーザによって使用さ
れた製品もしくはエンド・ユーザによって役立てられたか再検討されたサービスなどに基
づいて取得することができる。関心プロファイル生成モジュール、たとえば関心プロファ
イル生成モジュール２１２を、エンド・ユーザによって検索されたか見られたすべてのビ
デオ、エンド・ユーザによって訪問されたすべてのＵＲＬ、エンド・ユーザによって行わ
れたすべての照会、およびエンド・ユーザによって探索された他の関心分野に関する類似
するデータの詳細を取得するように構成することができる。そのように生成された関心プ
ロファイルを、プロファイル・データとして格納することができる。



(23) JP 5997379 B2 2016.9.28

10

20

30

40

50

【００８０】
　ブロック４０４では、プロファイル・データが、１つまたは複数の関心プロファイル・
セグメントにセグメント化される。一実装形態では、プロファイル・セグメント化モジュ
ール２１４などのプロファイル・セグメント化モジュールが、関心プロファイルを、関心
プロファイル・セグメントと称される複数のセグメントにセグメント化するように構成さ
れる。関心プロファイル・セグメントは、各セグメントが特定の関心分野に対応する、関
心プロファイルの独立のセグメントと理解することができる。関心分野の例は、専門的関
心、レジャー・プリファレンス、および宗教プリファレンスなどのコンテキスト的プリフ
ァレンスと、音楽、ダンス、ｅショッピング、およびソーシャル・ネットワーキングなど
の関心の領域とを含むが、これに限定されない。関心プロファイル・セグメントのそれぞ
れは、その後、クラスタ化のためにクラスタ識別子を取得するために独立に処理される。
さらに、もう１つの実施形態では、関心プロファイル全体を、クラスタ化のために単一の
関心プロファイル・セグメントとして提供することができる。
【００８１】
　ブロック４０６では、関心プロファイル・セグメントのそれぞれに対応する意味論的用
語が、セマンティック・メタデータ・データベースとの相互作用に基づいて突き止められ
る。一実装形態では、プロファイル変換モジュール１１０などのプロファイル変換モジュ
ールを、匿名通信チャネルを介してセマンティック・メタデータ・データベースに関心プ
ロファイル・セグメントを提供するように構成することができる。関心プロファイル・セ
グメントの受信時に、セマンティック・メタデータ・データベースは、意味論的用語のリ
ストから、関心プロファイル・セグメントのそれぞれに対応する意味論的用語を識別する
。代替案では、プロファイル変換モジュール１１０が、ユーザ・デバイス１０２のエンド
・ユーザによって訪問されたウェブ・ページから抽出されたタグなどのデータを使用して
投入されたユーザ・デバイス１０２の内部セマンティック・メタデータと相互作用するこ
とができる。前記実施形態では、ユーザ・デバイス１０２は、すべてのユーザ・デバイス
１０２によって生成使用された意味論的用語にまたがって均一性を維持するために、お互
いと意味論的用語の語彙を共有するように構成される。
【００８２】
　ブロック４０８では、関心プロファイル・セグメントが、意味論的用語に基づいて対応
するセマンティック表現を生成するために変換される。たとえば、プロファイル変換モジ
ュール１１０などのプロファイル変換モジュールは、たとえば関心プロファイル・セグメ
ントのそれぞれに、セマンティック・メタデータ・データベースから取得された対応する
セマンティック表現を用いてタグ付けすることによって、関心プロファイル・セグメント
を変換するように構成される。関心プロファイル・セグメントを、その代わりに、オント
ロジ概念ベースのセマンティック表現またはトピック・ベースのセマンティック表現に変
換することができる。このように取得されたセマンティック表現を、変換されたプロファ
イル・データ２２２に保存することができる。
【００８３】
　ブロック４１０では、クラスタ識別子を、ＬＳＨ技法を使用してセマンティック表現に
割り当てる。一実装形態では、ランダム・ベクトルの共通シーケンスなどのランダム値の
集合によって定義されるハッシュ関数が、クラスタ識別子の割当に使用される。たとえば
、クラスタ識別子モジュール１１２などのクラスタ識別モジュールが、均一なクラスタ識
別を保証するためにユーザ・デバイスによってアクセス可能なランダム・シード・ジェネ
レータなどの中央エンティティからハッシュ関数を取得することができる。したがって、
セマンティック表現の共通の集合を使用するプロファイル変換に関連するＬＳＨ技法によ
るクラスタ化の実行は、クラスタ化での誤りの減少と共に、プライバシ保護の提供を容易
にする。
【００８４】
　ブロック４１２では、関心プロファイル・セグメントのそれぞれに対応するクラスタ識
別子が、クラスタ識別子に基づくユーザ関心プロファイルのクラスタ化のためにリモート
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・ノードに提供される。一実装形態では、リモート・ノードを、中央エンティティとする
ことができ、リモート・ノードは、クラスタ化がそれに関して実行されつつあるアプリケ
ーションのタイプに応じて、中央アグリゲータ・ノードから関心アグリゲータ・ノードに
変化することができる。たとえば、コンテンツベースの推奨アプリケーションの場合に、
リモート・ノードを関心グループ・アグリゲータとして実施することができる。ユーザ・
デバイスは、その場合に、匿名通信チャネルを介して、クラスタ識別子およびセマンティ
ック表現のそれぞれを、クラスタ識別子に対応する関心グループ・アグリゲータに送信す
るように構成される。
【００８５】
　同様に、協調フィルタリング・アプリケーションの場合に、リモート・ノードを、グル
ープに対応する関心分野だけではなく、クラスタのエンド・ユーザの他の高くランキング
された関心分野にも関する推奨をクラスタの各メンバに提供するように構成された中央ア
グリゲータとして実施することができる。ユーザ・デバイスは、その場合に、クラスタ識
別子に対応する関心グループ・アグリゲータに対してユーザ・デバイスを使用可能にする
ためにエンド・ユーザの関心プロファイルのスライスと一緒にクラスタ識別子のそれぞれ
を匿名通信チャネルを介して送信するように構成される。もう１つの実施形態では、ユー
ザ・デバイスは、ユーザ・デバイスのそれぞれが他のユーザ・デバイスのリモート・ノー
ドまたは関心グループの責任を負う中央アグリゲータのいずれかとして働くように、他の
ユーザ・デバイスと相互作用することができる。
【００８６】
　通信ネットワークでのユーザ関心プロファイルのプライバシ保護されたクラスタ化の方
法およびシステムの実施形態を、構造的特徴および／または方法に固有の言葉で説明した
が、本発明が、必ずしも説明された特定の特徴または方法に限定されないことを理解され
たい。そうではなく、特定の特徴および方法は、ユーザ関心プロファイルのプライバシ保
護されたクラスタ化を提供する例示的実施形態として開示されるものである。
【図１】 【図２】
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