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(57) Abstract: The invention relates to a radio communication system for an industrial automation system, comprising at least one radio
base station and at least one radio subscriber station, which each have a multiplexer unit for data frames to be transmitted redundantly.
The radio base station and the radio subscriber station each transmit data frames to be transmitted redundantly in parallel over a plurality
of carrier frequencies different from one another and each comprise a redundancy treatment unit for processing received redundant
data frames. The redundancy treatment units detect respectively received redundant data frames or restore redundantly transmitted data
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(57) Zusammenfassung: Ein Funk-Kommunikationssystem fiir ein industrielles Automatisierungssystem umfasst zumindest eine
Funk-Basisstation und zumindest eine Funk-Teilnehmerstation, die jeweils eine Multiplexereinheit fiir redundant zu sendende Daten-
rahmen aufweisen. Die Funk-Basisstation und die Funk-Teilnehmerstation iibertragen jeweils redundant zu sendende Datenrahmen
parallel iiber mehrere voneinander verschiedene Trigerfrequenzen und umfassen jeweils eine Redundanzbehandlungseinheit zur Ver-
atbeitung empfangener redundanter Datenrahmen. Die Redundanzbehandlungseinheiten detektieren jeweils empfangene redundante
Datenrahmen bzw. stellen redundant gesendete Datenrahmen aus unterschiedlichen Datenrahmenfragmenten wieder her.
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Beschreibung

Funk-Kommunikationssystem fiir ein industrielles
Automatisierungssystem und Verfahren zum Betrieb eines Funk-

Kommunikationssystems

Industrielle Automatisierungssysteme dienen zur Uberwachung,
Steuerung und Regelung von technischen Prozessen, insbesonde-
re im BRereich Fertigungs-, Prozess- und Gebaudeautomatisie-
rung, und ermdglichen einen Betrieb von Steuerungseinrichtun-
gen, Sensoren, Maschinen und industriellen Anlagen, der mog-
lichst selbstandig und unabhangig von menschlichen Eingriffen
erfolgen soll. Aufgrund einer standig steigenden Bedeutung
von Informationstechnik fir Automatisierungssysteme, die
zahlreiche vernetzte Steuerungs- bzw. Rechnereinheiten umfas-
sen, gewinnen Verfahren zur zuverldssigen Bereitstellung von
iber ein Automatisierungssystem verteilten Funktionen fir ei-
ne Bereitstellung von Uberwachungs-, Steuerungs- und Rege-

lungsfunktionen verstarkt an Bedeutung.

Unterbrechungen von Kommunikationsverbindungen zwischen Rech-
nereinheiten eines industriellen Automatisierungssystems oder
Automatisierungsgeraten kdénnen zu einer unerwiinschten oder
unndtigen Wiederholung einer Ubermittlung einer Dienstanfor-
derung fiithren. AuBerdem koénnen nicht oder nicht vollstédndig
Ubermittelte Nachrichten beispielsweise einen Ubergang oder
Verbleib eines industriellen Automatisierungssystems in einen
sicheren Betriebszustand verhindern. Dies kann schlieBlich zu
einem Ausfall einer kompletten Produktionsanlage und einem
kostspieligen Produktionsstillstand fiithren. Eine besondere
Problematik resultiert in industriellen Automatisierungssys-
temen regelmdBig aus einem Meldungsverkehr mit verhaltnisma-
Big vielen, aber relativ kurzen Nachrichten, wodurch obige

Probleme verstarkt werden.



10

15

20

25

30

WO 2019/145094 PCT/EP2018/085251

Um Ausfalle von Kommunikationsverbindungen oder —-geraten kom-
pensieren zu kdnnen, sind Kommunikationsprotokolle, wie Media
Redundancy Protocol, High-availability Seamless Redundancy
oder Parallel Redundancy Protocol, fir hochverfigbare, redun-
dant betreibbare industrielle Kommunikationsnetze entwickelt
worden. Media Redundancy Protocol (MSR) ist im Standard IEC
62439 definiert und ermdglicht eine Kompensation einzelner
Verbindungsausfalle in Netzen mit einfacher Ringtopologie bei
stoBbehafteter redundanter Ubertragung von Nachrichten. Ent-
sprechend Media Redundancy Protocol ist einem Switch mit zwei
Ports innerhalb der Ringtopologie ein Redundanz-Manager zuge-
ordnet, der das Netz auf Verbindungsausfalle iiberwacht und

ggf. eine SchaltmaBRnahme fir einen Ringschluss einleitet.

StoBbehaftete Medienredundanzverfahren lassen sich grundsatz-
lich mit relativ geringem Aufwand realisieren. Nachteilig ist
jedoch, dass einerseits Nachrichten im Fehlerfall verloren
gehen konnen und andererseits wahrend einer Rekonfiguration
eines Kommunikationsnetzes zunadchst ein Stdrungszustand vor-
liegt. Ein derartiger Storungszustand muss durch ein iberla-
gertes Kommunikationsprotokoll, beispielsweise mittels TCP/IP
auf Vermittlungs- bzw. Transportschichtebene, gesichert wer-
den, um eine Unterbrechung einer Kommunikationsverbindung zu

vermeiden.

Auch PROFINET (IEC 61158 Type 10) referenziert Media Redun-
dancy Protocol als stoRbehaftetes Medienredundanzverfahren
innerhalb eines Kommunikationsnetzes mit Ringtopologie. Media
Redundancy Planned Duplication (MRPD) stellt demgegeniiber ei-
ne Erweiterung fiir eine stoRfreie Ubertragung von isochronen
Echtzeitdaten dar. Bei Media Redundancy Planned Duplication

handelt es sich jedoch nicht um ein anwendungsneutrales stoli-
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freies Medienredundanzverfahren, sondern um eine PROFINET-

spezifische Erweiterung.

High-availability Seamless Redundancy (HSR) und Parallel Re-
dundancy Protocol (PRP) sind im Standard IEC 62439-3 defi-
niert und ermdglichen eine stoRfreie redundante Ubertragung
von Nachrichten mit duBRerst geringen Erholungszeiten. Ent-
sprechend High-availability Seamless Redundancy und Parallel
Redundancy Protocol wird jede Nachricht von einem sendenden
Kommunikationsgerat dupliziert und auf zwei verschiedenen We-
gen zu einem Empfanger geschickt. Durch ein empfangerseitiges
Kommunikationsgerat werden Duplikate darstellende redundante

Nachrichten aus einem empfangenen Datenstrom ausgefiltert.

Im Standard IEC 62439-3 sind fiir das Parallel Redundancy Pro-
tocol (PRP) aufgrund verhaltnismaRig langer Latenzlaufzeiten
in Drahtlos-Kommunikationssystemen und eines dadurch beding-
ten nicht-deterministischen Ubertragungsverhaltens bislang
ausschlieBlich kabelgebundene Ubertragungsstrecken vorge-
schrieben. In ,Towards a Reliable Parallel Redundant WLAN
Black Channel“, Markus Rentschler, Per Laukemann, IEEE 2012
wird eine Eignung von WLAN-Ubertragungsstrecken in PRP-
Kommunikationsnetzen untersucht. Mittels paralleler Anwendung
unterschiedlicher Diversitatstechniken fiir beispielsweise
Raum, Zeit und Frequenz konnen in WLAN-Kommunikationsnetzen
Auswirkungen von stochastischem Kanalschwund hinreichend kom-

pensiert werden.

Aus EP 2 712 124 Al ist ein redundant betriebenes industriel-
les Kommunikationssystem mit redundant an ein industrielles
Kommunikationsnetz angebundenen Kommunikationsgeraten be-
kannt, bei dem eine Nachrichtenibermittlung zumindest ab-
schnittsweise kabellos erfolgt. Im industriellen Kommunikati-

onsnetz ist eine Mehrzahl von Puffer-Speichereinheiten fir an
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einem Netzknoten kabelgebunden empfangene und von diesem ka-
bellos zu sendende Nachrichtenelemente vorgesehen. Bei Uber-
schreiten einer maximalen Puffer-GroRe wird ein altestes in
der jeweiligen Puffer-Speichereinheit befindliches Nachrich-
tenelement geldscht. Bis zu einem Uberschreiten der maximalen
Puffer-Grohe wird das &lteste Nachrichtenelement als nachstes

kabellos zu sendendes Nachrichtenelement ausgewahlt.

In einem redundant betreibbaren industriellen Kommunikations-
system ist ein erstes Kommunikationsgerat mit Redundanzfunk-
tion entsprechend EP 3 211 838 Al {iber einen ersten und zwei-
ten Kommunikationsnetzanschluss redundant an einen ersten
Switch o0.4. angeschlossen. Analog dazu ist ein zweites Kommu-
nikationsgerat mit Redundanzfunktion iUber einen ersten und
zweliten Kommunikationsnetzanschluss redundant an einen zwei-
ten Switch o.4. angeschlossen ist. Vom ersten Kommunikations-
netzanschluss des ersten und des zweiten Kommunikationsgerats
an den jeweiligen Switch ibermittelte Datenrahmen werden ei-
nem ersten virtuellen lokalen Netz zugeordnet, wahrend vom
zwelten Kommunikationsnetzanschluss des ersten und des zwei-
ten Kommunikationsgerdts an den jeweiligen Switch ilibermittel-
te Datenrahmen einem zweiten virtuellen lokalen Netz zugeord-
net werden. Dem ersten virtuellen lokalen Netz zugeordnete
Datenrahmen werden mittels einer jeweiligen ersten Funk-
Transceiver-Station lber ein erstes Funknetz gesendet, wah-
rend dem zweiten virtuellen lokalen Netz zugeordnete Daten-
rahmen mittels einer jeweiligen zweiten Funk-Transceiver-

Station Uber ein zweites Funknetz gesendet werden.

EP 3 211 962 Al betrifft ein Funk-Kommunikationssystem fir
ein industrielles Automatisierungssystem, bei dem zumindest
ein erstes und ein zweites Kommunikationsgerat redundant an
ein industrielles Kommunikationsnetz angebunden sind. Das

erste und das zweite Kommunikationsgerdat sind jeweils lber
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ihren ersten und lber ihren Kommunikationsnetzanschluss mit-
tel- oder unmittelbar mit einer jeweiligen ersten und mit ei-
ner jeweiligen zweiten Funk-Transceiver-Station verbunden.
Die ersten und zweiten Funk-Transceiver-Stationen legen eine
Reihenfolge flir innerhalb eines vorgegebenen Zeitintervalls
zu sendende Datenrahmen anhand den zu sendenden Datenrahmen
zugeordneter Ziel-MAC-Adressen fest. Die Reihenfolge inner-
halb an eine ausgewdhlte Ziel-MAC-Adresse zu sendender Daten-

rahmen wird durch ihre Eingangsreihenfolge festgelegt.

Aus WO 2014/187893 Al ist ein System entsprechend dem Oberbe-
griff in Anspruch 1 bekannt. Jedoch ist dort insbesondere

nicht vorgesehen, dass Datenrahmen aus Datenrahmenfragmenten,

die jeweils unvollstédndig oder fehlerhaft iiber unterschiedli-
che Ubertragungsstrecken empfangen worden sind, wiedergeher-
stellt werden. Stattdessen wird dort ein reines Timing Combi-

ning angewendet, bei dem ein erstmalig vollstandig empfange-

nes Datagramm sofort weitergeleitet wird und spater Uber re-

dundante Pfade ankommende Kopien verworfen werden.

Der vorliegenden Erfindung liegt die Aufgabe zugrunde, ein
ausfallsicheres Funk-Kommunikationssystem fir ein industriel-
les Automatisierungssystem zu schaffen, das eine effizientere
Funk-Ressourcennutzung erméglicht, ein Verfahren zu dessen

Betrieb sowie geeignete Systemkomponenten anzugeben.

Diese Aufgabe wird erfindungsgemall durch ein Funk-Kommuni-
kationssystem mit den in Anspruch 1 angegebenen Merkmalen,
durch eine Funk-Basisstation mit den in Anspruch 15 angegebe-
nen Merkmalen, durch eine Funk-Teilnehmerstation mit den in
Anspruch 16 angegebenen Merkmalen und durch ein Verfahren mit
den in Anspruch 17 angegebenen Merkmalen geldst. Vorteilhafte
Weiterbildungen der vorliegenden Erfindung sind in den abhan-

gigen Ansprichen angegeben.
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Das erfindungsgemaBe Funk-Kommunikationssystem fiir ein in-
dustrielles Automatisierungssystem weist zumindest eine Funk-
Basisstation auf, die zumindest eine Funk-Sende- und -Emp-
fangseinheit umfasst. AuBerdem ist zumindest eine mit der
Funk-Basisstation verbindbare Funk-Teilnehmerstation vorgese-
hen, die zumindest eine Funk-Sende- und -Empfangseinheit um-
fasst. Die Funk-Basisstation und die Funk-Teilnehmerstation
sind dafiir ausgestaltet und eingerichtet, miteinander Daten-
rahmen auszutauschen, die zumindest iiber eine ausgewahlte

Tragerfrequenz Ubertragen werden.

Die Funk-Basisstation und die Funk-Teilnehmerstation umfassen
erfindungsgemdll jeweils eine Multiplexereinheit flir redundant
zu sendende Datenrahmen. Darliber hinaus sind die Funk-Basis-
station und die Funk-Teilnehmerstation jeweils dafiir ausge-
staltet und eingerichtet, redundant zu sendende Datenrahmen
parallel iber mehrere voneinander verschiedene Tragerfrequen-
zen zu Ubertragen. AuBerdem umfassen die Funk-Basisstation
und die Funk-Teilnehmerstation jeweils eine Redundanzbehand-
lungseinheit zur Verarbeitung empfangener redundanter Daten-
rahmen. Die Redundanzbehandlungseinheiten sind jeweils fir
eine Detektion empfangener redundanter Datenrahmen bzw. flr
eine Wiederherstellung redundant gesendeter Datenrahmen aus
unterschiedlichen Datenrahmenfragmenten ausgestaltet und ein-

gerichtet.

Das erfindungsgemafle Funk-Kommunikationssystem bietet eine
signifikante Reduktion von Latenz und Jitter, insbesondere
indem redundante Informationen parallel iiber mehrere unter-
schiedliche Tragerfrequenzen statt seriell Ubertragen werden.
Bei {iblicher Separation der Tragerfrequenzen ist es zudem
sehr unwahrscheinlich, dass auf mehreren Tragerfregquenzen

gleichzeitig durch dieselbe Stdorquelle Interferenzen hervor-
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gerufen werden. Somit bietet das erfindungsgemale Funk-
Kommunikationssystem eine erhthte Unempfindlichkeit gegeniiber

Interferenzen.

Entsprechend einer bevorzugten Ausgestaltung der vorliegenden
Erfindung sind die Funk-Basisstation und die Funk-Teilnehmer-
station jeweils dafliir ausgestaltet und eingerichtet, fir eine
Ubertragung redundant zu sendender Datenrahmen verwendete
Tragerfrequenzen entsprechend Inter-band Carrier Aggregation
zu separieren. Damit kann die vorliegende Erfindung auf Basis
bewdhrter standardisierter Verfahren realisiert werden. Dar-
Uber hinaus kénnen die Multiplexereinheiten jeweils daflr
ausgestaltet und eingerichtet sein, iber voneinander ver-
schiedene Tragerfrequenzen redundant zu sendende Datenrahmen
entsprechend jeweils unterschiedlicher Codierungsschemata zu
codieren. Dies ermdglicht eine nochmals erhdhte Unempfind-

lichkeit gegenilber Stdrungen.

Die Redundanzbehandlungseinheiten sind erfindungsgemdl je-
weils flir eine Wiederherstellung redundant gesendeter Daten-
rahmen aus unterschiedlichen Datenrahmenfragmenten mittels
Maximum-ratio Combining, Selection Combining oder Incremental
Redundancy ausgestaltet und eingerichtet. Mit derartigen Re-
dundanzkonzepten ist auch dann noch eine erfolgreiche Wieder-
herstellung redundant gesendeter Datenrahmen mdglich, wenn
sich Stérungen auf mehrere oder alle Tragerfrequenzen auswir-

ken.

Vorzugsweise sind die Funk-Basisstation und die Funk-Teilneh-
merstation jeweils dafiir ausgestaltet und eingerichtet, fir
eine Ubertragung redundant zu sendender Datenrahmen verwende-
te Tragerfrequenzen Signalqualitdtswerte bzw. Ubertragungs-
fehler zu ermitteln. Auf Basis einer entsprechenden fortlau-

fenden Uberwachung kénnen verwendete Tragerfrequenzen bei-
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spielsweise adaptiv ausgewahlt werden. Dariber hinaus kodnnen
die Funk-Basisstation und die Funk-Teilnehmerstation jeweils
dafiir ausgestaltet und eingerichtet sein, anhand ermittelter
Signalqualitiatswerte bzw. Ubertragungsfehler eine Coderaten-
Adaption fiir eine Ubertragung redundant zu sendender Daten-
rahmen durchzufithren. Vorteilhafterweise erfolgt bei einem
unterhalb eines vorgegebenen Schwellwerts liegendem Signal-
qualitdtswert bzw. bei oberhalb eines vorgegebenen Schwell-
werts liegenden Ubertragungsfehlern eine Coderaten-Verrin-
gerung. AuBerdem kann bei einem oberhalb eines vorgegebenen
Schwellwerts liegendem Signalqualitdtswert bzw. bei unterhalb
eines vorgegebenen Schwellwerts liegenden Ubertragungsfehlern
eine Coderaten-Erhdhung erfolgen. Insbesondere kann die Code-

raten-Adaption Tragerfrequenz-individuell erfolgen.

Entsprechend einer weiteren vorteilhaften Ausgestaltung der
vorliegenden Erfindung sind die Funk-Basisstation und die
Funk-Teilnehmerstation jeweils dafiir ausgestaltet und einge-
richtet, anhand ermittelter Signalqualitdtswerte bzw. Uber-
tragungsfehler gednderte oder zusatzliche Tragerfrequenzen
fiir eine Ubertragung redundant zu sendender Datenrahmen aus-
zuwahlen oder verwendete Tragerfrequenzen freizugeben. Vor-
teilhafterweise sind die Funk-Basisstation und die Funk-
Teilnehmerstation jeweils dafliir ausgestaltet und eingerich-
tet, potentielle Interferenzquellen bzw. stdrungsfrei nutzba-

re Tragerfrequenzen mittels Cognitive Radio zu ermitteln.

Alternativ oder zusatzlich koénnen die Funk-Basisstation und
die Funk-Teilnehmerstation jeweils dafiir ausgestaltet und
eingerichtet sein, fiir eine Ubertragung als zeitkritisch ge-
kennzeichneter Datenrahmen nicht mehr bendtigter Tragerfre-
quenzen tempordr fiir eine Ubertragung als zeitunkritisch ge-
kennzeichneter Datenrahmen freizugeben. Entsprechend einer

weiteren vorteilhaften Ausgestaltung sind die Funk-Basis-
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station und die Funk-Teilnehmerstation jeweils dafiir ausge-
staltet und eingerichtet, temporidr fiur eine Ubertragung als
zeitunkritisch gekennzeichneter Datenrahmen freigegebene Tra-
gerfrequenzen priaemptiv fiir eine Ubertragung als zeitkritisch

gekennzeichneter Datenrahmen zuzuteilen.

Entsprechend einer bevorzugten Ausgestaltung der vorliegenden
Erfindung sind die Funk-Basisstation und die Funk-Teilneh-
merstation jeweils fir eine CSMA-Kollisionsvermeidung und zur
Anwendung von Listen Before Talk fiir ein Abhdren einer groBe-
ren Anzahl von Tragerfrequenzen als tatsachlich verwendet
ausgestaltet. Insbesondere sind die Funk-Basisstation und die
Funk-Teilnehmerstation vorzugsweise einem Wireless Local Area
Network, einem WiMAX-, einem UMTS-, einem LTE-, einem 5G-

Mobilfunknetz oder einem sonstigen Mobilfunknetz zugeordnet.

Die erfindungsgemale Funk-Basisstation ist fiir ein Kommunika-
tionssystem entsprechend vorangehenden Ausfiihrungen vorgese-
hen und weist zumindest eine Funk-Sende- und -Empfangseinheit
auf. Die Funk-Basisstation ist dafiir ausgestaltet und einge-
richtet, mit zumindest einer Funk-Teilnehmerstation Datenrah-
men auszutauschen, die zumindest Uber eine ausgewdhlte Tra-
gerfrequenz iUbertragen werden. Aulerdem umfasst die Funk-
Basigsstation eine Multiplexereinheit fiir redundant zu senden-

de Datenrahmen.

Darliber hinaus ist die erfindungsgemale Funk-Basisstation da-
flir ausgestaltet und eingerichtet, redundant zu sendende Da-
tenrahmen parallel iiber mehrere voneinander verschiedene Tra-
gerfrequenzen zu Ubertragen. Zusatzlich umfasst die Funk-
Basisstation eine Redundanzbehandlungseinheit zur Verarbei-
tung empfangener redundanter Datenrahmen. Die Redundanzbe-
handlungseinheit ist flir eine Detektion empfangener redundan-

ter Datenrahmen bzw. fiir eine Wiederherstellung redundant ge-
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sendeter Datenrahmen aus unterschiedlichen Datenrahmenfrag-

menten ausgestaltet und eingerichtet.

Die erfindungsgemale Funk-Teilnehmerstation ist fir ein Kom-
munikationssystem entsprechend vorangehenden Ausfithrungen
vorgesehen und weist zumindest eine Funk-Sende- und -Emp-
fangseinheit auf. Die Funk-Teilnehmerstation ist dafliir ausge-
staltet und eingerichtet, mit zumindest einer Funk-Basis-
station Datenrahmen auszutauschen, die zumindest Uber eine
ausgewahlte Tragerfregquenz iUbertragen werden. Aullerdem um-
fasst die Funk-Teilnehmerstation eine Multiplexereinheit fir

redundant zu sendende Datenrahmen.

Des Weiteren ist die erfindungsgemdlie Funk-Teilnehmerstation
dafiir ausgestaltet und eingerichtet, redundant zu sendende
Datenrahmen parallel ilber mehrere voneinander verschiedene
Tragerfrequenzen zu Ubertragen. Zusatzlich umfasst die Funk-
Teilnehmerstation eine Redundanzbehandlungseinheit zur Verar-
beitung empfangener redundanter Datenrahmen. Die Redundanzbe-
handlungseinheit ist flir eine Detektion empfangener redundan-
ter Datenrahmen bzw. fiir eine Wiederherstellung redundant ge-
sendeter Datenrahmen aus unterschiedlichen Datenrahmenfrag-

menten ausgestaltet und eingerichtet.

Das erfindungsgemale Verfahren ist zum Betrieb eines Funk-
Kommunikationssystems entsprechend vorangehenden Ausfiihrungen
vorgesehen, wobei das Funk-Kommunikationssystem zumindest ei-
ne Funk-Basisstation mit zumindest einer Funk-Sende- und
-Empfangseinheit und zumindest eine mit der Funk-Basisstation
verbindbare Funk-Teilnehmerstation aufweist, die zumindest
eine Funk-Sende- und -Empfangseinheit umfasst. Die Funk-
Basisstation und die Funk-Teilnehmerstation tauschen mitei-
nander Datenrahmen aus, die zumindest iliber eine ausgewahlte

Tragerfrequenz lUbertragen werden. Sowohl die Funk-Basis-
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station als auch die Funk-Teilnehmerstation umfassen jeweils
eine Multiplexereinheit flir redundant zu sendende Datenrah-

men.

Darliber hinaus Ubertragen die Funk-Basisstation und die Funk-
Teilnehmerstation entsprechend dem erfindungsgemialien Verfah-
ren jeweils redundant zu sendende Datenrahmen parallel iber
mehrere voneinander verschiedene Tragerfrequenzen. Die Funk-
Basisstation und die Funk-Teilnehmerstation umfassen auBerdem
jeweils eine Redundanzbehandlungseinheit zur Verarbeitung
empfangener redundanter Datenrahmen. Die Redundanzbehand-
lungseinheiten detektieren jeweils empfangene redundante Da-
tenrahmen bzw. stellen redundant gesendete Datenrahmen aus

unterschiedlichen Datenrahmenfragmenten wieder her.

Die vorliegende Erfindung wird nachfolgend an einem Ausfih-
rungsbeispiel anhand der Zeichnung ndher erliutert. Es zeigt

die

Figur ein industrielles Automatisierungssystem mit einem
Kommunikationsnetz und einem an dieses angeschlos-

senen Funk-Kommunikationssystem.

Das in der Figur dargestellte industrielle Automatisierungs-
system umfasst ein Kommunikationsnetz 100, an das mehrere Au-
tomatisierungsgerate 101, 102 und ein Funk-Kommunikations-
system angeschlossen sind. Das Funk-Kommunikationssystem um-
fasst im vorliegenden Ausfiihrungsbeispiel eine drahtgebunden
mit dem Kommunikationsnetz 100 verbundene Funk-Basisstation
201 und mehrere mit der Funk-Basisstation 201 verbindbare

Funk-Teilnehmerstationen 202, 203.

Das Kommunikationsnetz 100 umfasst eine Vielzahl von Netzkno-

ten, an denen Netzinfrastrukturgerdte vorgesehen sind. Die
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Netzinfrastrukturgerate 200-202 konnen beispielsweise Swit-
che, Router oder Firewalls sein und zum Anschluss von Auto-
matisierungsgeraten 101, 102 dienen. Zu Automatisierungsgera-
ten zdhlen insbesondere speicherprogrammierbaren Steuerungen
101, Eingabe/Ausgabe-Einheiten (I/0-Module) oder Bedien- und
Beobachtungsstationen 102 des industriellen Automatisierungs-

systems.

Speicherprogrammierbare Steuerungen 101 umfassen typischer-
weise jeweils ein Kommunikationsmodul, eine Zentraleinheit
sowie zumindest eine Eingabe/Ausgabe-Einheit. Eingabe/Aus-
gabe-Einheiten kdnnen grundsatzlich auch als dezentrale Peri-
pheriemodule ausgestaltet sein, die entfernt von einer spei-
cherprogrammierbaren Steuerung angeordnet sind. Uber ihr Kom-
munikationsmodul kann eine speicherprogrammierbare Steuerung
101 beispielsweise mit einem Switch oder Router oder zusatz-
lich mit einem Feldbus verbunden werden. Die Eingabe/Ausgabe-
Einheit dient einem Austausch von Steuerungs- und MessgrodBen
zwischen einer speicherprogrammierbaren Steuerung 101 und ei-
nem mit der speicherprogrammierbaren Steuerung 101 verbunde-
nen Sensor bzw. einer gesteuerten Maschine oder Anlage 300.
Ein Sensor bzw. eine Maschine oder Anlage 300 kann grundsatz-
lich auch iUber das Funk-Kommunikationssystem mit einer spei-
cherprogrammierbaren Steuerung 101 verbunden werden. Die
Zentraleinheit einer speicherprogrammierbaren Steuerung 101
ist insbesondere flir eine Ermittlung geeigneter Steuerungs-
groBen aus erfassten Messgrolen vorgesehen. Obige Komponenten
einer speicherprogrammierbaren Steuerung 101 kénnen bei-
spielsweise {iber ein Rickwandbus-System miteinander wverbunden

werden.

Eine Bedien- und Beobachtungsstation 102 dient insbesondere
zur Visualisierung von Prozessdaten bzw. Mess- und Steue-

rungsgrohlen, die durch speicherprogrammierbare Steuerungen,
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Eingabe/Ausgabe-Einheiten oder Sensoren verarbeitet bzw. er-
fasst werden. Insbesondere wird eine Redien- und Beobach-
tungsstation 102 zur Anzeige von Werten eines Regelungskrei-
ses und zur Veranderung von Regelungsparametern verwendet.
Bedien- und Beobachtungsstationen 102 umfassen zumindest eine
graphische Benutzerschnittstelle, ein Eingabegerat, eine Pro-

zessoreinheit und ein Kommunikationsmodul.

Sowohl die Funk-Basisstation 201 als auch die Funk-Teilneh-
merstationen 202, 203 umfassen jeweils neben einer Antennen-
anordnung eine Funk-Sende- und -Empfangseinheit 211, 221,
231. Die Funk-Basisstation 201 und die Funk-Teilnehmersta-
tionen 202, 203 konnen beispielsweise einem Wireless Local
Area Network, einem WiMAX-, einem UMTS-, einem LTE-, einem
5G-Mobilfunknetz oder einem sonstigen Mobilfunknetz zugeord-
net sein. Dariiber hinaus sind die Funk-Basisstation 201 ei-
nerseits und die Funk-Teilnehmerstationen 202, 203 anderer-
seits daflir ausgestaltet und eingerichtet, iiber die Funk-
Basisstation 201 Datenrahmen 10, 20 auszutauschen, die iber
ausgewadhlte Tragerfrequenzen Ubertragen werden. Die Datenrah-
men 10, 20 umfassen im vorliegenden Ausfihrungsbeispiel ins-
besondere Prozessdaten bzw. Mess- und Steuerungsgrdlen, die
mit den Funk-Teilnehmerstationen 202, 203 verbundenen Fahr-
zeugen bzw. Sensoren, Maschinen oder Anlagen 300 zugeordnet

sind.

Zusatzlich umfassen die Funk-Basisstation 201 und die Funk-

Teilnehmerstationen 202, 203 jeweils eine Multiplexereinheit
212, 222, 232 fur redundant zu sendende Datenrahmen 10, 20.

Dabei libertragen die Funk-RBRasisstation 201 und die Funk-Teil-
nehmerstationen 202, 203 jeweils redundant zu sendende Daten-
rahmen 10, 20 parallel iUber mehrere voneinander verschiedene
Tragerfrequenzen 11-13, 21-23. AuBerdem sind die Funk-Basis-

station 201 und die Funk-Teilnehmerstationen 202, 203 jeweils
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dafiir ausgestaltet und eingerichtet, fiir eine Ubertragung re-
dundant zu sendender Datenrahmen verwendete Tragerfrequenzen
entsprechend Inter-band Carrier Aggregation zu separieren.
Vorzugsweise horen die Funk-Basisstation 201 und die Funk-
Teilnehmerstationen 202, 203 jeweils fir eine CSMA-Kolli-
sionsvermeidung und zur Anwendung von Listen Before Talk eine
grbéBere Anzahl von Tragerfrequenzen ab als tatsdchlich ver-
wendet. Entsprechend einer vorteilhaften Realisierungsvarian-
te sind die Multiplexereinheiten 212, 222, 232 jeweils dafir
ausgestaltet und eingerichtet, iiber voneinander verschiedene
Tragerfrequenzen redundant zu sendende Datenrahmen entspre-
chend jeweils unterschiedlicher Codierungsschemata zu codie-

ren.

Des Weiteren umfassen die Funk-Basisstation 201 und die Funk-
Teilnehmerstationen 202, 203 jeweils eine Redundanzbehand-
lungseinheit 213, 223, 233 zur Verarbeitung empfangener re-
dundanter Datenrahmen. Die Redundanzbehandlungseinheiten 213,
223, 233 sind jeweils fiur eine Detektion empfangener redun-
danter Datenrahmen bzw. fiir eine Wiederherstellung redundant
gesendeter Datenrahmen aus unterschiedlichen Datenrahmenfrag-
menten ausgestaltet und eingerichtet. Die Wiederherstellung
redundant gesendeter Datenrahmen aus unterschiedlichen Daten-
rahmenfragmenten erfolgt dabei vorzugsweise mittels Maximum-
ratio Combining, Selection Combining oder Incremental Redun-

dancy.

Im vorliegenden Ausfihrungsbeispiel ermitteln die Funk-
Basisstation 201 und die Funk-Teilnehmerstationen 202, 203
jeweils Signalqualitdtswerte bzw. Ubertragungsfehler fiir Tra-
gerfrequenzen, die zur Ubertragung redundant zu sendender Da-
tenrahmen verwendet werden. Anhand ermittelter Signalguali-
tidtswerte bzw. Ubertragungsfehler fithren die Funk-Basissta-

tion 201 bzw. die Funk-Teilnehmerstationen 202, 203 eine
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Coderaten-Adaption fiir eine Ubertragung redundant zu senden-
der Datenrahmen durch. Insbesondere erfolgt bei einem unter-
halb eines vorgegebenen Schwellwerts liegendem Signalquali-
tédtswert bzw. bei oberhalb eines vorgegebenen Schwellwerts
liegenden Ubertragungsfehlern eine Coderaten-Verringerung.
Dagegen erfolgt bei einem oberhalb eines vorgegebenen
Schwellwerts liegendem Signalqualitdtswert bzw. bei unterhalb
eines vorgegebenen Schwellwerts liegenden Ubertragungsfehlern
eine Coderaten-Erhdhung. Entsprechend einer bevorzugten Aus-
fihrungsform erfolgt die Coderaten-Adaption Tragerfrequenz-

individuell.

Dariber hinaus sind die Funk-Basisstation 201 und die Funk-
Teilnehmerstationen 202, 203 jeweils daflir ausgestaltet und
eingerichtet, anhand ermittelter Signalqualitatswerte bzw.
Ubertragungsfehler gednderte oder zusidtzliche Tradgerfrequen-
zen fiur eine Ubertragung redundant zu sendender Datenrahmen
auszuwadhlen oder verwendete Tragerfrequenzen freizugeben. Po-
tentielle Interferenzquellen bzw. stdérungsfrei nutzbare Tra-
gerfrequenzen werden dabei vorteilhafterweise mittels Cogni-
tive Radio ermittelt. Ferner kénnen die Funk-Basisstation 201
und die Funk-Teilnehmerstationen 202, 203 jeweils dafliir kon-
figuriert werden, fir eine Ubertragung als zeitkritisch ge-
kennzeichneter Datenrahmen nicht mehr bendtigter Tragerfre-
quenzen tempordr fiir eine Ubertragung als zeitunkritisch ge-
kennzeichneter Datenrahmen freizugeben. Beispielsweise teilen
die Funk-Basisstation 201 bzw. die Funk-Teilnehmerstationen
202, 203 dabei temporar fir eine Ubertragung als zeitunkri-
tisch gekennzeichneter Datenrahmen freigegebene Tragerfre-
gquenzen praemptiv fiir eine Ubertragung als zeitkritisch ge-
kennzeichneter Datenrahmen zu. Dies ermdglicht eine besonders
effiziente Nutzung zur Verfiigung stehender Tragerfrequenzen,

ohne zeitkritischen Datenverkehr zu beeintriachtigen.
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Patentanspriiche

1.

Funk-Kommunikationssystem fiir ein industrielles Automati-

sierungssystem mit

zumindest einer Funk-Basisstation (201), die zumindest
eine Funk-Sende- und -Empfangseinheit (211) umfasst,
zumindest einer mit der Funk-Basisstation verbindbaren
Funk-Teilnehmerstation (202, 203), die zumindest eine

Funk-Sende- und -Empfangseinheit (221, 231) umfasst,

wobei die Funk-Basisstation und die Funk-Teilnehmersta-
tion dafiir ausgestaltet und eingerichtet sind, miteinan-
der Datenrahmen (10, 20) auszutauschen, die zumindest
iber eine ausgewdhlte Tragerfrequenz Ubertragen werden,
wobei die Funk-Basisstation und die Funk-Teilnehmer-
station jeweils eine Multiplexereinheit (212, 222, 232)
fiir redundant zu sendende Datenrahmen umfassen und Jje-
weils dafiir ausgestaltet und eingerichtet sind, redundant
zu sendende Datenrahmen parallel {iber mehrere voneinander
verschiedene Tragerfrequenzen (11-13, 21-23) zu lUbertra-
gen, und

wobei die Funk-Basisstation und die Funk-Teilnehmer-
station jeweils eine Redundanzbehandlungseinheit (213)
zur Verarbeitung empfangener redundanter Datenrahmen um-

fassen,

dadurch gekennzeichnet, dass

die Redundanzbehandlungseinheiten jeweils fiir eine Detek-
tion empfangener redundanter Datenrahmen und fiir eine
Wiederherstellung redundant gesendeter Datenrahmen aus
unterschiedlichen Datenrahmenfragmenten ausgestaltet und
eingerichtet sind

die Redundanzbehandlungseinheiten jeweils fiir eine Wie-
derherstellung redundant gesendeter Datenrahmen aus un-

terschiedlichen Datenrahmenfragmenten mittels Maximum-
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ratio Combining, Selection Combining oder Incremental Re-

dundancy ausgestaltet und eingerichtet sind.

2. Kommunikationssystem nach Anspruch 1,

bei dem die Funk-BRasisstation und die Funk-Teilnehmerstation
jeweils dafiir ausgestaltet und eingerichtet sind, fir eine
Ubertragung redundant zu sendender Datenrahmen verwendete
Tragerfrequenzen entsprechend Inter-band Carrier Aggregation

zUu separieren.

3. Kommunikationssystem nach einem der Anspriche 1 oder 2,
bei dem die Multiplexereinheiten jeweils daflir ausgestaltet
und eingerichtet sind, iber voneinander verschiedene Trager-
frequenzen redundant zu sendende Datenrahmen entsprechend je-

weils unterschiedlicher Codierungsschemata zu codieren.

4. Kommunikationssystem nach einem der Anspriche 1 bis 3,
bei dem die Funk-BRasisstation und die Funk-Teilnehmerstation
jeweils dafiir ausgestaltet und eingerichtet sind, fir eine
Ubertragung redundant zu sendender Datenrahmen verwendete
Tragerfrequenzen Signalqualitidtswerte und/oder Ubertragungs-

fehler zu ermitteln.

5. Kommunikationssystem nach Anspruch 4,

bei dem die Funk-BRasisstation und die Funk-Teilnehmerstation
jeweils dafiir ausgestaltet und eingerichtet sind, anhand er-
mittelter Signalqualitdtswerte und/oder Ubertragungsfehler
eine Coderaten-Adaption fiir eine Ubertragung redundant zu

sendender Datenrahmen durchzufihren.

6. Kommunikationssystem nach Anspruch 5,
bei dem bei einem unterhalb eines vorgegebenen Schwellwerts

liegendem Signalqualitdtswert und/oder bei oberhalb eines
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vorgegebenen Schwellwerts liegenden Ubertragungsfehlern eine

Coderaten-Verringerung erfolgt.

7. Kommunikationssystem nach einem der Anspriiche 5 oder 6,
bei dem bei einem oberhalb eines vorgegebenen Schwellwerts
liegendem Signalqualitdtswert und/oder bei unterhalb eines
vorgegebenen Schwellwerts liegenden Ubertragungsfehlern eine

Coderaten-Erhéhung erfolgt.

8. Kommunikationssystem nach einem der Anspriiche 5 bis 7,
bei dem die Coderaten-Adaption Tradgerfrequenz-individuell er-

folgt.

9. Kommunikationssystem nach Anspruch 4,

bei dem die Funk-BRasisstation und die Funk-Teilnehmerstation
jeweils dafiir ausgestaltet und eingerichtet sind, anhand er-
mittelter Signalqualitdtswerte und/oder Ubertragungsfehler
gednderte oder zusidtzliche Tradgerfrequenzen fiir eine Ubertra-
gung redundant zu sendender Datenrahmen auszuwadhlen oder ver-

wendete Tragerfrequenzen freizugeben.

10. Kommunikationssystem nach Anspruch 9,

bei dem die Funk-BRasisstation und die Funk-Teilnehmerstation

jeweils dafiir ausgestaltet und eingerichtet sind, potentielle
Interferenzquellen und/oder stdrungsfrei nutzbare Tradgerfre-

quenzen mittels Cognitive Radio zu ermitteln.

11. Kommunikationssystem nach Anspruch 9 oder 10,

bei dem die Funk-BRasisstation und die Funk-Teilnehmerstation
jeweils dafiir ausgestaltet und eingerichtet sind, fir eine
Ubertragung als zeitkritisch gekennzeichneter Datenrahmen
nicht mehr bendétigter Tragerfrequenzen tempordr flir eine
Ubertragung als zeitunkritisch gekennzeichneter Datenrahmen

freizugeben.
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12. Kommunikationssystem nach Anspruch 11,

bei dem die Funk-BRasisstation und die Funk-Teilnehmerstation
jeweils dafiir ausgestaltet und eingerichtet sind, temporar
fiir eine Ubertragung als zeitunkritisch gekennzeichneter Da-
tenrahmen freigegebene Tragerfrequenzen praemptiv fir eine
Ubertragung als zeitkritisch gekennzeichneter Datenrahmen zu-

zuteilen.

13. Kommunikationssystem nach einem der Anspriiche 1 bis 12,
bei dem die Funk-Basisstation und die Funk-Teilnehmerstation
jeweils fiir eine CSMA-Kollisionsvermeidung und zur Anwendung
von Listen Before Talk fir ein Abhoren einer gréleren Anzahl
von Tragerfrequenzen als tatsachlich verwendet ausgestaltet

sind.

14. Kommunikationssystem nach einem der Anspriiche 1 bis 13,
bei dem die Funk-BRasisstation und die Funk-Teilnehmerstation
einem Wireless Local Area Network, einem WiMAX-, einem UMTS-,
einem LTE-, einem 5G-Mobilfunknetz oder einem sonstigen Mo-

bilfunknetz zugeordnet sind.

15. Funk-Basisstation flir ein Kommunikationssystem nach einem

der Anspriche 1 bis 14 mit

— zumindest einer Funk-Sende- und -Empfangseinheit,

— wobei die Funk-Basisstation dafiir ausgestaltet und einge-
richtet ist, mit zumindest einer Funk-Teilnehmerstation
Datenrahmen auszutauschen, die zumindest Uber eine ausge-
wahlte Tragerfrequenz iUbertragen werden,

- wobei die Funk-Basisstation eine Multiplexereinheit flr
redundant zu sendende Datenrahmen umfasst und dafur aus-

gestaltet und eingerichtet ist, redundant zu sendende Da-
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tenrahmen parallel iiber mehrere voneinander verschiedene

Tragerfrequenzen zu Ubertragen, und

- wobei die Funk-Basisstation eine Redundanzbehandlungsein-
heit zur Verarbeitung empfangener redundanter Datenrahmen
umfasst,

dadurch gekennzeichnet, dass

- die Redundanzbehandlungseinheit fiir eine Detektion emp-
fangener redundanter Datenrahmen und fiir eine Wiederher-
stellung redundant gesendeter Datenrahmen aus unter-
schiedlichen Datenrahmenfragmenten ausgestaltet und ein-
gerichtet ist,

— die Redundanzbehandlungseinheit fiir eine Wiederherstel-
lung redundant gesendeter Datenrahmen aus unterschiedli-
chen Datenrahmenfragmenten mittels Maximum-ratio Combi-
ning, Selection Combining oder Incremental Redundancy

ausgestaltet und eingerichtet ist.

16. Funk-Teilnehmerstation fiir ein Kommunikationssystem nach

einem der Anspriche 1 bis 14 mit

— zumindest einer Funk-Sende- und -Empfangseinheit,

— wobei die Funk-Teilnehmerstation daflir ausgestaltet und
eingerichtet ist, mit zumindest einer Funk-Basisstation
Datenrahmen auszutauschen, die zumindest Uber eine ausge-
wahlte Tragerfrequenz Ubertragen werden,

- wobei die Funk-Teilnehmerstation eine Multiplexereinheit
fiir redundant zu sendende Datenrahmen umfasst und daflur
ausgestaltet und eingerichtet ist, redundant zu sendende
Datenrahmen parallel liber mehrere voneinander verschiede-
ne Tragerfrequenzen zu Ubertragen, und

- wobei die Funk-Teilnehmerstation eine Redundanzbehand-
lungseinheit zur Verarbeitung empfangener redundanter Da-
tenrahmen umfasst,

dadurch gekennzeichnet, dass
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17.

21

die Redundanzbehandlungseinheit fiir eine Detektion emp-
fangener redundanter Datenrahmen und fiir eine Wiederher-
stellung redundant gesendeter Datenrahmen aus unter-
schiedlichen Datenrahmenfragmenten ausgestaltet und ein-
gerichtet ist,

die Redundanzbehandlungseinheit fiir eine Wiederherstel-
lung redundant gesendeter Datenrahmen aus unterschiedli-
chen Datenrahmenfragmenten mittels Maximum-ratio Combi-
ning, Selection Combining oder Incremental Redundancy

ausgestaltet und eingerichtet ist.

Verfahren zum Betrieb eines Funk-Kommunikationssystems

flir ein industrielles Automatisierungssystem nach einem der

Anspriiche 1 bis 14, bei dem

das Funk-Kommunikationssystem zumindest eine Funk-Basis-
station (201), die zumindest eine Funk-Sende- und —-Emp-
fangseinheit (211) umfasst, und zumindest eine mit der
Funk-Basisstation verbindbare Funk-Teilnehmerstation
(202, 203) aufweist, die zumindest eine Funk-Sende- und -

Empfangseinheit (221, 231) umfasst,

wobei die Funk-Basisstation und die Funk-Teilnehmer-
station miteinander Datenrahmen (10, 20) austauschen, die
zumindest {iber eine ausgewahlte Tragerfrequenz ibertragen
werden,

wobei die Funk-Basisstation und die Funk-Teilnehmer-
station jeweils eine Multiplexereinheit (212, 222, 232)
fiir redundant zu sendende Datenrahmen umfassen und Jje-
weils redundant zu sendende Datenrahmen parallel tber
mehrere voneinander verschiedene Tragerfrequenzen (11-13,

21-23) ibertragen, und

wobel die Funk-Basisstation und die Funk-Teilnehmer-

station jeweils eine Redundanzbehandlungseinheit (213,
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223, 233) zur Verarbeitung empfangener redundanter Daten-

rahmen umfassen,

dadurch gekennzeichnet, dass

die Redundanzbehandlungseinheiten jeweils empfangene re-
dundante Datenrahmen detektieren und redundant gesendete
Datenrahmen aus unterschiedlichen Datenrahmenfragmenten
wiederherstellen.

die Redundanzbehandlungseinheiten jeweils fiir eine Wie-
derherstellung redundant gesendeter Datenrahmen aus un-
terschiedlichen Datenrahmenfragmenten mittels Maximum-
ratio Combining, Selection Combining oder Incremental Re-

dundancy ausgestaltet und eingerichtet sind.
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