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(67) Resumo: SISTEMA DE AUTENTICACAO DE UM USUARIO
VIRTUAL E METODO DE AUTENTICACAO DE UM USUARIO
VIRTUAL. Um sistema de autenticacdo de usuario virtual (10)
compreende um administrador de maquina virtual (VMM) (16)
comunicativamente acoplado a um Sistema Operacional de Usuario
(OS) (12) e um OS de Servigo (14), o VMM (16) sendo configurado
para receber as entradas por teclado destinadas a um aplicativo (20)
em execugado no OS de Usudrio (12) e comunicar as entradas por
teclado ao OS de Servico (14), ademais as entradas por teclado séo
processadas pelo OS de Servigo (14).
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“SISTEMA DE AUTENTICAGAO DE UM USUARIO VIRTUAL E METODO
DE AUTENTICACAO DE UM USUARIO VIRTUAL” .

Hist6rico da Invencgdo

P

Um usuario de plataforma usualmente €& autenticado pela
validacao de uma ou mais credenciais associadas,
(Nome, Senha, identificac¢do ID (PIN), etc.). A informacgdo
de autenticag¢do também pode ser usada em combinagdo com
tokens criptograficos ou cartdes inteligentes para
combinar uma autenticag¢do multi-fator para reforgcar a
seguran¢a e autenticidade para o usudrio. No entanto,
h4d varios programas de escaneamento de memdria e/ou
copiadores de digitagdo. Assim, a credencial de seguranga
é suscetivel de quebra (i.e., se usada para acessar um
token criptogrédfico ou cartdo inteligente de seguranga) .

Descrigcdo Resumida dos Desenhos

Para um entendimento mais completo da presente invencgédo,
e suas vantagens, se recorrem a descrigdo que se segue,
em conexao com os desenhos anexos, nos quais:

A figura 1 & um diagrama que ilustra uma configuracio de
sistema de autenticag¢do de um usuédrio virtual, de acordo
com a presente invengdo;

As figuras 2A e 2B sdo diagramas de fluxo que ilustra uma
configuragcdo de um método de autenticacdo de um usudrio
virtual, de acordo com a presente invencdo; e

A figura 3 é um diagrama que ilustra outra configuracdo
de um sistema de autenticag¢do de usuario virtual, de
acordo com a presente invencgdo.

Descri¢do Detalhada dos Desenhos

As configura¢des preferidas da invengdo e suas vantagens
serdo melhor entendidas com referéncia &s figuras 1 a 3,
nos quais os mesmos numero de referéncia se referem
a partes iguails ou correspondentes nos varios desenhos.

A figura 1 é um diagrama que ilustra uma configuracio de
um sistema de autenticacdo de usudrio virtual 10
de acordo com a invengdo. Na configuragdo da figura 1,
O sistema 10 compreende um Sistema Operacional de Usuario

(OS de Usuario) 12, um Sistema Operacional de Servigo
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(OS de Servigo) 14 e um Administrador de Maquina Virtual
(VMM de “Virtual Machine Manager”) 16. O VMM 16
compreende uma camada de software para tornar virtual
a interface de hardware de OS de Usuario 12 e 0S8 de
Servigo 14 gque é disposta em um espago particionado de
memdria. Na configuragdo da figura 1, duas situacgdes de
Sistema Operacional sdo ilustradas, que s3o interfaceadas
pelo VMM 16. No entanto, deve ser entendido que uma maior
quantidade de Sistemas Operacionais é transformada em
virtual usando VMM 16.

Na configurac¢do da figura 1, o O0S de Usuario 12
&€ configurado para ser o sistema operacional primdrio de
um usuario de uma plataforma de computagdo para acessar
e/ou de alguma forma usar Aplicativos 20, tal como, mas
ndo se limitando a processadores de texto, navegador de
Internet, e Financeiros. O OS de Servigo 14 é usado para
processar as entradas por teclado recebidas a partir de
um dispositivo de teclado 30 destinado a Aplicativos 20
(i.e. quais entradas sao inseridas para prover
informagdes para o Aplicativo 20). Por exemplo, o 0OS de
Servigo 14 é configurado para interfacear com VMM 16 e
com um agente de digitagdo 10 no OS de Usuério 12, para
determinar se uma particular entrada por teclado for
associada a uma credencial sensitiva de segurang¢a para um
certo Aplicativo 20 (Nome, Senha, Identificagdo (PIN),
Seguridade Social, ou Informag¢do confidencial). O 0S de
Servigo 14 processa as entradas por teclado
correspondentes ao particular Aplicativo 20, e facilita
a provisdo das entradas por teclado para o particular
Aplicativo 20, de modo que um copiador de digitacdo e/ou
aplicativo de escaneamento associados e/ou integrados
de alguma forma & pilha de protocolo de digitacdo/
teclado do OS de Usuario 12 ndo tenha acesso as entradas
por teclado, dai melhorando a seguranga de autenticacgio
e/ou credencial de seguranca.

Na configuragdo ilustrada na figura 1, o VVM compreende

um driver de teclado virtual 32 que pode compreender
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hardware, software, firmware, ou uma combinac¢do destes.
O driver de teclado virtual 32 é atuado pelo dispositivo
de teclado 30 e comunica as entradas por teclado ao 0OS de
Servigo 13 (as entradas do dispositivo de teclado 30 sé&o
identificadas na figura 1 como entrada por teclado 40).
Assim, em operagdo, a entrada pelo dispositivo de teclado
30 para um Aplicativo 20 que reside, ou de alguma forma
& executado no OS de Usuario 12, é interceptada por VMM
16, e em vez disso transmitida ao OS de Servico 14.

Na figura 1, o OS de Servico 14 compreende um driver de
teclado fisico 50, um driver filtro 52, e um buffer de
teclado 54. O driver de teclado fisico 50 e o driver
filtro 52 ©podem compreender um software, hardware,
firmware, ou uma combina¢do destes. O driver de teclado
fisico 50 recebe e/ou de alguma outra forma processa as
entradas por teclado 40 recebidas a partir do VMM 16.
O driver filtro 52 interfaceia um driver de teclado
fisico 50 e/ou Aplicativo 20 para determinar se as
entradas por teclado 40 s3o associadas a uma credencial
de seguranga. Por exemplo, em algumas configurag¢des da
invencdao, em resposta a wuma agdo de usuario e/ou
de alguma outra forma executando um particular Aplicativo
20 e/ou uma fungdo associada ao particular Aplicativo 20,
o driver filtro 52 interfaceia o Aplicativo 20 para
determinar se as entradas por teclado 40 s3o associadas
d credencial de seguranga para o Aplicativo 20 (i.e.,
em uma janela de entrada para Nome, Senha, ou um tipo de
credencial de segurancga) . Se o driver filtro 52
determinar que as entradas por teclado 40 s3o associadas
a credencial de seguranga, o driver filtro 52 gera uma
cadeia de caracteres arbitrdrios ou misturados de reserva
de espago (“spaceholder”) correspondente aos caracteres
que formam entradas por teclado 40. Por exemplo, se uma
entrada por teclado 40 compreender senha BLD1359,
o driver filtro 52 gera caracteres arbitrarios para cada
um dos caracteres da entrada por teclado 40. Assim, neste

exemplo, o driver filtro 52 pode gerar uma cadeia de
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caracteres definida como P**$&N2. Deve ser entendido que
Oos caracteres arbitradrios de reserva de espago podem
compreender uma pré-determinada cadeia de caracteres
(por exemplo, tudo asteriscos) ou uma cadeia de
caracteres gerados randomicamente.

Os caracteres arbitrarios de reserva de espaco s3o
transmitidos pelo driver filtro 52 a um driver de teclado
virtual 60 associado ao 0OS de Usuario 12, como indicado
pela seta 62 na figura 1. O driver de teclado virtual 60
recebe os caracteres arbitrdrios de reserva de espaco
do driver filtro 52 e processa os caracteres arbitrarios
de reserva de espago com a entrada por teclado 40.
Por exemplo, o driver de teclado virtual 80 pode dispor
os caracteres arbitridrios de reserva de espago em uma
interface de wusudrio e/ou dispor dispositivo em uma
janela de entrada correspondente ao Aplicativo 20.
No entanto, deve ser entendido que pelo menos para a
entrada por teclado 40 associada as credenciais de
seguranga, a entrada por teclado 40 n3o é recebida e/ou
de alguma forma processada pelo driver de teclado virtual
60. Assim, um copiador e/ou escaneador de digitacdo
afixado e/ou de alguma forma interfaceando o driver de
teclado wvirtual 60, terd um acesso limitado, ou mesmo
nenhum acesso, as entradas por teclado 40.
Preferivelmente, o driver filtro 52 também faz as
entradas por teclado 40 serem armazenadas no buffer de
teclado 54. Na figura 1, o agente de teclado 70 no 0OS de
Usudrio 12 que pode compreender hardware, software,
firmware, ou uma combina¢do destes, interfaceia o driver
filtro 52 e/ou o buffer de teclado 54, em resposta a um
caractere de terminagdo ou entrada por teclado 40
recebida pelo OS de Servigo 14. Como usado aqui, o
caractere de terminagdo da entrada por teclado 40 &
geralmente definido como o caractere final ou dltimo
caractere de um particular entrada por teclado, seguido
por um caractere (CR) “Retorno de Carro” padrido, ou

quando um usudrio sinaliza de outra forma (por exemplo,
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tecla OK, etc. indicando o fim da entrada). Assim,
por exemplo, para senha BLD1359, a terminacdo da entrada
seria sinalizada como caractere “o seguida pela
sequiéncia “Retorno de Carro” (ENTER) ou invocando uma
agdo dentro do aplicativo (por exemplo, com botd3o OK).
Em resposta ao recebimento do caractere de terminac3o da
entrada por teclado 40, o) agente de teclado 70
interfaceia o buffer de teclado 54 para automaticamente
recuperar a entrada por teclado 40 do buffer de teclado
54 e prover a entrada por teclado 40 para o particular
Aplicativo 20, ao qual se destina a entrada por teclado
40. Assim, neste exemplo, o periodo de tempo no qual
a localizagdo de memdéria pode ser escaneada de modo a
determinar e/ou de alguma forma identificar uma
credencial de seguranga, €& substancialmente reduzido.
Neste exemplo, a entrada por teclado 40 é armazenada e/ou
acumulada no buffer de teclado 54 até o caractere de
terminagdo 40 poder ser processado, sSem armazenar no
buffer todos caracteres da entrada por teclado 40 antes
de prover a entrada por teclado 40 ao Aplicativo 20 de
destino. Por exemplo, em algumas configuracgdes da
invengdo, o agente de teclado 70 pode ser configurado de
modo a recuperar grupos de caracteres, ou mesmo um
caractere individual, de entrada por teclado 40 em modo
continuo e/ou peridédico, e prover esta . entrada por
teclado 40 ao Aplicativo 20 de destino.

Na configuragdo descrita, o driver filtro 52 gera
caracteres arbitrarios de reserva de espac¢o, se a entrada
por teclado 40 for associada a uma credencial de
seguranga. No entanto, deve ser entendido que o driver
filtro 52 pode ser configurado para gerar e transmitir
ao driver de teclado virtual 60 caracteres arbitrarios de
reserva de espago para todos tipos de entrada por teclado
40 (i.e., associada ou nao a uma credencial de
seguranga) . Ademais, deve ser entendido que, se a entrada
por teclado 40 ndo for associada a uma credencial de

seguranga, a entrada por teclado 40 podera ser
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diretamente transmitida ao driver de teclado wvirtual 60
para processamento.

As figuras 2 e 2B sdo diagramas de blocos que ilustram
a configuragdo de um método de autenticag¢do de usuario
virtual de acordo com a invengdo. O método inicia
no bloco 200, onde a entrada por teclado 40 é recebida
no VMM 16. No bloco 202, o driver de teclado virtual 32
comunica as entradas por teclado 40 ao OS de Servico 14.
No bloco de decisdao 204, é determinado se a entrada por

-

teclado 40 é associada a uma credencial de seguranca e/ou
a um Aplicativo relativo & seguranga 20. Se a entrada por
teclado 40 ndo for associada a uma credencial de
seguranga e/ou a um Aplicativo relativo & seguranga 20,
o método avanga para o bloco 206, onde o driver filtro 52
transmite e/ou de alguma outra forma comunica a entrada
por teclado 40 ao driver de teclado virtual 60 do 0OS de
Usuario 12. O método avanca para o bloco 208, onde
o driver de teclado virtual 60 prové a entrada por
teclado 40 recebida ao Aplicativo 20, a que se destina.
Se no bloco de decisdo 204 é determinado que a entrada
por teclado 40 é associada a uma credencial de segurancga
e/ou a um Aplicativo 20 relativo & seguranca, o método
avanga para o bloco 210, onde o driver filtro 52 gera
caracteres arbitrarios e/ou misturados de reserva de
espago. No bloco 212, o driver filtro 52 transmite e/ou
de alguma outra forma comunica os caracteres de reserva
de espago ao driver de teclado virtual 62 do OS de
Usuadrio 12. No bloco 214, o driver filtro 52 faz que
a entrada por teclado 40 seja armazenada no buffer de
teclado 54.

No bloco de decisdo 204, determina-se se um caractere de
terminagdao da entrada por teclado 40 para o Aplicativo 20
de destino inserido/ recebido. Se o caractere da entrada
por teclado ndo tiver sido inserido/ recebido, o método
avanga para o bloco 214, onde a entrada por teclado 40
continua para ser armazenada no buffer de teclado 54.

Se no bloco de decisio 216, for determinado que o
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caractere de terminagdo da entrada por teclado 40 foi
aplicado/ recebido, o método avanca para o bloco 218,
onde o agente de teclado 70 interfaceia com o buffer de
teclado 54 para recuperar e/ou de alguma outra forma
obter a entrada por teclado 40 a partir do buffer de
teclado 54. No bloco 220, o agente de teclado 70 prové a
entrada por teclado 40 recuperada do buffer 54 para
o Aplicativo 20 a que se destina.

Na configuracdo ilustrada e descrita em conexdoc com as
figuras 1, 2A, 2B, varios tipos de comunicagdes e/ou
fungdes associadas ao processamento da entrada por
teclado 40 sdo realizados diretamente entre o 08 de
Servigo 14 e o 0OS de Usuério 12 (i.e. comunicacdes entre
e/ou acesso ao buffer de teclado 54 do OS de Servigo 14
por um agente de teclado 70 do OS de Usuario 12,
comunicag¢des entre o driver de filtro 52 do 0S de Servicgo
14, e driver de teclado virtual 60 do 0OS de Usuério 12,
etc..). No entanto, deve ser entendido que varios tipos
de comunicag¢des e fungdes associadas a processamento da
entrada por teclado 40 podem ser processados e/ou
de alguma outra forma, comunicados entre o 0OS de Servico
14 e o OS de Usuario 12 wvia VMM 16. Por exemplo,
em algumas configuragdes da invencio, O0s caracteres
arbitrarios e/ou misturados de reserva de espago gerados
pelo driver filtro 52 seriam comunicados ao VMM 16 0OS de
Servico 14, e o VMM 16 transmitiria os caracteres
arbitrarios e/ou misturados ao driver de teclado 60.
Ademais, por exemplo, em algumas configuracdes, a entrada
por teclado 40 armazenada no buffer 54 é transmitidas
para o VMM 16, o qual interfaceia o agente de teclado 70
para facilitar a entrada por teclado 40 real para um
certo Aplicativo 20. Assim, em algumas configuracgdes,
© VMM 16 atua como porteiro ou controlador de comunicacgio
entre diferentes partigdes de O0S, para processar a
entrada por teclado 40.

A figura 3 € um diagrama que ilustra outra configuracio

de um sistema de autenticagdo de usudrio virtual 10,
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de acordo com a invengdo. Na figura 3, ilustra-se o
driver filtro 52 interfaceando e/ou se comunicando
diretamente com o driver de teclado virtual 60, indicado
pela seta 62, para transmitir caracteres arbitrarios
de reserva de espago (i.e. para entrada de uma credencial
de segurang¢a) para o driver de teclado wvirtual 60.
Na configuragdo ilustrada na figura 3, se a entrada por
teclado ndo for associada & credencial de seguranca,
tal entrada de credencial de ndo-segurang¢a €& comunicada
de volta para o VMM 16 a partir da OS de Servico 14,
como indicado pela seta 90, e provida para o O0S de
Usuario 12 pelo VMM, como indicado pela seta 92.

Assim, as configuragdes da invencido provéem um mecanismo
de desvio (by pass) para processar as entradas por
teclado, de modo que um copiador de digitacdo (keylogger)

ou outros aplicativos copiadores de digitagdo alojados no

Sistema Operacional (0S), ao qual se destinam as entradas
por teclado (aplicativos executados no Sistema
Operacional), tenham pouco ou mesmo nenhum acesso 4as
entradas por teclado. Por exemplo, configuragdes do

processo da presente invengdo usam um administrador de
maquina virtual para interceptar e processar a digitacdo
por uma Plataforma ou Sistema Operacional diferente.
Ademais, configuragdes da invencdo armazenam as entradas
por teclado no Sistema Operacional de desvio (by pass),
até preferivelmente todas as entradas por teclado tiverem
sido recebidas, em qual momento as entradas por teclado
sdo recuperadas e carregadas no Aplicativo 20 a que se
destinam, dai reduzindo grandemente o tempo de escanear

um espago de memdria, buscando entradas por teclado.
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REIVINDICAGOES

1- Sistema de autenticagdo de um usudrio virtual,

caracterizado pelo fato de compreender:

- um administrador de médquina virtual (VMM) (16)
comunicativamente acoplado a um sistema operacional de
usudrio (0OS) (12) e um OS de Servigo (14), o VMM (16)
sendo configurado para receber as entradas por teclado
destinadas a um Aplicativo (20) a ser executado no 0OS de
Usuério (12) e para comunicar as entradas por teclado ao
OS de Servigo (14), sendo gue as entradas por teclado sdo
processadas pelo 0OS de Servigo (14).

2- Sistema, de acordo com a reivindicagao 1,

caracterizado pelo fato de adicionalmente compreender um

agente de teclado (70) disposto no 0OS de Usudrio (12},
sendo configurado para recuperar as entradas por teclado
para o Aplicativo (20).

3- Sistema, de acordo com a reivindicacgdo 1,

caracterizado pelo fato de o 0S de Servico (14) ser

configurado para determinar se as entradas por teclado
sdo associadas a uma credencial sensitiva de seguranca.
4 - Sistema, de acordo com a reivindicacao 1,

caracterizado pelo fato de o 0OS de Servico (114) ser

configurado para gerar caracteres arbitrdrios de reserva
de espag¢o que correspondam a caracteres de entradas por
teclado, se as entradas por teclado forem associadas a
uma credencial sensitiva de seguranca.

5- Sistema, de acordo com a reivindicacgéao 4,

caracterizado pelo fato de os caracteres arbitrarios

de reserva de espag¢go serem comunicados a um driver de
teclado virtual (60) do 0S de Usuédrio (12).
6 - Sistema, de acordo com a reivindicacdo 1,

caracterizado pelo fato de adicionalmente compreender

um agente de teclado (70) disposto no 0S de Usuario (12)
e configurado para, em resposta a uma determinacdo de
insercdo de um caractere de terminagdo associado Aas
entradas por teclado, recuperar a entrada por teclado.

7- Método de autenticagdo de um usudrio virtual,
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caracterizado pelo fato de compreender:

- receber, em um administrador de magquina virtual
(VMM) (16), as entradas por teclado para um Aplicativo
(20) para execugdo no Sistema Operacional de Usudrio
(12) ;

- transmitir as entradas por teclado do VMM (16)
ao OS de Servigo (14); e

- processar as entradas por teclado com o 0SS de
Servigo (14).

8- Método, de acordo com a reivindicacao 7,

caracterizado pelo fato de adicionalmente compreender

determinar com o OS de Servigo (14), se as entradas por
teclado s3o associadas a uma credencial sensitiva de
seguranca.

9- Método, de acordo com a reivindicacao 7,

caracterizado pelo fato de adicionalmente compreender

gerar, pelo OS de Servigo (14), caracteres arbitriarios
de reserva de espago gque correspondem a caracteres de
entrada por teclado, se a entrada por teclado for
associada a uma credencial de seguranca.

10- Método, de acordo com a reivindicacgdo 9,

caracterizado pelo fato de adicionalmente compreender

transmitir caracteres arbitrarios de reserva de espacgo a

um driver de teclado virtual (60) do 0S8 de Usuario (12).
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RESUMO A

“SISTEMA DE AUTENTICAGEO DE UM USUARIO VIRTUAL E METODO-
DE AUTENTICAGAO DE UM USUARIO VIRTUAL” .

Um sistema de autenticag¢do de usulrio virtual (10)
‘cbmpreende um administrador de maquina virtual (VMM) (16)
comunicativamente acoplado a um Sistema dperacional_de
Usuério (OS).(12) e um OS de Servicov(l4),>o VMM  (16)
sendo configﬁrado para receber as entradas por teclado .
destinadas a um apiicativo (20) em execugdo no OS de
Usuario (12) e comunicar as entradas por teclado ao
OS de Servigo (14), édemais as - entradas pof teclado s3o

‘processadas pelo os de Servigo (14).
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