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Eljarads és berendezés informacid rogzitésére és lejatszasara
A sl vonck Herds oan

Egy fa-strukturajd kulcs kiosztasi rendszerben mester
kulcs és kozeg kulcs megujitott adatait kiildjik el egy kulcs
megujitasi blokkal (KRB - key renewal block) egyitt. A KRB
olyan, hogy euy fa struktura &ltal, annak leveleiként tartal-
mazott eszkodzdk mindegyike rendelkezik_egy levél kulccsal és
korlatozéassal rendelkezd csomdépont kulccsal. Egy meghatarozott
KRB-t generdlhatunk egy meghatdrozott csomépont &ltal azonosi-
tott csoport szamara, és kioszthatjuk a csoportnak egy olyan
eszkdz korlatozasara, amely szamadra a kulcsot megujithatjuk. A
csoporthoz nem tartozé egyetlen eszkdz sem tudja dekddolni a
kulcsot, ami altal a kulcs kiosztds biztonsdgossagat biztosit-
hatjuk. Specidlisan egy olyan rendszerben, amely generalas-
iranyitott mester kulcsot hasznal, egy KRB-vel megujitott mes-

ter kulcsot oszthatunk ki IS .
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Eljaras és berendezés informacid rogzitésére és lejatszasara

A jelen taldlmany altalanossagban informacidé rogzitével,
informadcié lejatszéval, informacid rogzitési eljardssal, in-
formaciod lejétszé;i eljarassal, informécié‘hordozéeszkézzel és
program szolgaltatd kdzeggel kapcsolatos. Séﬁkebb értelemben
pedig olyan informacié roégzitdédvel, informaciéd lejatszédval, in-
formacid rogzitési eljarassal, informacid lejatszasi eljaras-
sal, informécié hordozdbeszkdzzel és program szolgaltatd kdzeg-
gel kapcsolatos, amelyben fa-struktirdja hierarchikus kulcs
kiosztdsi eljarast haszndlunk valamely lzenet méretének csok-
kentésére, ami altal minimalizaljuk az adat kiosztas terhét
akkor, amikor egy kulcsot, példdul egy mester kulcsot, kézeg
kulcsot vagy hasonlét megijitunk. Még szlkebb értelemben a je-
len taldlmany olyan informacié rogzitdével, informacid lejat-
széval, informdcid roégzitési eljarassal, informacid lejatszasi
eljarassal, informacié hordozdeszkdzzel és program szolgaltatd
kézeggel kapcsolatos, amelyben olyan kulcs kiosztasi eljarast
haszndlunk egy sziikséges kulcs, példaul egy mester kulcs vagy
kézeg kulcs kiosztdsdra tartalom adatnak a hordozdeszkdzdn
vagy kommunikééiés vonalon keresztil a hordozdeszkdzre vald
régzitéséhez vagy az onnan valdé lejatszadsdhoz, amelyben n sza-
mi régzitd/lejatszd mindegyikét egy fa egyes levelein rendez-
ziik el, és minden egyes rogzitd/lejatszd az igy kiosztott mes-

ter kulcsot vagy kozeg kulcsot hasznalja a tartalom adat rog-
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zitésére vagy lejatszasara.

A digitalis jel feldolgozasi technoldégia javulédsa és fej-
l6dése kovetkeztében a digitadlis rogziték és hordozdeszkdzdk
uralkodnak. Egy ilyen digitdlis roégzitdével és hordozdeszkdzzel
példaul egy kép vagy egy hang ismételten rogzithetd és le-
jatszhaté a minéségének barminemli romlasa nélkiil. Mivel a di-
gitalis adat tobb alkalommal is ismételten masolhatdé a kép és
hang minéség romldsa nélkil, az olyan hordozéeszkdzdk, ame-
lyekre a digitalis adat illegalisan van régzitve, a piacra ke-
riilésiikkel valtozatos tartalmak, példaul zene, mozgdkép stb.
szerz6i joganak tulajdonosai (copyrighters) vagy a tartalmak
legalis terjeszt8i elesnek olyan haszontél, amely befolyna
bhozzéjﬁk, ha az ilyen illegalis masolads nem lenne lehetséges.
A digitalis adatok ilyen illegdlis masoladsdnak megakadalyoza-
sara valtozatos 1illegdlis masolads-megakaddlyozd rendszereket
(illegal copy—preventihg systems) vezettek be a digitdlis rog-
zitSkben és hordozdeszktzokon.

Példaként a fenti illegdlis masolas-megakadalyozé rend-
szerekre, az MD (mini disc, mini 1lemez) meghajtdéban (az MD
védjegy) SCMS-t (Serial Copy Management System, sorozatos ma-
solas kezelési rendszer) alkalmazunk. Az SCMS olyan, hogy az
adat lejatszé oldalon az audidé adatot egy SCMS jellel egyiitt
teszziik kimenetre egy digitalis interfésztél (DIF - digital
interface), mig az adat rogzité oldalon az adat lejatszé ol-
daltdl szarmazd audid adat rogzitését az adat lejatszd oldal-
rél szarmazé SCMS jel alapjan vezérlik, ezdltal megakadalyozva
az audidé adat illegdlis masolasat.

Még szlikebb értelemben a fenti SCMS jel azt jelenti, hogy

egy audidé adat ,szabadon masolhaté” (,copy-free”) adat, amely
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téobb alkalommal is szabadon masolhatd, ,egyszer masolhaté”
(,copy-once-allowed”) adat, amely masoldsa csak egy alkalommal
engedélyezett, vagy ,nem masolhatdé” (,copy-prohibited”) adat,
amely masolasa tilos. Az adat rogzité oldalon egy a DIF-t&l
szarmazé audié adat fogaddsakor az audié adattal egyiitt Aatvitt
SCMS jelet észleliink. Ha az SCMS jel azt jelenti, hogy az
audié adat egy ,szabadon masolhaté” adat, akkor az audié ada-
tot az SCMS jellel egylitt rogzitjik a mini lemezre. Ha az SCMS
jel azt jelenti, hogy az audidé adat egy ,egyszer masolhatd”
adat, akkor az audidé adatot ,nem masolhatdé” adattd alakitjuk
at, és az SCMS jelet rogzitjik az audid adattal egyiitt a mini
lemezre. Végil, ha az SCMS jel azt jelzi, hogy az audié adat
egy ,nem masolhaté” adat, akkor az audidé adatot nem régzitjiik
a mini lemezre. Az SCMS jellel valdé vezérlés alatt megakada-
lyozzuk a szerzdi jog altal védett (copyrighted) audié adat
illegalis masolasat a mini lemez meghajté egységben.

Az SMSC viszont csak akkor érvényes, amikor maga az adat
rogzité uagy van konstrudlva, hogy az adat lejatszé oldalrdl
szarmazé audidé adat rogzitését az SCMS jel alapjan vezérli.
Ezért meglehetésen nehéz az SCMS szamara egy olyan mini lemez
meghajtdé tamogatéasa, amelyet nem ugy konstrudltak, hogy SCMS
vezérlést végezzen. Az SCMS alkalmazdsdhoz egy DVD lejatszo
példaul egy tartalom-8sszekeverd (content scrambling) rend-
szert alkalmaz a szerzdi jog altal védett adatok illegalis ma-
solasanak megelézésére.

A tartalom-Osszezavard rendszer olyan, hogy kédolt videéd
adatot, audidé adatot és ehhez hasonlékat roégzitiink egy DVD-
ROM-on (ROM - read-only memory, csak olvashaté meméria), és a

kédolt adat dekdédoldsdhoz haszndlandé dekddolasi kulcsot adnak
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ki minden egyes engedéllyel rendelkezé DVD lejatszdéhoz. Az en-
gedélyt olyan DVD lejatszéknak adjak ki, amelyeket valamely
elére meghatdrozott mikdédési szaballyal 6sszhangban 1évé mdédon
terveztek meg, példaul illegdlis masolas ellen stb. Ezért a
kiadott dekdédolasi kulcs hasznadlataval egy engedéllyel rendel-
kezé DVD lejatszdé dekddolni tudja a DVD-ROM-ban rogzitett koé-
dolt adatot, ezdltal lejatszhatja a vided és audidé adatokat a
DVD-ROM-ré1l.

Masrészr6l, egy engedéllyel nem rendelkezé DVD lejatszd
nem tud dekédolni egy DVD-ROM-ban rogzitett kdédolt adatot,
mert nincsen dekdédolasi kulcsa a kédolt adathoz. Roéviden, a
tartalom-6sszekeverd rendszer megakadalyozza az engedélyezési
feltételeket nem teljesité DVD lejatszdkat abban, hogy rogzi-
tett digitdlis adatokkal rendelkezé DVD-ROM-okat jatsszanak
le, az illegdlis masolas megakadalyozasa érdekében.

A DVD-ROM-ban alkalmazott tartalom-Osszezavardé rendszert
viszont egy hordozdbéeszkdzre iranyitjuk, ahova a felhasznaléd
nem irhat adatot (a tovabbiakban erre ,ROM kozegként” fogunk
hivatkozni az alkalmas helyeken), viszont nem irdnyitjuk olyan
hordozdéeszkdzre, ahova a felhaszndldé adatot irhat (a tovabbi-
akban erre ,RAM kozegként” fogunk hivatkozni az alkalmas he-
lyeken).

Mas széval, egy ROM kdzegben rogzitett teljes kédolt adat
atmasolasa egy RAM kozegre az adatnak egy ugynevezett kaldz
kiadasat (pirated edition) hozza létre, amely lejatszhatd egy
engedéllyel rendelkezé DVD lejatszéd altal.

A fenti probléma megoldasdra a jelen taldlmany bejelenté-
je el6terjesztett egy eljaradst (amint azt a JP 224461 sz. koz-

zétételi irat (1999) (JP 25310 sz. szabadalmi 1leirds (1998)
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leirja), amelyben minden egyes hordozbeszkdzt azonositd infor-
macidét (erre a tovabbiakban ,kozeg ID infofméciéként” (medium
ID) hivatkozunk) mas adatokkal egylitt roégzitink egy hordozé-
eszkdz6n, 1igy a hordozdéeszkozén 1lévé kozeg ID informacidhoz
csak akkor engedélyeziink hozzaférést, ha a hordozdéeszkozt le-
jatszani szandékozé lejatszdéd engedéllyel rendelkezik a kozeg
ID informacidhoz.

A fenti eljarads a hordozdeszkozdn az adatokat egy privat
kulccsal (mester kulccsal) kdédolja, amihez a kbzeg ID informéa-
cié engedélyezésén keresztiil juthat hozza, ily médon barmely,
engedéllyel nem rendelkezd lejatszdé nem képes jelentéssel bird
adatot megszerezni még akkor sem, ha képes a kdébdolt adat olva-
sdsara. Megjegyezzik, hogy egy a kozeg ID informacidhoz enge-
déllyel rendelkezé lejatszd mikodése korlatozva van illegdlis
masolas ellen.

Egy engedéllyel nem rendelkezd lejatszd nem férhet hozza
a kozeg ID (ID - identification, azonositd) informacidhoz. A
kézeg ID informacié egyedi minden egyes hordozdéeszkbz szamara.
Még ha -egy engedéllyel nem rendelkezd lejatszd at is tudnd ma-
solni egy ilyen hordozdbéeszkozon rogzitett osszes kdéddolt adatot
egy uj hordozdbeszkdzre, az uj hordozdeszksdzdn ily médon rédgzi-
tett adatot akkor sem tudnd@ az engedéllyel nem rendelkezd le-
jatszdé helyesen dekdédolni, ugy, mint egy engedéllyel rendelke-
z6 lejatszdé. Ily mébdon lényegében lehetséges az adatok illega-
lis masolasanak megakadalyozdasa.

Itt meg kell jegyeznink azt, hogy a fenti hagyomanyos
rendszerben egy engedéllyel rendelkezd eszkdbzben tarolt vala-
mely mester kulcs 4ltaldban k6z6s az ugyanabban a rendszer &l-

tal tartalmazott oOsszes eszkdz szamdra. Egy rendszerben 1évé
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eszk6z6k valamely sokasdga szamara koz6s mester kulcsot azért
tadroljuk, hogy megengedjiik az eszkozdk egyikének a rendszerben
lévé barmely masik eszkoéz 4altal rogzitett adattal rendelkezé
hordozdeszkéz lejatszidsat (az eszkdzok kozotti egylittmikodés
biztositasahoz).

Viszont ha egy tamaddé sikeres tamadast hajt végre a rend-

szerben 1évé valamely eszkoz ellen és kibontja (extracts) a
mester kulcsot, akkor a rogzitett kédolt adat a teljes rend-
szerben dekédolhatd, és a teljes rendszer Osszeomlik. A fenti-
ek elkeriilése végett, ha kideril, hogy az eszkdoz valamely ta-
madasa felfedte a mester kulcsot, akkor a mester kulcsot meg
kell ujitanunk egy Uj kulcsra, és az Uj mester kulcsot ki kell
adnunk a rendszer &altal tartalmazott Osszes eszkdznek, kivéve
a megtdmadottat. Ezt az intézkedést a legegyszerilbben ugy va-
lésithatjuk meg, hogy az eszkdzok mindegyikének egy egyedi
kulcsot (eszkdz kulcsot) adunk, az uj mester kulcsot kdédoljuk
az egyes eszk6z kulcsokkal egy megfeleld érték biztositasdhoz,
és tovabbitjuk az értékeket az egyes eszkdzdknek egy hordozd-
eszkdzdn keresztil. Ez viszont hozzdaddéddik a tovébbitandd lze-
net méretéhez, a cél eszkdzdk szadmaval ardnyos mértékben.

Ennek megfeleléen a jelen taldlmany egyik célja, hogy ki-
kiisz6bolje az eddig hasznadlatos megkdzelités fent emlitett
hatranyossagait egy olyan rendszer biztositasa altal, amelyben
a fa-strukturdju kulcs kiosztdsi eljdrdst hasznaljuk egy ulze-
net méretének a csokkentésére, ezidltal minimalizdalva egy uj
vagy megujitott kulcs, példdul egy mester kulcs, kozeg kulcs
vagy hasonldék kiosztdsanak terhét. Vagyis a jelen talalmany
tdrgya olyan informacié rogzité, informacid lejatszd, informa-

cidé rogzitési eljards, informacid lejatszasi eljaras, informa-
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cié hordozdeszkdz és program szolgdltatd kozeg biztositéasa,
amelyben olyan kulcs kiosztdsi eljarast haszndlunk egy sziksé-
ges kulcs, példaul egy mester kulcs vagy kozeg kﬁlcs kioszta-
sara adat tartalomnak hordozdeszkdzdn vagy kommunikacidés vona-
lon keresztiil a hordozéeszkdzre vald rogzitésére vagy az onnan
valé lejatszasara, amelyben valamely n szamu rogzité/lejatszéd
mindegyikét egy fa leveleinek valamelyikén rendezzik el és
minden egyes rogzité/lejatszd az igy kiosztott mester kulcsot
vagy kozeg kulcsot hasznalja a tartalom adat rogzitésére vagy
lejatszasara.

A jelen taldlmdny elsé aspektusa szerint biztosithatunk
egy informacidé rogzité berendezést informacidénak egy hordozéd-
eszkdzre vald rogzitésére, amely berendezés magdban foglal
kriptografiai (titkositasi) eszkdzt, amely rendelkezik egy
olyan hierarchikus fa struktira &altal tartalmazott csomépontok
mindegyike szamara egyedi csomdépont kulccsal, amely hagéban
foglalja kilonb6zé informacid rogzitdk valamely sokasdgat a fa
struktira egyes leveleiként, valamint rendelkezik levél kulcs-
csal, ami egyedi az dinformacidé rogzitdébk mindegyike szamara,
tovadbba kédolja a hordozdbdeszkdzon- eltarolandé adatot; a krip-
tografiai eszk6z az dinformdcid rogzitébe beépitett koéddolasi
kulcs generaldé adat alapjan kdédolasi kulcsot generdl a hordo-
zbeszk6z6n eltarolandd adat kdédolasara; és a kdéddolasi kulcs
generalé adat olyan adat, amelyet megujithatunk a csomdpont
kulcs vagy a levél kulcs legaldbb egyikével.

A fenti informacid rogzitdében a jelen taldlmany szerint a
kébdolasi kulcs generdld adat egy mester kulcs, amely kozds az

informacié rogziték sokasaga szamara.
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A jelen talalmany szerint tovdbbd a fenti informacié rég-
zit8ben a kdébdolési kulcs generdald adat egy kdzeg kulcs, amely
egyedi egy meghatdrozott hordozdeszkdz szamara.

A jelen talalmany szerint ezen kivil a fenti informaciéd
réogzitében a csomépont kulcsot megujithatjuk, és amikor egy
csomépont kulcsot megijitunk, kiosztunk egy olyan levélnél 1lé-
vé informacid roégzitd szamara, ahol a kédolasi kulcs generald
adatot meg kell uUjitanunk egy kulcs megujitasi blokkot (KRB -
key renewal block), amelyet a megijitdsi csomépont kulcsnak a
fa struktira valamely alacsonyabb szintjén 1évé csomdpont
kulcs vagy 1levél kulcs legaldbb egyikével vald kbédolasabdl
szarmaztatunk, és a kriptografiai eszkéz az informacid rogzi-
tében fogéd egy megujitasi adatot a megujitott csombdbpont
kulccsal kédolt kbédolasi kulcs generdld adathoz, kdédolja a
kulcs megajitasi blokkot a megujitott csombépont kulcs megszer-
zéséhez, és kiszamit egy megujitadsi adatot a kbédolasi kulcs
generdaldé adat szamadra az igy megszerzett megljitott csomébépont
kulcs alapjan.

A jelen talalmany szerint tovdbbd a fenti informacié roég-
zitében a kulcs megujitasi blokkot egy hordozdeszkdzdédn tarol-
juk, és a kriptografiai eszk6éz a hordozdeszkdézrdl olvasott
kulcs megujitdsi blokkot kédolja.

A jelen taldlmany szerint ezen kivil a fenti informéaciéd
rogzitében a kébdolasi kulcs generdldé adat rendelkezik egy ge-
nerdaldsi szammal vele korreldcidéban 1évé megijitasi informéci-
6ként, és a kriptografiai eszkdz eltarolja a rogzitd tagba
régzitési generalasi szamként annak a kédolasi kulcs generaléd
adatnak egy generdlasi szamat, amelyet egy kédolt adatnak a

hordozdeszkdzon vald eltarolasakor haszndltunk.
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A jelen taldlmany szerint tovdbba a fenti informacidé rog-
zitében a kovetkezd kdédold eljarasokat szelektiv mdédon hajtjuk
végre attdél fuggben, hogy egy lejatszd korlatozas (player
restriction) be van-e 4allitva vagy sem: amikor a lejatszd kor-
latozas nincs beallitva, elsé kédoladsi kulcsot generdlunk a
hordozbéeszks6zdén eltdrolandé adat szamara elsé kdédolasi kulcs
generalé adat alapjan a hordozébeszkdzdn eltadrolandd adatnak az
elsé kbdolasi kulccsal valdé kdédolasara, és az elsé koddolasi
kulcs generaldé adatot eltdroljuk a hordozdbeszkdzodn; vagy ami-
kor a 1lejatszé korlatozds be van 4llitva, méasodik kdédoléasi
kulcsot generdlunk a hordozdbeszkozon eltdrolandd adat szamara
az informacidé rogzitébe beépitett masodik kdédolasi kulcs gene-
ralé adat alapjédn a hordozdeszkdzon eltdrolandd adatnak a ma-
sodik kdédoléasi kulccsal vald kddolasara.

A jelen talalmany szerint tovabba fenti informacidé rogzi-
tében, amikor a lejatszé korlatozas nincs bedllitva, a krip-
tografiai eszk6z egy cim-egyértelmi kulcsot general az infor-
macid rogzitdében tarolt olyan mester kulcsbdl, amely generdla-
sat iranyitjuk, egy lemez ID-b8l (disc ID), ami egy egyedi
azonositdé egy hordozdeszkdéz szamara, egy cim kulcsbdél, ami
egyedi a hordozéeszkozre rogzitendé adat szdmdra és eszkdz ID-
b6l (device ID), ami egy azonositd az informacid rogzitd sza-
madra, majd generdlja az elsé kddolasi kulcsot a cim-egyértelmi
kulcsbdél, vagy amikor a lejatszdé korlatozas be van allitva, a
kriptografiai eszkd6z egy cim-egyértelmi kulcsot generdl az in-
formacidé rogzitbben tarolt generdlas-iranyitott (generation-
managed) mester kulcsbél, lemez ID-bdl, ami egy egyedi azono-
sité a hordozbéeszkdz szamara, cim kulcsbdl, ami egyedi a hor-

dozbeszkdzre rogzitendd adat szamara, és az eszkdz-egyértelmi



kulcsbél, ami egyedi az informdcidé ro6gzitd szamara, majd gene-
ralja a masodik kédolasi kulcsot a cim-egyértelmii kulcsbdl.

A jelen talalmany szerint a fenti informacié roégzitd ma-
gaban foglal tovabba szdllitasi folyam feldolgozd eszkdzt ér-
kezési iddébélyegnek (ATS - arrival time stamp) egy.széllitési
folyam altal tartalmazott diszkrét szallitdsi csomagok mind-
egyikéhez valdé hozzaflGzéséhez, a kriptografiai eszkdéz egy
blokk kulcsot general kdédolasi kulcsként egynél tobb olyan
csomagot magaban foglaldé blokk adat szamara, amelyek mindegyi-
kéhez hozzaflztik az érkezési idébélyeget, és a blokk kulcsot
kédolasi kulcsként generdljuk a hordozdeszkézdn eltdrolandd
adat kédolasakor olyan adat alapjan, amely magdban foglalja a
kédolasi kulcs generdaldé adatot és egy blokk magot, ami tovabbi
egyedi informacié az érkezési iddbbélyeget magdban foglaléd
blokk adat szémara.

A jelen taldlmany szerint tovabba a fenti informacié rog-
zitében a kriptografiai eszkéz a hordozdeszkdzdn eltdrolandd
adatot DES algoritmus szerint kdédolija.

A jelen talalmany szerint a fenti informacié rogzitdben
biztositunk tovabba egy interfész eszkdzt egy hordozdeszkdzre
rogzitendé informadcié fogadasara és egy adatban 1évé szallita-
si folyam 4&ltal tartalmazott csomagok mindegyikéhez hozzafi-
z0tt masolas vezérlési informacidé azonositdsara annak elddnté-
sére a masolas vezérlési informacidé alapjan, hogy a hordozé-
eszkdzre vald rogzités lehetséges-e vagy sem.

A jelen talalmany szerint a fenti informacidé roégzitében
biztositunk ezen kivil egy interfész eszkdzt egy hordozdesz-
kdbzre rogzitendéd informadcié fogadasara és 2-bites EMI

(encryption mode indicator, kdédoldsi méd jelzd) masolas vezér-



lési informacidéként vald azonositdsara annak elddntésére az
EMI alapjan, hogy a hordozdbeszkézre vald rodgzités lehetséges-e
vagy sem.

A jelen taldlmany masodik aspektusa szerint biztositha-
tunk egy informacié 1lejatszd berendezést informacidnak egy
hordozéeszksézrél vald lejatszadsara, amely berendezés magéban
foglal kriptografiai eszkoézt, amely rendelkezik egy olyan hie-
rarchikus fa struktura 4ltal tartalmazott csomépontok mind-
egyike szamara egyedi csomépont kulccsal, amely magdban fog-
lalja kililonbdzd informacidé rogzitdk valamely sokasagat a fa
struktura egyes leveleiként, valamint rendelkezik levél kulcs-
csal, ami egyedi az informdcié ro6gziték mindegyike szamara,
tovabba dekédolja a hordozdeszksdzdn tarolt adatot; a kriptog-
rafiai eszk6é6z az informacid rogzitdébe beépitett dekddolasi
kulcs generald adat alapjan dekdéddolasi kulcsot generdl a hor-
dozbeszkdzdn tarolt adat dekddolasidra; és a dekddolasi kulcs
generaldé adat olyan adat, amely megujithaté a csomébépont kulcs
vagy a levél kulcs legaldbb egyikével.

A jelen taldlmany szerint a fenti informacié lejatszdban
a dekddolasi kulcs generdld adat egy mester kulcs, amely kdzds
az informacidé rogziték sokasaga szamara.

A jelen talalmany szerint tovabba a fenti informacidé le-
jatszdéban a dekdédolasi kulcs generdald adat egy kozeg kulcs,
amely egyedi egy meghatdrozott hordozbeszkdz szamara.

A jelen talalmany szerint ezen kivil a fenti informdcié
lejatszéban a csomdbépont kulcsot megujithatjuk, és amikor egy
csombépont kulcsot megujitunk, kiosztunk egy olyan levélnél 1é-
vé informacidé lejatszd szamdra, ahol a kédolasi kulcs generaléd

adatot meg kell uUjitanunk egy kulcs megujitasi blokkot, ame-



lyet a megujitdsi csomépont kulcsnak a fa struktira valamely
alacsonyabb szintjén 1évé csomépont kulcs vagy levél kulcs
legalébb egyikével vald kdédolasdbdl szarmaztatunk, és a krip-
tografiai eszkdz az informacidé rogzitdében egy megijitasi ada-
tot fogad a megujitott csomdépont kulccsal kédolt dekddoléasi
kulcs generaldé adathoz, kédolja a kulcs megujitasi blokkot a
megujitott csombépont kulcs megszerzéséhez, és kiszamit egy
megljitdsi adatot a dekdédolasi kulcs generald adat szamara az
igy megszerzett megijitott csomdbdpont kulcs alapjan.

A jelen talalmany szerint tovdbbad a fenti informacidé le-
jatszédban a kulcs megujitasi blokkot egy hordozdéeszkdzédn ta-
roljuk, és a kriptografiai eszkd6z a hordozdeszkdzrdl olvasott
kulcs megujitasi blokkot kédolja.

A jelen taldlmany szerint ezen kiviil a fenti informaciéd
lejatszdéban a dekddolasi kulcs generdald adat rendelkezik egy
generdlisi szammal vele korreldcidban 1lévéd megﬁjitési informa-
cidként, és a kriptografiai eszkdz a hordozdeszkdzrdl beolva-
sott kdédolt adat dekdédolasakor a hordozdeszkdzrdl beolvassa a
kédolt adat kédolasakor haszndlt kédolasi kulcs generdald adat
egy generdlasi szamat, és az igy beolvasott generdlasi szamnak
megfeleld dekédolasi kulcs generdld adatbdél dekddolasi kul-
csot.

A jelen taldlmany szerint tovdbbad a fenti informacidé le-
jatszdéban a kovetkezd dekddold eljaradsokat szelektiv mddon
hajtjuk végre attdl fiiggéen, hogy be van-e 4llitva egy lejat-
"szb6 korlatozds vagy sem: amikor a lejatszdé korlatozas nincs
bedllitva, elsd dekddolasi kulcsot generdlunk a hordozdeszkd-
z6n tarolt kédolt adat szadmara a hordozdeszkdzdn tarolt vala-

mely elsé dekdédolasi kulcs generdald adat alapjan, a kbédolt
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adatot az elsé dekddolasi kulccsal dekddoljuk; vagy amikor a
lejatszdé korlatozds be van allitva, masodik dekéddolasi kulcsot
generdlunk a hordozébéeszkozdn tarolt kédolt adat szamdra az in-
formacidé rogzitébe beépitett masodik kdédolasi kulcs generdld
adat alapjan, és a kédolt adatot a masodik dekdéddolasi kulccsal
dekdédoljuk.

A jelen taldlmany szerint tovadbbd fenti informdcid lejat-
szdban, amikor a lejatszdé korlatozas nincs bedllitva, a krip-
tografiai eszkdz megszerez egy az informacidé rogzitdében tarolt
generdlas-iranyitott mester kulcsot és megszerez egy hordozé-
eszk6ztél egy lemez ID-t, ami egy egyedi azonositd egy hordo-
zbeszkdz szamira, egy cim kulcsot, ami egyedi a dekdédolandéd
adat szamara és eszk6éz ID-t, ami egy azonositd azon informaciéd
régzité szamara, amely a kdéddolt adatot rogzitette, és egy cim-
egyértelmld kulcsot generdl a mester kulcsbél, lemez ID-bdl,
cim kulcsbdél, és eszkdz kulcsbdl, és az elsé dekddolasi kul-
csot generdlja a cim-egyértelmi kulcsbdl, vagy amikor a lejat-
sz6 korlatozas be van allitva, a kriptografiai eszkdz megsze-
rez eqgy az informdcidé rogzitében tarolt generdlas-iranyitott
mester kulcsot, valamint egy eszkdz-egyértelmi kulcsot, amely
egyedi az informacidé rogzitd szamara és abban is taroljuk, to-
vabb4d megszerez valamely hordozdeszkdztél egy lemez ID-t, ami
egy egyedi azonosité a hordozdbdeszkdz szamadra és egy cim kul-
csot, ami egyedi a dekdédolandd adat szamara, majd egy cim-
egyértelmi kulcsot general a mester kulcsbdél, lemez ID-bdl,
cim kulcsbdl és eszkdz-egyértelml kulcsbdl, és a masodik dekd-
dolasi kulcsot a cim-egyértelmd kulcsbél generaljuk.

A jelen taldlmany szerint é fenti informacié lejatszd ma-

gaban foglal tovabba egy szallitasi folyam feldolgozdé eszkozt



az adat kimenetre tételének vezérlésére a kriptogrédfiai eszkoz
dltal dekdédolt blokk adat altal tartalmazott szallitdsi csoma-
gok valamely sokasdganak mindegyikéhez hozzaflizott érkezési
idébélyeg alapjén, a kriptografiai eszkdz general egy blokk
kulcsot dekdédolasi kulcsként egynél tobb olyan csomagot maga-
ban foglalé blokk adat szadmara, amelyek mindegyikéhez hozza-
flztik az érkezési iddbélyeget, és generdaljuk a blokk kulcsot
dekdédolasi kulcsként a hordozdeszkozon tarolt kddolt adat de-
kédolasakor olyan adat alapjan, amely magdban foglalja a dekd-
doldsi kulcs generdld adatot és egy blokk magot, ami tovabbi
egyedi informacidé az érkezési iddébélyeget magaban foglaléd
blokk adat szamdara.

A jelen taldlmany szerint tovdbba a fenti informacid le-
jatszéban a kriptografiai eszkéz a hordozdeszkdzdn tarolt ko-
dolt adatot DES algoritmus szerint dekdédolja.

A jelen taldlmany szerint a fenti informacié lejatszdban
biztositunk tovabba eqy interfész eszk6zt egy hordozdeszkodzre
rogzitendé informacié fogadadsara és egy adatban 1évé szallita-
si folyam 4&altal tartalmazott csomagok mindegyikéhez hozzafl-
z6tt masolas vezérlési informacidé azonositasara annak eldonté-
sére a masolads vezérlési informacidé alapjan, hogy a hordozé-
eszkdzrbl vald lejatszas lehetségés—e vagy sem.

A jelen taldlmany szerint a fenti informacidé lejatszdban
biztositunk tovadbba egy interfész eszkdzt egy hordozbeszkdzre
rogzitendé informacié fogadasara és 2-bites EMI azonositasara
masolas vezérlési informacidéként annak elddontésére az EMI
alapjan, hogy a hordozdeszkdzrél vald lejatszas lehetséges-e

vagy sem.



A jelen taldlmany harmadik aspektusa szerint biztositha-
tunk egy informacidé rogzitési eljaradst informacidnak egy hor-
dozbeszkdzre vald rogzitésére, amely eljaras magaban foglalja
a kovetkez8 lépéseket: megujitunk kédoldsi kulcs generald ada-
tot egy kédolasi kulcs generdlasara hordozdeszkdzdn eltarolan-
dé adat kbédolasahoz legaldbb vagy egy csomépont kulccsal, ami
egyedi egy olyan hierarchikus fa-struktira 4ltal tartalmazott
csomdépontok mindegyike szamara, amely kilonb6z6 informacié
régziték valamely sokasagat foglalja magdban a fa struktura
egyes leveleiként, wvagy egy levél kulccsal, ami egyedi az in-
formacidé rogziték mindegyike szamara; valamint egy kdédolasi
kulcsot generalunk a kdédolasi kulcs generald adat alapjan a
hordozbeszkodzdén eltdrolandé adat kdéddolasahoz.

A jelen taldlmany szerint a fenti informacidé rogzitési
eljarasban a kdédolasi kulcs generdaldé adat egy mester kulcs,
ami koz6s az informacid rogzitdék sokasdga szamara.

A jelen talalmany szerint tovabba a fenti informacid rog-
zitési eljarasban a kdbébdolasi kulcs generald adat egy kodzeg
kulcs, ami egyedi egy meghatdrozott hordozdbéeszkdz szamdira.

A jelen taldlmany szerint ezen kivil a fenti informéacié
roégzitési eljaradsban a csombépont kulcsot megujithatjuk, és
amikor egy csomépont kulcsot megujitunk, kiosztunk egy olyan
levélnél 1évé informacidé rogzitd szamara, ahol a kdédoléasi
kulcs generaldé adatot meg kell Gjitanunk egy kulcs megujitasi
blokkot, amelyet a megujitasi csomépont kulcsnak a fa struktu-
ra valamely alacsonyabb szintjén 1lévé csomdépont kulcs vagy le-
vél kulcs legaldbb egyikével vald kddolasdbdl szarmaztatunk,
és a megujitasi lépés magaban foglalja a kovetkezd lépéseket:

megszerezzliik a megujitott csomépont kulcsot a kulcs megujitési



blokk kédolasa altal; valamint kiszamitunk egy megujitasi ada-
tot a kbédolasi kulcs generdldé adat szamadra az igy megkapott
megujitott csomdépont kulcs alapjan.

A jelen taldlmany szerint tovabba a fenti informacidé rog-
zitési eljarasban a kbédoléasi kulcs generald adat rendelkezik
egy generalasi szammal vele korrelacidéban 1lévé megijitasi in-
formacidéként, és a kriptografiai lépés magaban foglalja tovab-
bad azt a lépést, hogy amikor kédolt adatot tarolunk el a hor-
dozbeszkdzon, eltdroljuk a haszndlt kdédolasi kulcs generald
adat valamely generdlasi szamat a hordozdbeszkdzdn egy rogzité-
si generdlasi szamként.

A jelen taldlmany szerint tovabba a fenti informacidé rog-
zitési eljarasban a kriptografiai lépés magaban foglalja a ko&-
vetkez8 két eljarast, amelyek egyikét szelektiv médon hajtjuk
végre attdl filiggéen, hogy egy lejatszdéd korlatozds be van-e al-
litva vagy sem: amikor a lejatszdé korlatozas nincs beallitva,
egy elsd kdédolasi kulcsot generdlunk a hordozdeszkdzdn eltéro-
landé adat szamara egy elsé kédolasi kulcs generald adat alap-
jan, a hordozbeszkdzdn eltarolandd adatot az elsé kddolasi
kulccsal kédoljuk, és az elsé kdébdolasi kulcs generald adatot
eltdroljuk a hordozdeszkdzon; és amikor a lejatszd korlatozas
be van &allitva, egy masodik kdédolasi kulcsot generalunk a hor-
dozbeszkozdén tarolandd adat sééméra az informacidé rogzitdbe
beépitett valamely masodik kdédolasi kulcs generald adat alap-
jan, és a hordozdeszkdzdn eltdrolanddé adatot a masodik kddola-
si kulccsal kdédoljuk.

A jelen taldlmany szerint tovabba a fenti informacidé rég-
zitési eljarasban a kriptografiai lépés magaban foglalja a ko-

vetkez8 két eljarast: amikor a lejatszdé korlatozas nincs bedl-
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litva, a kriptografiai eszk®6z egy cim-egyértelmd kulcsot gene-
rdl az informacié rogzitdben tarolt valamely generalas-
irdnyitott mester kulcsbdél, egy lemez ID-bdl, ami egy egyedi
azonositdé egy hordozbéeszkdz szamara, egy cim kulcsbdél, ami
egyedi a hordozdbeszkdzre rogzitendé adat szamara, és egy esz-
k6z ID-bS1l, ami egy azonositdé az informacidé roégzitd szamara,
majd generdlja az elsé kdédolasi kulcsot a cim-egyértelmi
kulcsb6l; és amikor a lejatszd korlatozas be van allitva, a
kriptografiai eszkdz egy cim-egyértelmd kulcsot general az in-
formacidé roégzitében tarolt generdlas-iranyitott mester kulcs-
b6l, lemez ID-b81l, ami egy egyedi azonositdé a hordozdeszkédz
szamara, cim kulcsbdél, ami egyedi a hordozdeszkdzre rogzitendd
adat szamara, és az eszkdz-egyértelmli kulcsbdl, ami egyedi az
informacidé rogzité szamara, majd generdlja a masodik kddolasi
kulcsot a cim-egyértelmii kulcsbdl.

A jelen taldlmany szerint a fenti informacid rogzitési
eljaras magdban foglal tovadbba egy szallitasi folyam feldolgo-
z6 lépést, ahol egy érkezési idébélyeget fliziink hozza egy
szallitadsi folyam &ltal tartalmazott diszkrét szallitasi cso-
magok mindegyikéhez, a kriptografiai 1lépésben generalunk egy
blokk kulcsot kédolasi kulcsként egynél tobb olyan csomagot
magdban foglalé blokk adat szamdra, amelyek mindegyikéhez hoé—
zaflztik az érkezési iddébélyeget, és a blokk kulcsot kbédolasi
kulcsként generdljuk a hordozdeszkdzdon eltdrolanddé adat kddo-
lidsakor olyan adat alapjan, amely magdban foglalja a kédolasi
kulcs generadldé adatot és egy blokk magot, ami tovabbi egyedi
informacibé az érkezési idébélyeget magaban foglald blokk adat

szamara.
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A jelen talalmany szerint tovabba a fenti informicié rog-
zitési eljarasban a kriptografiai 1lépésben a hordozdeszkdzdn
eltdrolandé adatot DES algoritmus szerint kédoljuk.

A jelen taladlmédny szerint a fenti informacié rogzitési
eljarasban egy adatban 1lévé szallitasi folyam altal tartalma-
zott csomagok mindegyikéhez hozzafzott masolas vezérlési in-
formacidét azonositunk annak eldéntésére a masolas vezérlési
informdcié alapjan, hogy a hordozdbeszkdzre vald rogzités le-
hetséges-e vagy sem.

A Jjelen taladlmany szerint a fenti informacidé rogzitési
eljarasban 2-bites EMI-t azonositunk masolas vezérlési infor-
macidként annak eldontésére az EMI alapjan, hogy a hordozdesz-
kozre vald rogzités lehetséges-e vagy sem.

A jelen taldlmany negyedik aspektusa szerint biztositha-
tunk egy informacié lejatszasi eljarast informacidnak egy hor-
dozbeszkdzrbl vald lejdtszasara, amely eljadras magaban foglal-
ja a kovetkezd lépéseket: meguijitunk dekddolasi kulcs generald
adatot egy dekdédoldsi kulcs generdlasdra hordozdeszkdzdn ta-
rolt kédolt adat dekddoladsdhoz 1legaldbb vagy egy csomdpont
kulccsal, ami egyedi egy olyan hierarchikus fa-struktura &altal
tartalmazott csomépontok mindegyike szamara, amely kilonbozé
informacidé lejatszdék valamely sokasagat foglalja magdban a fa
struktira egyes leveleiként, vagy egy levél kulccsal, ami
egyedi az informacié lejatszdék mindegyike szamara; valamint
egy dekddolasi kulcsot generdlunk a megujitasi lépésben meg-
ujitott dekddoladsi kulcs generaldé adatbdél a hordozdeszkdzdn

tarolt adat dekdéddolasahoz.
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A jelen taldlmany szerint a fenti informacidé lejatszéasi
eljarasban a dekdéddolasi kulcs generald adat egy mester kulcs,
ami ko6z6s az informacidé rogzitdk sokasdga szamara.

A jelen taldlmdny szerint tovabba a fenti informacid 1le-
jatszasi eljarasban a dekdédolasi kulcs generald adat egy kozeg
kulcs, ami egyedi egy meghatdrozott hordozdbeszkdz szamara.

A jelen taldlmany szerint ezen kivil a fenti informacié
lejatszasi eljarasban a csomdépont kulcsot megujithatjuk, és
amikor egy csombépont kulcsot megujitunk, kiosztunk egy olyan
levélnél 1évd informacid lejatszd szamara, ahol a koédolasi
kulcs generdldé adatot meg kell Gjitanunk egy kulcs megujitasi
blokkot, amelyet a megujitadsi csomépont kulcsnak a fa struktu-
ra valamely alacsonyabb szintjén 1lévé csomépont kulcs vagy le-
vél kulcs legaldbb egyikével vald kédolasbdl szarmaztatunk, és
a kriptografiai lépés magdban foglalja a kovetkezd lépéseket:
kédoljuk a kulcs meguijitasi blokkot a megujitott csomdépont
kulcs megszerzéséhez; valamint kiszamitunk egy megujitasi ada-
tot a dekdédolasi kulcs generdld adat szamdra az igy megszer-—
zett megujitott csomépont kulcs alapjan.

A jelen taldlmany szerint tovabba a fenti informacidé le-
jAtszasi eljarasban a dekédolasi kulcs generald adat rendelke-
zik egy generdldsi szammal vele korrelacidéban 1évé megujitasi
informacidéként, és a kriptografiai lépésben, amikor a hordozé-
eszkdzr8l szarmazd kddolt adatot dekddolunk, beolvassuk a hor-
dozbéeszkdzbdl a kddolt adat kdédolasakor haszndlt kédolasi
kulcs generdldé adat valamely generdlasi szamat egy dekddolasi
kulcs generdlasara az igy beolvasott generdlasi szamnak megfe-

leld dekddolasi kulcs generald adatbédl.
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A jelen taldlmany szerint tovabbad a fenti informacidé le-
jatszdsi eljarasban a kriptografiai lépés magdban foglalja a
kovetkezé két eljarast, amelyek egyikét szelektiv mdédon hajt-
juk végre attdl figgden, hogy egy lejatszd korlatozas be van-e
adllitva vagy sem: amikor a lejatszd korlatozas nincs beallit-
va, egy elsé dekddolasi kulcsot generdlunk a hordozdeszkdzodn
tdrolt kédolt adat szdmdra a hordozébeszkozén tadrolt egy elsd
dekdédolasi kulcs generdld adat alapjan, a kédolt adatot az el-
sé dekdéddolasi kulccsal dekddoljuk, vagy amikor a lejatszd kor-
latozas be van allitva, egy masodik dekdédolasi kulcsot genera-
lunk a hordozdeszkdzdn tarolt kddolt adat szadmdra az informa-
cidé rogzitébe beépitett valamely masodik kdédolési kulcs gene-
ralé adat alapjan, és a kdédolt adatot a masodik dekddoléasi
kulccsal dekédoljuk.

A jelen taldlmany szerint tovdbbd a fenti informdcidé le-
jatszdsi eljaradsban a kriptografiai lépés magdban foglalja a
kovetkezd két eljéréét: amikor a lejatszdé korlatozads nincs be-
dllitva, megszerzink az informdcidé rogzitdben tarolt valamely
generalds-iranyitott mester kulcsot, és megszerzink még egy
hordozbéeszkdzt8l egy lemez ID-t, ami egy egyedi azonositd egy
hordozbéeszkd6z szamira, egy cim kulcsot, ami egyedi a dekdédo-
landé adat szamara, és egy eszkdz ID-t, ami egy azonositd azon
informacidé rogzité szamara, amelyen a kdédolt adatot rogzitet-
tik, és egy cim-egyértelmd kulcsot generdlunk a mester kulcs-
b6é1l, lemez ID-bél, cim kulcsbdél és eszkdz kulcsbdl, valamint
generdljuk az elsé dekdéddolasi kulcsot a cim-egyértelmi kulcs-
bél; és amikor a lejatszdé korlatozas be van allitva, megszer-
ziink az informacié rogzitdében tarolt valamely generdléas-

irdnyitott mester kulcsot és egy eszkdz-egyértelmi kulcsot,
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amely egyedi az informacidé rogzitd szamara és abban is tarol-
juk, tovabbad megszerziink egy hordozdeszkdztdl egy lemez ID-t,
ami egy egyedi azonositdé a hordozbeszkdéz szamdra, és egy cim
kulcsot, ami egyedi a dekdédolanddé adat szamara, majd cim-
egyértelmi kulcsot generdalunk a mester kulcsbél, lemez ID-bé1,
cim kulcsbél és eszkdz-egyértelmd kulcsbdl; és az igy generalt
cim-egyértelmd kulcsbdl generdaljuk a masodik dekdédolasi kul-
csot.

A jelen taldlmany szerint a fenti informacidé lejatszasi
eljarasban a lejatszé magdban foglal egy szallitasi folyam
feldolgozd eszkozt adat kimenetre tétel vezérlésére a dekddolt
blokk altal tartalmazott szallitdsi csomagok mindegyikéhez
hozzaflzoétt érkezési idébélyeg alapjan; és a kriptografiai 1é-
pésben generalunk egy blokk kulcsot dekdédolasi kulcsként egy-
nél tobb olyan csomagot magaban foglald blokk adat szamara,
amelyek mindegyikéhez hozzaflztiik az érkezési idébélyeget,-és
a blokk kulcsot dekdéddolasi kulcsként generdljuk a hordozdesz-
ko6zoén tarolt koédolt adat dekddolasakor olyan adat alapjan,
amely magdban foglalja a dekdédolasi kulcs generald adatot és
egy blokk magot, ami tovadbbi egyedi informdcié az érkezési
idébélyeget magdban foglald blokk adat szamara.

A jelen taldlmany szerint tovabba a fenti informacidé le-
jatszasi eljarasban a kriptografiai eszk6z a hordozdeszkdzdn
tarolt koédolt adatot DES algoritmus szerint dekddolija.

A jelen taldlmany szerint tovabbad a fenti informacidé le-
jatszasi eljarasban egy adatban 1évé szallitasi folyam 4&ltal
tartalmazott csomagok mindegyikéhez hozzafliz6tt masolds vezér-

lési informéacidét azonositunk annak eldontésére a masolas ve-
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zérlési informacidé alapjan, hogy a hordozdeszkdzrél vald le-
jadtszas lehetséges—e vagy sem.

A jelen taldlmany szerint tovadbbad a fenti informdcidé le-
jatszasi eljarasban 2-bites EMI-t azonositunk masolas vezérlé-
si informacidként annak elddntésére az EMI alapjén,v hogy a
hordozdbeszkdzrdl vald lejatszas lehetséges-e vagy sem.

A jelen taldlmany o6todik aspektusa szerint biztosithatunk
egy informacidé rogzitésére képes informacidé hordozdeszkodzt,
amelyben egy olyan kulcs megujitdsi blokkot tarolunk, amelyet
egy megujitott csomépont kulcs kédolasdbdl szarmaztatunk leg-
aldbb vagy egy csomépont kulccsal, ami egyedi egy olyan hie-
rarchikus fa struktira 4ltal tartalmazott. csomépontok mind-
egyike szamara, amely kilénbozé informacidé rogzitdk sokasagat
foglalja magdban a fa struktura egyes leveleiként, vagy egy
levél kulccsal, ami egyedi az informdacié rogzitdék mindegyike
szamara.

A jelen taldlmany szerint tovabba a fenti informadcidé hor-
dozbeszkdéz magadban foglal egy kédolasi kulcs generalasédhoz
hasznalt kédoléasi kulcs generdaldé adatnak a megujitott csoméd-
pont kulccsal valdé kédolasdbdl szarmaztatott adatot az infor-
macié rogzitében a hordozdeszkdzdén eltdrolandd adat kddolasa-
hoz.

A jelen taldlmany szerint tovabba a fenti informacié hor-
dozbeszkdz - magidban foglal egy dekdédolasi kulcs generdalasdhoz
haszndlt dekdédolasi kulcs generald adatnak a megujitott csoméd-
pont kulccsal valé dekdéddolasdbdl szarmaztatott adatot az in-
formacié lejatszdéban a hordozdeszkdzdn tarolt kdédolt adat de-

kdédolasahoz.



A jelen taldlmadny szerint tovabba a fenti informacié hor-
dozbeszksdzdn generdlasi informacidét tarolunk a kdédolasi vagy
dekédolasi kulcs generaldé adatroél.

A jelen taldlmdny hatodik aspektusa szerint biztositha-
tunk egy hordozdeszkéz létrehozd berendezést egy informaciéd
hordozbéeszkdéz létrehozasdra, amely berendezés magaban foglal:
memériat egy olyan kulcs megujitasi blokk tarolasara, amelyet
egy megujitott csomépont kulcs kédolasédbdl szarmaztatunk leg-
aldbb vagy egy csomépont kulccsal, ami egyedi egy olyan hie-
rarchikus fa struktira 4&ltal tartalmazott csomépontok mind-
egyike szamara, amely kulonbozé informacid roégzitdk valamely
sokasagat foglalja magdban a fa struktira egyes leveleiként,
vagy egy levél kulccsal, ami egyedi az informacidé rogzitdk
mindegyike szamdra; valamint egy vezérlési egységet a memdéria-
ban tarolt kulcs megujitadsi blokknak a hordozdeszkdzre vald
irdsanak a vezérlésére.

A fenti hordozdbéeszkdz 1létrehozdé berendezésben tovabba a
memdéria tdrolja ezen kivil legaldbb egy hordozdeszkdz azonosi-
té és kdédolt koéddolasi kulcs generdld adat vagy koéddolt dekddo-
lasi kulcs generaldé adat barmelyikét, és a vezérlési egység
vezérli legaldbb a hordozdeszkdz azonositd és koédolt kddolasi
kulcs generaldé adat vagy k6dolt dekodolasi kulcs generald adat
barmelyikének a hordozdeszkdzre vald irasat.

A fenti hordozbeszkdz létrehozé berendezésben tovabba a
meméria tarol ezen kiviil generalasi informaciét a koédolasi
kulcs generaldé adatrél vagy a dekddolési kulcs generdld adat-
ré6l, és a vezérlési egység vezérli a generalasi informaciédnak

a hordozbdeszkdzre vald irasat.
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A jelen talalmany hetedik aspektusa szerint biztositha-
tunk egy hordozbéeszkdz 1létrehozadsi eljarast, amely magaban
foglalja a kovetkezd lépéseket: egy memdériaba eltarolunk egy
olyan kulcs megujitasi blokkot, amelyet egy megujitott csoméd-
pont kulcs kdédolasabél szarmaztatunk legalabb vagy egy csomé-
pont kulccsal, ami egyedi egy olyan hierarchikus fa struktuara
dltal tartalmazott csomépontok mindegyike szamara, amely ki-
16nboz4 informacidé rogzitdék valamely sokasagat foglalja maga-
ban a fa struktuira egyes leveleiként, vagy egy levél kulccsal,
ami egyedi az informacié rogziték mindegyike szamara; és a me-
méridban tarolt kulcs megijitdsi blokkot a hordozdeszkdzre ir-
juk.

A fenti hordozdeszkdz 1létrehozadsi eljarasban tovabba a
memdéridba eltadroljuk ezen kivil 1legalabb egy hordozbeszkoz
azonositd és koédolt kddolasi kulcs generdald adat vagy kédolt
dekédolasi kulcs generdld adat barmelyikét, és a hordozdesz-
kézre irjuk legaldbb a hordozdbeszkdz azonositd és kédolt kédo-
lasi kulcs generald adat vagy kédolt dekddolasi kulcs generald
adat barmelyikét.

A fenti hordozbeszkdz 1létrehozasi eljarasban tovabba a
memdéridba eltarolunk generdlédsi informaciét a kédolasi kulcs
generald adatrol vagy a dekddolasi kulcs generaldé adatrél, és
vezéreljiik a generdlasi informaciénak a hordozdbeszkdzre vald
irasat.

A jelen taldlmany nyolcadik aspektusa szerint biztositha-
tunk egy program szolgdltatd kozeget egy szamitdgépes program
szolgaltatasara, amely alatt informacidé feldolgozast folyta-
tunk informacidénak egy hordozdeszkdzre vald rogzitéséhez egy

szamitbégépes rendszerben, amely szamitdgépes program magaban
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foglalja a kovetkezd lépéseket: megujitunk kédolasi kulcs ge-
neralé adatot egy kdédolasi kulcs generdlasdra valamely hordo-
zbeszkdzo6n eltarolanddé adat kédolasdhoz legaldbb vagy egy cso-
mépont kulccsal, ami egyedi egy olyan hierarchikus fa struktu-
ra altal tartalmazott csomépontok mindegyike szamara, amely
kilonb6z6 informacid rogziték valamely sokasagat foglalja ma-
gadban a fa struktira egyes leveleiként, vagy egy levél kulcs-
csal, ami egyedi az informacié rogziték mindegyike szamara;
valamint egy kdédolasi kulcsot generdlunk a kédolasi kulcs ge-
nerdlé adat alapjédn a hordozdeszkdzoén eltdrolandd adat kdédola-
sara.

A jelen talalmany kilencedik aspektusa szerint biztosit-
hatunk egy program szolgidltatd kozeget egy szamitdgépes prog-
ram szolgdltatasara, amely alatt eqy hordozdeszkdzdn tarolt
informacidét lejatszunk egy szamitdgépes rendszerben, amely
szamitdégépes program magdban foglalja a kovetkezd lépéseket:
meguijitunk dekdédoldsi kulcs generdald adatot, amibdl egy dekd-
dolasi kulcsot generdlunk a hordozdeszkdzon tarolt kddolt adat
dekédolasdhoz legaldbb vagy egy csomépont kulccsal, ami egyedi
egy olyan hierarchikus fa struktura &ltal tartalmazott csomé-
pontok mindegyike szamara, amely kilonbéz4 informacidé lejat-
szbk valamely sokasagat foglalja magdban a fa struktira egyes
leveleiként, vagy egy levél kulccsal, ami egyedi az informéacié
lejatszdok mindegyike szamdra; valamint generdljuk a dekddolési
kulcsot a megujitasi lépésben megujitott dekddolasi kulcs ge-
neralé adatbdél a hordozdeszkd6zon tarolt adat dekddoléséra.

A jelen talalmdny szerint a fa-struktirdju hierarchikus
kulcs kiosztasi eljdrast hasznaljuk egy kiosztandd lzenetnek a

kulcs megujitasahoz szikséges méretének csdkkentésére. Neveze-
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tesen, a kulcs kiosztasi eljarasban n szamu rogzité/lejatszé
mindegyikét egy fa leveleinek egyikén rendezzik el. Az elja-
rast egy sziukséges kulcs, példaul egy mester kulcs vagy kozeg
kulcs kiosztasdra haszndljuk egy tartalom adatnak egy hordozé-
eszkdzre vald rogzitéséhez vagy onnan vald lejatszasihoz a
hordozbeszkdzdén vagy egy kommunikacidés vonalon keresztil, és
minden egyes rogzité/lejdtszé az igy kiosztott mester kulcsot
vagy kozeg kulcsot haszndlja a tartalom adat rogzitésére vagy
lejatszasara.

A jelen taldlmany egyik médozata szerint egy hordozdesz-
kbzre rogzitendé tartalom MPEG2-definidlt TS (transport
stream, szAallit4si folyam) csomagok form&ju, és minden egyes
TS csomagot ugy rogzitiink, hogy hozzaflizzik az ATS-t, ami ab-
ban az id&pontban alakul ki, amikor a ro6gzité a csomagot fo-
gadja. Az ATS egy 24-32 bites valamelyest véletlenszerld adat.
Az ATS az ,érkezési idébélyeg” (,arrival time stamp”) rovidi-
tése. A hordozdeszkdz egy blokkja (szektora) valamely X szama
olyan TS csomagot ro6gzit, amelyek mindegyikéhez hozzaflztink
egy ATS-t. Egy szallitasi folyam altal tartalmazott blokkok
mindegyikében a TS csomagok koziil az elsé6hdz hozzaflzott ATS-t
hasznaljuk egy blokk kulcs generdlasdra, amelyet a blokkban
lévé adat kédolasdhoz haszndlunk.

Ily médon minden egyes blokkban az adatot egy egyedi
blokk kulccsal kdéddolhatjuk anélkil, hogy barmiféle specialis
teriletet kellene biztositanunk a kulcs tarolasadhoz vagy a f£fé
adaton kivil barmely mas adathoz kellene hozzaférnink a rogzi-
tés vagy lejatszas kozben.

Az ATS mellett tovabba masolas vezérlési informacidt (CCI

- copy control information) fdzhetink hozzd egy roégzitendé TS



®0 eees 00ee o
L] . L) o o o

- 27 -

csomaghoz, és mind az ATS-t, mind pedig a CCI-t hasznalhatjuk
egy blokk kulcs generaléasara.

Megjegyezziik, hogy a jelen talalmany nyolcadik és kilen-
cedik aspektusa szerinti program szolgdltaté kozegek mindket-
téje példaul olyan kozeg, amely szamitdgépes programot szol-
galtat szamitégép &ltal olvashaté formdban egy olyan altalanos
célu szamitégépes rendszernek, ami képes valtozatos program
k6dok végrehajtasara. A koézeg nem korlatozédik semmiféle spe-
cidlis formara, és lehet hordozéeszkdzdk barmelyike, példaul
CcD, FD, MO stb. és atviteli kdzegek barmelyike, példaul egy
halézat.

A fenti program szolgaltatdé kdzegek egy szerkezeti vagy
mikodési egyiittmikddést definidlnak egy szamitdédgépes program
és kdzeg kozott egy eld8re meghatdrozott szamitdégépes program
funkcidinak megvaldésitasara egy szamitdégépes rendszerben. Mas
szébval, amikor a szamitégépes programot telepitjiik egy szami-
tbgépes rendszerben a program szolgaltatd koézegen keresztil,
egyilittmikédéen fog dolgozni a szamitdgépes rendszerben, a je-
len taldlmany mas aspektusaiban lévéekhez hasonld hatasok biz-
tositasa végett.

A jelen taldlmany ezen targyai és mas targyai, jellemzsi
és elényei viladgosabba valnak a jelen talalmany eldnyds kivi-
teli példainak kovetkezd részletes bemutatasa folytan, Ossze-
kapcsolva a kiséré rajzokkal.

Az 1. &abra egy blokk diagram, amely a Jjelen talalmany
szerinti informacié rogzité/lejatszd egy példa konstrukcidjat

(1) mutatja be.
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A 2. abra egy blokk diagram, amely a jelen talalmany sze-
rinti informacidé rogzitd/lejatszd egy példa konstrukcidjat (2)
mutatja be.

A 3A és 3B abrak egy adat rogzitési folyamatban végrehaj-
tott miveletek folyamatadt mutatjdk be a jelen taldlmany sze-
rinti informacié rogzitd/lejatszdban.

A 4A és 4B Aabradk egy adat lejatszasi folyamatban végre-
hajtott miveletek folyamatdt mutatjdk be a jelen taldlmany
szerinti informacidé ré&gzité/lejatszodban.

Az 5. abra a jelen taldlmany szerinti informacidé roégzi-
té8/lejatszdéban feldolgozott valamely adat formatumot mutatja
be.

A 6. abra egy blokk diagram, amely egy szallitasi folyam
feldolgozé eszkdéz konstrukcidéjat mutatja be a jelen talalmany
szerinti informdcidé rogzité/lejatszdban.

A 7A-7C &abrdk a jelen talalmany szerinti informacidé roég-
zité/lejatszéban feldolgozott valamely szallitasi folyamot mu-
tatnak be. -

A 8. &abra egy blokk diagram, amely egy szallitasi folyam
feldolgozé eszkdz konstrukcidjat mutatja be a jelen talalmany
szerinti informédcidé rdgzité/lejatszdban.

A 9. abra egy blokk diagram, amely egy szallitasi folyam
feldolgozé eszkdz konstrukcidéjat mutatja be a jelen talalmany
szerinti informacidé rogzité/lejatszdban.

A 10. abra a jelen taldlmany szerinti informacidé roégzi-
té/lejatszdéban feldolgozott blokk adathoz tovabbi informacié-

nak egy példajat mutatja be.
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A 11. &bra egy fa-struktura diagram, amely kulcsok, pél-
daul egy mester kulcs, kdézeg kulcs stb. kdéddolasat mutatja be a
jelen taldlmany szerinti informacié rogzité/lejatszd szamara.

A 12A és 12B abrak a kulcsok, példaul a mester kulcs, ko-
zeg kulcs stb. kiosztdsdnadl haszndlt kulcs megujitasi blokk
példait mutatjadk be a jelen taldlmany szerinti informacié rog-
zit6/lejatszé szamara.

A 13. abra kulcs kiosztas és dekdéddolds példait mutatja be
ebben a sorrendben a kulcs megujitasi blokk hasznalataval, a
mester kulcs esetén a jelen taldlmany szerinti informacidé roég-
zit8/lejatszdban.

A 14. &bra a dekdédolaskor végrehajtott miveletek egy fo-
lyamatat mutatja be a kulcs megijitasi blokk hasznalataval a
mester kulcs esetén a jelen taldlmany szerinti informacid rog-
zité/lejatszdban.

A 15. abra a mester kulcs generélés O0sszehasonlitaskor
végrehajtott miiveletek egy folyamatdt mutatja be a tartalom
rogzitéskor a Jjelen taldlmdny szerinti informacié roégzi-
t&/lejatszdéban.

A 16. abra egy blokk diagram (1), amely bemutatja a kddo-
last az adat rogzitéshez a jelen taldlmany szerinti informaciéd
rogzité/lejatszéban egy olyan rendszerben, amelyben beallitha-
tbé egy lejatszd korlatozas.

A 17. abra egy blokk diagram (2), amely bemutatja a kédo-
last az adat roégzitéshez a jelen taldlmany szerinti informacié
réogzité/lejatszéban eqgy olyan rendszerben, amelyben beallitha-
té egy lejatszd korlatozas.

A 18. abra az adat rogzitésnél végrehajtott miveletek egy

folyamatdt mutatja be a jelen taldlmany szerinti informacid
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régzité/lejatszéban egy olyan rendszerben, amelyben beallitha-
té a lejatszd korlatozas.

A 19. &bra egy lemez-egyértelmi kulcs generdlasanak egy
példajat mutatja be a jelen taldlmany szerinti informacid rog-
zité/lejatszdban.

A 20. &bra egy cim-egyértelmid kulcs generalasanal végre-
hajtott miveletek egy folyamatadt mutatja be a jelen talalmany
szerinti informacidé rogzité/lejatszdban egy olyan rendszerben,
amelyben bedllithatdé a lejatszd korlatozas.

A 21. A&bra egy cim-egyértelmii kulcs generdlasanak egy
példajat mutatja be adat rogzitéshez a jelen talalmany szerin-
ti informacidé rogzité/lejatszdéban egy olyan rendszerben,
amelyben bedllithaté a lejatszd korlatozas.

A 22. &abra bemutatja, hogy hogyan generdaljuk a blokk kul-
csot a jelen taldalmany szerinti informacid régzi-
té/1lejatszdban.

A 23. &bra egy blokk diagram, amely bemutatja a dekédo-
last az adat lejatszashoz a jelen taldlmadny szerinti informa-
cié rogzité/lejidtszdédban egy olyan rendszerben, amelyben beal-
lithatdé a lejatszd korlatozas.

A 24. A&4bra bemutatja az adat lejatszasnal végrehajtott
miiveletek egy folyamatat a jelen taldlmany szerinti informacié
réogzité/lejatszédban egy olyan rendszerben, amelyben beallitha-
td a lejatszd korlatozés.

A 25. &bra egy folyamatdbra, amely bemutatja részletesen
annak eldontését adat lejatszasndl, hogy lejatszhatdé-e adat
vagy sem a Jjelen taldlmany szerinti informacidé régzi-
t6/lejatszédban egy olyan rendszerben, amelyben bedllithaté a

lejatszd korléatozas.
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A 26. abra bemutatja egy cim-egyértelmi kulcs generdlasa-
nal végrehajtott miveletek egy folyamatat adat lejatszashoz a
jelen taldlmany szerinti informacidé roégzitd/lejatszdédban egy
olyan rendszerben, amelyben bedllithatdé a lejatszd korlatozas.

A 27. &abra példadkat mutat kulcs kiosztasra és dekdéddolasra
a kulcs megijitasi blokk haszndlataval a kdzeg kulcs esetén a
jelen taldlmany szerinti informacié rogzité/lejatszodban.

A 28. &4bra a dekdédolasndl végrehajtott miveletek egy fo-
lyamatat mutatja be a kulcs megujitasi blokk hasznilataval a
kb6zeg kulcs esetén a jelen taladlmany szerinti informacidé rog-
zité/lejatszdban.

A 29. &abra a tartalom rogzitésnél végrehajtott miveletek
egy folyamatdt mutatja be a kozeg kulcs haszndlataval a jelen
taladlmany szerinti informdcid roégzitd/lejatszdban.

A 30. &bra egy blokk diagram (1), amely bemutatja a kdédo-
last adat rogzitéshez a kozeg kulcs haszndlatdval a jelen ta-
l4lmany szerinti informacidé rogzitéd/lejatszdédban egy olyan
rendszerben, amelyben bedllithaté a lejatszd korlatozés.

A 31. &bra egy blokk diagram (2), amely bemutatja a kédo-
last adat rogzitéshez a kozeg kulcs haszndlatdval a jelen ta-
ldlmany szerinti informacié rogzité/lejatszédban egy olyan
rendszerben, amelyben bedllithaté a lejatszd korlatozdas.

A 32. abra az adat rogzitésnél végrehajtott miveletek egy
folyamatat mutatja be a kozeg kulcs haszndlatdval a jelen ta-
lalmany szerinti informacidé rogzité/lejatszdédban egy olyan
rendszerben, amelyben bedllithaté a lejatszd korlatozast.

A 33. &bra egy blokk diagram, amely bemutatja a kdédoléast

adat lejadtszashoz a kozeg kulcs haszndlataval a jelen talal-



many szerinti informacié rogzité/lejatszdban egy olyan rend-
szerben, amelyben beallithaté a lejatszdé korlatozas.

A 34. abra az adat lejatszasndl végrehajtott miveletek
egy folyamatat mutatja be a kodzeg kulcs haszndlataval a jelen
taldlmany szerinti informacid rogzité/lejatszéban egy olyan
rendszerben, amelyben beillithaté a lejatszé korlatozas.

A 35. abra egy folyamatdbra, amely részletesen bemutatja
annak eldontését adat lejatszasndl a kozeg kulcs hasznalata-
val, hogy lejatszhaté-e adat vagy sem a jelen talalmany sze-
rinti informacidé rogzité/lejatszdédban egy olyan rendszerben,
amelyben beallithaté a lejatszd korlatozas.

A 36. abra egy blokk diagram, amely bemutatja a jelen ta-
1lalmany szerinti informacié rogzité/lejatszéd azon konstrukcid-
jat, amelyben egy KRB-t kivilrdl fogadunk egy kommunikacids
eszkdzd6n vagy hasonlén keresztil, és eltdroljuk egy hordozo-
eszkdzdn.

A 37. abra egy blokk diagram, amely bemutat egy a jelen
taldlmany szerinti informacié rogzité/lejatszédban kovetett el-
jarast KRB fogadasara kivilrél egy kommunikacidés eszk&é6zdn vagy
hasonlén keresztiil, és annak eltdrolasdra egy hordozdeszkdzon.

A 38. abra KRB-nek kiviilrél a kommunikaciés eszkdzdn vagy
hasonldén keresztil valé fogadasanal és annak egy hordozdesz-
kozre vald eltarolasanadl végrehajtott miveletek egy folyamatat
mutatja be a Jjelen talalmany szerinti informacié rogzi-
t6/lejatszédban.

A 39. &bra bemutatja a jelen taldlmany szerinti informa-
ci6 roégzits/lejatszéban kovetett eljaradst KRB fogadasahoz ki-
viilrél a kommunikacidés eszkdzdn vagy hasonlédn keresztil és an-

nak egy hordozbeszkdzdn vald eltarolasahoz.



®e 000 s0ee oo
. . . .
.

- 33 -

A 40A és 40B abrak masolas vezérléshez végrehajtott mive-
letek folyamatait mutatjadk be az adat rogzitésnél a jelen ta-
l4lmany szerinti informacié rogzité/lejatszdban.

A 41A és 41B abrak masolas vezérléshez végrehajtott mive-
letek folyamatait mutatjak be az adat lejatszasnal a jelen ta-
l4lmany szerinti informacié rogzité/lejatszdban.

A 42. abra egy adat feldolgozé rendszer blokk diagramja
adatnak szoftver 4altali feldolgozasara az informacié rogzi-
t8/lejatszdban.

A 43. abra egy blokk diagram, amely egy berendezés konst-
rukcibéjat mutatja be egy olyan informdcié hordozdeszkdz létre-
hozasdhoz, amelyet a jelen talalmany szerinti informacié rog-
zité/lejatszdédban haszndlunk.

A 44. abra a jelen talalmany szerinti informacidé rogzi-
té/lejatszéban hasznalt informacié hordozdeszkdz létrehozasa-
nal végrehajtott miiveletek egy folyamatat mutatja be.

A 45. abra a jelen taladlmany szerinti informacidé roégzi-
t6/lejatszéban hasznalt kulcs megujitasi blokk egy példa for-
matumat mutatja be.

A 46A-46C abrak egy cimkét mutatnak be a jelen taldlmany
szerinti informacié rogzitd/lejatszdban hasznalt kulcs meguji-
tasi blokkhoz.

Az 1. &bran sematikusan abrazoljuk egy blokk diagram for-
majaban a jelen taldlmany szerinti informacid rogzité/lejatszéd
egy kiviteli példajat. A rogzité/lejatszot altalanosan a ,100”
hivatkozasi jellel jeldljik. Amint azt bemutatjuk, a 100 roég-
zit&/lejatszé magadban foglal egy 120 bemenet/kimenet inter-
fészt (I/F), 130 MPEG (Moving Picture Experts Group) kodeket

(codec), 141 A/D &atalakitd és D/A atalakitd kombinacidét maga-
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ban foglalé 140 bemenet/kimenet I/F-et, 150 kriptografiai egy-
séget, 160 ROM-ot, 170 CPU-t (central processing unit, k&zpon-
ti feldolgozbé egység), 180 meméridt, 190 meghajtét egy 195
hordozébéeszkdzhdz, és egy 300 szallitadsi folyam feldolgozd esz-
kd6zt (TS feldolgozdét) . A komponenseket egy 110 sin altal csat-
lakoztatjuk egymashoz.

A 120 bemenet/kimenet I/F digitdlis jeleket fogad, ame-
lyet kiviilr6l biztositott valtozatos tartalmak, példaul kép,
hang, program vagy hasonldék egyike foglal magéban, és kimenet-
re teszi &8ket a 110 sinre és kivilre is. A 130 MPEG kodek a
110 sinen keresztil biztositott MPEG-kédolt adat MPEG dekédo-
lasat végzi el, és kimenetre teszi éz MPEG-dekdédolt adatot a
140 bemenet/kimenet I/F-hez, mig a 140 bemenet/kimenet I/F-rél
biztositott digitalis jelek MPEG kédolasat végzi el, és kime-
netre teszi az adatot a 110 sinre. A 140 bemeﬁet/kimenet I/F a
141 A/D atalakitdé és D/A atalakitdé kombinacidét alkalmazza. A
140 bemenet/kimenet I/F analdég jeleket fogad tartalomként ki-
viilrél, elvégzi az adat A/D (analdégrdl digitadlisra vald) at-
alakitasat, és az igy megkapott digitadlis jeleket kimenetre
teszi a 130 MPEG kodekhez, mig a 130 MPEG kodekté6l szarmazd
digitalis jelek D/A (digitdlisrdél analégra vald) atalakitasat
végzi el, és az igy megkapott analdég jeleket kimenetre teszi
kivilre.

A 150 kriptografiai egység példaul egy egychipes LSI
(one-chip LSI, LSI - large scale integrated cicuit, nagymér-
tékben integralt A&ramkoér). Ez a 110 sinen keresztil biztosi-
tott valamely tartalomban 1évé digitadlis jeleket kddolja vagy
dekédolja, és az adatot kimenetre teszi a 110 sinre. Megje-

gyezziik, hogy a 150 kriptografiai egység nem korlatozdédik egy
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egychipes LSI-re, lehet viszont szoftver vagy hardver valtoza-
tos tipusainak valamely kombinaciéja. Egy szoftver-tipusu
kriptografiai egységet a késébbiekben részletesen bemutatunk.

A 160 ROM-ban tarolunk egy levél kulcsot, ami egy egyedi
eszkdz kulcs példidul minden egyes roégzitd/lejatszd, vagy rog-
zit6/lejatszdk valamely sokasdgadnak egy csoportja szamara, va-
lamint egy csombépont kulcsot, ami egy egyedi eszkdz kulcs a
rogzité/lejadtszdék sokasdga vagy csoportok egy sokasdga szama-
ra. A 170 CPU a 180 memdéridban tarolt programot hajt végre a
130 MPEG kodek, 150 kriptografiai egység stb. vezérlésére. A
180 memdéria példaul egy megmaradd memdria, amely tarol példaul
a 170 CPU &altal végrehajtandé programot és a 170 CPU mikodésé-
hez sziikséges adatokat. A 190 meghajté meghajtja a 195 hordo-
zbeszkdzt, amely képes digitdlis adat rogzitésére, digitdlis
adatnak a 195 hordozéeszkdzrél vald olvasdsdhoz és kimenetre
teszi az adatot a 110 sinre, mig a 110 sinen keresztil bizto-
sitott digitalis adatot a 195 hordozdbeszkdézhoz biztositja az
utdébbira vald rogzitéséhez. Megjegyezzik, hogy a 100 roégzi-
t6/1lejatszét konstrudlhatjuk oly médon, hogy a 160 ROM tarolija
a programot, mig a 180 memdéria tarolja az eszkdz kulcsokat.

A 195 hordozdbeszkdz egy olyan koézeg, amely képes digita-
lis adat téarolédsara, példdul valamilyen optikai lemez, ami ma-
gdban foglal DVD-t, CD-t és hasonldkat, egy magneto- optikai
lemez, egy magneslemez, egy magnesszalag, vagy valamilyen fél-
vezetd memdéria, amely magaban foglal RAM-ot és hasonldkat. Eb-
ben a kiviteli példaban a 195 hordozdeszkdéz eltavolithatdan
telepitheté a 190 meghajtdéban. Megjegyezzik viszont, hogy a

195 hordozdeszkdzt beépithetjik a 100 rogzitd/lejatszodba.
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A 300 szallitasi folyam feldolgozé eszkoz (TS feldolgozd)
egy elére meghatdrozott programnak (tartalomnak) megfeleld
szallitasi csomagokat bontja ki példaul egy olyan szallitéasi
folyambél, amely abban multiplexelt TV programok (tartalmak)
egy sokasagaval rendelkezik, majd minden egyes csomaggal
egyitt eltdrol a 195 hordozdbeszkdzén informacidét a kibontott
szallitasi folyam megjelenésének idépontjardél, tovabba vezérli
egy szallitasi folyam megjelenésének idépontjat a 195 hordozd-
eszkdzrdl vald olvasashoz. A 300 TS feldolgozét a késébbiekben
fogjuk részletesebben leirni a 6. abraval és az azt kovetd
rajzokkal kapcsolatban.

Egy szallitasi folyam esetén bedllitunk egy ATS-t a szal-
litasi folyamban 1évé szallitdsi csomagok mindegyikének megje-
lenési idejeként. A megjelenés idejét a kdbédolas koézben hata-
rozzuk meg, elkerilendd egy T-STD (transport stream system
target decoder, szallitdsi folyam rendszer cél dekdéder) hiba-
z4sadt, ami egy az MPEG-2 Systems-ben definialt virtualis
dekéder, és egy szallitasi folyam olvasdsa koézben a megjelenés
idépontjat az egyes szallitasi csomagokhoz hozzafizott ATS-sel
vezéreljik. A 300 TS feldolgozdé a fenti vezérlés-fajtakat
hajtja végre. Példaul, szallitadsi csomagoknak a hordozdeszkdz-
re valdé rogzitésekor a szallitdsi csomagokat oly médon elren-
dezett forras csomagokként rogzitjik, ahol az egymast kovetd
csomagok k&ézdtt nincsen helykihagyds, és minden egyes csomag
megjelenésének iddépontjat valtozatlanul tartjuk meg, ami lehe-
tévé teszi az egyes szallitdsi csomagok kimeneti iddézitésének
vezérlését a hordozbeszkdzrdl vald olvasas koézben. A 300 TS

feldolgozé ATS-t flz hozzajuk, amely azt az iddépontot jelzi,
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amikor az egyes szallitasi csomagokat fogadtuk, amikor adatot
régzitink a 195 hordozéeszkdzre, példaul egy DVD-re.

A jelen taldlmany szerinti 100 rogzité/lejatszdban vala-
mely tartalmat, amely olyan szallitasi folyamot foglal maga-
ban, amelyben az ATS-t hozzaflztiik az egyes szallitdsi csoma-
gokhoz, a 150 kriptografiai egység 4ltal kédoljuk, és az igy
kédolt tartalmat a 195 hordozdbéeszké6zé6n taroljuk el. A 150
kriptogrdfiai egység tovabba dekdédol egy a 195 hordozdbeszkd5zon
tarolt kdédolt tartalmat. Ezt a kdédolast és dekddolast tovabb
targyaljuk a késébbiekben.

Megjegyezzik, hogy az 1. &bradn a 150 kriptografiai egysé-
get és a 300 TS feldolgozdét kilondlldé blokkokként mutatjuk az
abrazolas és a magyarazat kényelme érdekében, de ezek a funk-
cidk egyesithetdek egy egychipes LSI-ben, vagy megvaldésithatéd-
ak szoftver vagy hardver részek valamely kombinacidéja altal.

Az 1. Aabran bemutatott konstrukcién kiviil a jelen taldl-
many szerinti rogzité/lejatszd konstrudlhatd Ggy is, hogy aho-
gyan a 2. abran. A 2. abran bemutatott rogzité/lejatszét alta-
lanosan a ,200” hivatkozasi jellel 3jeloljik. A 200 rogzi-
té/lejatszéban egy 195 hordozdeszkdz eltavolithatdan telepit-
heté egy 210 hordozdbeszkdz interfészen (I/F) meghajtd egység-
ként. Adatoknak a 195 hordozdeszkdzre vald irédsa és az onnan
valdé olvasasa lehetséges tovabba akkor is, amikor azt egy ma-
sik rogzité/lejatszdéban hasznaljuk.

A 3. és 4. é&bréakra hivatkozva, adatoknak az 1. vagy 2.
dbran bemutatott rogzité/lejatszdéban 1évS hordozdeszkdzre vald
irdsanal és adatoknak a hordozdeszkdozrdl vald olvasdsanadl vég-
rehajtott miiveletek folyamatait mutatjuk be. Digit&lis jelek-

nek kiviulrél szarmazd tartalomként a 195 hordozdeszkdzre vald
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régzitéséhez a miiveleteket a 3A 4bran 1lévé folyamatdbran bemu-
tatott médon hajtjuk végre. Nevezetesen, amikor digitalis je-
leket tartalomként (digitdlis tartalomként) biztositunk a 120
bemenet/kimenet I/F-hez egy IEEE 1394 (IEEE - Institute of
Electrical and Electronic Engineers) soros sinen vagy hasonlén
keresztiil, a 120 bemenet/kimenet I/F fogadja a digitdlis tar-
talmat, és kimenetre teszi az adatot a 300 TS feldolgozdéhoz a
110 sinen keresztil az S301 lépésben.

Az S302 1lépésben a 300 TS feldolgozdé blokk adatot gene-
ral, amelyben egy ATS-t flzink hozz4 minden egyes szallitasi
csomaghoz egy szallitasi folyamban, és kimenetre teszi az ada-
tot a 150 kriptografiai egységhez a 110 sinen keresztil.

Az S303 lépésben a 150 kriptografiai egység kédolja a fo-
gadott digitdlis tartalmat, és kimenetre teszi a kédolt tar-
talmat a 190 meghajtdéhoz vagy a 210 hordozdeszkdz I/F-hez a
110 sinen keresztiil. Az S304 lépésben a kdédolt digitalis tar-
talmat rogzitjik a 195 hordozdbeszkdzre a 190 meghajtdédn vagy a
210 hordozbeszkdz I1/F-en keresztiil. Itt a rogzitd/lejatszd ki-
lép a rogzitési eljarasbél. A 150 kriptografiai egység -‘altali
kédolast tovabb targyaljuk a késébbiekben.

Emlékeztetnink kell arra, hogy az eszkdzdk kdzdtt az IEEE
1394 soros sinen keresztil atvitt digitdlis tartalom védelmére
szabvanyként az o6t vallalat 1létrehozta az ,5CDTCP (Five
Company Digital Transmission Content Protection)” (amelyre a
tovabbiakban ,DTCP”-ként hivatkozunk) protokollt, amely &t
vallalat magadban foglalja a Sony Corporationt, amely a jelen
taldalmany Benyujtéja. Ez eldirja, hogy abban az esetben, ami-
kor nem egy valamilyen ,szabadon masolhaté” digitalis tartal-

mat tovabbitunk, a tovabbitdé és a fogadd oldalaknak kdlcsdno-
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sen hitelesiteniiik kell az atvitel elétt, hogy a masolas ve-
zérlési informaciét képesek helyesen kezelni, majd ezutdn a
digitalis tartalmat kédolni kell a tovabbité oldalon annak at-
viteléhez, és a kdédolt digitdlis tartalmat (kédolt tartalmat)
dekdéddolni kell a fogaddé oldalnal.

Eszerint a DTCP szabvany szerinti adat A&tvitelnél és fo-
gadasnidl a 210 bemenet/kimenet I/F az adat fogadé oldalon fo-
gadja a kdédolt tartalmat az IEEE 1394 soros sinen keresztil,
dekéddolja a kdédolt tartalmat a DTCP szabvannyal 6sszhangban,
és ezutan kimenetre teszi az adatot sima, vagy kdédolatlan tar-
talomként a 150 kriptografiai egységhez (az S301 lépésben).

Valamely digitdlis tartalom DTCP-alapi kbédolasdhoz egy
idé-valtozdé kulcsot (time-varying key) kell generdlnunk. A ké-
doladshoz haszndlt kédolasi kulcsot magdban foglaldé kédolt di-
gitalis tartalmat tovadbbitjuk az IEEE 1394 soros sinen a foga-
dé oldalhoz, és a fogadd oldal dekdédolja a kdédolt digitalis
tartalmat a tartalom 4ltal tartalmazott kulccsal.

Még pontosabban a DTCP szabvany azt irja eld, hogy digi-
tdlis tartalom kdéddolasdhoz a kdéddolt tartalom magdban foglalja
a kulcs egy kezdeti értékét és egy jelzét (flag), amely a
kulcs megvaltozasanak egy idépontjat jelzi. A fogadd oldalon a
kédolt tartalom A&ltal tartalmazott kulcs kezdeti értéke meg-
valtozik a kdédolt tartalom altal tartalmazott jelzd altal jel-
zett idd&zitéssel, ily mdédon generdlva a kbédolashoz haszndlt
valamely kulcsot, és a kédolt tartalmat az igy generalt kulcs-
csal dekédoljuk. Nevezetesen, figyelembe vehetjiik, hogy a ké-
dolt tartalom magdban foglal egy kulcsot, amelyet annak deké-
dolasdhoz haszndlunk, és ily mdédon ez a megfontolds igaz lesz

a kovetkezd leirasban is. A DTCP szabvany szerint, egy infor-
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macids jellegqgi verzid elérhetd példaul egy a
http://www.dtcp.com URL (uniform resource locator) &altal azo-
nositott Web oldalrédl.

A kodvetkezdben kiilsé analdég jeleknek a 195 hordozéeszkdz-
re tartalomként vald irasat mutatjuk be a 3B abran lévé folya-
matdbrara valé hivatkozassal. Amikor a 140 bemenet/kimenet I/F
analég jeleket fogad tartalomként (analdég tartalom) az S321
lépésben, az S322 lépésre halad, ahol a 141 A/D atalakitd és
D/A atalakité kombinadcié az analdg tartalom A/D 4atalakitéasat
végzi el digitalis jeleknek tartalomként (digitalis tartalom-
ként) vald biztositéasara.

A digitalis tartalmat a 130 MPEG kodekhez biztositjuk,
amely a digitalis tartalom MPEG kédolasat hajtja végre, neve-
zetesen a digitdlis tartalom kédolasat MPEG tomorités altal az
S323 lépésben, és a koédolt tartalmat a 150 kriptografiai egy-
séghez biztositja a 110 sinen keresztiil.

Az ezt kodvetd S324, S325 és S326 lépésekben a 3A 4bran
1évé S302 és S303 lépésekhez hasonld miveleteket hajtunk vég-
re. Vagyis a 300 TS feldolgozé ATS-t fiz minden egyes szalli-
tasi csomaghoz, a 150 kriptografiai egység kédolja a tartal-
mat, és az igy megkapott kdédolt tartalmat a 195 hordozdeszkdz-
re rogzitjik. Itt a roégzité/lejatszé kilép a rogzitési elja-
rasbodl.

A kovetkezében a tartalomnak a 195 hordozdeszkd6zrdél vald
lejatszasdhoz és kivilre digitalis vagy analdég tartalomként
valé kimenetre tételéhez végrehajtott miveletek egy folyamatat
mutatjuk be a 4. &bran 1év$ folyamatdbrara vald hivatkozassal.
Ezt uUgy végezzik el, mint a 4A &bran 1lévé folyamatdbran. E16-

szbr az S401 lépésben egy kdédolt tartalmat olvasunk be a 195
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hordozbeszkdzrél a 190 meghajtd vagy a 210 hordozbeszkdz I/F
altal, és kimenetre tessziik a 150 kriptografiai egységhez a
110 sinen keresztiil.

Az S402 1lépésben a 150 kriptografiai egység dekdédolja a
190 meghajtétél vagy a 210 hordozdeszkdz I/F-td81l biztositott
kédolt tartalmat, és kimenetre teszi a dekdédolt adatot a 300
TS feldolgozéhoz a 110 sinen keresztil.

Az S403 lépésben a 300 TS feldolgozdé meghatarozza a kime-
net idézitését a szdllitdsi folyam 4altal tartalmazott sz&alli-
tasi csomagok mindegyikéhez hozzaflzétt ATS alapjan az ATS-nek
megfelel$ vezérlés elvégzéséhez, és az adaﬁot a 120 beme-
net/kimenet I/F-hez biztositja a 110 sinen keresztiil. Megje-
gyezzik, hogy a 300 TS feldolgozé feldolgozasi miiveleteit és a
digitalis tartalom dekdédolasat a 150 kriptografiai egységben
tovabb targyaljuk majd a késdébbiekben.

Megjegyezzik tovabba, hogy amikor a digitalis tartalmat
az IEEE 1394 soros sinen keresztiil tessziik kimenetre, a 120
bemenet/kimenet I/F egy k&lcsdnds hitelesitést hajt végre egy
ellenkezd oidali eszkdzzel, amint azt megelézéen.emlitettuk, a
DTCP szabvannyal Osszhangban az S404 lépésben, és ezutan ko-
dolja a digitalis tartalmat az atvitelhez.

Valamely tartalomnak a 195 hordozdéeszkozrdl vald olvasa-
sdhoz és analég tartalomként valé kimenetre tételéhez kiviilre
a lejatszasi miveleteket oly médon hajtjuk végre, mint a 4B
abran mutatott folyamatabran.

Nevezetesen, a 4A abran 1lévé S401, S402 és S403 lépések-
ben 1lévéekhez hasonldé miveleteket hajtunk végre az ezt kovetd

SS421, S422 és S423 lépésekben. Ezaltal a 150 kriptografiai
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egységtdl biztositott dekddolt digitdlis tartalmat a 130 MPEG
kodekhez biztositjuk a 110 sinen keresztil.

Az S424 1lépésben a 130 MPEG kodek a digitdlis tartalom
MPEG dekdédolasat hajtja végre, nevezetesen kitomoriti a digi-
t4dlis adatot, és az adatot a 140 bemenet/kimenet I/F-hez biz-
tositja. Az S425 lépésben a 140 bemenet/kimenet I/F az S424
lépésben a 130 MPEG kodekben MPEG dekédolasnak alavetett digi-
tdlis tartalom D/A &talakitasat hajtja végre a 141 A/D atala-
kité és D/A A4talakitdé kombinacid 4&ltal. Ezutdn a 140 beme-
net/kimenet I/F az S426 lépésre halad, ahol az analdég tartal-
mat kimenetre teszi kivilre. Itt a rogzitd/lejatszdéd kilép a
lejatszasi eljarasbdl.

A kovetkezében a jelen taldlmany szerinti hordozdbeszkdzre
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