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presente invencgado divulga um sistema de acesso condicionado a TV digital e o procedimento de manuseio relacionado. Ela
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e distribui a informacao mencionada ao médulo receptor em um modo de enderegcamento correspondente; o0 médulo de interface
inicial de acesso condicionado compreende o gerador de informacéo de controle de autenticagdo correspondente; o médulo
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RELATORIO DESCRITIVO
SISTEMA DE ACESSO CONDICIONADO A TV DIGITAL E PROCEDIMENTO
DE MANUSEIO RELACIONADO

Campo dainvencgéo

[01] A invencéao esta relacionada a um campo do acesso condicionado a TV
digital (incluindo TV a cabo, TV por satélite, TV terrestre e IPTV) e multimidia
movel, e, mais especificamente, a TV digital e um método de uso do mesmo para
transmitir e receber dados digitais criptografados.

Historico da invencao

[02] Um sistema de acesso condicionado (abreviacdo, AC) é utilizado para
controlar o recebimento de dados digitais por um assinante, i.e., 0 assinante
somente pode receber os programas digitais a que tem direito, incluindo audio,
video e dados, de forma que os operadores possam obter lucros dos
assinantes pelo controle e administracdo da concessao de direitos.

[03] No sistema de TV digital, os operadores utilizam um sistema de acesso
condicionado para criptografar dados e transmitir programas de TV e somente
0s assinantes que tém direito podem recebé-los. Além de programas de TV
pagos, o sistema AC pode fornecer outros servicos de valor agregado,
incluindo video por demanda, servicos de informacédo e Internet. Desta forma,
a receita dos operadores aumenta e se torna uma parte basica e muito
importante de um sistema de TV digital.

[04] No entanto, com o rapido desenvolvimento da tecnologia computacional
e digital, os sistemas de AC convencionais tém as seguintes desvantagens:

[05] 1. Baixa seguranca

[06] Os sistemas de AC convencionais de TV digital baseiam-se
basicamente no padrao DVB da Europa, que foi criado ha mais de 10 anos. O
seu principio de funcionamento esta descrito abaixo. Um sinal de TV digital
criptografado de interface inicial tem um par de chaves secretas que mudam

periodicamente, que s&o chamadas de palavras de controle, ou
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abreviadamente de CW. O sistema AC criptografa e transmite a CW a um
aparelho de descriptografia de um receptor de TV digital para descriptografia.
Desta forma, a CW é obtida e transmitida a um decodificador no qual um fluxo
de dados de &udio e video é obtido e reproduzido por um modulo de
reproducao.

[07] Na época de desenvolvimento do padréo, a consideracéo foi focada em
como transmitir a CW de forma segura a um receptor, mas ndo se esperava
que uma CW descriptografada pudesse ser difundida e compartilhada pela
tecnologia de rede. Por isto, na situacdo atual com tecnologia de rede
altamente desenvolvida, o sistema tem sérias brechas que sao utilizadas por
piratas e trazem enormes prejuizos aos operadores de TV.

[08] Em geral, o receptor do sistema de AC é um smart card. A
descriptografia € salva no smart card. Os dados criptografados séo transmitidos
para o smart card no qual a CW é obtida. A CW é transmitida para um
decodificador por meio de um modulo de AC do receptor. O médulo de AC,
como parte separada, é incorporado em uma estrutura de software de uma
caixa que se coloca em cima do televisor. A tecnologia tem riscos de seguranca
porque a CW pode ser interceptada em muitos locais, como mostrado na FIG.
1.

[09] O primeiro local de vazamento é um ponto de comunicacao entre o smart
card e o receptor.

[010] O segundo local de vazamento é entre o modulo de AC e o decodificador.
[011] O terceiro local de vazamento é a comunicacdo entre o0 mddulo de AC e
a memoria (RAM).

[012] Nenhum sistema de AC que tenha um moddulo de AC pode evitar o
primeiro e o segundo local de vazamento. Obter a CW do terceiro local de
vazamento € muito dificil e de custo elevado. Portanto, o primeiro e o segundo
local de vazamento apresentam mais problemas. A CW pode ser obtida do

primeiro local de vazamento a partir de um dispositivo simples e pode ser obtida
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do segundo local de vazamento separando-se o modulo de AC da caixa em
cima do televisor. Qualquer um destes métodos é executado com facilidade por
tecnologia computacional existente, e resulta no vazamento do AC, mesmo se
um codigo correspondente puder ser encontrado na Internet.

[013] Cada empresa de AC tem dois segredos que sao 0s mais importantes,
um é o algoritmo de AC e o outro € o modulo de AC. Com excecado do
compartilhamento de rede, a ndo ser que o algoritmo de AC seja divulgado, o
sistema de AC é seguro porque a descriptografia do algoritmo de AC € muito
dificil. No entanto, a descriptografia do médulo de AC é muito facil, o que resulta
no colapso do sistema de AC que tem um smatrt card.

[014] Com base na descriptografia anterior do sistema de AC que tem um
smart card, a vida util do médulo de AC é muito mais longa do que a do algoritmo
de AC. Com frequéncia, o algoritmo foi criptografado muitas vezes, mas o
modulo de AC ndo é mudado. Por isto, na situacao atual, com tecnologia de
rede altamente desenvolvida, € mais benéfico para os piratas criptografar o
maddulo de AC.

[015] Para os moédulos de AC convencionais, que tém um smart card, a
comunicacdo entre o smart card e a caixa em cima da TV é basicamente fixa,
embora haja uma mudanca, esta € pequena. No caso de sistemas de AC que
emitiram uma grande quantidade de cartdes, a mudanca € muito dificil.
Portanto, mesmo que o fornecedor de AC conheca o local de vazamento da
CW, dificilmente ha um método para salvar, o que afeta, em grande medida, a
competitividade dos operadores de AC. Um sistema de AC convencional com
um smart card inclui uma caixa em cima da TV que incorporou muitos modulos
de AC correspondentes. O chip da caixa em cima da TV é variavel e os médulos
de AC séo incorporados principalmente pelo fabricante da caixa. Desta forma,
os dados de AC séo facilmente difundidos e vazados. Mesmo que néo ocorra
vazamento, um hacker comum pode analisar, com sucesso, o modulo de AC a

partir da memdéria do programa da caixa em cima da TV. Uma vez analisados,
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os dados podem ser usados por um longo tempo. Portanto, o smart card do
sistema de AC convencional tem sérios riscos de seguranca.

[016] 2. Universalidade precaria

[017] Para melhorar o indice de seguranca, o sistema de AC convencional tem
muita privacidade. Cada fornecedor de AC criptografa os seus préprios dados
conforme as possibilidades que tem. Desta forma, o fabricante da caixa em
cima da TV dificilmente pode integrar muitos modulos de AC na caixa, 0 que
torna esta caixa nao universal.

[018] Além disto, € muito dificil para os fornecedores de AC fornecer um
sistema de AC para cada operador de AC. O algoritmo de AC fornecido por um
fornecedor de AC é sempre o0 mesmo, quando o sistema de AC usado por um
operador é descriptografado, todos os outros operadores seréo afetados.

[019] 3. Custo elevado

[020] No receptor convencional de AC, uma unidade de controle de
descriptografia compreende um circuito de interface de smart card, um
dispositivo leitor do smart card e um smart card especial, 0 que aumenta, em
grande medida, o custo de recepcéo de TV digital, desperdica recursos e limita
a popularizacdo da TV digital.

[021] Em vista dos problemas descritos acima, um dos objetivos da invengéo é
fornecer um sistema de acesso condicionado a TV digital que tenha elevada
seguranca, baixo custo e boa universalidade, e um método de utilizacdo deste
para transmitir e receber dados digitais criptografados.

[022] Para atingir os objetivos acima, a invencéo fornece um sistema de acesso
condicionado a TV que compreende um médulo de autenticacdo, um maédulo de
interface inicial de acesso condicionado e um médulo receptor, no qual o médulo
de autenticacdo se comunica de forma bidirecional com o médulo receptor, o
qual autentica, para gerar um numero de ID e informacédo de autenticacéo
exclusivos, sendo que o numero de ID e a informacdo de autenticacdo séo

gravados em uma base de dados; e o modulo de interface inicial de acesso
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condicionado se comunica de forma bidirecional com a base de dados, coleta
informacdes do modulo receptor a partir da base de dados, criptografa a
mensagem de administracdo de diretos do modulo receptor, e transmite a
mensagem de administracdo de direitos ao mddulo receptor por um modo de
enderecamento; o modulo de interface inicial de acesso condicionado
compreende ainda um gerador de mensagens de controle de direitos e se
conecta a uma porta de download externa; e o médulo receptor recebe um
programa codificado com a ajuda do numero de ID e da informacdo de
autenticacao.

[023] Nesta classe de materializacdo, o modulo de autenticagcdo compreende
um chip principal do receptor, um chip de seguranca e um chip de memoria,
todos os quais cooperam com a base de dados e tém uma identidade exclusiva
e uma area de dados que pode ser escrita uma vez e ndo pode ser apagada; o
chip principal tem uma ROM que compreende a area de dados; e, apés a
autenticacdo, o numero de ID exclusivo e a informacdo de autenticacdo sdo
salvos em um hardware do receptor e ndo podem ser copiados.

[024] Nesta classe de materializacdo, o modulo de interface inicial de acesso
condicionado compreende um codificador, o gerador de mensagens de controle
de direitos, um gerador de mensagens de administracdo de direitos e um
sistema de administracdo de assinantes; o codificador recebe, processa e
transmite audio, video, dados e informacao criptografada gerada pelo gerador
de mensagens de controle de direitos e pelo gerador de mensagens de
administragao de direitos; o sistema de administracdo de assinantes controla o
gerador de mensagens de administracao de direitos e se comunica, de forma
bidirecional, com a base de dados; e a base de dados se comunica, de forma
bidirecional, com o gerador de mensagens de administracédo de direitos.

[025] Nesta classe de materializacdo, o modulo receptor compreende um
modulo de demultiplexacdo, CPU, um decodificador, um modulo de reproducéo,

um maodulo de controle de decodificagdo e um médulo de memoéria; o modulo de
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demultiplexacéo recebe um fluxo de transmisséao criptografado para receber dois
fluxos de dados, um € um fluxo de dados de audio e video codificados, que é
transmitido por um canal de dados ao decodificador para decodificacdo, o outro
€ mensagem de controle de direitos e mensagem de administracdo de direitos;
a mensagem de controle de direitos e a mensagem de administracédo de direitos
sdo processadas pela CPU e transmitidas ao moédulo de controle de
decodificagéo para produzir uma palavra de controle; o decodificador utiliza a
palavra de controle para descriptografar o fluxo de dados de &udio e video
criptografado; e o fluxo de audio e video descriptografado resultante é
transmitido ao modulo de reproducéo para reproducao.

[026] O sistema de acesso condicionado pode facilmente atualizar o algoritmo
do sistema de acesso condicionado do mdédulo do receptor e 0 mdédulo da
interface inicial de acesso condicionado. Pela atualizacéo periddica do algoritmo
do sistema de acesso condicionado, a seguranca do sistema foi melhorada de
forma significativa.

[027] Um método de utilizacdo do sistema de acesso condicionado a digital para
a transmissdao e recepc¢ao de dados digitais criptografados compreende

[028] a) processo de autenticacdo: o passo que focaliza a autenticacao
sistémica do receptor, mediante a producéo, o exame de compatibilidade entre
os hardwares e o registro de informacdes efetivas do receptor, e
compreendendo: combinacédo de um chip principal com um chip de seguranca
por um algoritmo e registro da informacgéo de cada um e da informacédo comum;
combinacdo do chip principal com um chip de memdria por um algoritmo e
registro da informagéo de cada um e da memoria comum; combinagéo do chip
de seguranca com o chip de memaria por um algoritmo e registro da informacéao
de cada um e a informacdo comum; transmissao de toda a informacao pelo
receptor para um servidor de autenticacdo onde os dados sdo examinados;
registro dos dados examinados com sucesso para a base de dados e alocacao

do numero de ID exclusivo e um cédigo de segurancga para o receptor, 0 nimero
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da ID funcionando como base para enderecamento condicional, e o cédigo de
seguranca funcionando como base para verificagdo da autenticidade do
receptor;

[029] b) processo de interface inicial do acesso condicionado: investigagdo do
namero da ID a partir da base de dados por um sistema de administracdo de
assinantes, apos receber instrucdes de um operador, se existir, transmisséo da
instrucdo ao moédulo de interface inicial de acesso condicionado, geracdo de
dados de acordo com as informacdes do receptor como uma chave secreta de
mensagem de administracdo de direitos criptografada, geracdo de mensagem
de administracdo de diretos criptografada por um gerador de mensagem de
administragao de direitos, e entrada em uma rede de TV digital por meio de um
codificador, enquanto gera mensagem de controle de direitos por um gerador de
mensagens de controle de direitos e entrada na rede de TV digital,

[030] c) processo de interface final do acesso condicionado: demultiplexacdo
de sinais digitais pelo receptor para gerar dados codificados de audio e video
que sao transmitidos diretamente para o decodificador e a mensagem de
controle de direitos e mensagem de administracdo de direitos, filtrando a
mensagem de controle de direitos em uma memoria para gerar informacdes
efetivas e uma mensagem de direitos; e

[031] d) atualizacdo do algoritmo do sistema de acesso condicionado: quando
um algoritmo do sistema de acesso condicionado em uso € descriptografado ou
precisa ser atualizado devido a consideracfes de seguranga, O processo €
executado, compreendendo: transmissao de um novo algoritmo do sistema de
acesso condicionado por meio de um multiplexador, o decodificador e um
modulador do médulo de interface inicial de acesso condicional para uma rede
de TV digital, recebimento do novo algoritmo do sistema de acesso
condicionado, e atualizacdo de um algoritmo antigo do sistema de acesso

condicionado com o novo algoritmo do sistema de acesso condicionado.
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[032] Nesta classe de materializacdo, no passo c), o receptor primeiramente
examina a compatibilidade do chip principal com o chip de seguranca, a
compatibilidade do chip principal com o chip de memdria, e a compatibilidade do
chip de seguranca com o chip de memoria; mediante o sucesso, uma mensagem
efetiva de administracéo é filtrada de acordo com a ID do receptor, e uma chave
secreta da mensagem de administracéo de direitos € calculada de acordo com
a informacdo compatibilizada; a mensagem de administracdo de direitos é
descriptografada para gerar diretos para criptografar a mensagem de controle
de direitos e uma outra chave secreta; a mensagem de controle de direitos é
descriptografada para gerar uma palavra de controle que é transmitida ao
decodificador; o decodificador decodifica os dados de audio e video de acordo
com a palavra de controle; os dados de audio e video decodificados s&o
transmitidos ao médulo de reproducéo para reproducéo.

[033] Nesta classe de materializagédo, no passo d), o novo algoritmo do sistema
de acesso condicionado ndo atualiza o antigo algoritmo do sistema de acesso
condicionado em uso, mas o salva no receptor, de forma que o receptor tem dois
algoritmos do sistema de acesso condicionado; o receptor seleciona um
algoritmo do sistema de acesso condicionado dos dois tipos de algoritmo do
sistema de acesso condicionado, de acordo com o algoritmo do sistema de
acesso condicionado usado pelo moédulo de interface inicial de acesso
condicionado para receber os dados de audio e video codificados. Além disso,
para evitar o uso ilegal do algoritmo do sistema de acesso condicionado, a
legalidade do modulo receptor € examinada para que um médulo receptor ilegal
nao possa utilizar o algoritmo atualizado do sistema de acesso condicionado.
[034] O padrédo convencional de DVB foi utilizado por mais de dez anos, e 0
equipamento de interface inicial e final ocupa uma grande fatia do mercado,
modificar o padrdo significa atualizar o equipamento, pelo que se pagara um
preco elevado. A invencdo soluciona os riscos de seguranca do acesso

condicionado convencional sob o padréao de DVB existente, e o sistema tem boa
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universalidade. Na invencéo, o médulo de AC e os programas do aplicativo estao
integrados em um madulo, o algoritmo do AC e 0 médulo do AC nao estédo
separados, desta forma, nenhuma informacéo sobre a CW pode ser obtida de
fora do mddulo receptor, o que garante a seguranca do sistema. Além disso, 0
sistema n&o envolve smart card, e com isto, economiza-se o circuito da interface
do smart card, um dispositivo leitor de smart card e um smart card especial e 0s
programas de AC séo simplificados, o que reduz, em grande medida, o custo do
receptor.

[035] As vantagens da invencdo estdo resumidas abaixo. O sistema nao
envolve smart card, e com isto, economiza-se o circuito da interface do smart
card, um dispositivo leitor de smart card e um smart card especial e os programas
de AC sao simplificados, o que reduz, em grande medida, o custo do receptor.
A invencdo soluciona totalmente o local de vazamento 1 da CW da verséo
anterior, da interface inicial a interface final, e como o médulo de AC e os
programas dos aplicativos estao integrados, ndo ha local de vazamento 2 da CW
da verséo anterior. Embora a CW possa ser compartilhada por meio de fraude
de empresas de desenvolvimento de chips, elas assumem grandes riscos de
negocios e legais. Na invencéo, para obter a CW do local de vazamento 3 da
versao anterior significa descriptografar todos os programas do médulo receptor,
portanto ndo ha qualquer valor de negdcio. Como quase todos o0s chips
existentes suportam a implementacdo de um codigo de download, o algoritmo
de criptografia do sistema de acesso condicionado pode ser atualizado por um
novo codigo dindmico transmitido a partir da interface inicial de acesso
condicionado. Quando o tempo de atualizacdo é menor do que o tempo de
descriptografia, a descriptografia do algoritmo de criptografia se torna
insignificante, o que melhora a seguranca do sistema. Além disso, como o
modulo receptor suporta a implementacdo de um codigo de download em
diferentes regides, o receptor que tem o mesmo software e hardware pode fazer

downloads de forma seletiva e implementar programas de acordo com diferentes
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operadores de TV digital, o que melhora a universalidade entre o receptor e 0
sistema de acesso condicionado.

[036] Desta forma, a invengao supera as desvantagens do sistema de acesso
condicionado convencional, como baixa seguranca, elevado custo e
universalidade precaria, e fornece um sistema de acesso condicionado a TV
digital com elevada seguranca, baixo custo e boa universalidade, estrutura
simples e prética conveniente.

[037] A FIG. 1 é um diagrama esquematico de vazamento de seguranca do
sistema de acesso condicionado que tem um smart card da versao anterior;
[038] A FIG. 2 é um fluxograma geral de um sistema de acesso condicionado,
de acordo com uma materializacdo da invencgéo;

[039] A FIG. 3 é um fluxograma da autenticacdo, de acordo com uma
materializacdo da invencao;

[040] A FIG. 4 é um fluxograma de um modulo de interface inicial de acesso
condicionado, de acordo um uma materializagéo da invencgéao;

[041] A FIG. 5 é um fluxograma de um médulo receptor, de acordo com uma
materializacdo da invencdao; e

[042] A FIG. 6 é um fluxograma detalhado do processador de acesso
condicionado, de acordo com uma materializacdo da invencao;

[043] Legenda: 1. Base de dados; 2. Médulo de interface inicial de acesso
condicionado; 3. M6dulo de autenticacdo; 4. Modulo receptor; 5. Chip principal;
6. Chip de seguranca; 7. Chip de memdria; 8. Codificador; 9. Gerador de
mensagens de controle de direitos; 10. Gerador de mensagens de
administragao de direitos; 11. Sistema de administragcdo de assinantes; 12.
Decodificador; 13. Modulo de demultiplexacdo; 14. CPU; 15. Mdodulo de
reproducéo; 16. Médulo de controle de descriptografia; 17. Modulo de memodria.
[044] A invencédo esta descrita abaixo, neste documento, com referéncia a

desenhos que acompanham.
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[045] Como mostrado na FIG. 2, um fluxograma geral de um sistema de acesso
condicionado. O sistema compreende um modulo de autenticacao 3, um modulo
de interface inicial de acesso condicionado 2, e um modulo receptor 4. O médulo
de autenticac@o 3 se comunica de forma bidirecional com o médulo receptor 4,
0 qual autentica, para gerar um numero de ID exclusivo e informacdo de
autenticacao (A1A2). O numero de ID e a informacao de autenticagcdo do modulo
receptor 4 sdo registrados em uma base de dados 1 (A3). O modulo de interface
inicial de acesso condicionado 2 se comunica de forma bidirecional com a base
de dados 1, coleta informacédo do mddulo receptor a partir da base de dados 1,
criptografa a mensagem de administracdo de direitos e o modulo receptor (A1*-
A2*), e transmite a mensagem de administracdo de direitos criptografada ao
ma&dulo receptor 4 por meio de um modo de enderegcamento (A3*); o médulo de
interface inicial de acesso condicionado 2 ainda compreende um gerador de
mensagens de controle de direitos; e o mdédulo receptor 4 recebe um programa
codificado com a ajuda do numero de ID, da informacéo de autenticacdo e dos
softwares. O modulo receptor pode atualizar o algoritmo de acesso condicionado
de acordo com o médulo de interface inicial de acesso condicionado

[046] Conforme mostrado na FIG. 3, um fluxograma de autenticacdo. O
processo compreende a combinagdo do chip principal 5 com um chip de
mem©éria 7 por um algoritmo e registro da informacao de cada um e a informacao
comum (B1, B7); combinacéo do chip principal 5 com um chip de seguranca 6
por um algoritmo e registro da informacédo de cada um e a informacdo comum
(B2, B8); combinacédo do chip de seguranca 6 com o chip de memoéria 7 por um
algoritmo e registro da informagéao de cada um e a informagédo comum (B1, B2);
transmissao de toda a informacao pelo receptor a um servidor de autenticacéo
(B3) onde os dados sdo examinados; registro dos dados examinados com
sucesso na base de dados (B4) e alocando o numero de ID exclusivo {ID} e um
codigo de seguranca (B5-B6) ao receptor. O numero de ID e o codigo de

seguranca estdo criptografados e salvos no chip de meméria 7 e no chip de
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seguranca 6 (B7, B8). As funcbes do numero de ID como base para o
enderecamento condicionado, e as func¢des do codigo de seguranca como base
para verificagdo da autenticidade do receptor.

[047] Conforme mostrado na FIG. 4, um fluxograma de um mddulo de interface
inicial de acesso condicionado 2. O processo compreende a investigacdo do
namero de ID a partir da base de dados por um sistema de administracao de
assinantes 11 apos receber instrucdes de um operador (C21), se existir,
transmisséo da instrugdo ao madulo de interface inicial de acesso condicionado
2 (C22), geracao de dados de acordo com a informacé&o do receptor como chave
secreta da mensagem de administracdo de direitos criptografada (C23), geracao
de mensagem de administracdo de direitos por um gerador de mensagens de
administracao de direitos 10, e entrada em uma rede de TV digital (C4) junto
com dados de audio e video (Cl) por meio de um codificador 8, e enquanto isso,
a geracdo de uma mensagem de controle de direitos por um gerador de
mensagens de controle de direitos 9 e entrada em uma rede de TV digital (C3).
[048] Conforme mostrado na FIG. 5, um fluxograma de um maodulo receptor. O
processo compreende a demultiplexacéo de sinais digitais (DO) por um maodulo
de demultiplexacdo 13 do receptor para gerar dados de audio e video que séo
codificados pelo codificador 8 e transmitidos diretamente a um modulo de
controle de decodificagdo 16 (DI) e mensagem de controle de direitos e
mensagem de administracdo de direitos que sdo transmitidos a CPU 14
conectada ao chip de memaria 7 e o chip de seguranca 6, filtragdo da mensagem
de controle de direitos em uma memoria para gerar mensagem de direitos (D2-
D5). Apés a mensagem de direitos e a chave secreta para descriptografar a
mensagem de controle de direitos terem sido obtidos, a mensagem de controle
de direitos é descriptografada para produzir uma palavra de controle que é
transmitida a um decodificador 12 (D6). O decodificador 12 decodifica dados de

audio e video de acordo com a palavra de controle, e os dados de audio e video
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decodificados séo transmitidos para um moédulo de reproducdo 15 para
reproducéo (D7-D8).

[049] Conforme mostrado na FIG. 6, um fluxograma detalhado de um
processador de acesso condicionado pelo qual uma mensagem de controle de
direitos efetiva é filtrada e decodificada em um moédulo de memoéria 17. O
processo compreende a comunicacéo da 14 de forma bidirecional com o moédulo
de memdéria 17, o chip de seguranca 6, e o chip de memoria 7 respectivamente,
exame da compatibilidade do chip principal 5 com o chip de seguranca 6, a
compatibilidade do chip principal 5 com o chip de meméria 7, e a compatibilidade
do chip de seguranca 6 com o chip de memoria 5(E1-E2), se incompativel,
encerrar o trabalho, se compativel, filtrar a mensagem de administracdo de
direitos efetiva (E3) de acordo com a identidade do receptor, calculo de uma
chave secreta da mensagem de administracdo de direitos de acordo com a
informacdo compatibilizada (E4), e a descriptografia da mensagem de
administracao de direitos para processamento adicional (E5).

[050] Um método de utilizacdo do sistema de acesso condicionado a TV digital
para a transmissao e recepcao de dados digitais criptografados compreendendo
[051] a) processo de autenticacdo: o passo focaliza a autenticacdo sistémica
do receptor, mediante a producdo, o exame de compatibilidade entre os
hardwares e o registro de informacdes efetivas do receptor, compreendendo:
combinacédo do chip principal com o chip de seguranca por um algoritmo e
registro da informacao de cada um e da informacao comum; combinacé&o do chip
principal com o chip de memdria por um algoritmo e registro da informacao de
cada um e da memadria comum; combinagdo do chip de seguranga com o chip
de memodria por um algoritmo e registro da informacdo de cada um e a
informacdo comum; transmissédo de toda a informacao pelo receptor para um
servidor de autenticacdo onde os dados sdo examinados; registro dos dados
examinados com sucesso para a base de dados e alocacdo do numero de ID

exclusivo e do codigo de seguranca para o receptor, o numero da ID funcionando
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como base para enderecamento condicional, e o cbédigo de seguranca
funcionando como base para verificacdo da autenticidade do receptor;

[052] b) processo de interface inicial do acesso condicionado: investigagdo do
namero da ID a partir da base de dados pelo sistema de administracdo de
assinantes, apos receber instrucdes de um operador, se existir, transmisséo da
instrucdo ao moédulo de interface inicial de acesso condicionado, geracao de
dados de acordo com as informacdes do receptor como uma chave secreta de
mensagem de administracédo de direitos criptografada, geracdo de mensagem
de administracdo de diretos criptografada por um gerador de mensagem de
administracdo de direitos, e entrada em uma rede de TV digital por meio do
codificador, enquanto gera mensagem de controle de direitos pelo gerador de
mensagens de controle de direitos e entrada na rede de TV digital;

[053] c) processo de interface final do acesso condicionado: demultiplexacéo
de sinais digitais pelo receptor para gerar dados codificados de audio e video
que sao transmitidos diretamente para o decodificador e a mensagem de
controle de direitos e mensagem de administracdo de direitos, filtrando a
mensagem de controle de direitos em uma memoria para gerar informacdes
efetivas e uma mensagem de direitos; e

[054] d) atualizacdo do algoritmo do sistema de acesso condicionado: quando
um algoritmo do sistema de acesso condicionado em uso € descriptografado ou
precisa ser atualizado devido a consideracfes de seguranga, O processo €
executado, compreendendo: transmissdo de um novo algoritmo do sistema de
acesso condicionado por meio de um multiplexador, o decodificador e um
modulador do modulo de interface inicial de acesso condicional para uma rede
de TV digital, recebimento do novo algoritmo do sistema de acesso
condicionado, e atualizacdo de um algoritmo antigo do sistema de acesso
condicionado com o novo algoritmo do sistema de acesso condicionado.

[055] Especificamente, no passo c), 0 receptor primeiramente examina a

compatibilidade do chip principal com o chip de seguranga, a compatibilidade do
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chip principal com o chip de memoria, e a compatibilidade do chip de seguranca
com o chip de memoria; mediante o sucesso, uma mensagem efetiva de
administracéo é filtrada de acordo com a ID do receptor, e uma chave secreta
da mensagem de administracdo de direitos é calculada de acordo com a
informacdo compatibilizada; a mensagem de administracdo de direitos €
descriptografada para gerar diretos para criptografar a mensagem de controle
de direitos e uma outra chave secreta; a mensagem de controle de direitos é
descriptografada para gerar uma palavra de controle que é transmitida ao
decodificador; o decodificador decodifica os dados de audio e video de acordo
com a palavra de controle; os dados de audio e video decodificados séo
transmitidos ao modulo de reproducédo para reproducao.

[056] Especificamente, no passo d), o novo algoritmo do sistema de acesso
condicionado nao atualiza o antigo algoritmo do sistema de acesso condicionado
em uso, mas o salvou no receptor, de forma que o receptor tem dois algoritmos
do sistema de acesso condicionado; o receptor seleciona um algoritmo do
sistema de acesso condicionado dos dois tipos de algoritmo do sistema de
acesso condicionado, de acordo com o algoritmo do sistema de acesso
condicionado usado pelo modulo de interface inicial de acesso condicionado
para receber os dados de audio e video codificados. Além disso, para evitar o
uso ilegal do algoritmo do sistema de acesso condicionado, a legalidade do
modulo receptor € examinada para que um modulo receptor ilegal ndo possa
utilizar o algoritmo atualizado do sistema de acesso condicionado.

[057] O algoritmo do sistema de acesso condicionado da invencédo pode ser
qualquer algoritmo alinhado ao padrao DVB.

[058] Agqueles ndo descritos em detalhe na invencéo sao divulgados pela verséo

anterior.
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REIVINDICACOES
1. SISTEMA DE ACESSO CONDICIONADO A TV DIGITAL que

compreende um servidor de autenticacdo, um modulo de interface inicial

de acesso condicionado e um modulo receptor, caracterizado pelo fato de
que

o dito servidor de autenticacdo, ao ser produzido, se comunica de forma
bidirecional com o dito médulo receptor e autentica o dito médulo receptor para
gerar um numero de ID exclusivo do modulo receptor e informacdo de
autenticacdo do modulo receptor, o dito nimero de ID e a dita informacéo de
autenticacdo sendo registrados em uma base de dados, o dito numero de ID
funcionando como base para enderecamento condicional, em que o modulo
receptor compreende um chip principal, um chip de seguranca, e um chip de
memodria, o dito chip principal sendo combinado com o dito chip de seguranca
por um algoritmo, e a informacdo de cada um e da memdria comum sdo
registradas; dito chip principal € combinado com o dito chip de memaéria por um
algoritmo, e a informacgéo de cada um e a informagdo comum s&o registradas;
o dito chip de seguranca sendo combinado com o dito chip de memaria por um
algoritmo, e a informacéo de cada um e a informacdo comum sendo registradas;

o dito médulo de acesso de interface inicial condicionado se comunica de
forma bidirecional com a dita base de dados, coleta a informacdo de
autenticacao do dito médulo receptor a partir da dita base de dados, criptografa
mensagem de administracdo de direito do dito médulo receptor, e transmite a
dita mensagem de administracéo de diretos criptografada com a informacéo de
autenticacdo ao dito modulo receptor por meio de um modo de endere¢camento;
o dito médulo de interface inicial de acesso condicionado compreendendo ainda
um gerador de mensagem de controle de direitos e se conectando a uma porta
de download externa; e

o dito médulo receptor recebe um programa codificado com a ajuda do

dito niumero de ID e a dita informacdo de autenticacdo, em que o dito receptor
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primeiramente examina a compatibilidade do chip principal com o chip de
seguranca, a compatibilidade do chip principal com o chip de memoria, e a
compatibilidade do chip de seguranca com o chip de memoéria; mediante o
sucesso, uma mensagem efetiva de administracao é filtrada de acordo com a
ID do dito receptor, e uma chave secreta da mensagem de administragéo de
direitos € calculada de acordo com as informacdes compatibilizadas; a dita
mensagem de administracao de direitos sendo descriptografada, e processos
correspondentes sendo realizados de acordo com o resultado da
descriptografia.

2. SISTEMA DE ACESSO CONDICIONADO A TV DIGITAL, de acordo
com a reivindicacao 1, caracterizado por cada um dos ditos chip principal, chip
de seguranca e chip de memdria cooperar com a dita base de dados e ter uma
identidade exclusiva e uma area de dados que esta escrita somente uma vez e
nao pode ser apagada; o dito chip principal ter uma ROM que compreende a
dita area de dados; e, ap0s a identificacdo, o dito nimero de ID exclusivo e a
informacao de autenticagcdo serem salvos em um hardware do dito receptor e
nao poderem ser copiados.

3. SISTEMA DE ACESSO CONDICIONADO A TV DIGITAL, de acordo
com a reivindicacao 1, caracterizado pelo fato de que o dito médulo de interface
inicial de acesso compreende um codificador, o dito gerador de mensagens de
controle de direitos, um gerador de mensagens de administracdo de direitos, e
um sistema de administracdo de assinantes; o dito codificador recebe, processa
e transmite dados de audio e video e informacgéo codificada gerada pelo dito
gerador de mensagens de controle de direitos e o dito gerador de mensagens
de administracéo de direitos; o dito sistema de administracdo de assinantes
controla o dito gerador de mensagens de direitos e se comunica, de forma
bidirecional, com o dito gerador de mensagens de administracdo de direitos.

4. SISTEMA DE ACESSO CONDICIONADO A TV DIGITAL, de acordo

com a reivindicacéo 1, caracterizado pelo fato de que o dito médulo receptor
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compreende um modulo de demultiplexacdo, CPU, um decodificador, um
modulo de reproducdo, um modulo de controle de decodificacdo, e um maédulo
de memoria; o dito modulo de demultiplexacéo recebe um fluxo de transmisséo
criptografado e obtém dois fluxos de dados, sendo um fluxo de dados de audio
e video codificado que é transmitido por um canal de dados ao dito
decodificador para decodificacdo, e o outro € uma mensagem de controle de
direitos e uma mensagem de administracdo de direitos; a dita mensagem de
controle de direitos e a dita mensagem de administracdo de direitos sendo
processadas pela dita CPU e transmitidas ao dito médulo de controle de
decodificacdo para produzir uma palavra de controle; o dito decodificador
utilizando a dita palavra de controle para descriptografar o dito fluxo de dados
de audio e video codificado dito; e o fluxo de dados de &udio e video
descriptografado resultante é transmitido ao modulo de reproducéo dito para
reproducao.

5. METODO DE UTILIZACAO DO SISTEMA DE ACESSO
CONDICIONADO A TV DIGITAL conforme descrito na reivindicagdo 1 para a
transmissdo e recepcdo de dados digitais criptografados, caracterizado por
compreender:

a) processo de autenticacdo: o passo focaliza a autenticacdo sistémica do
dito receptor, mediante a producédo, o exame de compatibilidade entre os
hardwares e o registro de informacdes efetivas do dito receptor, compreendendo:
combinacéo de um chip principal com um chip de seguranc¢a por um algoritmo e
registro da informacao de cada um e da informag&o comum; combinagao do dito
chip principal com um chip de memaria por um algoritmo e registro da informacao
de cada um e da memaria comum; combinacéo do dito chip de seguranca com
o dito chip de memdéria por um algoritmo e registro da informacao de cada um e
a informag@o comum; transmisséo de toda a informacéo pelo dito receptor dito
para um servidor de autenticacdo onde os dados sao examinados; registro dos

dados examinados com sucesso na dita base de dados e alocacdo do dito
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namero de ID exclusivo e um cddigo de seguranca para o dito receptor, o dito
numero da ID funcionando como base para enderecamento condicional, e o dito
codigo de seguranca funcionando como base para a verificacdo da autenticidade
da maquina;

b) processo de interface inicial do acesso condicionado: investigagdo do
dito nimero da ID a partir da dita base de dados por um sistema de
administracdo de assinantes, apos receber instru¢cdes de um operador, se
existir, transmissdo da instru¢do ao dito modulo de interface inicial de acesso
condicionado, geracao de dados de acordo com as informacgdes do dito receptor
como uma chave secreta de mensagem de administracdo de direitos
criptografada, geracdo de mensagem de administracéao de diretos criptografada
por um gerador de mensagem de administragéo de direitos, e entrada em uma
rede de TV digital por meio do dito codificador, enquanto gera mensagem de
controle de direitos por um gerador de mensagens de controle de direitos e
entrada na rede de TV digital;

C) processo de interface inicial do acesso condicionado: demultiplexagéao de
sinais digitais pelo dito receptor para gerar dados codificados de audio e video
gue sao diretamente transmitidos para o dito decodificador e a mensagem de
controle de direitos e mensagem de administracdo de direitos, filtrando a dita
mensagem de controle de direitos em uma memoaria para gerar informacdes
efetivas e uma mensagem de direitos; o dito receptor examinar, em primeiro
lugar, a compatibilidade do dito chip principal com o dito chip de seguranca, a
compatibilidade do dito chip principal com o dito chip de memodria, e a
compatibilidade do dito chip de seguran¢a com o dito chip de memaria; mediante
0 sucesso, uma mensagem de administracdo de direitos efetiva é filtrada de
acordo com a ID do dito receptor, e uma chave secreta da dita mensagem de
administracdo de direitos ser calculada de acordo com as informacdes
compatibilizadas; a dita mensagem de administracdo de direitos ser

descriptografada para gerar um direito para descriptografar a dita mensagem de
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controle de direitos e outra chave secreta; a dita mensagem de controle de
direitos ser descriptografada para gerar uma palavra de controle que é
transmitida ao dito decodificador; o dito decodificador decodificar os dados de
audio e video de acordo com a dita palavra de controle; os ditos dados de audio
e video decodificados serem transmitidos ao dito moédulo de reproducao para
reproducao;

d) atualizacdo do algoritmo do sistema de acesso condicionado: quando um
algoritmo do sistema de acesso condicionado em uso é descriptografado ou
precisa ser atualizado devido a consideracdes de seguranca, O processo €
executado, compreendendo: transmissao de um novo algoritmo do sistema de
acesso condicionado por meio de um multiplexador, o dito decodificador, e um
modulador do dito médulo de interface inicial de acesso condicional para uma
rede de TV digital, recebimento do dito novo algoritmo do sistema de acesso
condicionado, pelo médulo receptor dito e atualizacdo de um algoritmo antigo
do sistema de acesso condicionado com o dito novo algoritmo do sistema de
acesso condicionado.

6. METODO DE UTILIZACAO DO SISTEMA DE ACESSO
CONDICIONADO A TV DIGITAL, de acordo com a reivindicacdo 5,
caracterizado por conter no passo d), o dito novo algoritmo do sistema de
acesso condicionado nédo atualizar o antigo algoritmo do sistema de acesso
condicionado em uso, mas ser salvo no dito receptor de forma que o dito
receptor tenha dois tipos de algoritmo de sistema de acesso condicionado; o
dito receptor selecionar um algoritmo de sistema de acesso condicionado dos
dois tipos de algoritmo de sistema de acesso condicionado de acordo com o
algoritmo do sistema de acesso condicionado usado pelo médulo de interface
inicial de acesso condicionado dito para receber dados de &udio e video
codificado.

7. METODO DE UTILIZACAO DO SISTEMA DE ACESSO
CONDICIONADO A TV DIGITAL, de acordo com a reivindicacdo 5,
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caracterizado por conter no passo d), evitar que o dito algoritmo do sistema de
acesso condicionado seja utilizado de forma ilegal, a legalidade do dito médulo
receptor sendo examinada de forma que o médulo do receptor ilegal ndo possa

utilizar o algoritmo do sistema de acesso condicionado atualizado.
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