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(57) Zusammenfassung: Die Teilnechmer des Verfahrens verfiigen iiber eine personliche Kennung K, einen symmetrischen Kryp-
toalgorithmus Algl mit individuellem Schliissel S und einen asymmetrischen Kryptoalgorithmus Alg2 mit &ffentlichem Schliissel
S6. Zum Verfahren gehdren weiter eine bertrauenswiirdige Instanz, die einen symmetrischen Kryptoalgorithmus Alg3 mit Schliissel
Si besitzt, und ein autonomes, automatisch funktionierendes Modul M mit einer Schliisselbank fiir Duplikate der Teilnehmerschliis-
sel S, welcher der asymmetrische Kryptoalgorithmus Alg2 mit dem zum Sffentlichen Schliisel S6 gehorende private Schliissel Sp
und zusitzlich der symmetrische kryptoalgorithmus Alg3 mit dem Schliissel Si vorgeschaltet sind. Zunichst wird der Schliissel S
eines Teilnehmers, nachdem letzterer sich vor der vertranerswiirdigen Instanz ausgewiesen hat, zusammen mit seiner Kennung K in
verschliisselter Form in die Schliisselbank des Moduls eingebracht. Spiter kann jeder Teilnehmer {iber das Modul M verschlisselte
Texte an jeden anderen Teilnehmer versenden und sich ans dem Modul eine Signatur fiir von ihm verfaBte Texte besorgen, aus der
seine Verfasserschaft und die Unversehrtheit der Textes mit Hilfe des 6ffentlichen Schliissels S6 zweifelsfrei nachweisbar ist.
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Patentbeschreibung
Elektronische Ubermittlung und Beglaubigung von Texten

Texte sicher iibermitteln heifit:

a) Der Text wurde wihrend der Ubermittlung nicht verdndert (Unversehrtheit - data
integrity).

b) Nur der Absender und der Empfénger konnen den Text verstehen (Vertraulichkeit -
confidentiality).

¢) Der Text stammt mit Sicherheit vom Absender (Authentizitdt und Nicht-
abstreitbarkeit der Urheberschaft - authenticity and non-repudiation of data origin).

d) Der Empfinger hat den Text mit Sicherheit erhalten (Authentizitét und Nicht-

abstreitbarkeit des Empfangs - authenticity and non-repudiation of data reception).

Im Briefverkehr erfiillt man diese vier Forderungen durch: Versand in einem
verschlossenen Umschlag (a und b); eigenhindige Unterschrift des Absenders (c);
Einschreiben mit eigenhindiger Empfangsbestitigung (d). Bei der elektronischen
Dateniibermittlung trifft man folgende Vorkehrungen: Digitale Signatur (a);
Verschliisselung (b); Digitale Signatur (c); Empfangsbestitigung mit digitaler Signatur (d).

Der Briefverkehr ist unsicher, langsam und zu teuer. Die digitale Signatur beruht auf
einer asymmetrischen Verschliisselung, bei der ungewif bleibt, ob der Schliisselbesitzer
tatsichlich derjenige ist, fiir den er sich ausgibt. Deswegen werden 6ffentliche Schliissel in
der Regel zusammen mit dem Namen des Eigentiimers und weiteren Informationen durch
die digitale Signatur einer vertrauenswiirdigen Instanz zertifiziert, wobei das Zertifikat mit
dem &ffentlichen Schliissel dieser Instanz iiberpriift werden kann. Fiir diese Zertifizierung

und die Verwaltung der Schliissel bedarf es einer besonderen Infrastruktur.

In der Patentanmeldung EP 0 782 114 A2 wird ein Verfahren vorgeschlagen, das die
Zertifizierung und Schliisselverwaltung vereinfachen soll. Dies System enthilt eine
Signaturinstanz mit einer Datenbank fiir die privaten Schliissel aller Benutzer, welche ein
vorgelegtes Dokument mit dem entsprechenden Schliissel digital signiert, nachdem sich
der Verfasser ausgewiesen hat. Wer sich von der Echtheit des Dokuments iiberzeugen will,

entschliisselt mit dem o6ffentlichen Schliissel des Verfassers die Signatur. Die 6ffentlichen



10

15

20

25

30

WO 00/72501 PCT/EP99/05406

Schliissel kénnen von einer Zertifizierungsinstanz durch Verschliisseln mit deren privatem

Schliissel beglaubigt werden und sind vorzugsweise ebenfalls im System enthalten.

Eine weitere Variation dieses Gedankens beschreibt die Patentschrift DE 40 03 386
C1. Bei diesem Verfahren iibermittelt der Verfasser den Hashwert seiner Daten einer
zentralen Instanz, der mit Hilfe seines dort in einer Datenbank aufbewahrten privaten
Schliissels zu einer digitalen Signatur transformiert wird. Letztere wird zu
Kontrollzwecken zusammen mit dem 6ffentlichen Schliissel des Absenders bei der Instanz
aufbewahrt. Beide Werte werden dem Absender zugestellt, der sie zusammen mit seinen

Originaldaten an den Empfinger weiterleitet.

Die symmetrische Verschliisselung benétigt keine Zertifizierungsinstanz, weil klar ist,
welcher Schliissel zu welchem Eigentiimer gehort. Die Unversehrtheit, die Urheberschaft
und der Erhalt eines mit dem symmetrischen Verfahren verschliisselten Textes sind per se
garantiert. Bei einer Dateniibermittlung zwischen vielen Partnern werden allerdings
zahlreiche Schliissel benétigt, namlich bei n Partnern n(n-1)/2 Schliissel. Dieser Nachteil
des symmetrischen Verfahrens 148t sich durch Zwischenschalten einer vertrauenswiirdigen
Instanz ausrdumen, welche ein Doppel der Schliissel aller Partner besitzt. Entweder erzeugt
diese Instanz fiir jede Textiibermittlung zwischen zwei beliebigen Partnern einen
Einmalschliissel und sendet diesen den beiden Partnern nach Verschliisselung mit ihrem
jeweiligen Schliissel zu (vgl. Simon GARFINKEL: PGP-Pretty Good Privacy. O’Reilly &
Associates Inc., Cambridge1995, S. 46-48), oder aber sie entschliisselt einen von einem
Partner erzeugten, mit dem Namen des anderen Partners versehenen, mit seinem Schliissel
verschliisselten und ihr zugesandten Einmalschliissel und verschliisselt diesen zusammen
mit dem Namen des ersten Partners mit dem Schliissel des anderen Partners und sendet
letzterem den Kryptowert zu (vgl. M. BURROWS, M. ABADI und R. M. NEEDHAM: A
Logic of Authentication. Rep. 39. Digital Equipment Corporation Systems Research
Center, Palo Alto, Calif., Feb. 1989). Nach dem Empfang und der Entschliisselung des
Kryptotextes konnen die beiden Partner untereinander geheim mit dem Einmalschliissel
kommunizieren. Wegen mangelnder Sicherheit hat man das symmetrische Verfahren mit
der Zwischeninstanz, das in den USA lingere Zeit verwendet wurde, zugunsten des

asymmetrischen Verfahrens mit Zertifizierung der 6ffentlichen Schliissel aufgegeben.
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In der Patentanmeldung GB 2211 644 A ist ein Verfahren beschrieben, bei dem jeder
Benutzer von einer ersten Instanz einen individuellen Schliissel sowie eine mit dem
Schliissel dieser Instanz hergestellte Kryptoversion des individuellen Schliissels nebst
Zertifikat dieses Schliissels erhilt. Ein Benutzer kann einer zweiten Instanz, die das
Pendant des Schliissels der ersten Instanz besitzt, authentische Texte in der Weise
zukommen lassen, daB er seinen mit dem individuellen Schliissel verschliisselten Text
sowie die genannte Kryptoversion der zweiten Instanz iibermittelt. Letztere entschliisselt
zuerst die Kryptoversion und mit dem so gewonnenen individuellen Schliissel den Text.
Die Patentanmeldung EP 0 516 898 A1 beschreibt ein Beglaubigungsverfahren fiir
elektronisch verfaBte und iibermittelte Dokumente, bei dem die Originaldaten zu einem
abgeleiteten Datensatz umgeformt werden, der von einer besonderen Instanz mit einer
Zeitangabe versehen und zusammen mit letzterer verschliisselt wird. Um die
Unversehrtheit des Dokuments zu verifizieren, wird zunichst der erhaltene Datensatz
entschliisselt und die Zeitangabe festgestellt. Durch Riickformung des abgeleiteten

Datensatzes wird das originale Dokument wieder hergestellt.

Fiir archivierte Dokumente miissen Unversehrtheit und Urheberschaft ebenfalls
gesichert sein, was bisher durch eigenhéndige Unterschrift bewirkt wurde. Mit den
modernen technischen Verfahren konnen eigenhéndige Unterschriften so tduschend
nachgemacht werden, daB es auch fiir Gutachter praktisch unméglich ist, echte von
unechten Unterschrifien zu unterscheiden. Als Ersatz fiir eine Unterschrift werden nach
Patent US 5,432,506 mit einem Geheimprogramm einige charakteristische Schriftzeichen
eines vorgegebenen Formulars ausgewihit, mit einer Tabelle in Zahlen konvertiert und zu
einem Code verarbeitet. Der Code wird auf das Formular gedruckt und kann von einer
Authentisierstation, welcher das Formular vorgelegt wird, mit dem gleichen
Geheimprogramm zur Verifikation des Formulars neu errechnet und mit dem

aufgedruckten Pendant verglichen werden.

Nach Patent US 5,157,726 wird die digitale Signatur eines Dokuments mit einer
speziellen Kopiermaschine erzeugt und auf einer Papierkopie des Originals vermerkt und
letztere an den Empfinger gesandt. Dieser verifiziert die digitale Signatur mit Hilfe einer
gleichartigen Kopiermaschine und des ffentlichen Schliissels des Verfassers. In der

Patentanmeldung FR 2 534 712 wird aus einer auf einen Tréger geschriebenen Information
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ein Code abgeleitet, der zusammen mit willkiirlichen auf dem Triger befindlichen Daten in
einer zentralen Datenbank gespeichert wird. Die Information wird dadurch beglaubigt, daf
der Code erneut berechnet, mit den willkiirlichen Daten versehen und mit dem in der
Datenbank befindlichen Wertepaar verglichen wird. Die Patentanmeldung EP 0 161 181
A1 beschreibt ein #hnliches Beglaubigungsverfahren fiir Dokumente, bei dem ein
Identifiziercode auf das Dokument gedruckt wird, der aus Informationen abgeleitet ist, die
das Dokument kennzeichnen, und bei dem ferner willkiirlich verteilte Zeichen auf dem
Dokument angebracht werden. Mit einem optoelektronischen Lesegerit werden der Inhalt
des Dokuments, der Code und die willkiirlich verteilten Zeichen aufgenommen und in eine
Folge logischer Signale umgeformt, die an sicherem Ort gespeichert werden. Das
Dokument wird dadurch beglaubigt, da mit einem gleichartigen Lesegerit der Lese- und
Umformvorgang wiederholt und das Ergebnis mit dem gespeicherten Referenzwert

verglichen wird.

Abgesehen vom asymmetrischen RSA- und DH/DSS-Verfahren in Verbindung mit den
symmetrischen Kryptoalgorithmen wie CAST, IDEA und Triple-DES haben sich die
meisten der iibrigen Verfahren zur elektronischen Ubermittlung und zur Beglaubigung von
Texten nicht durchsetzen kénnen, weil sie fiir die praktische Nutzung nicht geeignet sind
oder prinzipielle Schwichen aufweisen. Die Erfindung hat die Aufgabe, diesen Zustand
abzustellen. Sie 15st diese Aufgabe durch das im Hauptanspruch 1 beschriebene Verfahren
in Verbindung mit den in den Anspriichen 2 und 3 angegebenen zusitzlichen
Vorkehrungen. Weitere vorteilhafte Ausgestaltungen der Erfindung sind in den
Anspriichen 4 bis 10 beschrieben. Dabei betreffen:

e Anspruch 4 die Behandlung einer besonderen Teilnehmer-Kennung nach Anspruch 1;

o Anspruch 5 geographisch verteilte vertrauenswiirdige Instanzen nach Anspruch 1,
zwecks leichterem Identititsnachweis;

e Anspruch 6 die Kombination von zwei unabhéngigen vertrauenswiirdigen Instanzen,
um Betriigereien beim Identitétsnachweis auszuschlieen;

e Anspruch 7 einen alternativen Identitétsnachweis ohne personliche Vorsprache bei
einer vertrauenswiirdigen Instanz;

e Anspruch 8 einen Algorithmus zur Berechnung eines Schliissels nach Anspruch 1 aus

einer Zufallszahl, eines Siegels aus einem Text nach Anspruch 3 und einer Kennung
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aus einer fir den Teilnehmer charakteristischen, allgemein zuganglichen und
normierbaren Information nach Anspruch 4:

e Anspruch 9 die verschliisselte Aufbewahrung und Reproduktion der Zufallszahl und des
aus ihr berechneten Schliissels nach Anspruch 8 durch Rekonstruktion von
Assoziationen,

e Anspruch 10 einen symmetrischen Kryptoalgorithmus zum Ver- und Entschiiisselung

von Texten mit Schliisseln S des Anspruchs 1.

Es bezeichnen:

e A, Al, A2 usw. den ersten Assoziationsbestandteil,

e Algl, Alg3, Alg3‘ und Alg3* symmetrische Kryptoalgorithmen,

¢ Alg2 einen asymmetrischen Kryptoalgorithmus;

e a, a0, al usw. die durch den Iterationsalgorithmus aus den Zahlen Z im Raster
berechneten Zahlen,

e aund B Ablaufbefehle an die Software des Moduls M;

e B, B1, B2 usw. den zweiten Assoziationsbestandteil;

e b, bo, bx usw. die letzte Dezimalziffer vor dem Komma der Zahlen a, a0, al usw.;

e E denjenigen Teilnehmer, der den Text empfingt,

e fin der in der Iterationsfolge ITzuletzt beriicksichtigte Rasterplatz;

e I I, I* vertrauenswiirdige Instanzen;

o IT einen Iterationsalgorithmus;

e K die Kennung eines Teilnehmers;

e Kv und Ke die Kennungen von V und E;

e KrS(SI, K) den durch Verschliisselung der Werte SI und K mit Algl und S
entstehenden Kryptowert;

e KrSe(T, Ka) den durch Verschliisselung der Werte T und Ka mit Algl und Se
entstehenden Kryptowert;

e KrSv(T, Ke) den durch Verschliisselung der Werte T und Ke mit Algl und Sv
entstehenden Kryptowert;

e KrS6(S) den durch Verschliisselung von S mit Alg2 und So6 entstehenden Kryptowert;

o KrSp(SI, K) den durch Verschliisselung der Werte SI und K mit Alg2 und Sp
entstehenden Kryptowert;
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e KirSi(K, KrS6(S)) den durch Verschliisselung von K und KrS6(S) mit Alg3 und Si
entstehenden Kryptowert;

e KiSi‘(K, KrSo(S)) den durch Verschliisselung von K und KrS6(S) mit Alg3‘ und Si‘
entstehenden Kryptowert;

e KrSi*(K, KrSs(S), KrSi(K, KrSo(S))) den durch Verschliisselung von K, KrS6(S) und
KrSi(K, KrS6(S)) mit Alg3* und Si* entstehenden Kryptowert;

e L Schriftzeichen eines Textes;

e Ls Schriftzeichen eines Schriftzeichensatzes;

e M ein autonomes Modul,

e m die Rasterzeilen;

e T den originalen Text;

e ndie Rasterspalten;

e P1,P2, P3 und P4 Permutationen,;

e pl, p2, p3 und p4 die Elemente der Permutationen P

¢ R cine ganze Zufallszahl;

e 1,10, ra usw. die Dezimalziffern der Zufallszahl R, gerechnet von den Einern aus;

e S den Schliissel fiir einen symmetrischen Verschliisselungs-Algorithmus;

¢ Sa Einmalschliissel,

e Se, Si, Si¢, Si* und Sv die Schliissel von E, I, I*, I* und V;

e Spund S& das aus privatem und 6ffentlichem Schliissel bestehende Schliisselpaar fiir
den asymmetrischen Verschliisselungs-Algorithmus Alg2;

e SI das Siegel eines Textes;

e V denjenigen Teilnehmer, der den Text verfafit und absendet;

e Zmn die anstelle der Schriftzeichen L in das Raster eingesetzten Zahlen;

e 7Zm und Zn die den Koordinaten m und n der Zahlen Zmn zugeordneten Zahlen

e 70, Z1 usw. die Iterationsfolge der in das Raster eingesetzten Zahlen Zmn;

e 7m0, Zn0, Zm1, Zn1 usw. die den Koordinaten m und n der Zahlen Z0, Z1 usw.
zugeordneten Zahlen;

e Zsdem Schriftzeichen Ls zugeordnete Zahl.

Es stellen dar:

e Abbildung 1 die Abldufe im Modul fiir Textiibermittlung nach Anspruch 1 und 2;
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e Abbildung 2 die Abliufe im Modul fiir Beglaubigung nach Anspruch 1 und 3,

e Abbildung 3 einen aus 100 Zeichen bestehenden Schriftzeichensatz nach Anspruch 8;

e Abbildung 4 einen nach dem Algorithmus des Anspruchs 8 mit einem 100*10-Raster
aus einer 100-stelligen Zufallszahl R berechneten 100-stelligen Schliissel S,

e Abbildung 5 ein nach dem Algorithmus des Anspruchs 8 mit einem 100*10-Raster aus
einem zweizeiligen Text berechnetes 100-stelliges Siegel SI;

o Abbildung 6 eine nach dem Algorithmus des Anspruchs 8 mit einem 100*10-Raster aus
personenspezifischen Informationen berechnete 100-stellige Kennung K;

o Abbildung 7 die auf einer Authentisierkarte nach Anspruch 9 gespeicherten
Assoziationsbestandteile A, Tripel B=[Folge von r]=[Folge von b] und Kennung K,

e Abbildung 8 den mit dem symmetrischen Kryptoalgorithmus des Anspruchs 10 mit dem
Schliissel S der Abbildung 4 aus dem Klartext der Abbildung 5 berechneten Kryptotext;

e Abbildung 9a, 9b einen Telepay-Zahlschein.

Das Verfahren nach Anspruch 1 zur kontrollierten Eingabe eines Duplikats des Schlissels S
eines Teilnehmers in die Schiiisselbank des Moduls M ist fiir den Modulbereich im linken
Teil der Abbildungen 1 und 2 illustriert. Es besteht aus drei Phasen: zunachst wird der
Schliissel S mit dem offentlichen Schliissel S6 zu KrS6(S) verschliisselt, danach weist der
Teilnehmer seine Identitit und Kennung K gegeniiber der vertrauenswiirdigen Instanz 1
nach, die K und KrS&(S) zu KrSi(K, KrSo(S)) verschliisselt und an M weiterleitet,
schlieBlich erfolgt nach doppelter automatischer Entschliisselung in M die Einbringung des
mit K versehenen S in die Schliisselbank. I garantiert, da3 niemand unter falschem Namen
und mit falscher Kennung einen Schliissel S einbringen kann. Zu diesem Zweck muf3 der
Teilnehmer personlich oder iiber einen Bevollmichtigten seine Identitat gegeniiber I
unanfechtbar nachweisen, beispielsweise durch Vorlage eines Ausweises, und belegen, daB3
es sich bei der vorgelegten Kennung K um seine eigene handelt. Dabei wird S der Instanz
nicht bekannt, denn S wird in Form seines Kryptowertes KrSo(S) vorgelegt und
eingegeben. Die Verschliisselung mit Si gewahrleistet, daB kein anderer als I in der Lage ist,
brauchbare Daten in das Modul einzubringen. Wenn es zweckméBig ist, konnen die in M
verwendeten Schliissel Si und Sp unter Einhaltung der erforderlichen

Sicherheitsvorkehrungen ersetzt werden.
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Das Verfahren zur Textiibermittlung nach Anspruch 2 ist fiir den Modulbereich im
rechten Teil der Abbildung 1 illustriert. Es besteht aus drei Phasen: zunachst wird der Text
T zusammen mit der Kennung Ke des Empfangers E zum Kryptowert KrSv(T, Ke)
verschliisselt und unter der unverschliisselten Adresse Kv mit dem Ablaufbefehl a an das
Modul M gesendet, so daB3 also auf dem Transfer vom Verfasser V zu M zwar V durch Kv
identifizierbar ist, nicht jedoch E. Danach erfolgt in M eine geheime automatische
Umverschliisselung und Umadressierung. SchlieBlich wird T zusammen mit Kv in
verschliisselter Form KrSe(T, Kv) unter der unverschliisselten Adresse Ke an E gesendet,
so daB also auf diesem zweiten Transfer E durch Ke identifizierbar ist, wihrend V erst nach
der Entschliisselung von KrSe(T, Kv) bekannt wird. Wenn der Versand der Texte T iiber
Email erfolgt, ist vor das Modul M eine Mailbox geschaltet, in der alle eintreffenden Emails
[Kv, KrSv(T, Ke)] gesammelt und nacheinander zur Bearbeitung in das Modul gelangen.
Nach der Umverschliisselung werden die weiterzuleitenden Emails [Ke, KrSe(T, Kv)] mit
der zu Ke gehorenden Email-Adresse versehen und den Empféngern zugestellt. Diese
Adressen konnen in einer besonderen Datenbank registriert sein und nach dem Bearbeiten

des Textes T im Modul M von dort entnommen werden.

Das Verfahren zur Textbeglaubigung nach Anspruch 3 ist fiir den Modulbereich im
rechten Teil der Abbildung 2 illustriert. Es besteht aus vier Phasen: zunachst wird beim
Verfasser das Textsiegel SI erzeugt, zusammen mit der Kennung Ke des Empféngers
verschlisselt zu KrSv(SI, Ke) und unter der Adresse Kv mit dem Ablaufbefehl § an das
Modul M gesendet. Dann erfolgt in M eine geheime automatische Umverschliisselung.
SchlieBlich wird der so erhaltene Kryptowert KrSp(SI, Kv) unter der Adresse Ke an den
Empfinger weitergeleitet, der den erhaltenen Kryptowert KrSp(SI, Kv) als Signatur des
Verfassers verwendet. Zur Textverifizierung wird SI neu aus dem Text berechnet und die
Signatur KrSp(SI, Kv) mit dem &ffentlichen Schliissel S6 entschliisselt. Der Verfasser wird
durch Kv, die Unversehrtheit des Textes durch Vergleich der beiden SI-Werte beglaubigt.

Beim erfindungsgemafBen Verfahren besitzt jeder Teilnehmer seine eigene individuelle
Kennung K. Fiir den Versand ihrer Texte benétigen die Teilnehmer auBer ihrer eigenen
Kennung diejenigen ihrer Korrespondenten. Es wire denkbar, eine Sammiung aller in der
Datenbank enthaltenen Kennungen zusammenzustellen und den Teilnehmern zugénglich

zu machen, wie es etwa mit Telefonnummern oder mit den
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offentlichen Schiiisseln der asymmetrischen Verschliisselung geschieht. Dies wére
allerdings recht umsténdlich. Viel einfacher ist es, entsprechend Anspruch 4 allgemein
zugingliche oder bereits vorhandene spezifische Informationen iiber die
Korrespondenten (z.B. deren Namen, Geburtsort, Geburtstag, postalische oder Email-
Adressen, Telefonnummern) heranzuziehen, um aus ihnen mit einem bestimmten
Algorithmus die individuelle Kennung abzuleiten. Dafiir empfiehlt es sich, diese
Informationen und die aus ihnen berechneten Kennungen in ein einheitliches Format zu
bringen. Der Algorithmus muf so beschaffen sein, daf3 sich aus unterschiedlichen
Informationen niemals die gleiche Kennung ergibt, wofiir eine weitere Voraussetzung ist,
daB eine Kennung in Form einer Dezimalzahl hinreichend viele Stellen hat. In Abbildung
6 ist eine Kennung in Form einer 100-stelligen Dezimalzahl angegeben, die aus den
ebenfalls dort vermerkten formatierten personenspezifischen Informationen mit Hilfe des
Algorithmus nach Anspruch 8 errechnet wurde. Fiir die Praxis reicht es aus, nur einen
Teil der 100 Ziffern zu verwenden, also etwa K =439 299 775 207 (vgl. Abbildung 7).
Ebenfalls nach Anspruch 4 werden die Kennungen K, gegebenenfalls zusammen mit
weiteren Angaben zu ihrem Eigentiimer, bei der Instanz I registriert, um etwa das
Eingeben von Duplikaten in die Schliisselbank von M zu verhindern oder gewisse

Informationen bereitzuhalten.

Anspruch 5 bietet jedem Teilnehmer die Moglichkeit, seine Identitit und Kennung
gegeniiber einer vertrauenswiirdigen Instanz I‘ in seiner Nihe nachzuweisen. Die einzelnen
Instanzen I¢ kommunizieren mit I iiber eine symmetrische Verschliisselung mit
individuellen Schliisseln Si‘. ZweckmaiBigerweise betraut man bereits flichendeckend
vorhandene, z.B. vom Staat bestellte und mit 6ffentlichem Glauben ausgestattete

Amtspersonen, wie etwa Notare, mit der Funktion der Instanzen I und I*.

Durch das Hintereinanderschalten zweier Instanzen I und I* nach Anspruch 6, einer
dreifachen Verschliisselung aulerhalb des Moduls M und der entsprechenden dreifachen
Entschliisselung innerhalb von M wird ausgeschlossen, da ein Teilnehmer in
betriigerischem Einverstindnis mit einer Instanz ohne Identitidtsnachweis einen usurpierten
Kennwert K in die Schliisselbank mit einem von ihm selbst erzeugten Schliissel S

einschleust.
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Wenn ein zukiinftiger Teilnehmer den Nachweis seiner Identitdt und Kennung K nicht
personlich oder iiber einen Bevollméchtigten bei der vertrauenswiirdigen Instanz I filhren
mochte, kann er sich nach Anspruch 7 einen Einmalschliissel Sa von I, bequemerweise
zusammen mit der Verschliisselungssoftware, auf sicherem Weg zustellen lassen, mit Sa
seine Werte K und KrS6(S) verschliisseln und dann an I zum Entschliisseln und Einbringen
in die Schliisselbank des Moduls zuriicksenden. Ein sicherer Weg wire beispielsweise ein
an den zukiinftigen Teilnehmer gerichtetes postalisches Einschreiben von I oder eine
verschliisselte Sendung iiber einen bereits am Verfahren teilnehmenden Vertrauten des

zukiinftigen Teilnehmers.

Anspruch 8 beschreibt einen Algorithmus zur Berechnung eines Schliissels S nach
Anspruch 1 aus einer Zufallszahl R, eines Siegels SI aus einem Text nach Anspruch 3 und
einer Kennung K aus einer fiir den Teilnehmer charakteristischen, allgemein zugénglichen
und normierbaren Information nach Anspruch 4. Zunichst gehért zu diesem Algorithmus
eine Umrechnungsliste, in der jedem Zeichen Ls des verwendeten Schriftzeichensatzes eine
individuelle Zahl Zs zugeordnet ist. Die Zeichen L der Zufallszahl R (vgl. Abbildung 4),
des Textes (vgl. Abbildung 5) und der personenspezifischen Information (vgl. Abbildung
6) werden in ein m*n-Raster geschrieben und entsprechend der Umrechnungsliste durch
Zahlen Z ersetzt. Dann werden alle Zahlen Z mit einer mehrfachen Iteration IT

umgerechnet zu Zahlen a, aus denen S, SI und K erzeugt werden.

Der Algorithmus des Anspruchs 8 wird durch folgendes Beispiel illustriert: zur
Umrechnung der Zeichen Ls in die Zahlen Zs dient die Liste der Abbildung 3;
verwendet wird ein 10*100-Raster, die Zahlen a berechnen sich in zweifacher Iteration

IT nach der Formel:
amn = Rest(Ganzzahl{[Zmp + Zm*Zp + rmn]*1,1;10°6}) mit
mn = Koordinaten des Rasterplatzes

Zm = der Koordinate m zugeordnéte Zahl:

04, 165, 267, 369, 466, 5601, 660, 768, 863,962
Zn = der Koordinate m zugeordnete Zahl = Rest(n;10)
r = zur Iteration IT verwendeter Zwischenwert:

die erste Iteration geht von Zo(00) iiber Z((99) liber Z1(00) nach Z9(99), dabei ist:
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10(00) = 501 234 und fiir m=0 bis m=8: r(m+1)(00) = am(99)

'm(n+1) = amn-

die zweite Iteration geht von Z((99) tiber Z((00) iiber Z1(99) nach Z9(00), dabei ist:
0(99) = a9(99) und fiir m=0 bis m=8: r(m+1)(99) = am(00)

'm(n+1) = 8mn-

S bzw. SI bzw. K berechnet sich nach AbschluB der zweifachen Iteration IT als Folge

aller by mit

bn = Rest(Zm {Rest(amn310)}310).

Mit vorstehendem Algorithmus ergeben sich die in den Abbildungen 4, 5 und 6
angegebenen Werte fiir den Schliissel S, das Siegel SI und die Kennung K. In der Praxis
reicht es aus, fiir SI und K nur einen Teil der 100 Ziffern zu verwenden, also etwa SI=

30243 45975 68506 45633 zu setzen.

In Anspruch 9 ist dargelegt, wie mit dem aus Patent US 5,821,871 bekannten
Assoziationsverfahren ein entsprechend Anspruch 8 aus einer Zufallszahl R berechneter
Schliissel S zusammen mit R verschliisselt aufbewahrt werden kann und durch eine
Authentisierung des Schliisseleigentiimers rekonstruierbar ist. Und zwar werden zundchst
die Bestandteile der personenspezifischen Assoziationen sowie Teilfolgen der Ziffern von
R und S in besonderer Weise gemischt auf einer Authentisierkarte gespeichert (vgl.
Abbildung 7). Nach Einlegen der Karte in ein Lesegerat werden die
Assoziationsbestandteile auf einem Display sichtbar und kénnen vom Schliisseleigentiimer
geordnet werden. Dadurch werden R und S reproduziert. Schliellich wird mit dem
Algorithmus des Anspruchs 8 S aus R neu berechnet und mit dem durch
Assoziationsbildung reproduzierten S-Wert verglichen. Bei Ubereinstimmung war die
Authentisierung des Schliisseleigentiimers erfolgreich. Gleichzeitig steht der Schiliissel S
fiir das erfindungsgemiBe Verfahren zur Verfiigung. Niemand anderem als dem
rechtméBigen Schliisselbesitzer ist es moglich, sich erfolgreich zu authentisieren und

dadurch den richtigen Schliissel zu erzeugen.

Anspruch 10 beschreibt einen neuen und fiir das erfindungsgemife Verfahren
besonders geeigneten symmetrischen Kryptoalgorithmus. Dieser Algorithmus basiert auf

vier Elementen: erstens der Erzeugung zweier charakteristischer, von einander abhéngiger
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Permutationen aus einer ansteigenden Zahlenfolge mit Hilfe der Ziffern des Schliissels S;
zweitens der Herstellung eines fiir den Schliisseleigentiimer individuellen ,,Alphabets aus
den Zeichen eines vorgegebenen Schriftzeichensatzes; drittens dem Einschreiben des
Textes in ein m*n-Raster (m = Anzahl der Zeilen, n = Anzahl der Zeichen je Zeile);
viertens in einer Verschliisselung, die aus einer Substitution der Schriftzeichen im Raster
nach MaBgabe des individuellen Alphabets und der einen charakteristischen Permutation
sowie aus einer anschlieBenden Transposition der Schriftzeichen nach Ma3gabe der

anderen Permutation besteht.

In Abbildung 8 ist das Ergebnis dieser Verschliisselung fiir den aus zwei Zeilen zu je
100 Zeichen bestehenden und in ein entsprechendes 2*100-Raster geschriebenen Text der
Abbildung 5, den aus 100 Zeichen bestehenden Schriftzeichensatz der Abbildung 3, den
100-stelligen Schliissel S der Abbildung 4 bei Anwendung folgender Formeln zum
Berechnen von p3 und p4 dargestellt.

p3 = 10*Rest(p1;10) + Ganzzahl(p1/10)
p4 = 10*Rest(p2;10) + Ganzzahl(p2/10)
Die Entschliisselung erfolgt analog invers zur Verschliisselung.

Das erfindungsgemiBe Verfahren bietet folgende Vorteile:
e Es wird den eingangs aufgezihlten Grundanforderungen einer vertrauenswiirdigen
Textiibermittlung gerecht.
e Esist ein optimaler Ersatz fiir die eigenhidndige Unterschrift bei Texten, deren
Unversehrtheit und Urheberschaft auf Dauer gesichert und nachweisbar sein miissen.
¢ Im Gegensatz zu allen anderen symmetrischen Verfahren besitzt nur der Teilnehmer
selbst seinen Schliissel, denn das Pendant befindet sich nicht bei seinem
Kommunikationspartner, sondern im unzugénglichen autonomen Modul.
¢ Ein kompliziertes Schliissel- und Zertifikat-Management entfillt.
¢ Die Teilnahme am Verfahren ist denkbar einfach:
a) entweder sucht der zukiinftige Teilnehmer die néchstgelegene Instanz auf, um
sich dort auszuweisen, die Verschliisselungssoftware zu erhalten, mit letzterer
seinen individuellen Schliissel zu erzeugen, diesen mit dem 6ffentlichen

Systemschliissel zu verschliisseln, seine Kennung zu erzeugen, seinen mit der
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Kennung versehenen Schliissel von der Instanz verschliisseln und in die
Schliisselbank des autonomen Moduls aufnehmen zu lassen;

b) oder aber der zukiinftige Teilnehmer 148t sich die Software und einen
Einmalschliissel durch eine der Instanzen per Einschreiben oder iiber einen bereits
teilnehmenden Bekannten zustellen, um damit zunichst seinen individuellen
Schliissel zu erzeugen und mit dem offentlichen Systemschliissel zu verschlisseln,
danach seine Kennung zu erzeugen, schlieBlich beide Werte mit dem
Einmalschliissel zu verschliisseln und an die Instanz zu iibersenden zum
Entschliisseln mit dem Einmalschliissel sowie zur erneuten Verschlisselung und
Aufnahme des mit der Kennung versehenen Schliissels in die Schiiisselbank des

autonomen Moduls.

Die Textiibermittlung ist ebenfalls einfach:
der Teilnehmer benotigt nur die Kennungen seiner Korrespondenten, um mit ihnen
zu kommunizieren, also weder zusitzliche Schliissel noch Zertifikate. Diese
Kennungen kann er sich im allgemeinen aus allgemein verfiigbaren Informationen

iiber die einzelnen Korrespondenten selbst berechnen.

Auch die Beglaubigung von Texten ist einfach:
der Teilnehmer erzeugt sein Textsiegel, verschliisselt dieses zusammen mit seiner
Kennung mit seinem individuellen Schliissel, 1aBt sich vom Modul die Signatur
erzeugen (aus der nach Entschliisselung mit dem offentlichen Systemschliissel das
Textsiegel und die Kennung hervorgehen) und unterzeichnet seinen Text mit der
Signatur.

e Die Textibermittlung und das Besorgen der Signatur kann online und offline erfolgen,
2.B. via das Telefonnetz oder im Email-Betrieb.

e Das autonome Modul 148t sich vollautomatisch, das heifit, ohne Personal betreiben.

e Unkorrektes Verhalten einer vertrauenswiirdigen Instanz 18t sich durch Einschalten

einer zweiten unabhingigen Instanz mit Sicherheit aufdecken.

Das erfindungsgemiBe Verfahren wird durch das folgende Beispiel illustriert, bei dem ein
Kunde (Index a) mit einem nach den Vorschriften der Patentanspriiche gestalteten
Verfahren und einem Formular in der Art iiblicher Schecks und Uberweisungsformulare
elektronisch via ein Kreditinstitut (Index b) einem Lieferanten (Index c) einen Aufirag

erteilen und dessen Bezahlung sicherstellen kann.
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Zunéchst fiilit der Kunde die Felder 1 bis 12 des Formulars aus (Abbildung 9a).
Entsprechend dem Verfahren nach Anspruch 2 verschliisselt dann die Software des
Kunden den so gebildeten Text T1 und erzeugt den mit dem Ablaufbefehl o
gekennzeichneten Wert [Ka, KrSa(T1, Kb)] und schickt diesen tiber das Modul M in der
transformierten Form [Kb, KrSb(T1, Ka)] an die Bank des Kunden.

Die Software der Bank entschliisselt den Wert KrSb(T1, Ka) und trigt T1 in das
Formular ein. Wenn das Konto des Kunden gedeckt ist, wird der angegebene Betrag auf
ein Verrechnungskonto gebucht und die Zeile 13 des Formulars ausgefiillt. Entsprechend
dem Verfahren nach Anspruch 3 berechnet die Software der Bank aus den Zeichen der
Felder 1 bis 13 das Siegel SI und schickt den mit dem Ablaufbefehl § gekennzeichneten
Wert [Kb, KrSb(SI, Kb)] iiber das Modul M in der transformierten Form [Kb, KrSp(SI,
Kb)] an sich selbst zuriick (Verfasser = Empfinger). Der Kryptowert KrSp(SI, Kb) wird
automatisch in das Feld 14 eingetragen (Abbildung 9b). Entsprechend dem Verfahren
nach Anspruch 2 verschliisselt dann die Software der Bank den gesamten Text T2 des
Formulars und erzeugt den mit dem Ablaufbefehl o gekennzeichneten Wert [Kb,
KrSb(T2, Kc)] und schickt diesen iiber das Modul M in der transformierten Form [Kc,
KrSc(T2, Kb)] an den Liéferanten.

Die Software des Lieferanten entschliisselt zunachst mit dem symmetrischen
Kryptoalgorithmus den Wert KrSc(T2, Kb) und tragt T2 in das Formular ein. Danach
entschliisselt sie mit dem asymmetrischen Kryptoalgorithmus die Signatur KrSp(SI, Kb)
der Bank. SchlieBlich berechnet die Software des Lieferanten aus den Zeichen der Felder
1 bis 13 das Siegel SI . Wenn die beiden SI-Werte (ibereinstimmen, kann der Lieferant
sicher sein, da8 der Auftrag authentisch ist. Aus der Kennung Kb erfihrt er, daB3 das
entsprechende Kreditinstitut die Zahlung bereitgestellt hat. Der Lieferant kann somit
unbesorgt den Auftrag ausfiihren. Nach ordnungsgemiBen Erhalt der Ware erméchtigt der
Kunde sein Kreditinstitut, den Betrag vom Verrechnungskonto auf das Lieferantenkonto

zu iiberweisen.
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Patentanspriiche

1. Elektronische Ubermittlung und Beglaubigung von Texten, gekennzeichnet durch:

Teilnehmer, die je iiber eine Kennung K, einen symmetrischen Kryptoalgorithmus

Algl mit dem Schliissel S und einen asymmetrischen Kryptoalgorithmus Alg2 mit

dem offentlichen Schliissel S6 verfiigen;

eine vertrauenswiirdige Instanz I, die iiber einen symmetrischen Kryptoalgorithmus

Alg3 mit dem Schliissel Si verfligt;

ein autonomes, automatisch funktionierendes und von auBlen her unausspihbares

Modul M, in dem enthalten sind:

a) eine Schliisselbank, in welcher Duplikate der Schliissel S, versehen mit der
Teilnehmerkennung K, aufbewahrt sind;

b) ein der Schliisselbank vorgeschalteter asymmetrischer Kryptoalgorithmus Alg2
mit dem zum Schliissel S6 gehdrenden privaten Schliissel Sp;

c) ein dem asymmetrischen Kryptoalgorithmus Alg2 vorgeschalteter
symmetrischer Kryptoalgorithmus Alg3 mit dem Schliissel Si;

eine kontrollierte Eingabe der Duplikatschliissel S in die Schliisselbank, die

folgendermallen abléuft:

a) der jeweilige Teilnehmer verschliisselt S mit Alg2 und S6 zum Kryptowert
KrS6(S) und weist seine Identitdt und Kennung K gegeniiber der Instanz I nach,;

b) I verschliisselt K und KrS6(S) mit Alg3 und Si zum Kryptowert
KrSi(K, KrS6(S)) und iibermittelt letzteren an das Modul M;

c) innerhalb von M erfolgt automatisch:

» die Entschliisselung von KrSi(K, KrS6(S)) mit Alg3 und Si zu K und KrS4(S);

» die Entschliisselung von KrS6(S) mit Alg2 und Sp zu S;

» die Einbringung des Wertepaares K<>S in die Schliisselbank.

2. Verfahren nach Anspruch 1, gekennzeichnet durch:

ein Modul M, in dem zusitzlich enthalten sind:

a) ein symmetrischer Kryptoalgorithmus Algl fiir Schliissel S;
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ein weiterer dem ersten Kryptoalgorithmus Algl nachgeschalteter symmetrischer

Kryptoalgorithmus Alg1 fiir Schlissel S, der mit dem ersten identisch sein kann;

und eine Textibermittlung, die folgendermafen abléuft:

a)

b)

Y

v V V¥

d)

der Verfasser/Absender V schreibt seinen Text T, fiigt die Kennung Ke des
Empféngers E hinzu und verschlisselt T und Ke mit Algl und seinem Schliissel
Sv zum Kryptotext KrSv(T, Ke),

V sendet seine Kennung Kv und den Kryptowert KrSv(T, Ke) an das Modul M
mit dem Befehl «;

innerhalb von M erfolgt mit dem Befehl a automatisch:

die Eingabe von Kv in die Schlisselbank und die Ausgabe des Schlussels Sv;
die Entschliisselung von KrSv(T, Ke) mit Algl und Sv zu T und Ke;

die Eingabe von Ke in die Schlisselbank und die Ausgabe des Schliissels Se;
die Verschlisselung von T und Kv mit Algl und Se zum Kryptotext

KrSe(T, Kv),

die Weitersendung des mit Ke versehenen Kryptotextes KrSe(T, Kv) an E;
Der Empfanger E entschlusselt KrSe(T, Kv) mit Algl und seinem Schlassel Se

zum Originaltext T und der Verfasserkennung Kv.

3. Verfahren nach Anspruch 1, gekennzeichnet durch:

ein Modul M, in dem zusitzlich enthalten sind:

a)
b)

ein symmetrischer Kryptoalgorithmus Algl fur Schliissel S;
ein weiterer dem symmetrischen Kryptoalgorithmus Alg1 nachgeschalteter
asymmetrischer Kryptoalgorithmus Alg?2 fiir den Schliissel Sp, der mit dem

Kryptoalgorithmus Alg2 des Anspruchs 1 identisch sein kann;

und eine Textbeglaubigung, die folgendermafien ablauft:

a)

der Verfasser/Absender V schreibt seinen Text T, erzeugt mit einem
Einwegalgorithmus ein Siegel (Prifzahl, Message Digest) SI seines Textes, fligt

die Kennung Ke des Empfangers E hinzu und verschliisselt SI und Ke mit Algl

und seinem Schliissel Sv zum Kryptowert KrSv(SI, Ke),

b) V sendet seine Kennung Kv und den Kryptowert KrSv(SI, Ke) an das Modul M

mit dem Befehl B,
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innerhalb von M erfolgt mit dem Befehl § automatisch:

die Eingabe von Kv in die Schliisselbank und die Ausgabe des Schliissels Sv;
die Entschlisselung von KrSv(SI, Ke) mit Algl und Sv zu SI und Ke;

die Aktivierung des asymmetrischen Kryptoalgorithmus Alg2 und des privaten
Schlissels Sp und die Verschliisselung von SI und Kv mit Alg2 und Sp zum
Kryptowert KrSp(SI, Kv);

die Weitersendung des mit Ke versehenen Kryptotextes KrSp(SIL, Kv) an den
Empfinger E;

der Empfanger verwendet den vom Modul erhaltenen Kryptowert KrSp(SI, Kv)
als Signatur des Verfassers;

um sich von der Echtheit des zum Siegel SI gehorenden Textes zu iiberzeugen,
geht ein beliebiger Dritter folgendermal3en vor:

er errechnet mit dem Einwegalgorithmus das Siegel SI des Textes;,

er entschliisselt mit dem asymmetrischen Kryptoalgorithmus Alg2 und dem
offentlichen Schlissel S6 den Kryptowert KrSp(SI, Kv) zu SI und Kv;

er verifiziert den Verfasser anhand dessen Kennung Kv und iiberzeugt sich von
der Unversehrtheit des Textes durch den Vergleich der beiden erhaltenen SI-

Werte.

4. Verfahren nach Anspruch 1 bis 3, dadurch gekennzeichnet, daf3

e die Kennung K einer fiir den Teilnehmer charakteristischen, allgemein zuganglichen

und normierbaren Information zugeordnet oder aus ihr ableitbar ist

e und/oder bei der Instanz I ein Register gefiithrt wird, in dem alle in die Schliisselbank

des Moduls eingegebenen Kennungen K vermerkt sind, zusammen oder nicht mit

weiteren Informationen zum Inhaber der jeweiligen Kennung.

5. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daf weitere vertrauenswiirdige

Instanzen I geographisch verteilt vorhanden sind, die mit I vermittels einer

symmetrischen Verschliisselung Alg3* mit Schlusseln Si* kommunizieren kénnen, wobei

a) ein Teilnehmer seine Identitit und Kennung auch gegeniiber I nachweisen kann, um

K und KrS6(S) zu iibergeben;
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I die beiden Werte K und KrS6(S) mit Alg3* und Si¢ zu KrSi‘(K, KrS6(S))
verschliisselt und diesen Kryptowert an I iibermittelt;

I den Kryptowert KrSz*(K, KrS6(S)) mit Alg3‘ und Si‘ zu K und KrS6(S)
entschliisselt, beide Werte mit Alg3 und Si zu KrSi(K, KrSo6(S))verschliisselt und
diesen Kryptowert an das Modul tibermittelt.

. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dafl

eine zweite von I unabhéngige vertrauenswiirdigen Instanz I* vorhanden ist, die
tiber den symmetrischen Kryptoalgorithmus Alg3* mit dem Schliissel Si* verfiigt;
der Schliisselbank im Modul M zusitzlich zum asymmetrischen Kryptoalgorithmus
Alg2 und zum symmetrischen Kryptoalgorithmus Alg3 ein weiterer symmetrischer
Kryptoalgorithmus Alg3* mit dem Schliissel Si* vorgeschaltet ist;

der Teilnehmer seine Identitdt und Kennung K zunichst gegeniiber I nachweist und
K und KrS6(S) an I iibergibt;

I beide Werte mit Alg3 und Si verschliisselt zu KrSi(K, KrS6(S)), diesen
Kryptowert mit K versieht und an I* iibermittelt ;

der Teilnehmer seine Identitdt und Kennung K ebenfalls gegeniiber I* nachweist
und K und KrS6(S) an I* iibergibt;

I* die vorgelegte mit der von I erhaltenen Kennung K vergleicht, bei
Ubereinstimmung den Kryptowert KrSi(K, KrS&(S)) mit K und KrS&(S) versieht,
die drei Werte mit Alg3* und Si* zu KrSi*(K, KrSo(S), KrSi(K, KrS(S)))
verschliisselt und diesen Kryptowert an das Modul iibermittelt;
innerhalb von M automatisch ablduft:

die Entschliisselung von KrSi*(K, KrS6(S), KrSi(K, KrS6(S))) mit Alg3* und Si*
zu K, KrS6(S) und KrSi(K, KrS6(S));

die Entschliisselung von KrSi(K, KrS6(S)) mit Alg3 und Si zu K und KrS6(S)

ein Vergleich der beiden durch Entschliisselung erhaltenen K- und KrS6(S)-Werte;
bei Ubereinstimmung die Entschliisselung von KrS6(S) mit Alg2 und Sp zu S;

die Einbringung des Wertepaares K>S in die Schliisselbank.



10

15

20

25

30

WO 00/72501 PCT/EP99/05406

19

7. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dafl der Nachweis von Identitét

und Kennung eines zukiinftigen Teilnehmers gegeniiber der vertrauenswiirdigen
Instanz I in der Weise erfolgt, daB I dem Teilnehmer iiber einen sicheren Kanal einen
Einmalschliissel Sa zukommen 148t, mit dem der Teilnehmer seine Werte K und
KrS3(S) vermittels des Kryptoalgorithmus Alg3 zum Kryptowert KrSa(K, KrS&(S))

verschliisselt und an I zum Entschliisseln mit Alg3 und Sa und zuriicksendet.

. Algorithmus zur Berechnung von S des Anspruchs 1 aus einer Zufallszahl R, von SI

aus einem Text nach Anspruch 3 und von K aus einer fiir den Teilnehmer
charakteristischen, allgemein zugénglichen und normierbaren Information nach

Anspruch 4:

Teil 1: Vorbereitung

e Die Zeichen L der Zufallszahl R, des Textes oder der Information werden in ein
m*n-Raster geschrieben;

e jedes L wird durch eine Zahl Z ersetzt, nach MaBgabe einer Liste, in der jedem
Zeichen Ls des verwendeten Schriftzeichensatzes eine individuelle Zahl Zs

zugeordnet ist;

Teil 2: In einer ersten Iteration wird eine erste Folge aller m*n Raster-Plitze
durchlaufen, gezihlt von 0 bis fin. Dabei wird der nachstehende Algorithmus IT
implementiert.

e aus der Zahl Z0 des ersten Raster-Platzes der Folge und Zahlen ZmO und Zn0, die
dessen Koordinaten m0 und n0 zugeordnet sind, wird eine Zahl a0 berechnet;

e aus der Zahl Z1 des zweiten Raster-Platzes der Folge und Zahlen Zm1 und Zn1, die
dessen Koordinaten m1 und n1 zugeordnet sind, und der Zahl a0 wird eine Zahl al
berechnet;

e aus der Zahl Z2 des dritten Raster-Platzes der Folge und Zahlen Zm?2 und Zn2, die
dessen Koordinaten m2 und n2 zugeordnet sind, und den Zahlen a0 und al wird
eine Zahl a2 berechnet;

e aus der Zahl Z3 des vierten Raster-Platzes der Folge und Zahlen Zm3 und Zn3, die
dessen Koordinaten m3 und n3 zugeordnet sind, und den Zahlen a0, al und a2 wird

eine Zahl a3 berechnet;



10

15

20

25

30

WO 00/72501 20 PCT/EP99/05406

......................................................

e aus der Zahl Zfin des letzten Raster-Platzes der Folge und Zahlen Zmfin und Znfin,
die dessen Koordinaten mfin und nfin zugeordnet sind, und den Zahlen a0, al, a3

..a(fin-1) wird eine Zahl afin berechnet;

Teil 3: In der zweiten Iteration wird eine zweite Folge aller m*n Raster-Plitze
durchlaufen, ebenfalls gez#hlt von 0 bis fin. Dabei wird der vorstehende Algorithmus
IT wieder implementiert. Weitere Iterationen laufen ebenfalls mit dem Algorithmus IT

ab.

Teil 4: Nach Ablauf aller Iterationen werden die in der letzten Iteration errechneten

m*n Zahlen a umgerechnet nach der Formel:
b = Rest[{Ganzzahl(a);10]

Aus den erhaltenen m*n Ziffern b wird der Schliissel S, das Siegel SI oder die Kennung

K erzeugt.

. Verschliisselte Aufbewahrung und Reproduktion der Zufallszahl R des Anspruchs 8

und des Schliissels S des Anspruchs 1 durch Rekonstruktion von Assoziationen:

e die Ziffernfolge der Zufallszahl R wird in Teilfolgen [r0 bis ra], [r(a+1) bis rb],
[r(b+1) bis rc], .... unterteilt;

e die Ziffernfolge des Schliissels S wird in Teilfolgen [bO bis bx], [b(x+1) bis by],
[b(y+1) bis bz], .... unterteilt;

e der Teilnehmer bildet Dritten unbekannte Assoziationen A1<B1, A2&B2,
A3<B3 usw., zerlegt diese in ihre beiden Bestandteile A1 und B1, A2 und B2, A3
und B3 usw. und ordnet den Bestandteilen B die Teilfolgen der Zufallszahl R und
des Schliissels S zu;

e die Tripel B1=[r0 bis ra]<[b0 bis bx], Bl<=[r(a+1) bis rb]<[b(x+1) bis by],

B2 [r(b+1) bis rc]«==[b(y+1) bis bz] usw. werden gemischt;

o auf einer Authentisierkarte werden gespeichert:

a) die Assoziationsbestandteile A1, A2, A3 in der urspriinglichen Folge;
b) die Tripel in der gemischten Folge;
¢) die Kennung K des Teilnehmers;
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der Teilnehmer rekonstruiert nach Einlegen der Authentisierkarte in ein Lesegerét
die Assoziationen A1<B1, A2<B2, A3<>B3 usw. auf einem Display und
reproduziert dadurch die Zufallszahl R und den Schliissel S;

mit dem Algorithmus des Anspruchs 8 zur Berechnung von S aus R wird der
Schliissel S berechnet,

stimmen die beiden S-Werte iiberein, so hat der Teilnehmer die Assoziationen

richtig rekonstruiert und damit seine Authentizitit nachgewiesen.

10. Symmetrischer Kryptoalgorithmus fiir einen Schliissel S des Anspruchs 1, der aus einer

n-stelligen Dezimalzahl mit der Ziffernfolge by besteht, wobei die Teilschritte des

Algorithmus in einer fiir den Fachmann naheliegenden Weise variierbar sind:

a)

b)

Zwei charakteristische Permutationen werden aus S erzeugt:

Die n Ziffern b von S werden durchnumeriert von 0 bis zur letzten Ziffer. Es
entsteht die Permutation P1 der n Zahlen p1, welche die p1 in ansteigender Folge
enthilt. Die p1 werden den Ziffern b zugeordnet.

Die so erzeugten Zahlenpaare [b«>p1] werden nach steigender GréBe der b, und bei
gleichen b nach steigender Gréfe von pl, angeordnet und durchnumeriert von 0 bis
zum letzten Zahlenpaar. Es entsteht die Permutation P2 der n Zahlen p2, welche die
p2 in ansteigender Folge enthilt. Die p2 werden den nach b geordneten
Zahlenpaaren [b<>p1] zugeordnet. Es entstehen die Zahlentripel [b<>pl<>p2].

Aus den Zahlen pl und p2 werden neue Zahlen p3 und p4 berechnet;

Es entstehen die voneinander abhingigen Permutationen P3 aus den n Zahlen p3,
wenn die p4 nach steigender Gréfe angeordnet sind und P4 aus den n Zahlen p4,

wenn die p3 nach steigender Grofle angeordnet sind.

Mit einem aus n Schriftzeichen Ls, einschlielich eines Leerzeichens, bestehenden
Schriftzeichensatzes erzeugt sich jeder Teilnehmer sein eigenes individuelles

,,Alphabet*, indem er die Ls nach Maf3gabe von P3 permutiert.

Der zu verschliisselnde Text wird in ein aus m Zeilen und n Plétzen per Zeile
bestehendes Raster eingeschrieben, dessen n Spalten mit den geordneten p3 und

den p4 der Permutation P4 gekennzeichnet sind.
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d) Der erste Schritt der Verschliisselung ist eine Substitution, durch die jedes

Schriftzeichen des Klartextes durch dasjenige ersetzt wird, welches sich im
individuellen ,,Alphabet“ um soviel Plitze weiter hinten befindet, wie die zur Spalte
gehorende Zahl p4 angibt. Der zweite Verschliisselungsschritt besteht in einer
Transposition der substituierten Zeichen. Die n Rasterspalten werden so umgesetzt,
daB sich die Zahlen p4 nach ansteigender Gré8e ordnen, also die p3 die
Permutation P3 bilden. Das Ergebnis ist der Kryptotext.

Die Entschliisselung geht analog zum Verschliisseln ebenfalls in zwei Schritten vor
sich. Zunichst wird der Kryptotext mit der Permutation P3 retransponiert, das heif3t
die p3 werden nach ansteigender Grofie geordnet. Der zweite Entschliisselungs-
schritt ist eine Resubstitution, durch die jedes Schriftzeichen durch dasjenige ersetzt
wird, welches sich im individuellen ,,Alphabet” um soviel Plitze weiter vorn
befindet, wie die zur Spalte gehdrende Zahl p4 angibt. Das Ergebnis ist der
originale Klartext.
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Abbildung 1
Modul fiir Textiibermittlung

von der vertrauens-
wiirdigen Instanz
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Abbildung 2
Modul fiir Beglaubigung

von der vertrauens-
wiirdigen Instanz zum Empfinger
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Abbildung 3

Schriftzeichensatz aus 100 Schriftzeichen
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Abbildung 5
Beispiel fiir zweizeiligen Text und Siegel SI
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Abbildung 6

Personenspezifische Information und abgeleitete Kennung
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Abbildung 7

Daten einer Authentisierkarte
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Abbildung 8
Beispiel fiir Kryptotext
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Abbildung 9a
Telepay-Zahlschein

|01|02103104105106107108109[10111112[13114[15[16]17[18119[20]21122123114115126127128129[30
[Empfinger:Name, Vomme,Fh-m:,SmBe,PLZ,Oﬂ
1Kemp|fmann Ernisit P 1
PILIUITIA -|GIMIB/H L R
L|i/n|dlen/sitiri.|4|9 |
D 1

_1716i8/9!/1} |Uinit|e(rihjajuisien Lo

e T T4Tol1 (61532 8017 [5[512]9[513[014[6[S[0[1 5
ynmer des Empfangers Bankieitzahl

315]9 12|7i815|—i7 18] [6[3]0]1]0]0]|5]1]

bei (Kred}

4 Momdblalnlkl !Blelrllllrnl/lSIclhlonnle bleirigl | | |

Aufira geberName Vorn:me,l-’irnn,Sml!:.PLZ,Ort
5[Ha|lninlemajnin| |Hleinz % RN 5

Flrlulh lliin|g|/sit|rjalBle !5 '
DI-19! |7]/6|5| |[Giridjnjaju |

Kennung des Auftraggebers

632ﬂmm43518M2m1ww3mmmumgmuwms21

ontonummer des Auftrageebe

- [3]6/6/114|8|- 3] 18i5] |’7|5t5|6 379(5[1]

8iS o|n|n{e|n|b|a|nlkl 'Mluln|c/h eln|/[Ple rillalcthi | | |

ennung des Kreditinstituts

9|7/0[5|3i8 21219|1 71812} 31011|512|91412|31014}711|65218i813 9
M oder EUR
10|E/UIR I i T 171412(1],0/0] 1

[Verwendungszweck
11lBlejsitiellille 1k l llajult! (Kialtlallio 11
Nr.5432 und\ 81716

Auftragsdstum Auﬂn nummer
12]1747-1014]-]17919/9] [ 1 *6|8|2I8|

beitngdatum des Knd!dnsdtlm

a1 T[T 1111 r!.‘iu

Unterschrift der Bank

14 14

010203040506070809101112131415161718192011222324252627282930




WO 00/72501 PCT/EP99/05406

9/9

Abbildung 9b
Telepay-Zahlschein
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INTERNATIONAL SEARCH REPORT

Internatinnal Application No

PCy, P 99/05406

A. CLASSIFICATION OF SUBJECT MATTER

IPC 7 HO4L9/08 HO4L9/32

According to international Patent Classification (IPC) or to both national classification and IPC

B. FIELDS SEARCHED

Minimum documentation searched (classification system followed by classification symbois)

IPC 7 HO4L GO7F

Documentation searched other than minimum documentation to the extent that such documents are included in the fields searched

Electronic data base consulted during the international search (name of data base and, where practical, search terms used)

C. DOCUMENTS CONSIDERED TO BE RELEVANT

Category ® | Citation of document, with indication, where appropriate, of the relevant passages

Relevant to claim No.

A WO 98 00947 A (ALLSOFT DISTRIBUTING INC)
8 January 1998 (1998-01-08)
abstract
page 3, line 15 -page 4, line 14
page 5, line 12 - line 22
page 7, line 14 -page 8, line 16
claims 1-4
figure 1
A US 5 228 084 A (JOHNSON WILLIAM S ET AL)
13 July 1993 (1993-07-13)

abstract

column 2, line 33 -column 3, line 20
column 6, line 31 - line 55

column 7, line 19 - line 62

column 10, line 45 - line 56

claims 1-4

1-4,7

1-4

D Further documents are listed in the continuation of box C. Patent family members are listed in annex.

° Special categories of cited documents :

considered to be of particular relevance

invention
*E* earfier document but published on or after the intemational

which is cited to establish the publication date of another
citation or other special reason (as specified)

*T* tater document published after the international filing date

opn - P or priority date and not in conflict with the lication but
A" document defining the general state of the art which is not citgd to ?\lnderstand the principle or theory alf:derlying the

filing dat *X* document of particular relevance; the claimed invention
iling date cannot be considered novel or cannot be con;ldered to
*L* document which may throw doubts on priority claim(s) or involve an inventive step when the document is taken alone

*Y* document of particular relevance; the claimed invention
cannot be considered to involve an inventive step when the

10 March 2000

*O" document referring to an oral disciosure, use, exhibition or document is combined with one or more other such docu-
other means ments, such combination being obvious to a person skilled
*p* document published prior to the international filing date but in the art.
later than the priority date claimed *&* document member of the same patent family
Date of the actual completion of the international search Date of mailing of the intemationai search report

20, 06. 2000

European Patent Office, P.B. 5818 Patentiaan 2
NL - 2280 HV Rijswijk
Tel. (+31-70) 340-2040, Tx. 31 651 epo nl,

Name and mailing address of the ISA Authorized officer

Fax: (+31-70) 340-3016 Gautier, L

Form PCT/ISA/210 (second sheet) (July 1992)




INTERNATIONAL SEARCH REPORT International application No.

PCT/EP 99/05406

Box1  Observations where certain claims were found unsearchable (Continuation of item 1 of first sheet)

This international search report has not been established inrespect of certain claims under Article 17(2)(a) for the foliowing reasons:

1. D Claims Nos.:
because they relate to subject matter not required to be searched by this Authority, namely:

2. I:I Claims Nos.:
because they relate to parts of the international application that do not comply with the prescribed requirements to such
an extent that no meaningful international search can be carried out, specifically:

3. D ClaimsNos.:
because they are dependent claims and are not drafted in accordance with the second and third sentences of Rule 6.4(a).

Box II Observations where unity of invention is lacking (Continuation of item 2 of first sheet)

This International Searching Authority found multiple inventions in this international application, as follows:

1. I:I As all required additional search fees were timely paid by the applicant, this international search report covers all
searchableclaims.

2. D As all searchable claims could be searched without effort justifying an additional fee, this Authority did not invite payment
of any additional fee.

3. D As only some of the required additional search fees were timely paid by the applicant, this international search report
covers only those claims for which fees were paid, specifically claims Nos.:

4. B:l No required additional search fees were timely paid by the applicant. Consequently, this international search report is
restricted to the invention first mentioned in the claims; it is covered by claims Nos.:

1-7

Remark on Protest D The additional search fees were accompanied by the applicant’s protest.
D No protest accompanied the payment of additional search fees.

Form PCT/ISA/210 (continuation of first sheet (1)) (July 1992)
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‘ International application No.
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1. Claims: 1-7
Claim 1: independent; claims 2-7: dependent

Electronic transmission and authentication of texts. Utilization of dual encryption.
Utilization of a trustworthy entity and a module that performs dual decoding.

2. Claims: 8-10
Claim 8-10: independent.
Description of special algorithms in order to generate a key S.

The construction of the key is based on random counting, characteristic
permutations and cipher sequence

Form PCT/ISA/210 (extra sheet) (July 1992)
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srmation on patent family members

international Application No

PC ., EP 99/05406

Patent document Publication Patent family Publication
cited in search report date member(s) date
WO 9800947 A 08-01-1998 Us 6041123 A 21-03-2000
AU 3591997 A 21-01-1998
US 5228084 A 13-07-1993 UsS 5448638 A 05-09-1995
us 5384850 A 24-01-1995
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Form PCT/ISA/210 (patent family annex) {(J ly 1392)




INTERNATIONALER RECHERCHENBERICHT

Internationales Aktenzeichen

PC., P 99/05406

. KLASSIFIZIERUNG DES ANMELDUNGSGEGENSTANDES

TP CHoALos08  HOALO/32

Nach der internationalen Patentklassifikation (IPK) oder nach der nationalen Klassffikation und der IPK

8. RECHERCHIERTE GEBIETE

IPK 7 HO4L GO7F

Recherchierter Mindestprufstoff (Klassifikationssystem und Klassifikationssymbole )

Recherchierte aber nicht zum Mindestprifstoff gehdrende Veréffentlichungen, soweit diese unter die recherchierten Gebiete failen

Wahrend der intemationalen Recherche konsultierte elektronische Datenbank (Name der Datenbank und evtl. verwendete Suchbegriffe)

C. ALS WESENTLICH ANGESEHENE UNTERLAGEN

13. Juli 1993 (1993-07-13)
Zusammenfassung

Spalte 6, Zeile 31 - Zeile 55
Spalte 7, Zeile 19 - Zeile 62
Spalte 10, Zeile 45 - Zeile 56
Anspriche 1-4

- - -

Spalte 2, Zeile 33 -Spalte 3, Zeile 20

Kategorie® | Bezeichnung der Verdffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile Betr. Anspruch Nr.
A WO 98 00947 A (ALLSOFT DISTRIBUTING INC) 1-4,7

8. Januar 1998 (1998-01-08)

Zusammenfassung

Seite 3, Zeile 15 -Seite 4, Zeile 14

Seite 5, Zeile 12 - Zeile 22

Seite 7, Zeile 14 -Seite 8, Zeile 16

Anspriiche 1-4

Abbildung 1
A US 5 228 084 A (JOHNSON WILLIAM S ET AL) 1-4

Weitere Verdffentiichungen sind der Fortsetzung von Feld C zu
entnehmen

Siehe Anhang Patentfamilie

° Besondere Kategorien von angegebenen Veroffentlichungen

*A* Veroffentlichung, die den aligemeinen Stand der Technik definiert,
aber nicht als besonders bedeutsam anzusehen ist

*E* afteres Dokument, das jedoch erst am oder nach dem internationalen
Anmeldedatum versffentlicht worden ist

*L* Veroffentlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er-
scheinen zu lassen, oder durch die das Veroffentlichungsdatum einer
anderen im Recherchenbericht genannten Versffentlichung belegt werden
soll oder die aus einem anderen besonderen Grund angegeben ist (wie
ausgefihrt)

*O* Verdffentiichung, die sich auf eine mindliche Offenbarung,
eine Benutzung, eine Ausstellung oder andere MaBnahmen bezieht

*P* Versffentlichung, die vor dem internationalen Anmeldedatum, aber nach
dem beanspruchten Prioritatsdatum verdffentlicht worden ist

*T" Spétere Veroffentlichung, die nach dem intemationalen Anmeidedatum
oder dem Prioritatsdatum versffentlicht worden ist und mit der
Anmeldung nicht kollidiert, sondern nur zum Verstandnis des der
Erfindung zugrundeiiegenden Prinzips oder der ihr zugrundeliegenden
Theorie angegeben ist

*X* Versffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann allein aufgrund dieser Verdffentiichung nicht als neu oder auf
erfinderischer T atigkeit beruhend betrachtet werden

*Y* Versffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet
werden, wenn die Verdffentlichung mit einer oder mehreren an;ieren
Verdffentlichungen dieser Kategorie in Verbindung gebracht wird und
diese Verbindung fir einen Fachmann naheliegend ist

*&* Versffentlichung, die Mitglied derselben Patentfamilie ist

Datum des Abschlusses der internationalen Recherche

10. Marz 2000

Absendedatum des intemationalen Recherchenberichts

20. 06. 2000

Name und Postanschrift der internationaien Recherchenbehbrde
Europaisches Patentamt, P.B. 5818 Patentiaan 2
NL - 2280 HV Rijswijk
Tel. (+#31-70) 340-2040, Tx. 31 651 epo nl,
Fax: (+31-70) 340-3016

Bevoliméachtigter Bediensteter

Gautier, L

Formbtatt PCT/ISA/210 (Blatt 2) {Juli 1992)




Internationales Aktenzeichen PCT/EP 99/05406

WEITERE ANGABEN PCTASA/ 210

1. Anspriiche: 1-7

Anspruch 1: unabhdngig; Anspriiche 2-7: abhédngig
Elektronische Ubermittlung und Beglaubigung von Texten.
Gebrauch von einer doppelten Verschliisselung.

Verwendung einer vertrauenswiirdigen Instanz und eines
Moduls, das die doppelte Entschliisselung durchfiihrt.

2. Anspriiche: 8-10

Anspriiche 8-10: unabhdngig.

Beschreibung von speziellen Algorithmi um einen Schliissel S
Zu generieren.

Zufallzahlen, charakteristische Permutationen, Ziffernfolge
liegen der Konstruktion des Schliissels zugrunde.




Inte:. _donales Aktenzeichen

INTERNATIONALER RECHERCHENBERICHT PCT/EP 99/05406

Feld| Bemerkungen zu den Anspriichen, die sich als nicht recherchierbar erwiesen haben (Fortsetzung von Punkt 2 auf Blatt 1)

Gemaf Artikel 17(2)a) wurde aus folgenden Grinden fur bestimmte Anspriiche kein Recherchenbericht erstellt:

1. D Ansprache Nr.
weil sie sich auf Gegenstéande beziehen, zu deren Recherche die Behérde nicht verpflichtet ist, namlich

2. I:] Anspriiche Nr.
weil sie sich auf Teile der internationalen Anmeldung beziehen, die den vorgeschriebenen Anforderungen so wenig entsprechen,
daB eine sinnvolle internationale Recherche nicht durchgefiihrt werden kann, namlich

3. D Anspriiche Nr.
weil es sich dabei um abhangige Anspriiche handelt, die nicht entsprechend Satz 2 und 3 der Regel 6.4 a) abgefaft sind.

Feld Il Bemerkungen bei mangelnder Einheitlichkeit der Erfindung (Fortsetzung von Punkt 3 auf Blatt 1)

Die internationale Recherchenbehérde hat festgestellt, daB diese internationale Anmeldung mehrere Erfindungen enthalt:

1. Da der Anmelder alle erforderlichen zusatzlichen Recherchengebihren rechtzeitig entrichtet hat, erstreckt sich dieser
internationale Recherchenbericht auf alle recherchierbaren Anspriiche.

2. Da fir alle recherchierbaren Anspriche die Recherche ohne einen Arbeitsaufwand durchgefuhrt werden konnte, der eine
zusatzliche Recherchengebihr gerechtfertigt hatte, hat die Behdrde nicht zur Zahlung einer soichen Gebihr aufgefordert.

3. Da der Anmelder nur einige der erforderlichen zusatzlichen Recherchengebihren rechtzeitig entrichtet hat, erstreckt sich dieser

internationale Recherchenbericht nur auf die Anspriiche, fir die Gebihren entrichtet worden sind, namlich auf die
Anspriiche Nr.

4. EX——] Der Anmelder hat die erforderlichen zusatzlichen Recherchengebliihren nicht rechtzeitig entrichtet. Der internationale Recher-
chenbericht beschrankt sich daher auf die in den Ansprachen zuerst erwahnte Erfindung; diese ist in folgenden Ansprichen er-
faBt:

1-7

Bemerkungen hinsichtlich eines Widerspruchs D Die zusatzlichen Gebiihren wurden vom Anmelder unter Widerspruch gezahlt.

D Die Zahlung zusatzlicher Recherchengebiihren erfolgte ohne Widerspruch.

Formblatt PCTASA/210 (Fortsetzung von Blatt 1 (1))(Juli 1998)




INTERNATIONALER RECHERCHENBERICHT

Intemationales Aktenzeichen
Angaben zu Veréffentlichunge 2 zur selben Patentfamilie gehoren ’

PCT, P 99/05406

Im Recherchenbericht Datum der Mitglied(er) der Datum der
angefihrtes Patentdokument Veréffentlichung Patentfamilie Veroffentlichung
WO 9800947 A 08-01-1998 us 6041123 A 21-03-2000
AU 3591997 A 21-01-1998
US 5228084 A 13-07-1993 N 5448638 A 05-09-1995
us 5384850 A 24-01-1995

Formblatt PCT/ISA/210 (Anhang Patentfamitie){Juli 1992}
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