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Keksinnon kohteena on menetelmi pastelaitteiden kayton EIR

rajoittamiseksi verkon omilta tilaajilta tietolikennejarjes-

telméssa, jossa kullakin tilagjalla on tilaajatunnus ja ku-
hunkin péaatelaitteeseen liittyy laitetunnus (IMEI). Mene- IMEla
telmdssd, jonka avullfa operaattori voi halutessaan valvoa :xg:z 9 3
verkossaan omien tilaajiensa kayttamid paitelaitteita, yl- .
lapidetddn kotilaitelistaa (6) verkon omille tilaajille salli- ) 6
tuista paatelaitteista, vastaanotetaan péételaitteelta sen IMEin .62 ™
kayttdjan tilaajatunnus, vastaanotetaan paatelaitteelta sen 52 e
laitetunnus, tarkistetaan tilaajatunnuksen perusteella, on- IMSI1 | IMEla, {MElc 4
ko tilaaja verkon oma tilaaja, ja mikali on, tarkistetaan ver- :mg:g ;(ME[" =
kon kotilaitelistalta (6), onko paatelaite sallittu, ja mikaii SOVELLUSOSA
laite ei ole sallittu, rajoitetaan paatelaitteen kayttoa.

5~ YHTEYSOSA

Keksinnén kohteena on liséksi laiterekisteri, jossa keksin-

ndn mukaista menetelma3 voidaan soveltaa. Keksinnon
kohteena on mygs matkaviestinjarjestelma, jossa keksin-
non mukaista menetelmaa ja laiterekisteria voidaan hyo-
dyntaa.



Uppfinningen avser ett forfarande for att begransa an-
vandningen av terminaler for natets egna abonnenter vid
ett datakommunikationssystem, vid vilket varje abonnent
har en abonnentkod och varje terminal har en apparatkod
(IME!). Vid forfarandet, med vilket en operatér kan enligt
6nskan i sitt nat dvervaka de av abonnenterna anvanda
terminalerna, uppratihalis en hemapparatlista (6) ver de
for natets egna abonnenter tillatna terminalapparaterna,
fran terminalapparaten mottas abonnentkoden fér dess
anvandare och dess apparatkod, utifran abonnentkoden
kontrolleras huruvida abonnenten &r natets egen abon-
nent, och om s& ar, kontrolleras fran nitets hemapparat-
lista, (6) huruvida terminalapparaten & tillaten, och om ej,
forhindras anvandningen av terminalapparaten.
Uppfinningen avser vidare ett apparatregister, vid vilket
forfarandet enligt uppfinningen kan tillampas. Uppfin-
ningen avser dven ett mobilkommunikationssystem, vid
vilket forfarandet och apparatregistret enligt uppfinningen
kan utnyttjas.
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Menetelma, laiterekisteri ja jarjestelma paatelaitteiden kayton
rajoittamiseksi

Keksinnon tausta

Keksintd liittyy paatelaitteiden kaytén rajoittamiseen verkon omilta ti-
lagjilta tietoliikennejarjestelmassa, ja erityisesti matkaviestinjarjestelman matka-
viestimien kaytdn rajoittamiseen.

Useimmissa tilaajan liikkuvuutta tukevissa tiedonsiirtojarjestelmissa
tilaajia ja paatelaitteita ei ole kiinteasti sidottu toisiinsa, vaan niissa kaytetaan
tilaajakohtaisia tilaajien tunnistusyksikoitd ja yksildllisia laitetunnuksia paate-
laitteiden erottamiseksi toisistaan. Eras esimerkki tallaisesta tiedonsiirtojarjes-
telmasta on yleiseurooppalainen digitaalinen solukkoradiojarjesteima GSM
(Global System for Mobile Communications) johdannaisineen.

Tilaajan tunnistamiseen kaytetty tunnistusyksikko, esimerkiksi GSM-
jarjestelmassa kaytetty SIM-kortti (Subscriber Identity Module), on paatelaittee-
seen sijoitettava toimikortti eli alykortti (smart card) jonka avulla tilaaja voi kayt-
taa korttiohjattua paatelaitetta ja joka siséltdd muun muassa tilaajan tunnistami-
seen liittyvaa tietoa, kuten matkaviestintilaajan yksiléivdn numeron. Erds esi-
merkki tallaisesta tunnuksesta on GSM-jarjestelmassa kaytetty IMSI (Interna-
tional Mobile Subscriber Identity), joka koostuu matkaviestinndn maatunnukses-
ta, matkaviestinverkon tunnuksesta ja matkapuhelintilaajan tunnuksesta.

Paatelaitteen tunnistamiseksi on siihen tallennettu valmistuksen yh-
teydessa paatelaitteen identifioiva tunniste, joka valitetdan verkkoon. Eras esi-
merkki tallaisesta tunnuksesta on GSM-jarjestelméssa kaytetty laitetunnus IMEI
(International Mobile Equipment Identity), joka koostuu tyyppihyvaksyntékoodis-
ta, tehtaan koodista ja valmistusnumerosta.

Matkaviestinverkoissa on toiminne, jossa tilaajan kayttaman paate-
laitteen laitetunnus, GSM-jarjestelmén yhteydesséa IMEI, tarkistetaan kysymal-
la tilaajalta taman laitetunnus. Tilaajan laitetunnus tarkistetaan esimerkiksi,
koska halutaan varmistaa, ettei kyseinen paatelaite ole varastettu tai ettei lait-
teen kayttd aiheuta verkkoon hairigita. Tilaajan faitetunnus voidaan pyytaa ti-
laajalta esimerkiksi aina, kun paatelaite on muodostanut yhteyden matkapuhe-
linkeskukseen tai sijainninpéivityksen yhteydessa. Tilaajan laitetunnusta verra-
taan laiterekisterissa EIR (Equipment Identity Register) tai jossakin muualla
matkaviestinjérjestelméssa oleviin laitetunnuksiin liittyviin tietoihin ja vertailun
tuloksena paatelaitteen kayttd joko kielletdan tai sallitaan. Esimerkiksi GSM-
jarjestelman laiterekisterissa EIR on paatelaitetunnuksia tai paatelaitetunnussar-
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joja sisaltavat listat, ns. valkoinen lista kaikista jarjestelmassa sallituista laitteista,
musta lista kaikista jarjestelmassa kielletyista laitteista ja harmaa lista kaikista
jarjestelmassa tarkkailtavista laitteista. Naita listoja yllapidetaan keskitetysti koko
jariestelmédssa ja operaattorit voivat joko kayttda niitd suoraan tai kopioida ne
omiin rekistereihinsa. Operaattorit tarkistavat ensin mustan, sitten harmaan ja
viimeiseksi valkoisen listan.

Ongelma ylida kuvatussa tekniikan tason mukaisessa matkaviestin-
jarjestelmassa, jossa tilaaja voi soittaa ja vastaanottaa puheluita mistd hyvan-
sa jarjestelman paatelaitteesta, syntyy silloin, kun operaattori haluaa valvoa
sitd, ettd operaattorin omat tilaajat tai osa omista tilaajista kayttavat vain ope-
raattorin myymia tai muuten hyvdksymia pdatelaitteita operaattorin verkon alu-
eella.

Taman keksinndn tarkoitus on ratkaista edelld mainittu ongelma ja
tarjota kayttéén menetelméa, jonka avulla operaattori voi halutessaan valvoa
verkossaan omien tilaajiensa kayttamia paatelaitteita. Téma paamaara saavu-
tetaan keksinndn mukaisella menetelmalla paatelaitteiden kaytdn rajoittami-
seksi verkon omilta tilaajilta tietoliikennejérjestelméssa, jossa kullakin tilaajalla
on tilaajatunnus ja kuhunkin péaételaitteeseen liittyy laitetunnus, jossa mene-
telmdssa vastaanotetaan paatelaitteelta sen kayttdjan tilaajatunnus, vastaan-
otetaan paatelaitteelta sen laitetunnus, ja jolle menetelmalle on tunnusomais-
ta, etta ylidpidetaan kotilaitelistaa verkon omille tilaajille sallituista paatelaitteis-
ta, joka kotilaitelista kasittéda sallittuina paatelaitteina ainakin yhdelle omalle
tilaajalle vain osan jarjesteimdssa sallituista paatelaitteista, tarkistetaan tilaaja-
tunnuksen perusteella, onko tilaaja verkon oma tilaaja, ja mikali on, tarkiste-
taan verkon kotilaitelistalta, onko paatelaite sallittu, ja mikali laite ei ole sallittu,
rajoitetaan paatelaitteen kayttoa.

Keksinndn kohteena on lisaksi laiterekisteri, jossa keksinnén mukais-
ta menetelmaa voidaan soveltaa. Laiterekisteri on osa tietoliikennejarjestelmaa,
joka kasittaa ainakin yhden verkon. Laiterekisteri kasittda vastaanottovalineita
paatelaitetarkistuspyynnén vastaanottamiseksi verkkoinfrastruktuurista, vertai-
luvalineita paatelaitetarkistuksen tekemiseksi, ja vastausvilineita paatelaite-
tarkistuspyynté6n vastaamiseksi. Keksinnén mukaiselle laiterekisterille on tun-
nusomaista, ettd se kasittaa ainakin yhdelle verkolle kotilaitelistan, joka sisal-
taa tiedot verkon omille tilaajille sallituista paatelaitteista siten, etta kotilaitelista
kasittaa sallittuina paatelaitteina ainakin yhdelle omalle tilaajalle vain osan jar-
jestelmassa sallituista paatelaitteista, ja vertailuvélineet on sovitettu tarkista-
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maan vasteena verkon omaa tilaajaa koskevalle paatelaitetarkistuspyynnélle
verkon kotilaitelistalta, onko paatelaite sallittu.

Keksinndn kohteena on edelleen matkaviestinjarjestelma, jossa kek-
sinndn mukaista menetelm&a voidaan hyddyntaa. Matkaviestinjarjestelma kasit-
taa paatelaitteita, joilla kullakin on laitetunnus, tilaajia, joilla kuliakin on tilaaja-
tunnus, ja useita verkkoja, joista jokainen kasittdad ainakin yhden ohjaimen ja
vélineet paatelaitteelta sen laitetunnuksen ja sen kayttdjan tilaajatunnuksen
vastaanottamiseksi. Keksinnén mukaiselle matkaviestinjarjestelmalle on tun-
nusomaista, etta se kasittda muistivalineet, jotka sisaltavat ainakin yhdelle ver-
kolle kotilaitelistan, jossa on méaaritelty joukko verkon omille tilaajille sallittuja
laitetunnuksia siten, etta kotilaitelista kasittda sallittuina paatelaitteina ainakin
yhdelle omalle tilaajalle vain osan jarjestelmassa sallituista paatelaitteista, ja
vertailuvalineet verkon omalta tilaajalta vastaanotetun laitetunnuksen vertaa-
miseksi muistivalineiden kotilaitelistan laitetunnuksiin, ja indikoimisvalineita
mainitulta kotilaitelistalta puuttuvan laitetunnuksen indikoimiseksi.

Kasitteelld useita verkkoja tarkoitetaan tassa vahintdan kahta eri
verkkoa.

Keksinté parantaa matkaviestinjariestelman operaattorin mahdolli-
suuksia valvoa ja kohdella paatelaitteita kayttdvia omia tilaajia sen mukaan,
kayttavatké he operaattorin hyvaksymia paatelaitteita vai eivat. Jos paatelaite ei
ole operaattorin omille tilaajilleen sallima, voidaan sen kayttd estda hatéapuhelui-
ta lukuunottamatta tai siihen voidaan vain soittaa, mutta silla ei voida soittaa tai
puheluista laskutetaan huomattavasti enemman. Siten keksintd monipuolistaa
operaattorin hinnoittelumahdollisuuksia sekd puheluiden ettd paatelaitteiden
suhteen, esimerkiksi halvempaa puheluhintaa voidaan kompensoida kallimmilla
paatelaitteilla.

Keksinndén etuna on myds se, ettd sen toteuttamiseen tarvittavat
muutokset voidaan rajata selkedsti maariteltavélie alueelle, [&hinna vierailijare-
kisteria ja laiterekisterid ohjaaviin ohjelmistoihin. Keksinnén toteuttaminen ei mi-
tenkaan hairitse sellaisten verkkoelementtien toimintaa, joihin keksinnon mu-
kaista toimintaa ei ole lisatty.

Liséksi keksinnon erdasséa edullisessa suoritusmuodossa, jossa laite-
tunnuksia litetdan yhteen tilaajatunnuksen kanssa, operaattorin hinnoittelumah-
dollisuudet monipuolistuvat entisestdan, silla kutakin tilaajaa voidaan kohdella
entistéa yksiléllisemmin, joillekin voidaan jopa sallia kaikki jarjestelmassa hyvak-
sytyt paatelaitteet.
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Keksinnén mukaisen menetelman, laiterekisterin ja matkaviestinjar-
jestelman edulliset suoritusmuodot iimenevét oheisista epaitsenaisista patent-
tivaatimuksista 2, 3, 5, 7 - 9.

Kuvioluettelo

Keksintda selostetaan nyt lahemmin edullisten suoritusmuotojen yh-
teydessad, viitaten oheisiin kuvioihin, joista

kuvio 1 esittdd matkaviestinjarjestelman keksinnén kannaita oleellisia
osia,

kuviot 2 ja 3 ovat keksinndn mukaista paatelaitetarkistusta havain-
nollistavia vuokaavioita,

kuvio 4 on keksinnén mukaista laitetarkistusta havainnollistava signa-
lointikaavio, ja

kuvio 5 on lohkokaavio keksinndén mukaisesta laiterekisterista.

Keksinnon yksityiskohtainen selostus

Seuraavassa keksinndn ensisijaiset suoritusmuodot tullaan selos-
tamaan GSM-jarjestelman avulla keksintdéa tallaiseen tiettyyn radiojarjestel-
maan kuitenkaan rajaamatta. GSM-jarjestelman perusrakenne ilmenee kuviosta
1. GSM-verkon rakenne koostuu kahdesta osasta: tukiasema-alijarjestelmasta
BSS (Base Station Subsystem) ja verkkoalijarjestelmasta NSS (Network Sub-
system). BSS ja matkaviestimet MS liikenndivat radioyhteyksien avulla. Tu-
kiasema-alijarjestelméssa BSS jokaista solua palvelee tukiasema BTS (Base
Transceiver Station). Ryhma tukiasemia BTS on liitetty tukiasemaohjaimeen
BSC (Base Station Controller), jonka tehtdva on hallita tukiaseman BTS kéayt-
tamia radiotaajuuksia ja -kanavia. Tukiasemaohjaimet BSC on liitetty matka-
puhelinkeskukseen MSC (Mobile Switching Center). Matkapuhelinkeskuksen
tehtava on kytkea puheluja, joihin kuuluu ainakin yksi matkaviestin MS. Jotkin
matkapuhelinkeskukset MSC on kytketty toisiin tietolikenneverkkoihin, kuten
yleiseen puhelinverkkoon PSTN (Public Switched Telephone Network) ja ne
sisaltavat valitystoimintoja puheluiden kytkemiseksi naihin verkkoihin ja naistéd
verkoista. Naitd matkapuhelinkeskuksia kutsutaan kauttakulkukeskuksiksi (ei
esitetty kuvassa).

Puheluiden reitittamiseen liittyy kahden tyyppisia tietokantoja. Koti-
rekisteriin HLR tallennetaan pysyvasti tai puolipysyvésti verkon kaikkien tilaajien
tilaajatietoja, joihin kuuluu tieto niistad palveluista, joihin tilaajalla on paasy, ja ti-
laajan nykyinen sijainti. Toisen tyyppinen rekisteri on vierailijarekisteri VLR. Vie-
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railijarekisteri VLR liittyy yleensa yhteen matkapuhelinkeskukseen MSC, mutta
se voi myds palvella useita keskuksia. Vierailijarekisteri VLR voidaan integroida
matkapuhelinkeskukseen MSC. Téllaista integroitua verkkoelementtia kutsutaan
vierailluksi matkapuhelinkeskukseksi MSC/VLR. Kun matkaviestin MS on aktiivi-
nen (se on kirjoittautunut verkkoon ja voi aloittaa tai vastaanottaa puhelun), val-
taosa kotirekisterin HLR sisaltamistd matkaviestintd MS koskevista tilaajatiedois-
ta ladataan (kopioidaan) sen matkapuhelinkeskuksen MSC vierasrekisteriin
VLR, jonka alueella matkaviestin MS on.

Esimerkinomaisessa GSM-jarjestelmdssd matkaviestimen kayttsja
tunnistetaan tilaajakohtaisella tunnistusyksikolla, SIM-kortilla, joka sisaltaa mm.
tilaajan tunnisteen IMSI. Varsinaista paatelaitetta ei siis ole sidottu tiettyyn tilaa-
jaan, vaan paatelaite identifioidaan laitetunnuksella IMEI. Paatelaitetietoja varten
jarjestelma kasittaa laiterekisterin EIR. Laiterekisteri EIR on kytketty verkkoalijar-
jestelmaan ja mahdollisesti myés muihin laiterekistereihin. GSM-jarjestelmassa
on kansainvalinen laiterekisteri CEIR (Central EIR), josta verkko voi ladata laite-
tunnuksia koskevat tiedot omaan laiterekisteriinsa EIR tai kayttaa kansainvalista
laiterekisteria CEIR. Jarjestelma on suunniteltu sellaiseksi, etta kaikissa [aitere-
kistereissd on samat laitetunnustiedot. Verkon oma laiterekisteri voi olla myos
integroituneena kotirekisteriin HLR tai se voidaan integroida johonkin muuhun
verkossa olevaan rekisteriin.

GSM-jarjestelman laiterekisterissa laitetunnus on IMEI ja laitetunnus-
tiedot on sijoitettu erilaisiin listoihin, joilla on listatunnukset. Listatunnuksina on
GSM-jarjestelmassa kaytetty varejd, jotka luonnollisesti tarkoittavat esimerkiksi
numeerisia tunnuksia. Valkoinen véri tai tunnus on sen listan listatunnus, joka on
koostunut kaikista ne laitetunnukset siséltavistd numerosarjoista, joita laitetun-
nuksia samaa matkaviestinjarjestelmaa kayttavat eli tassa GSM-jarjestelmaa
kayttavat operaattorit ovat allokoineet niille paatelaitteille, joita kyseisissa ver-
koissa saa kayttdd. Nama numerosarjat on esitetty vain ilmoittamalla sarjojen
ensimmadiset ja vimeiset numerot, ei siis luettelemalla yksittdisten paatelait-
teiden tunnuksia. Mustalla varilla eli siis listatunnuksella merkitty lista siséltaa
kaikkien niiden paatelaitteiden tunnukset, joilta pitaa kieltdd matkaviestinverkon
ja matkaviestimen kayttd, esimerkiksi koska kyseinen paatelaite on viallinen ja
voisi aiheuttaa hairiéita itse matkaviestinjarjestelmaan tai koska kyseinen paate-
laite on varastettu. Harmaalla varilla, eli siis listatunnuksella voidaan merkita lis-
taa, joka sisdltda niiden paatelaitteiden tunnukset, joiden laitteiden toimintaa
matkaviestinverkossa halutaan tarkkailla, eli siis niiden laitteiden tunnukset, jotka
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laitteet saattavat olla rikkindisia ja saattavat aiheuttaa esimerkiksi hairiita tai tur-
haa kuormitusta matkaviestinverkkoon. Harmaalle listalle voidaan myés laittaa
sellaiset uudet laitteet, joiden toimintaa halutaan tarkkailla, koska niiden hairiot-
témé&an toimintaan ei viela luoteta.

GSM-jarjestelmén ja sen johdannaisten tapauksessa rekisteri, johon
keksinnén mukaiset lisétiedot tallennetaan, on laiterekisteri EIR, jonne tallenne-
taan kotilaitelista myéhemmin kuvattavassa muodossa. Vaihtoehtoisesti voidaan
kotilaitelista yksildivine verkkotunnuksineen tallentaa kansainvaliseen laiterekis-
teriin CEIR tai molempiin rekistereihin EIR ja CEIR. Liséksi suoritusmuodoissa,
joissa kotitilaajalistalla on maaritelty vain joillekin verkon omille tilaajille tilaaja-
kohtaisia laitetunnuksia, tallennetaan tasta rajoitetusta tilaajatunnuksen kaytosta
kertova tieto naiden tilaajien tietoihin kotirekisteriin HLR.

Kuvion 1 esittdma matkaviestinjarjestelma kasittda kaksi erillista
verkkoa, verkot 1 ja 2 sekd vapaasti verkosta toiseen siirtyvia matkaviestimia
MS, jotka muodostuvat tilaajan tunnistusyksikoistd SIM ja matkaviestinlaitteista
ME. Molemmat verkot kasittavat tukiasema-alijarjestelmén BSS ja verkkoalijar-
jestelman NSS. Verkko 1 kasittaa liséksi oman laiterekisterin EIR, joka on yhtey-
desséa kansainvaliseen laiterekisteriin CEIR. Verkon 2 oletetaan kayttavan kan-
sainvalista laiterekisteria CEIR, mutta se voidaan kytked myds verkon 1 laitere-
kisteriin EIR. Viimeksi mainittu vaihtoehto on esitetty kuviossa 1 katkoviivalla.
Verkolla 2 voisi myds olla oma laiterekisteri. Téta ratkaisua ei ole esitetty kuvios-
sa 1.

GSM-jarjestelmasséd verkon operaattori voi itse maarata sen verkko-
aktiviteetin, joka liipaisee laitetarkistuksen kayntiin. Implementaatiosta riippuen
laitetarkistus voi olla systemaattinen, esimerkiksi se voidaan tehdé& jokaisen ra-
diokanavan varaamisen alussa tai se voidaan tehda vain tietyissa tapauksissa,
kuten sijainninpaivityksen yhteydessa tai matkaviestimeltéd lahtevan puhelun-
muodostuksen yhteydessa. Yleensa laitetarkistuksen kaynnistaa vierailijarekiste-
ri VLR. Kuvion 2 vuokaaviossa lahdetaan liikkeelle tilanteesta, jossa esimerkiksi
matkaviestimen sijainnin péivitys on liipaissut laitetarkistuksen ja sen vuoksi on
pyydetty matkaviestimelta tilaajatunnus IMSI ja laitetunnus IMEI. Kohdassa 21
vastaanotetaan matkaviestimelta tilaajatunnus IMSI ja laitetunnus IMEI. Ne voi-
daan pyytaa ja vastaanottaa erikseenkin. Jos tilaajatunnus IMSI jo tiedetéaan, ei
sita tarvitse kysya erikseen laitetarkistusta varten. Vain laitetunnus IME! on ky-
syttédvd. Seuraavaksi kohdassa 22 tarkistetaan, onko vastaanotettu tilaajatunnus
IMSI oman verkon tilaajan IMSI eli IMSIoma. Koska IMSI siséltaa verkon tunnuk-
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sen, tiedetddn vastaus sen perusteella. Jos vierailijarekisteristda VLR ei 1oydy
tilaajatietoja, haetaan ne kotirekisteristd HLR. Kuviossa 2 on oletettu, etta tilaaja-
tiedot ovat vierailijarekisterissa. Jos tilaaja oli verkon oma tilaaja, tarkistetaan
kohdassa 23 tilaajatiedoista, onko tilaajatunnuksen kaytté rajoitettu eli onko IMSI
= IMSIras. Rajoitetulla tilaajatunnuksen kaytolla tarkoitetaan téssa sita, etta talle
tilaajatunnukselle on erikseen maaritelty laitteet (tai laite), joita tdma tilaaja saa
kayttaa. Jos tilaajatunnuksen kayttd on rajoitettu, lisatddn kohdassa 24 laitetar-
kistuspyyntéon IMSI. Sen jalkeen siirrytaéan kohtaan 25, johon siirrytaédn suoraan
kohdasta 23, jos tilaajatunnuksen kaytt6 ei ole rajoitettu. Kohdassa 25 lisataan
kotitilaajatieto laitetarkistuspyyntdén. Erillista kotitilaajatietoa ei valttamatta tarvi-
ta, vaan laitetarkistuspyynnossa oleva tilaajatunnus IMSI voi toimia kotitilaajatie-
tona. Sen jalkeen siirrytadn kohtaan 26, johon siirrytdan suoraan kohdasta 22,
jos vastaanotettu tilaajatunnus IMSI ei ole oman verkon tilaajan IMSI eli IM-
Sloma. Kohdassa 26 lisataan laitetarkistuspyyntéon vastaanotettu laitetunnus
IMEI, ja kohdassa 27 lahetetaan laitetarkistuspyynto.

Keksinndn mukainen laitetarkistuspyynté voidaan koota muullakin ta-
voin kuin edelld kuvion 2 yhteydesséa on esitetty. Kohdat 23 ja 24 voidaan jattaa
pois, jolloin verkon oman tilaajan laitetarkistuspyyntd siséltda aina kotitilaajatie-
don ja laitetunnuksen IMEI tai vaihtoehtoisesti kohdat 23 ja 25 voidaan jattaa
pois, jolloin verkon oman tilaajan laitetarkistuspyynto siséltda aina tilaajatunnuk-
sen IMSI ja laitetunnuksen IMEI. Kotitilaajatieto voidaan my6s sisaliyttaa impli-
siittisesti 1ahettamalla verkon omia tilaajia koskeva laitetarkistuspyynté erilaisena
sanomana, kuten tarkemmin kuvion 4 yhteydessa selitetdan.

Kuviossa 3 lahdetaan liikkeelle tilanteesta, jossa on vastaanotettu lai-
tetarkistuspyyntd, joka luonnollisesti siséltda ainakin laitetunnuksen IMEI. Tassa
esimerkissé oletetaan, etta laitetarkistuksen tekee omassa verkossa oleva laite-
rekisteri, jossa on vain oman verkon kotitilaajalista. Keksintd ei kuitenkaan rajoi-
tu tallaisiin ratkaisuihin, vaan kotitilaajalista voi sijaita muuallakin verkossa tai
usean eri verkon yhteisessa laiterekisterissa. Jos kotitilaajalista on yhteisessa
laiterekisterissa, taytyy verkon omaa tilaajaa koskevassa laitetarkistuspyynndssa
identifioida se verkko, jonka kotilaitelistaa kaytetaan.

Viitaten kuvioon 3 laitetarkistuspyynnoén vastaanottamisen jéalkeen
kohdassa 31 tutkitaan, onko kyseessa kotitilaaja HS. Jos kyseessa on kotitilaa-
ja, tarkistetaan kohdassa 32, sisaltdako pyynto tilaajatunnuksen IMSI. Jos pyyn-
ndssa oli tilaajatunnus IMSI, etsitddn kohdassa 33 kotilaitelistaita IMSI. Kun se
on léytynyt, tarkistetaan kohdassa 34, 16ytyyko laitetarkistuspyynnéssa ollut IMEI
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talle tilaajatunnukselle IMSI maaritellyista laitetunnuksista IMEls;. Jos laitetun-
nus IMEI [6ytyi tilaajatunnukselle madaritellyista laitetunnuksista, jatketaan laite-
tarkistusta kaymalla lapi muut laiterekisterissa olevat listat, joiden sisalté on seli-
tetty tarkemmin kuvion 1 yhteydessa. Ensin tarkistetaan kohdassa 38 laiterekis-
terissa olevasta mustasta listasta, onko vastaanotettu IMEI mustalla listalla ole-
va IMElwy(kohta 39). Taman tarkistuskohdan voisi jattaa kotitilaajalla valiin, silla
mustalla listalla olevien paatelaitteiden ei pitéisi olla sallittujen listalla kotitilaaja-
listassakaan, mutta tdman tarkistuksen avulla varmistutaan siita, ettei vahingos-
sa paivittdmatta jasnyt tieto kotilaitelistalla salli kielletyn laitteen kayttéa. Jos laite
on mustalla listalla, vastataan kohdassa 43 laitetarkistuspyyntdon, etta laitteen
kaytté on kielletty. Jos laite ei ole mustalla listalla, tarkistetaan kohdassa 40
harmaasta listasta, onko vastaanotettu IMEI harmaalla listalla oleva IMElya
(kohta 41). Jos laite on harmaalla listalla, vastataan kohdassa 44, etta laite on
tarkkailtava. Jos laite ei ole harmaalla listalla, oletetaan sen olevan valkoisella
listalla ja vastataan kohdassa 42 laitetarkistuspyyntdén, etta laite on sallittu. On
myd&s mahdollista tarkistaa valkoinen lista erikseen.

Jos vastaanotettua laitetunnusta IME| ei olekaan maaritelty tilaaja-
tunnuksen laitetunnuksiin IMSlwe (kohta 34), vastataan laitetarkistuspyyntoén,
etta laite ei ole kotilaitelistalla (kohta 37). Sen jélkeen laitetarkistus voidaan lo-
pettaa tai suoritusmuodosta riippuen sitéa voidaan jatkaa edella kuvatulla tavalla
kohdasta 38 Iahtien. Mikali laitetarkistusta jatketaan, siséllytetadn vastausviestiin
tieto siita, etta laite ei ollut kotilaitelistalla.

Jos kyseessa on kotitilaajaa koskeva laitetarkistuspyyntd (kohta 31)
ja pyyntd ei sisalla tilaajatunnusta IMSI (kohta 32), tarkistetaan kohdassa 35
kotilaitelistasta, onko vastaanotettu laitetunnus IMEI kotilaitelistalla oleva laite-
tunnus IMElko (kohta 36). Jos laitetunnus 16ytyy kotilaitelistalta, jatketaan koh-
dasta 38 tarkistamalla musta lista edelld kuvatulla tavalla. Jos mustaa listaa ei
haluta tarkistaa, jatketaan tarkistusta kohdassa 40 harmaan listan tarkistukses-
ta. Jos laitetunnusta ei I6ydy kotilaitelistalla (kohta 36), vastataan laitetarkistus-
pyyntooén, etta laite ei ole kotilaitelistalla (kohta 37). Sen jalkeen laitetarkistus
voidaan lopettaa tai suoritusmuodosta riippuen sitéa voidaan jatkaa edellda kuva-
tulla tavalla kohdasta 38 lahtien. Mikali laitetarkistusta jatketaan, siséllytetaan
vastausviestiin tieto siita, etta laite ei ollut kotilaitelistalla.

Jos laitetarkistuspyyntd ei ole kotitilaajaa koskeva pyynt6 (kohta 31),
suoritetaan laitetarkistus normaalisti aloittaen kohdasta 38 mustan listan tarkis-
tamisella. Siita jatketaan eteenpdin edella kuvatulla tavalla.
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Keksinnén mukainen laitetarkistus voidaan suorittaa myos muulla
kuin edelld kuvatulla tavalla. Esimerkiksi, jos verkon oman tilaajan laitetarkistus-
pyyntd sisaltdd aina vain tiedon siita, ettd kyseessa on kotitilaaja, ei kuvion 3
yhteydesséa selostettuja kohtia 32, 33 ja 34 tarvita. Vastaavasti, jos verkon oman
tilaajan laitetarkistuspyyntd sisaltda aina tilaajatunnuksen IMSI ja kotilaitelista
sisaltaa vain tilaajatunnuksittain maariteltyja laitetunnuksia IMEI, voidaan kohdat
31 ja 32 yhdistaa yhdeksi kysymykseksi siitd, onko kyseessa kotitilaaja, ja koh-
dat 35 ja 36 jattaa pois tarpeettomina.

Kuvio 4 on signalointikaavio, joka havainnollistaa keksinnén mukaista
laitetarkistusta verkkoelementtien vélisten signaalien kannalta, kun laitetarkis-
tuksen liipaiseva ehto on tayttynyt. Tassakin esimerkissé oletetaan, etta verkolla
on oma laiterekisteri. Jos verkko kayttda yhteista laiterekisteria, taytyy sanomiin
4-5b ja 4-5c lisata tieto siitd, minka verkon kotilaitelistaa tutkitaan. Vierailijarekis-
teri MSC/VLR [ahettda tilaajatunnuspyynnén 4-1 (Identity Request(Type:IMSI))
matkaviestimelle MS, joka vastaa lahettamalla tilaajatunnuksen IMSI4-2 (Identity
Response(IMSI)). Sen jalkeen vierailijarekisteri MSC/VLR lahettaa laitetunnus-
pyynnén 4-3 (Identity Request(Type:IMEI)) matkaviestimelle MS, joka vastaa
lahettamalla laitetunnuksen IME! 4-4 (ldentity Response(IMEI)). Viitenumerolla
45 merkityt vaiheet vastaavat kuvion 2 kohdissa 22 ja 23 suoritettuja testeja.
Testista ja suoritusmuodosta riippuen vierailijarekisteri MSC/VLR lahettaa laite-
rekisterille EIR joko tavallisen laitetarkistuspyynnén 4-5a (Check IMEI(IMEI)),
verkon oman tilaajan laitetarkistuspyynnén 4-5b (Check Home IMEI(IME!)) tai
tilaajatunnuksen IMSI siséltdvan verkon oman tilaajan laitetarkistuspyynnén 4-5¢
(Check Home IMEI(IMEI, IMSI)). Viitenumerolla 46 merkityt vaiheet vastaavat
kuvion 3 kohdissa 31, 32, 34 tai 36, 39 ja 41 tehtyja testeja. Niiden lisdksi on
tarkistettu, 16ytyyko laite valkoiselta listalta eli onko IMEI = IMElya. Kuviossa ja
signalointisanomina on havainnollistettu vain muutamat erilaiset vastauskombi-
naatiot, joiden avulla selvidd keksinnén vaatimat signalointimuunnokset. Kun
laitteen kayttd on sallittua kaikkien listojen mukaan, lahetetaan vierailijarekisteril-
le hyvaksyva vastaus 4-6a (Check IMEI Ack(IMEI)). Verkon omaa tilaajaa kos-
kevana se voi olla myés muotoa 4-6b (Check Home IMEI Ack(IMEI)). Jos verkon
oman tilaajan kayttaméaa laitetta ei ole maaritelty tilaajalle, mutta se lapaisee
muut testit, voidaan vierailijarekisterille 1ahettda vastaus 4-6¢ (Check Home IMEI
Ack(IMEI, NO)), joka siséltaa tiedon siita, etta laitetta ei ole maaritelty sallituksi
verkon omalle tilaajalle. Vastaavanlainen sanoma voidaan lahettdd myds silloin,
kun tehdaan kuvion 3 kohdan 36 testi. Vaihtoehtoisesti voitaisiin lahettaa laitteen
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kayton kieltdva sanoma. Viitenumerolla 47 on tdssa merkitty vierailijarekisterin
MSC/VLR paatosta vastauksen sisaltavan sanoman vastaanoton jalkeen. Mikali
laitteen kaytté on sallittu, hyvaksytaan laitetarkistuksen liipaissut verkkoaktivi-
teetti, esimerkiksi sijainninpaivitys. Mikali vierailijarekisteri saa sanoman 4-6c,
paatds riippuu operaattorin maarittelyista. Paatelaitteen kayttd saatetaan kieltaa
lukuunottamatta héatapuheluita, puheluista voidaan veloittaa kolminkertainen
hinta, vain matkaviestimeen tulevat puhelut sallitaan, vain matkaviestimesta lah-
tevat omaan verkkoon suuntautuvat puhelut sallitaan jne. Keksinté mahdollistaa
operaattorille erittdin monipuoliset mahdollisuudet rajoittaa verkon omille tilaajille
ei-sallittujen paatelaitteiden kayttéa.

Kuviossa 4 esitetyt signalointisanomat ovat vain viitteellisia ja niiden
parametrit ja nimitys voivat poiketa edella esitetystd sanomien valittdaman tiedon
muuttumatta. Esimerkiksi sanoma 4-5b voisi olla muotoa "Check IME! (IMEI,
HPLMN)", jossa HPLMN voisi olla verkon tunnus, jonka avulla oikea kotilaitelista
16ytyy, tai vain paalla oleva bitti, joka kertoo, etta kyseessa on verkon oman tilaa-
jan kayttaman paatelaitteen tarkistus. Vastaavasti sanoma 4-5c¢ voisi olla muo-
toa "Check IMEI! (IMEI, IMSI)", jossa IMSI ilmaisee paatelaitetarkistuspyynnén
koskevan kotitilaajaa HS. Sanomat voivat myés siséltda enemman tietoa kuin
edella on mainittu.

Kuvio 5 esittdd lohkokaavion keksinndén mukaisesta laiterekisterista
EIR. Laiterekisteri EIR kasittda tietokantaosan 3, sovellusosan 4 ja yhteysosan
5. Tietokantaosa 3 siséltda ainakin yhden kotilaitelistan 6, jossa on maaritelty
yhden verkon omille tilaajille sallitut paatelaitteet. Kotilaitelista 6 siséltad ainakin
toisen luetteloista 61 tai 62. Se voi sisaltdd myds molemmat. Luettelo 61 kasit-
taa verkon tilagjille sallittujen laitteiden laitetunnukset IMEla, IMEIb, IMElc...
IMEIn tai laitetunnuksia kuvaavia numerosarjoja (ei esitetty kuvassa), joissa lai-
tetunnukset on esitetty vain ilmoittamalla sarjojen alku- ja loppunumerot, ei siis
luettelemalla yksittéisten paatelaitteiden tunnuksia. Luettelossa 62 on tilaajatun-
nuksittain listattu kullekin tilaajalle sallittujen paatelaitteiden laitetunnukset. Tilaa-
jatunnukset on esitetty sarakkeessa 621 ja laitetunnukset on esitetty sarakkees-
sa 622. Jokaiselle luettelossa 62 olevalle tilaajatunnukselle taytyy maarittaa ai-
nakin yksi laitetunnus. Laitetunnus voidaan maarittad myos sellaiseksi, etta tar-
kistettava laitetunnus on kotilaitelistan mukaan aina sallittu. Tunnusten lukuméaa-
ran ylarajaa ei ole rajoitettu. Kuviossa 5 on kuvattu tilanne, jossa luettelossa 62
on tilaajatunnukselle IMSI1 maaritelty kaksi sallittua paatelaitetta, joiden tunnuk-
set ovat IMEla ja IMElc, tilaajatunnukselle IMSI2 yksi paatelaite IMEIn ja tilaaja-
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tunnukselle IMEI3 on maaritelty laitetunnukseksi X merkitsemaan sita, etta koti-
laitelistan 6 mukaan kaikki paatelaitteet ovat kyseiselle tilaajalle sallittuja. Kotilai-
telistan 6 luettelon tai luetteloiden ulkonakd ja toteutustapa voivat poiketa kuvi-
ossa esitetystd, kunhan kotilaitelista 6 sisaltda edella mainitut tiedot. Tietokanta-
osa 3 voi siséltaa useita kotilaitelistoja 6, jolloin eri verkkojen kotilaitelistat erote-
taan toisistaan esimerkiksi verkon tunnuksella. Tietokantaosa 3 voi sisaltaa
myds mustan, harmaan ja/tai valkoisen listan (ei esitetty kuvassa), joiden sisalto
on tarkemmin selitetty kuvion 1 yhteydessa.

Yhteysosan 5 avulla laiterekisteri EIR vastaanottaa ja lahettda sano-
mia ja tietoja verkkoinfrastruktuuriin (kuviossa 1 esitetyt verkkoalijarjestelma
NSS ja tukiasema-alijarjestelma BSS) ja toisiin laiterekistereihin sekd kommuni-
koi verkon yllapitojarjestelmén (ei esitetty kuvassa) kanssa.

Sovellusosa 4 tunnistaa laitetarkistuspyynnét, erottaa pyynnosta laite-
tunnuksen IMEI ja vertaa sita tietokannassa 3 olevien listojen siséltéihin ja laatii
vertailun tuloksesta vastauksen, jonka yhteysosa 5 valittaa eteenpain. Keksin-
nén mukaisen laiterekisterin EIR sovellusosa 4 osaa erottaa toisistaan verkon
omia tilaajia koskevat laitetarkistuspyynnét, jolloin se aloittaa laitetarkistuksen
verkon kotilaitelistasta 6. Sovellusosa 4 voi myés erottaa verkon omaa tilaajaa
koskevasta laitetarkistuspyynndsta tilaajan tunnisteen IMSI ja tarkistaa sen pe-
rusteella kotilaitelistalta 62, onko laitetarkistuspyynndssa vastaanotettu laitetun-
nus madritelty tilaajalle. Mikali laitetarkistuspyynnésséa vastaanotettu laite ei ole
kotilaitelistan 6 perusteella sallittu oman verkon tilaajalle, siséllyttad sovellusosa
4 kielteisen tuloksen vastaukseensa. Suoritusmuodosta riippuen sovellusosa 4
voi myds lopettaa laitetarkistuksen, jos laitetunnus ei ole kotilaitelistan 6 mukaan
sallittu. Sovellusosa 4 voi siséllyttad vastaukseensa myos tiedon siita, etta laite
on kotilaitelistan mukaan sallittu.

Keksintéa on selostettu edella kayttden tunnuksia IMSI ja IMEI. Tun-
nukset IMSI ja IMEI on kuitenkin tarkoitettu vain havainnollistamaan keksinnén
toimintaa eikd keksintéa ole tarkoitettu rajoitettavaksi GSM-jarjestelmaan eika
IMSI- ja IMEl-tunnuksiin. Alan ammattilaiselle on ilmeista, etta tekniikan kehit-
tyessa keksinnén perusajatus voidaan toteuttaa monin eri tavoin. Keksinto ja
sen suoritusmuodot eivét siten rajoitu ylld kuvattuihin esimerkkeihin vaan ne
voivat vaihdella patenttivaatimusten puitteissa.
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Patenttivaatimukset

1. Menetelma padatelaitteiden kayton rajoittamiseksi verkon omilta ti-
lagjilta tietoliikennejarjestelméassé, jossa kullakin tilaajalla on tilaajatunnus ja
kuhunkin paatelaitteeseen liittyy laitetunnus, jossa menetelmassa

vastaanotetaan paatelaitteelta sen kayttajan tilaajatunnus (21),

vastaanotetaan paatelaitteelta sen laitetunnus (21),

tunnettu siita, etta

yllapidetaan kotilaitelistaa verkon omille tilaajille sallituista paatelait-
teista, joka kotilaitelista kasittda sallittuina paatelaitteina ainakin yhdelle omalle
tilaajalle vain osan jarjestelmassa sallituista paatelaitteista;

tarkistetaan tilaajatunnuksen perusteella, onko tilaaja verkon oma ti-
laaja (22), ja mikali on,

tarkistetaan verkon kotilaitelistalta (36), onko paatelaite sallittu, ja

mikali laite ei ole sallittu, rajoitetaan paatelaitteen kayttoa.

2. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita,
etta

kotilaitelista sisaltaa tilaajatunnuksittain tilaajatunnukselle sallittujen
paatelaitteiden laitetunnukset, ja

tarkistetaan kotilaitelistalta tilaajatunnuksen perusteella, onko paa-
telaite sallittu kyseiselle tilaajalle (34).

3. Patenttivaatimuksen 1 tai 2 mukainen menetelma, tunnettu
siitd, ettd mainitun tarkistamisen verkon kotilaitelistalta liipaisee verkon ope-
raattorin maarittelema verkkoaktiviteetti.

4. Laiterekisteri (EIR), joka on osa tietoliikennejarjestelmaa, joka
kasittaa ainakin yhden verkon, ja joka laiterekisteri kasittaa vastaanottovalinei-
ta (5) paatelaitetarkistuspyynnén vastaanottamiseksi verkkoinfrastruktuurista,
vertailuvélineita (4) paatelaitetarkistuksen tekemiseksi, ja vastausvaélineita (4)
paatelaitetarkistuspyyntddn vastaamiseksi,

tunnettu siita, etta

laiterekisteri (EIR) kasittaa ainakin yhdelle verkolle kotilaitelistan (6),
joka siséltaa tiedot verkon omille tilaajille sallituista paatelaitteista siten, etta
kotilaitelista kasittaa sallittuina paatelaitteina ainakin yhdelle omalle tilaajalle
vain osan jarjestelmassa sallituista paatelaitteista, ja

vertailuvélineet (4) on sovitettu tarkistamaan vasteena verkon omaa
tilaajaa koskevalle paatelaitetarkistuspyynnélle verkon kotilaitelistalta (6), onko
paatelaite sallittu.
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5. Patenttivaatimuksen 4 mukainen laiterekisteri, tunnettu siita,
etta

laiterekisteri (EIR) on sovitettu liittdmaan kotilaitelistalla (6) tilaaja-
tunnukset ja kullekin tilaajatunnukselle sallitut laitetunnukset toisiinsa (62), ja

vertailuvalineet (4) on sovitettu erottamaan vasteena verkon omaa
tilaajaa koskevalle paatelaitetarkistuspyynnélle pyynnén sisédltavasta
sanomasta laitetunnuksen lisdksi tilaajatunnus ja tarkistamaan kotilaitelistalta,
onko paatelaite sallittu tilaajalle.

6. Matkaviestinjarjestelma, joka kasittaa

paatelaitteita (ME), joilla kullakin on laitetunnus,

tilaajia (SIM), joilla kullakin on tilaajatunnus, ja

useita verkkoja (1, 2), joista jokainen kasittda ainakin yhden ohjai-
men (VLR1, MSC2/VLR2) ja vélineet (BSS1, BSS2) paatelaitteelta sen laite-
tunnuksen ja sen kayttajan tilaajatunnuksen vastaanottamiseksi,

tunnettu siita, etta jarjestelma kasittaa

muistivalineet (EIR, CEIR), jotka sisaltavat ainakin yhdelle verkolle
kotilaitelistan, jossa on maaritelty joukko verkon omille tilaajille sallittuja laite-
tunnuksia siten, etta kotilaitelista kasittaa sallittuina paatelaitteina ainakin yh-
delle omalle tilaajalle vain osan jarjesteiméassa sallituista paatelaitteista, ja

vertailuvalineet (EIR, CEIR) verkon omalta tilaajalta vastaanotetun
laitetunnuksen vertaamiseksi muistivélineiden kotilaitelistan laitetunnuksiin, ja

indikoimisvalineita (EIR, CEIR) mainitulta kotilaitelistalta puuttuvan
laitetunnuksen indikoimiseksi.

7. Patenttivaatimuksen 6 mukainen matkaviestinjarjestelma, tun -
nettu siita, etta

kotilaitelistalla on liséksi ainakin yhdelle verkon omalle tilaajatun-
nukselle maaritelty ainakin yksi sallittu laitetunnus,

jarjestelma kasittda lisaksi verkon omille tilaajille tilaajakohtaisen
tiedon (HLR1, HLR2), joka osoittaa, onko tilaajatunnuksen kaytto rajoitettu
vain tilaajatunnukselle sallittujen laitetunnusten yhteyteen,

vertailuvalineet (EIR, CEIR) on sovitettu vertaamaan vasteena rajoi-
tetulle tilaajatunnuksen kaytdlle kotilaitelistalta, onko omalta tilaajalta vastaan-
otettu laitetunnus sallittu vastaanotetulle tilaajatunnukselle, ja

indikoimisvalineet (EIR, CEIR) on sovitettu indikoimaan puuttuva lai-
tetunnus, mikali laitetunnusta ei ole maaritelty tilaajatunnukselle.
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8. Patenttivaatimuksen 6 tai 7 mukainen matkaviestinjarjestelma,
tunnettu siita, ettd ohjain (VLR1, MSC2/VLR2) on sovitettu lahettaméaan
laitetarkistuspyynté muistivalineille vasteena tilaajan sijainninpaivitykselle.

9. Patenttivaatimuksen 6, 7 tai 8 mukainen matkaviestinjarjestelma,
tunnettu siita, ettd se on GSM-jarjestelma,

muistivalineet ja vertailuvalineet ovat GSM-jarjesteiméan laiterekiste-
rissé,

paatelaite on GSM-jarjestelman matkaviestinlaite,

laitetunnus on GSM-jarjestelman kansainvalinen matkaviestimen
laitetunnus IMEI,

tilaajan tunnistamiseen kaytetdan matkaviestinlaitteeseen sijoitetta-
vaa GSM-jarjestelman mukaista SIM-korttia,

tilaajatunnus on GSM-jarjestelman kansainvéalinen matkaviestin-
tilaajan tunnus IMS], ja

ohjain on GSM-jarjestelman vierailijarekisteri.
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Patentkrav

1. Foérfarande for att begrénsa anvandningen av terminaler for na-
tets egna abonnenter i ett telekommunikationssystem, vari varje abonnent har
en abonnentidentifierare och till varje terminal hér en apparatidentifierare, i vil-
ket forfarande

fran terminalen mottas en abonnentidentifierare (21) fér anvandaren
av denna terminal,

fran terminalen mottas dess apparatidentifierare (21),

kdnnetecknat avatt

en hemapparatlista uppratthalls om terminaler som ar tillatna for na-
tets egna abonnenter, vilkken hemapparatlista omfattar som tilldtna terminaler
bara en del av de tillatna terminalerna i systemet fér atminstone en egen abon-
nent;

pa basis av abonnentidentifieraren kontrolleras, om abonnenten &r
nétets egen abonnent (22), och om sa 4r fallet,

kontrolleras fran natets hemapparatlista (36), om apparaten ar tilla-
ten, och

om apparaten inte ar tillaten, begransas anvandningen av termina-
len.

2. Forfarande enligt patentkrav 1, kdnnetecknat av att

hemapparatlistan innehaller abonnentidentifierarvis de fér abon-
nentidentifieraren tillatna terminalernas apparatidentifierare, och

fran hemapparatlistan kontrolleras pa basis av abonnentidentifiera-
ren, om terminalen ar tillaten for abonnenten (34) i fraga.

3. Forfarande enligt patentkrav 1 eller 2, kannetecknat av att
namnda kontroll fran natets hemapparatlista utiéses av en nataktivitet som de-
finierats av natets operatér.

4. Apparatregister (EIR) som ar en del av ett telekommunikations-
system omfattande atminstone ett nat, och vilket apparatregister omfattar mot-
tagningsmedel (5) fér mottagning av en terminalkontrollbegéran fran natets inf-
rastruktur, jamférelsemedel (4) for att utféra en terminalkontroll, och svars-
medel (4) for att svara pa terminalkontrollbegéran,

kannetecknat avatt

apparatregistret (EIR) omfattar for atminstone ett nat en hemappa-
ratlista (6), som innehaller information om terminaler som é&r tillatna fér natets
egna abonnenter, sa att hemapparatlistan omfattar som tillatna terminaler bara
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en del av de tilldtna terminalerna i systemet for atminstone en egen abonnent,
och

jamférelsemedlen (4) &r anordnade att som svar pa en terminalkon-
trollbegaran som avser natets egna abonnent kontrollera frin hemapparat-
listan (6), om terminalen ar tillaten.

5. Apparatregister enligt patentkrav4, kdnnetecknat av att

apparatregistret (EIR) ar anordnat att konnektera (62) pa hemappa-
ratlistan (6) abonnentidentifierarna och de fér varje abonnentidentifierare tillat-
na apparatidentifierarna, och

jamférelsemedlen (4) ar anordnade att som svar pa terminalkon-
trollbegéran som avser natets egna abonnent frdn meddelandet som innehal-
ler begaran urskilja vid sidan av apparatidentifieraren en abonnentidentifierare
och kontrollera fran hemapparatlistan, om terminalen ar tillaten fér abonnen-
ten.

6. Mobilt kommunikationssystem som omfattar

terminaler (ME), som var och en har en apparatidentifierare,

abonnenter (SIM), som var och en har en abonnentidentifierare, och

ett flertal nat (1, 2), av vilka vart och ett omfattar atminstone en styr-
enhet (VLR1, MSC2/VLR2) och medel (BSS1, BSS2) for att fran terminalen
motta dess apparatidentifierare och abonnentidentifieraren fér anvandaren av
denna terminal,

kannetecknat av att systemet omfattar

minnesmedel (EIR, CEIR), vilka innehaller fér atminstone ett nit en
hemapparatlista, dar en mangd apparatidentifierare som &r tillatna fér natets
egna abonnenter har definierats, sa att hemapparatlistan omfattar som tillatna
terminaler bara en del av de tillatna terminalerna i systemet fér atminstone en
egen abonnent, och

jamforelsemedel (EIR, CEIR) fér att jamféra apparatidentifieraren
som mottagits frdn natets egna abonnent med apparatidentifierarna pa min-
nesmedlens hemapparatlista, och

indikeringsmedel (EIR, CEIR) for att indikera den apparatidentifiera-
re som saknas pa namnda hemapparatlista.

7. Mobilt kommunikationssystem enligt patentkrav 6, kdnne-
tecknat avatt
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pa hemapparatlistan finns dessutom atminstone en tillaten apparat-
identifierare som definierats fér atminstone en av natets egna abonnentidenti-
fierare,

systemet omfattar dessutom for natets egna abonnenter abonnent-
specifik information (HLR1, HLR2), som anger om anvandningen av abonnent-
identifieraren ar begransad endast i samband med de fér abonnentidentifiera-
ren tilldtna apparatidentifierarna,

jamférelsemedlen (EIR, CEIR) ar anordnade att jamféra som svar
pa den begransade anvandningen av abonnentidentifieraren fran hemapparat-
listan, om apparatidentifieraren som mottagits fran den egna abonnenten ar till-
laten for den mottagna abonnentidentifieraren, och

indikeringsmedlen (EIR, CEIR) &r anordnade att indikera den sak-
nade apparatidentifieraren, om apparatidentifieraren inte har definierats for
abonnentidentifieraren.

8. Mobilt kommunikationssystem enligt patentkrav 6 eller 7, kan -
netecknat av att styrenheten (VLR1, MSC2/VLR2) &r anordnad att sanda
en apparatkontrollbegéran till minnesmedlen som svar pa abonnentens lages-
uppdatering.

9. Mobilt kommunikationssystem enligt patentkrav 6, 7 eller 8,
kdnnetecknat av att det ar ett GSM-system,

minnesmedlen och jamférelsemedlen ar i GSM-systemets apparat-
register,

terminalen ar en mobilteleapparat i GSM-systemet,

apparatidentifieraren ar en internationell mobilteleapparatidentifiera-
re IME! i GSM-systemet,

for identifiering av abonnenten anvands ett SIM-kort enligt GSM-
systemet som placeras i mobilteleapparaten,

abonnentidentifieraren ar en internationell mobilteleapparatidentifie-
rare IMSI i GSM-systemet, och

styrenheten ar ett bortaregister i GSM-systemet.
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