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EINES FERNEN GERATS DURCH EINEN SERVER

Zum Auslesen von Daten aus einem Speicher
(3) eines mobilen fernen Fahrzeuggerats (2)
durch einen Server (4) wird zwischen dem
Server (4) und dem Gerat (2) eine drahtlose
Kommunikationsverbindung aufgebaut, wo-
nach auf der Server-Seite eine Authentifizie-
rungs-Uberprifung durchgefiihrt und von der
Seite des Servers (4) her eine VPN-(virtuelle
private Netzwerks-)Verbindung aufgebaut wird,
wonach die Daten aus dem Speicher (3) des
Gerats (2) ausgelesen, zum Server (4) Uber die
VPN-Verbindung Ubertragen und gespeichert
werden.
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Die Erfindung betrifft ein Verfahren zum Auslesen von Daten aus einem Speicher eines mobi-
len fernen Fahrzeuggerats durch einen Server, wobei zwischen dem Server und dem Gerét
eine drahtlose Kommunikationsverbindung aufgebaut wird.

In entsprechender Weise bezieht sich die Erfindung auf ein System zum Auslesen von Daten
aus einem Speicher eines mobilen fernen Fahrzeuggeréts durch einen Server, dem ebenso wie
dem Gerat ein Modem zur drahtlosen Kommunikation zugeordnet ist.

Hinsichtlich der Kommunikation zwischen einem mobilen Gerat und einem Server ist es bei
elektronischen Mautsystemen oder dergl. Systemen zum Einheben von Gebihren vielfach
bekannt, im Zuge einer Kommunikation zwischen einem Fahrzeuggerat und einem zentralen
Server Daten, namlich zur Identifizierung des Fahrzeugs und zur Abbuchung bzw. Bezahlung
von Gebilihren, vom Fahrzeuggerét zum Server zu senden. Darliber hinaus ist es auch bekannt
geworden, andere Arten von Daten aus einem mobilen Geréat zu einem zentralen Rechner zu
Ubermitteln, vgl. beispielsweise die EP 996 105 A, gemaRB der ein ortsfestes Schreib/Lesegerat
Daten betreffend Temperatur usw. aus einem mobilen Gerat Gbermittelt bekommt. Aus der
US 7 034 683 B ist weiters ein System zur Uberwachung von Fahrzeugen, Produkten und
Personen bekannt, wobei RFID-Tags verwendet werden, und wobei entsprechende Daten
betreffend Ort, Art der Ladung usw. Gber GSM zu einem Server Ubertragen werden.

Andererseits ist es beispielsweise aus der EP 1 655 921 A1 bekannt geworden, Benitzer eines
Kommunikationssystems fir einen Netzwerkzugriff einer Authentifizierung zu unterwerfen, so
dass nur authorisierte Teilnehmerendgerate einen Zugang zum Netz erhalten.

In der Praxis ergibt sich vielfach die Situation, Daten von einem mobilen fernen Fahrzeuggerat
zu einem Rechner auf dessen Anforderung hin zu Obertragen, wobei diese Dateniibertragung
ohne besonderen Aufwand auf Seiten des mobilen femen Fahrzeuggeréts durchfiihrbar sein
soll, und wobei andererseits Aspekte des Datenschutzes zu bericksichtigen sind.

Es ist daher eine Aufgabe der Erfindung, ein Verfahren bzw. ein System zum Auslesen von
Daten aus einem Speicher eines mobilen fernen Fahrzeuggerats durch einen Server wie ein-
gangs angegeben vorzusehen, um auf einfache und sichere Weise auch unter Verwendung
eines Offentlichen Netzes sowie unter Einhaltung datenschutzrechtlicher Bestimmungen Daten
zu einem Server, auf dessen Anforderung hin, zu (bertragen. Insbesondere soll damit ein
Herunterladen von authentischen Daten dann, wenn das die Daten enthaltende Objekt oder
Gerét zu weit entfernt ist, als dass man es direkt erreichen kénnte, oder aber aufgrund der
mobilen Ausbildung seinen Standort laufend &ndert, ermdglicht werden. Dabei soll es weiters
auch mdglich sein, bestimmte Daten aus unterschiedlichen Geraten, insbesondere auch im
Auftrag von berechtigten Unternehmen, anzufordern und herunterzuladen.

Zur Lésung dieser Aufgabe sieht die Erfindung ein Verfahren bzw. ein System zum Auslesen
von Daten wie in den unabhangigen Ansprichen angefthrt vor. Vorteilhafte Ausfiihrungsfor-
men und Weiterbildungen sind in den abhangigen Ansprichen angegeben.

Mit der erfindungsgeméaBen Technik kdnnen von einem Server, der beispielsweise auBer stati-
onar auch mobil sein kann, Daten aus einem mobilen fernen Fahrzeuggerat angefordert und
heruntergeladen werden, wobei hierfir beispielsweise eine herkémmliche Funkverbindung,
insbesondere Gber GPRS oder GSM, aber auch eine Infrarot (IR)-Verbindung genitzt werden
kann. Im Einzelnen wird nach Aufbau einer derartigen Kommunikationsverbindung eine VPN
(Virtuelle Private Netzwerks)-Verbindung zwischen dem Server und dem Gerét realisiert, und
es werden die entsprechenden Applikationen am Server und am mobilen fernen Fahrzeuggerat
in die Verbindung eingebunden. Mit Hilte des Authentifizierungs-Prozesses wird sichergestellt,
dass nur mit entsprechender Berechtigung die gewlnschten Daten heruntergeladen werden
kdnnen, wobei diese Dateniibertragung aus Sicherheitsgriinden bevorzugt (iberdies unter
Verschliisselung erfolgt. Auf diese Weise kdnnen von unterschiedlichen Unternehmen ge-



10

15

20

25

30

35

40

45

50

55

3 AT 505 078 B9

wiinschte Daten aus den verschiedensten Geréten angefordert und zum Server heruntergela-
den werden, und der Server (oder einer von mehreren im Netz arbeitenden Servern) kann fiir
derartige Download-Dienstleistungen auch fir diverse Kunden zur Verfligung gestellt werden.
So ist es beispielsweise denkbar, aus Fahrzeugen fahrzeugspezifische Daten, wie etwa Ta-
chograph-Daten, aber auch von Zahlern, von Versorgungseinrichtungen usw. herunterzuladen,
d.h. derartige Objekte ,fern auszulesen”. Bei den zu (ibertragenden Daten kann es sich somit
um persodnliche, beispielsweise fahrerbezogene Daten oder andere spezifische Daten handeln,
die aus datenschutzrechtlicher Sicht zu schiitzen sind, und die jeweils nur einem berechtigten
Unternehmen zugéanglich gemacht werden diirfen; darliber hinaus ist flir die Daten beim Trans-
port Uber ein offentliches Netz eine Sicherung gegen Manipulationen von Vorteil. Dies wird
durch die erfindungsgemaBen MaBnahmen mit dem VPN-Kommunikationspfad im Rahmen
gines Offentlichen Netzes und durch die Authentifizierung sowie gegebenenfalls durch die
Verschliisselung, mit Schliisseltausch, fiir eine gesicherte Verbindung, erreicht. Bevorzugt wird
die Authentifizierung mit Hilfe einer Authentifizierungskarte vorgenommen, die in einem Karten-
leser - nach Ubergabe beispielsweise von einem Kunden des Servers - ausgelesen wird, um so
eine Zugriftsberechtigung auf bestimmte mobile ferne Fahrzeuggeréte, im Feld, zu erhalten.
Dariiber hinaus sind keine zusatzlichen MaBnahmen erforderlich. Die Rufnummern der Gerate
im Fall von Mobiltelefonverbindungen kénnen durchaus 6ffentlich sein, und die Zugriffsberech-
tigung zu den Daten erfolgt erfindungsgemafB wie erwdhnt lber die Authentifizierung, insbe-
sondere {ber eine Authentifizierungskarte.

Die Erfindung wird nachfolgend anhand von bevorzugten Ausfiihrungsbeispielen, auf die sie
jedoch nicht beschrankt sein soll, und unter Bezugnahme auf die Zeichnung noch weiter erldu-
tert. In der Zeichnung zeigen dabei im Einzelnen:

Fig. 1 schematisch in einem Blockschaltbild ein System zum Fernauslesen von Daten mit
einem Server und einem mobilen fernen Fahrzeuggerét;

Fig. 1A schematisch in einem vergleichbaren Blockschaltbild ein gegentber Fig. 1 modifiziertes
System zum Fernauslesen von Daten;

Fig. 2 schematisch den Verbindungsaufbau zwischen Server und Gerat unter Aufbau einer
VPN-Verbindung und unter Vorsehen einer Authentifizierungs- und Verschliisselungsprozedur;
Fig. 3 ein Ablaufdiagramm zur Veranschaulichung der grundsatzlichen Vorgangsweise beim
erfindungsgemaBen Verfahren zum Fernauslesen von Daten; und

die Fig. 4 und 5 Detail-Ablaufdiagramme zu Abschnitten im Ablaufdiagramm geman Fig. 3, zur
Veranschaulichung der Authentifizierungsprozedur und der Datendibertragung.

In Fig. 1 ist schematisch ein System 1 zum Auslesen von Daten aus einem mobilen fernen
Fahrzeuggeréat 2 veranschaulicht, bei dem es sich etwa um eine so genannte OBU (On board
Unit), aber auch um ein anderes Gerat, wie etwa ein mit einem Tachographen verbundenes
Gerét im Fall von Lastkraftwagen, handeln kann. Aus diesem Gerat 2, d.h. genauer aus einem
Speicher 3 dieses Gerats 2, fordert ein Server 4 die jeweiligen Daten an, um sie unter Einhal-
tung von Sicherheitsvorkehrungen, wie nachstehend noch naher zu erldutern ist, tibertragen zu
bekommen. Dabei sollte selbstverstandlich sein, dass der dargestellte eine Server 4 nur als
Beispiel zu verstehen ist, und dass auch mehrere Server im Netz, gegebenentfalls in Verbin-
dung mit einer gemeinsamen Datenbank 5, als Speicher, wo die heruntergeladenen Daten
gespeichert werden, vorliegen kénnen, und dass insbesondere auch eine Vielzahl von Geraten
2, beispielsweise mehrere tausend Gerate 2, vorliegen kénnen.

Der Speicher 3 im jeweiligen Gerat 2 kann in den verschiedensten bekannten Ausflihrungen
vorliegen, und die Daten werden mit Hilfe eines Prozessors 6 oder dergl. Rechnermitteln in
diesen Speicher 3 eingeschrieben bzw. aus dem Speicher 3 ausgelesen. Dem Prozessor 6
(nachfolgend der Einfachheit haloer pP 6 genannt) ist eine Verschliisselungs-/Entschliisse-
lungseinheit 7 zugeordnet, die als eine eigene Komponente ausgebildet und mit dem uP 6
verbunden sein kann, die aber auch als Software-Modul in einem Programmspeicher des pP 6
gebildet sein kann. Der uP 6 enthélt weiters auch ein entsprechendes Kommunikationsmodul
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(nicht n&her veranschaulicht), um Uber eine Schnittstelle 8 sowie ein damit verbundenes Mo-
dem 9 zur drahtlosen Kommunikation, wie insbesondere ein GPRS-Modem 9, mit dem Server
4 zu kommunizieren.

Der jeweilige Verbindungsaufbau (ber diese drahtlosen Kommunikationswege erfolgt vom
Server 4 aus, der ein entsprechendes Kommunikationsmodem 10, insbesondere GPRS-
Modem 10, zugeordnet hat, mit dem er iiber eine Schnittstelle 11 verbunden ist. Der Server 4
enthéalt Rechnermittel 12, die durch einen oder mehrere Prozessoren oder Mikrocomputer (uC)
gebildet sein kdnnen, wobei ein Teil davon eine eigene Steuereinheit 13 bildet, die eine
Verschliisselungs-/Entschllisselungseinheit 14 zugeordnet hat und liber eine VPN-Einrichtung
15 und die Schnittstelle 11 mit dem Modem 10 verbunden ist.

Weiters ist in den Rechnermitteln 12 eine Authentifizierungseinheit 16 vorgesehen, welche iiber
eine Schnittstelle 17 mit einem Kartenleser 18 zum Auslesen von Berechtigungskarten 19, die
einen Code enthalten und die in den Kartenleser 18 eingeschoben werden, verbunden ist.
Zusétzlich ist eine Eingabeeinheit 20 vorgesehen, wobei hier ebenfalls eine entsprechende
Authentifizierungs-Prozedur denkbar ist, um eine Zugriffsberechtigung fir die Anforderung von
Daten aus dem jeweiligen Gerat 2 nachzuweisen. Die Steuereinheit 13 der Rechnermittel 12 ist
weiters Uber eine Schnittstelle 21 mit dem Speicher 5 verbunden.

In Fig. 1A ist ein gegeniiber dem System gemaB Fig. 1 abgewandeltes System 1 zum Auslesen
von Daten aus einem fernen, mobilen Fahrzeuggerat 2, beispielsweise wiederum einem OBU-
Fahrzeuggerét, veranschaulicht. Das System 1 weist auch hier einen Server 4 zum Abfragen
von Daten aus dem Gerat 2, konkret aus dessen Speicher 3, auf. Der Server 4 ist dabei bevor-
zugt als mobiler Server ausgefihrt, und er ist im Prinzip ahnlich dem Server 4 gem&B Fig. 1
ausgebildet, so dass sich, soweit Ubereinstimmung gegeben ist, eine neuerliche detaillierte
Beschreibung erlibrigen kann, ahnlich wie im Fall des Gerats 2. Es wurden jedenfalls einander
entsprechende Komponenten des Servers 4 ebenso wie des Geréts 2 mit gleichen Bezugszah-
len versehen.

Insbesondere weist der Server 4 gemaB Fig. 1A wiederum Rechnermittel 12 mit einer Steuer-
einheit 13, einer Verschllsselungs-/Entschliisselungseinheit 14 sowie einer Authentifizierungs-
einheit 16 auf. Anders als im Fall von Fig. 1 ist beim System 1 geméaB Fig. 1A der Kartenleser
18 in den Server 4 integriert, um Berechtigungskarten 19 direkt in den Server 4 einschieben
und von diesem auslesen zu kdnnen.

Ahnlich wie in Fig. 1 ist auch beim System 1 gemaB Fig. 1A eine VPN-Enrichtung 15 mit den
Rechnermitteln 13 verbunden, wobei ein Mobiltelefon-Modem 10, z.B. ein GSM-Modem, Gber
eine Schnittstelle 11 an die VPN-Einrichtung 15 angeschlossen ist.

Zusatzlich ist nun gemaB Fig. 1A auch ein an sich bekanntes Modem 10" fir eine Infrarot-
Kommunikation mit der VPN-Einrichtung 15 verbunden. Dieses IR-Modem 10' enthélt bei-
spielsweise IR-Sendemittel 22, z.B. in Form von entsprechenden LEDs, sowie auch IR-
Empfangermittel 23, beispielsweise in Form von einer oder mehreren IR-empfindlichen Dioden.

Korrespondierend dazu hat auch das ferne Gerat 2 ein IR-Modem 9' mit IR-Sendemitteln 22'
und IR-Empfangsmitteln 23', wobei dieses IR-Modem 9' liber die Verschlisselungs-/Entschliis-
selungseinheit 7 mit dem Prozessor 6 des Geréats 2 verbunden ist. Dieses IR-Modem 9' kann
anstatt des Funk-Modems bzw. Mobiltelefon-Modems 9 gemaR Fig. 1 oder aber bevorzugt, wie
in Fig. 1A gezeigt, zusatzlich zu letzterem Modem 9 vorgesehen sein, um so das Auslesen von
Daten auf Anfrage seitens des Servers 4 hin je nach Wahl bzw. nach ginstigeren Kommunika-
tionsbedingungen entweder (ber die Mobiltelefonverbindung (Modems 9, 10) oder Uber die
Infrarot-Kommunikationsverbindung (Modems 9', 10') vorzusehen.

Im Fall eines mobilen Servers 4 ist es auch zweckmaBig, die Verbindung dieses Servers 4 mit
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der Datenbank 5 Uber ein drahtloses Netz (Funknetz) herzustellen, sotern nicht die Datenbank
5 in den Server 4 integriert ist. DemgemaB ist in Fig. 1A auch mit strichlierten Linien beispiel-
haft eine Anordnung von Sende- und Empfangs-Funkmodems 24 bzw. 25 fiir die Kommunika-
tion zwischen dem mobilen Server 4 und der Datenbank 5 veranschaulicht.

In Fig. 2 ist schematisch die Verbindung zwischen Server 4 und Gerat 2 mit den vorgesehenen
mehreren Sicherheits-Leveln ganz schematisch veranschaulicht. Dabei ist als erste MaBnahme
(AuBere Hille) die Herstellung einer Kommunikationsverbindung 30 und als nachstinnere
~ochale* die Herstellung einer VPN-Verbindung 31 veranschaulicht. Als zusétzliche Sicher-
heitsmaBnahmen auf der nachst hoheren Ebene sind die beschriebene Authentifizierung 32
sowie die Verschlisselung 33 bei der Ubertragung der Daten zwischen den jeweiligen Applika-
tionen 34, 35 des Servers 4 bzw. des Geréats 2 veranschaulicht. Dabei sind im Einzelnen bei 36
zusétzlich die Datenanforderung sowie der Authentifizierungs-Prozess und die Ubergabe der
Schliissel und bei 37 die Ubertragung der Daten angedeutet.

Nachfolgend soll nun anhand der Figuren 3 bis 5, in denen Ablaufdiagramme zur Veranschau-
lichung der Vorgangsweise bei der Fernauslesung der Daten, wie vorstehend bereits beschrie-
ben veranschaulicht sind, ein konkreter Vorgang bei der Datenlibertragung néher erliutert
werden. Dabei ist in Fig. 3 allgemein gezeigt, dass gemal einem Feld 40 anfangs, wenn ein
Wunsch nach Dateniibertragung besteht, eine drahtlose Verbindung zum Gerat 2 vom Server 4
aus aufgebaut wird. GeméaB einem Abfragefeld 41 wird sodann geprift, ob diese drahtlose
Verbindung, beispielsweise ber GSM oder GPRS, oder aber (iber IR, hergestellt ist, und wenn
nicht, wird zum Anfangsfeld 40 zurlickgekehrt. Sobald jedoch die drahtlose Verbindung be-
steht, wird gemah einem weiteren Abfragefeld 42 abgefragt, ob eine berechtigte Abfrage vor-
liegt, d.h. ob eine Authentifizierung vorliegt bzw. erfolgt ist. Trifft dies nicht zu, wird sofort zum
Ende 43 des Vorgangs weitergegangen. Wenn jedoch bei der Uberpriifung gemaB Abfragefeld
42 das Ergebnis eine Berechtigung der Abfrage ist, wird sodann geman einem Feld 44 die
VPN-Verbindung vom Server aus aufgebaut. Im Anschluss daran werden geman einem Feld
45 die Daten vom Gerét 2 zum Server 4 Ubertragen, wobei laufend gemaB einem Abfragefeld
46 abgefragt wird, ob die Daten bereits vollstandig (ibertragen wurden. Trifft dies nicht zu, wird
weiterhin geman Feld 45 die Datenlbertragung vorgenommen. Wenn die Daten jedoch voll-
standig Ubertragen wurden, ist das Ende 43 des Vorgangs erreicht.

In Fig. 4 ist mehr im Detail der Vorgang bei der Authentifizierung veranschaulicht, wobei davon
ausgegangen wird, dass die Sicherheitsmodule (Crypto-Control) des Servers 4 und des Endge-
rats 2 jeweils Uber spezielle Schliissel verfiigen; der Unternehmensschliissel muss zusammen
mit dem Endgerat (Frontend)-Schliissel ein giltiges Paar ergeben.

GemaB Fig. 4 wird entsprechend einem Feld 50 vom Server 4 zwecks Authentifizierung die
Unternehmenskennung gesendet, d.h. eine Identifikation jenes Unternehmens, fiir das die
Datenlibertragung zu veranlassen ist, und das zur Ubertragung der Daten aus dem jeweiligen
Endgeréat 2 berechtigt ist. Gemal einem Abfragefeld 51 wird sodann diese Unternehmensken-
nung im Gerét 2 geprift, und wenn das Gerat 2 eine Ablehnung ausspricht, d.h. die Unterneh-
menskennung dem Geréat 2 nicht bekannt ist, erfolgt der Ubergang zum Ende 43 wie beschrie-
ben. Im anderen Fall sendet das Gerat 2 eine Bestatigungsmeldung zum Server 4 zuriick,
s. Feld 52 in Fig. 4. Danach liefert der Server 4 einen VPN-Schliissel fir den Aufbau einer
VPN-Verbindung, s. Feld 53, wonach der Aufbau der VPN-Verbindung geméaB Feld 54 erfolgt.

Im Anschluss daran folgt wie bereits ausgefiihrt die Dateniibertragung, was mehr im Detail in
Fig. 5 gezeigt ist. Einleitend fragt gemaB Feld 55 der Server 4 nach einer Liste von zugangli-
chen Daten; hierbei ist zu berilcksichtigen, dass mehrere berechtigte Teilnehmer denkbar sind,
denen jeweils Daten zugeordnet sind, die aber auch gegeneinander geschitzt werden miissen.
GeméhB Feld 56 sendet das Gerat 2 dann die Liste der zuganglichen Daten zum Server 4,
danach erfolgt vom Server 4 aus einer Abfrage der Daten nach der Gibermittelten Liste, s. Feld
57 in Fig. 5, und gemanB Feld 58 sendet das Geréat 2 die Daten sowie die zugehdrige Signatur,
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sofern, wie dies bevorzugt wird, die Daten bereits signiert im Speicher 3 des Geréts 2 abgelegt
sind. Im Server 4 wird weiters laufend gemaRB Abfragefeld 59 abgefragt, ob das Listen-Ende
erreicht ist, d.h. ob alle Daten gemal Liste Gbertragen wurden; wenn nein, wird zum Feld 57
zuriickgekehrt, um weitere Daten anzufordern. Ist jedoch eine komplette Ubertragung der
Daten gemaB Liste gegeben, so wird gemaB Feld 60 der Datentransfer beendet, gemaB Feld
61 die VPN-Verbindung geschlossen und schlieBlich geman Feld 62 die drahtlose Kommunika-
tionsverbindung (GSM, GPRS) beendet, wobei der Ende-Schritt 43 dann erreicht ist.

Patentanspriiche:

1.

10.

11.

Verfahren zum Auslesen von Daten aus einem Speicher (3) eines mobilen fernen Fahr-
zeuggerats (2) durch einen Server (4), wobei zwischen dem Server (4) und dem Gerét (2)
eine drahtlose Kommunikationsverbindung aufgebaut wird, dadurch gekennzeichnet, dass
nach dem Aufbau der drahtlosen Kommunikationsverbindung (30) auf der Server-Seite ei-
ne Authentifizierungs-Uberprifung (31) durchgefiihrt und von der Seite des Servers her
eine VPN-(virtuelle private Netzwerks-)Verbindung (32) aufgebaut wird, wonach die Daten
aus dem Speicher (3) des Gerats (2) ausgelesen, zum Server (4) Gber die VPN-Verbin-
dung Ubertragen und gespeichert werden.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die drahtlose Kommunikati-
onsverbindung ber ein Mobiltelefonnetz, z.B. GPRS, aufgebaut wird.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die drahtlose Kommunikati-
onsverbindung dber Infrarot autgebaut wird.

Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass die Authenti-
fizierung durch Auslesen eines Codes aus einer Berechtigungskarte (19) durchgefihrt
wird.

Verfahren nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, dass mit der Au-
thentifizierung eine Zugriffsberechtigung auf die Daten wenigstens eines vorgegebenen
Fahrzeugs, nicht jedoch auf jene anderer Fahrzeuge erteilt wird.

Verfahren nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, dass die Daten
verschliisselt Gibertragen werden.

Verfahren nach einem der Anspriiche 1 bis 6, dadurch gekennzeichnet, dass die Daten
zum Fernauslesen von Zahlern oder Tachographen (bertragen werden.

Verfahren nach einem der Anspriiche 1 bis 6, dadurch gekennzeichnet, dass die Daten
zum Fernauslesen von Versorgungseinrichtungen tbertragen werden.

System (1) zum Auslesen von Daten aus einem Speicher (3) eines mobilen fernen Fahr-
zeuggerats (2) durch einen Server (4), dem ebenso wie dem Gerét (2) ein Modem (10, 9;
10", 9" zur drahtlosen Kommunikation zugeordnet ist, dadurch gekennzeichnet, dass der
Server (4) eine VPN-Einrichtung (15) zum Aufbau einer VPN-Verbindung zum Gerét (2)
nach Errichtung einer drahtlosen Kommunikationsverbindung aufweist, und dass dem Ser-
ver (4) eine Authentifiziereinheit (16) zugeordnet ist.

System nach Anspruch 9, dadurch gekennzeichnet, dass die VPN-Einrichtung (15) einge-
richtet ist, die VPN-Verbindung nur bei gegebener Authentifizierung aufzubauen.

System nach einem der Anspriiche 9 oder 10, dadurch gekennzeichnet, dass die Modems
(10; 9) zur drahtlosen Kommunikation Mobiltelefon-Modems sind.
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System nach einem der Anspriiche 9 oder 10, dadurch gekennzeichnet, dass die Modems
(10", 9) zur drahtlosen Kommunikation Infrarot-Modems sind.

System nach einem der Anspriiche 9 bis 12, dadurch gekennzeichnet, dass die Authentifi-
ziereinheit (16) mit einem Kartenleser (18) zum Auslesen von Berechtigungskarten (19)
verbunden ist.

System nach einem der Anspriiche 9 bis 13, dadurch gekennzeichnet, dass das Gerét (2)
und der Server (4) eine Verschliisselungseinheit bzw. Entschliisselungseinheit (7; 14) fir
einen Datentransfer unter Verschllisselung aufweisen.

System nach einem der Anspriiche 9 bis 14, dadurch gekennzeichnet, dass der Server (4)
ein mobiler Server ist.

System nach einem der Anspriiche 9 bis 15, dadurch gekennzeichnet, dass der Server (4)
sowohl ein Mobiltelefon-Modem (10) als auch ein IR-Modem (10') zur drahtlosen Kommu-
nikation aufweist.

System nach einem der Anspriiche 9 bis 16, dadurch gekennzeichnet, dass das Gerét (2)
sowohl ein Mobiltelefon-Modem (9) als auch ein IR-Modem (9') zur drahtlosen Kommuni-
kation aufweist.

Hiezu 5 Blatt Zeichnungen
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