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(57) Zusammenfassung: Die Erfindung
betriftt ein Verfahren zum Leiten von
Daten (12, 35, 36) in einem Fahrzeug
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und einer Signalverarbeitungseinrichtung
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(12, 35, 36) an die
Signalverarbeitungseinrichtung (24, 25, 39)
in Abhéngigkeit einer Zugriffsberechtigung

(50), die definiert, ob die Daten (12, 35, 36) an die Signalverarbeitungseinrichtung (24, 25, 39) weitergeleitet werden diirfen.
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Einstellung des Datenschutzes im Fahrzeug

Die Erfindung betrifft ein Verfahren zum Leiten von Daten in einem
Fahrzeug zwischen einer Datenquelle und einer Signalverar-
beitungseinrichtung, eine Steuervorrichtung zur Durchfihrung

des Verfahrens und ein Fahrzeug mit der Steuervorrichtung.

Aus der DE 10 2012 112 442 Al ist HAF genanntes hochautoma-
tisiertes Fahren mit einem Fahrzeug bekannt. Hier werden unter
anderem Daten verwendet, die aus einem Car2X-Netzwerk gennannten
Fahrzeug-Ad-Hoc-Netzwerk gewonnen werden, das beispielsweise

aus der WO 2010 / 139 526 Al bekannt ist.

Es ist Aufgabe die Nutzung des hochautomatisierten Fahrens zu
verbessern. Ferner ist es Aufgabe der Erfindung ist es, eine
Mbéglichkeit aufzuzeigen, womit der Datenschutz bei Benutzung

vernetzter Fahrzeuge verbessert werden kann.

Die Aufgabe wird durch die Merkmale der unabhédngigen Anspriiche
geldst. Bevorzugte Weiterbildungen sind Gegenstand der ab-

hangigen Anspriiche.

Gemal einem ersten Aspekt der Erfindung umfasst ein Verfahren zum
Leiten von Daten in einem Fahrzeug zwischen einer Datenquelle und
einer Signalverarbeitungseinrichtung zur Verarbeitung der Daten
die Schritte

- Empfangen der Daten aus der Datenquelle,

- Weiterleiten der Daten an die Signalverarbeitungsein-
richtung in Abhangigkeit einer Zugriffsberechtigung, die de-
finiert, ob die Daten an die Signalverarbeitungseinrichtung

weitergeleitet werden diirfen.

Dem angegebenen Verfahren liegt die Uberlegung zugrunde, dass das

eingangs genannte hochautomatisierte Fahren technisch am besten



10

15

20

25

30

WO 2015/150534 PCT/EP2015/057348

in dem eingangs genannten Fahrzeug-Ad-Hoc-Netzwerk realisierbar
ist, weil das hochautomatisierte Fahren mit einem hohen MaB an
Gefahrensicherheit realisiert werden muss. In dem Fahr-
zeug-Ad-Hoc-Netzwerk koénnen die Fahrzeuge eine weitgehend
sténdig vernetzte Gemeinschaft bilden und sich gegenseitig oder
iber ein Backend beziiglich ihrer Daten aus Sensoren oder aus
Applikationen beispielsweise zur Objekterkennung austauschen.
Der Austausch der Daten, die grundsatzlich sowohl analog als
Signale als auch digital in Form wvon Datenpaketen lbertragen
werden kénnen, beriihrt jedoch auch den Datenschutz. Es wird daher
mit dem angegebenen Verfahren vorgeschlagen, dem Nutzer eines
Fahrzeugs grundsdtzlich eine Entscheidungsméglichkeit einzu-
raumen, mit der er seine persdnlichen Datenschutzinteressen
einerseits und den Einfluss seiner Datenschutzinteressen auf das

Fahrzeug andererseits kontrollieren kann.

Hierzu wird im Rahmen des angegebenen Verfahrens eine Zu-
griffsberechtigung eingefithrt, die beim Ubertragen von Daten
zwischen einer Datenquelle, wie Sensor oder einer Applikation und
einer die Daten verarbeitenden Signalverarbeitungseinrichtung,
wie einer Applikation, Uberprift, ob die Signalverarbei-
tungseinrichtung zum Empfang der Daten vom Benutzer als be-
rechtigt freigegeben wurde. Die Zugriffsberechtigung erlaubt es
dem Benutzer, wie beispielsweise dem Fahrer des Fahrzeuges, sein
Datenschutzbediirfnis und seinen gewinschten Funktionsumfang im

Fahrzeug individuell aufeinander abzustimmen.

In einer Weiterbildung des angegebenen Verfahrens kann die

Zugriffsberechtigung dabei aus einer Datenbank abgerufen werden.

In einer anderen Weiterbildung des angegebenen Verfahrens sind
die Datenquelle und die Signalverarbeitungseinrichtung tiber eine
Netzwerkverbindung getrennt. Das angegebene Verfahren sollte in

diesem Zusammenhang wie eine Art gesichertes Netzwerk angewendet
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werden. Hierbei konnen zwar alle Daten in das gesicherte Netzwerk
eintreten, aber es wird sichergestellt, dass die Daten aus dem
Netzwerk wieder herauskommen, die auch wirklich zur Verarbeitung
freigegeben sind. Ferner wird durch das angegebene Verfahren aber
auch sichergestellt, dass die aus dem gesicherten Netzwerk wieder
herauskommenden Daten tatsadchlich nur flir die Zwecke eingesetzt

werden, fir die der Benutzer die Daten auch freigegeben hat.

Dabei kdénnen die Zugriffsberechtigungen an beiden Endpunkten des
Netzwerkes ausgewertet werden. Auf diese Weise kdnnen die Daten
ungefiltert iber das Netzwerk {ibertragen werden, so dass auch
netzwerkendseitig eine individuelle Filterung der Daten méglich
ist. Dazu kénnte die Zugriffsberechtigung zusammen mit den Daten

ibertragen werden.

Alternativ oder zusédtzlich kdnnen die Zugriffsberechtigungen
aber auch in mehreren, 1im Netzwerk verteilten Datenbanken
hinterlegt werden, wobei dann sichergestellt werden sollte, dass
die Zugriffsberechtigungen in den Datenbanken untereinander

synchronisiert werden.

Zur Steigerung der Sicherheit umfasst das angegebene Verfahren
in einer besonderen Weiterbildung den Schritt Loschen der Daten

nach dem Weiterleiten in Abhdngigkeit der Zugriffsberechtigung.

Gemal einem zweiten Aspekt der Erfindung ist eine Steuervor-
richtung eingerichtet, ein Verfahren nach einem der vorstehenden

Anspriche durchzufihren.

In einer Weiterbildung der angegebenen Steuervorrichtung weist
die angegebene Steuervorrichtung einen Speicher und einen
Prozessor auf. Dabei ist das angegebene Verfahren in Form eines

Computerprogramms in dem Speicher hinterlegt und der Prozessor
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zur Ausfihrung des Verfahrens vorgesehen, wenn das Computer-

programm aus dem Speicher in den Prozessor geladen ist.

Gemal einem dritten Aspekt der Erfindung umfasst ein Compu-
terprogramm Programmcodemittel, um alle Schritte eines der
angegebenen Verfahren durchzufithren, wenn das Computerprogramm
auf einem Computer oder einer der angegebenen Steuervorrich-

tungen ausgefihrt wird.

Gemdl einem vierten Aspekt der Erfindung enthdlt ein Compu-
terprogrammprodukt einen Programmcode, der auf einem compu-
terlesbaren Datentrager gespeichert ist und der, wenn er auf
einer Datenverarbeitungseinrichtung ausgefiihrt wird, eines der

angegebenen Verfahren durchfihrt.

In einer Weiterbildung umfasst die angegebene Steuervorrichtung
eine Benutzerschnittstelle zum Empfang der Zugriffsberechti-
gung. Auf diese Weise kann die Zugriffsberechtigung durch den
Benutzer in einfacher Weise vorgegeben und auch im Nachhinein

geandert werden.

Dabei kann die oben genannte Datenbank in einer besonderen
Weiterbildung der angegebenen Steuervorrichtung Teil der

Steuervorrichtung sein.

In einer besonders bevorzugten Weiterbildung umfasst die an-
gegebene Steuervorrichtung eine Prifeinrichtung zum Priifen einer
Notwendigkeit der Daten zum Betrieb der Signalverarbeitungs-
einrichtung, wobei die Notwendigkeit der Daten zum Betrieb der
Signalverarbeitungseinrichtung auf der Benutzerschnittstelle
darstellbar ist. Auf diese Weise kann der Benutzer unmittelbar
sehen, welchen Einfluss seine Einstellungen und vergebenen

Zugriffsberechtigungen auf das Fahrzeug haben, was Thn bei der
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Abstimmung der Datensicherheit gegeniiber seinem gewlinschten

Funktionsumfang im Fahrzeug unterstitzt.

Gemal einem fiinften Aspekt der Erfindung umfasst ein Fahrzeug

einen der angegebenen Steuervorrichtungen.

Sechster Aspekt der Erfindung

Die Aufgabe wird gemal eines sechsten Aspektes der Erfindung
geldst mit einem Verfahren zur Ubermittlung von Daten zwischen
einem-Kraftfahrzeug, welches zumindest einen Da-
ten-Zugangsknoten umfasst, und wenigstens einer fahrzeugex-
ternen Endstelle, wobei die von dem Kraftfahrzeug zu sendende

Daten zumindest teilweise anonymisiert werden.

Besonders vorteilhaft sind Kombinationen aus den zur Anony-
misierung der Daten genannten Verfahren mit den vorgenannten
Verfahren zur Regelung der Zugriffsberechtigung. BResonders
vorteilhafte Kombinationen sind unter weiteren Aspekten der

Erfindung abgedeckt.

Anonymisierte Daten sind dabei Daten, welche in der Weise
verdndert sind, dass im Wesentlichen keine (ggf. lediglich mit
erheblichem Aufwand) oder nur in begrenztem MaBe Riickschliisse auf
insbesondere personen- und/oder fahrzeugbezogene Informationen
moéglich sind. Vorteilhafterweise kann der Datenschutz bei
Benutzung vernetzter Fahrzeuge somit wesentlich verbessert

werden.

Gemal einer bevorzugten Ausfithrungsform der Erfindung erfolgt
die Anonymisierung, bezogen auf einen Datenfluss des Kommu-
nikationssystems, zwischen dem Daten-Zugangsknoten und einer
letzten Endstelle fahrzeuginterner Daten. Ein Vorteil der

dadurch erzielt wird ist, dass eine moglichst umfangreiche
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Anonymisierung der Daten realisiert und die Gefahr eines

Fremdzugriffs auf Daten vermindert wird.

Bevorzugt sind zumindest zwei Betriebsmodi vorgesehen, wobei in
einem ersten Betriebsmodus eine teilweise Anonymisierung erfolgt
und in einem zweiten Betriebsmodus eine im Wesentlichen
vollstandige Anonymisierung der zu sendenden Daten vorgenommen
wird. In dem ersten Betriebsmodus werden fahrzeugseitiqg,
insbesondere abgesehen von Authentifizierungsdaten, bevorzugt
im Wesentlichen keine privaten Daten und in dem zweiten Be-
triebsmodus keine Daten gesendet. Private Daten sind bevorzugt
Daten welche insbesondere durch einen Nutzer des Fahrzeugs, den
Fahrzeughalter und/oder Fahrzeughersteller vorher als solche
definiert wurden. Dies kdnnen beispielsweise Daten sein, welche
unmittelbar einen Rickschluss auf den oder die Nutzer des
Fahrzeugs =zulassen wirden. GemaR einem dritten Betriebsmodus
wird bevorzugt keine Anonymisierung vorgenommen und erfolgt ein

im Wesentlichen freier Austausch von Daten.

Bevorzugt erfolgt zumindest in dem ersten und in dem zweiten
Betriebsmodus ein Empfang von Daten. Dadurch ist es in vor-
teilhafter Weise modglich weiterhin Informationen, wie bei-

spielsweise {iber Verkehrsmeldungen, zu erhalten.

Eine Auswahl des Jjeweiligen Betriebsmodus wird vorzugsweise
mittels wenigstens einer Mensch-Maschine-Schnitt-stelle vor-
genommen. Nutzer eines Fahrzeugs kénnen in vorteilhafter Weise
somit Einfluss darauf nehmen, welche insbesondere personen-
und/oder fahrzeugbezogenen Informationen vom Fahrzeug gesendet
werden dirfen. Damit ldsst sich auch die Privatsphdre im Rahmen
personenindividueller Auffassung anpassen und die Akzeptanz von
Fahrzeugkommunikation, beispielsweise von Internet-Diensten,
Rackend-Servern und/oder Fahrzeug-zu-X Kommunikation, kann

unter Umstanden erhoht werden.
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Entsprechend einer bevorzugten Ausfihrungsformder Erfindung ist
unabhdngig wvon dem Jjeweiligen Betriebsmodus, 1im Falle des
Ausldsens eines Fahrzeug-Notrufsystems (eCall), ein Senden
entsprechend notwendiger Daten méglich. In vorteilhafter Weise

werden sicherheitsrelevante MaRnahmen somit nicht blockiert.

Weiterhin beschreibt die Erfindung ein Kommunikationssystem
eines Kraftfahrzeugs, welches zur Ubermittlung von Daten
zwischen dem Kraftfahrzeug und wenigstens einer fahrzeugexternen
Endstelle geeignet ist und zumindest einen Daten-Zugangsknoten
umfasst, wobei wenigstens ein Anonymisierungsmittel vorgesehen
ist, welches derart ausgestaltet ist, dass von dem Kraftfahrzeug
zu sendende Daten zumindest teilweise anonymisiert werden.
Bevorzugt handelt es sich bei dem Daten-Zugangsknoten um eine

Fahrzeugantenne.

Gemal einer bevorzugten Ausfihrungsform des Kommunikations-
systems sind zumindest zwei Betriebsmodi vorgesehen, wobei diese
in der Weise ausgestaltet sind, dass in einem ersten Be-
triebsmodus eine teilweise und in einem zweiten Betriebsmodus
eine im Wesentlichen vollstandige Anonymisierung der zu sen-

denden Daten erfolgt.

Das Anonymisierungsmittel ist, bezogen auf einen Datenfluss des
Kommunikationssystems, besonders bevorzugt zwischen dem Da-
ten-Zugangsknoten und einem letzten fahrzeuginternen Daten-

knoten vor dem Daten-Zugangsknoten angeordnet.

Vorzugsweise ist wenigstens eine Mensch-Maschine-Schnitt-stelle
zur Auswahl des jeweiligen Betriebsmodus vorgesehen.

Gemal einer bevorzugten Ausfihrungsform ist ein Umschalten
zwischen den Anonymisierungsstufen und/oder ein Einschalten oder
Ausschalten der Anonymisierung mittels der

Mensch-Maschine-Schnittstelle (HMI), insbesondere mittels
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zumindest einem Fahrzeugschliissel und/oder Umschalter, vor-

gesehen.

Besonders bevorzugt ist das Kommunikationssystem in der Weise
ausgestaltet, dass dieses das erfindungsgemale Verfahren

ausfihrt.

Die Erfindung beschreibt weiterhin einen Daten-Zugangsknoten,
insbesondere eine Kraftfahrzeugantenne, zur Ubermittlung von
Daten zwischen einem Kraftfahrzeug und wenigstens einer
fahrzeugexternen Endstelle, welcher ausgestaltet ist das er-

findungsgemale Verfahren auszufiithren.

Siebter Aspekt der Erfindung

Die Aufgabe wird ferner geldst gemdl einem siebten Aspekt der

Erfindung betreffend ein Verfahren zum Leiten von Daten in einem

Fahrzeug,

wobei Daten in einem Fahrzeug zwischen einer Datenquelle und

mindestens einer Signalverarbeitungseinrichtung zur Verar-

beitung der Daten geleitet werden, umfassend:

- Empfangen der Daten aus der Datenquelle mittels einer
Zugriffsregel- und Kommunikationsschnittstelle

- Weiterleiten der Daten an die Signalverarbeitungsein-
richtung in Abhadngigkeit einer in der Zugriffsregel- und
Kommunikationsschnittstelle hinterlegten Zugriffsbe-
rechtigung, die definiert, ob die Daten an die Signal-
verarbeitungseinrichtung weitergeleitet werden dirfen,

wobei die zu verarbeiteten Daten mittels der Zugriffsregel- und

Kommunikationsschnittstelle zumindest teilweise anonymisiert

werden.

Die Erfindung beruht dabei auf der Erkenntnis, dass zusatzlich

zu einer Einfihrung einer Zugriffsberechtigungskontrolle eine
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Anonymisierung der Daten dem Fahrer gegeniiber den Vorteil bietet
die vollstandige Funktionsfdhigkeit der Signalverarbeitungs-
einrichtungen aufrecht halten zu kénnen und gleichzeitig seine

Privatsphdre wahren zu kodnnen.

Gemédl einer bevorzugten Ausfiihrungsform der Erfindung wird das

Verfahren durch die Schritte weitergebildet:

- Empfangen von verarbeiteten Daten von der Signalverar-
beitungseinrichtung mittels der Zugriffsregel- und Kom-
munikationsschnittstelle, und

- Weiterleiten der verarbeiteten Daten an eine externe
Endstelle. Die Anonymisierung kann auf diese Weise auf die
an externe Endstellen weitergeleitete Daten eingeschrankt
werden.

Auf diese Weise bleibt die Privatsphdre gegeniiber dritten gewahrt

und gleichzeitig kann die fahrzeuginterne Weiterleitung wvon

Daten zumindest aus funktionaler Sicht weitestgehend unberiihrt

bleiben.

Gemédl einer bevorzugten Ausfiihrungsform der Erfindung wird das
Verfahren dadurch weitergebildet, dass der Austausch von Daten
zwischen der Datenquelle, der Signalverarbeitungseinrichtung
sowie zwischen der Signalverarbeitungseinrichtung und der
Endstelle ausschlieRlich tber die Zugriffsregel- und Kommu-
nikationsschnittstelle erfolgt. Auf diese Weise kdnnen Umge-

hungen des Sicherheitskonzeptes erschwert werden.

Gemal einer bevorzugten Ausfihrungsform der Erfindung wird das
Verfahren dadurch weitergebildet, wobei zumindest zwei Be-
triebsmodi vorgesehen sind, wobei in einem ersten Retriebsmodus
eine teilweise Anonymisierung erfolgt und in einem =zweiten
Betriebsmodus eine im Wesentlichen vollstandige Anonymisierung
der zu sendenden Daten vorgenommen wird. Auf diese Weise wird eine

flexiblere Einstellbarkeit des Datenzugriffs ermdglicht.
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Gemédl einer bevorzugten Ausfiihrungsform der Erfindung wird das
Verfahren dadurch weitergebildet, dass der zu verwendende
Betriebsmodus in Abhangigkeit der Endstelle ausgewdhlt wird.
Viele Komfortfunktionen eines Fahrzeugs kdonnen auf diese Weise

realisiert werden ohne auf die Privatsphédre verzichten zu miissen.

Gemédl einer bevorzugten Ausfiihrungsform der Erfindung wird das
Verfahren dadurch weitergebildet, dass die Zugriffsregel- und
Kommunikationsschnittstelle ein weiterleiten von Kombinationen
aus mehreren Daten der Datenquelle an eine jeweilige Signal-
verarbeitungseinrichtung nur teilweise =zuldsst oder unter-
bindet. Die Anonymisierung von Daten kann auf diese Weise einfach
realisiert werden, indem solche Kombinationen von Daten, die
einen Rickschluss auf persdnliche Profile ermdbglichen, un-
terbunden werden. Solche Kombinationen kdnnten beispielsweise
Geschwindigkeit des Fahrzeugs und dessen Position sein, aus der
ein genaues Bewegungsprofil erstellbar ist. Fir einige Sig-
nalverarbeitungseinrichtungen ist es denkbar, dass zum Aus-
fiihrern ihrer Funktion nur Teile der Daten obligatorisch sind,
so dass in solchem Falle so wenig Daten wie mdglich Ubermittelt

werden.

Die Aufgabe wird ferner geldst mittels eines achten Aspektes der

Erfindung betreffend ein System zum Leiten von Daten in einem

Fahrzeug, aufweisend

- eine Datenquelle zum Empfangen und Generieren von Fahr-
zeugdaten,

- mindestens eine Signalverarbeitungseinrichtung zur Ver-
arbeitung der Daten,

- eine Zugriffsregel- und Kommunikationsschnittstelle um-
fassend,

wobei die Datenquelle und die Signalverarbeitungseinrichtung

mittels der Zugriffsregel- und Kommunikationsschnittstelle

gekoppelt sind und ein weiterleiten der Daten an die Signal-
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verarbeitungseinrichtung oder an eine externe Endstelle nur in
Abhangigkeit einer an der Schnittstelle hinterlegten Zu-
griffsberechtigung erfolgt, die definiert, ob die Daten an die

Signalverarbeitungseinrichtung weitergeleitet werden dirfen.

Gemédl einer bevorzugten Ausfiihrungsform der Erfindung wird das
System dadurch weitergebildet, dass an der Schnittstelle ferner
eine Identifizierungsberechtigung hinterlegt ist, wobei die
Identifizierungsberechtigung zumindest zwel Betriebsmodi
vorgesehen sind, wobei in einem ersten Betriebsmodus eine
teilweise Anonymisierung erfolgt und in einem zweiten BRe-
triebsmodus eine im Wesentlichen vollstandige Anonymisierung der

zu sendenden Daten vorgenommen wird.

Gemédl einer bevorzugten Ausfiihrungsform der Erfindung wird das
System dadurch weitergebildet, dass das Systeme eine Mensch
Maschine Schnittstelle zum Einstellen der Zugriffsberechtigung

und der Identifizierungsberechtigung aufweist.

Gemal einer bevorzugten Ausfihrungsform der Erfindung wird das
System dadurch weitergebildet, dass die Datenquellen in einem
Fahrzeug verbaute Sensoren sind und mittels der
Mensch-Maschineschnittstelle eine fahrzeuginterne Verarbeitung
der Sensordaten oder ein Weiterleiten der Sensordaten an eine
externe Endstelle anhand der Einstellung der Zugriffsberech-

tigung und Identifizierungsberechtigung einstellbar ist.

Die oben beschriebenen Eigenschaften, Merkmale und Vorteile
dieser Erfindung sowie die Art und Weise, wie diese erreicht
werden, werden klarer und deutlicher verstandlich im Zusam-
menhang mit der folgenden BReschreibung der Ausfiihrungsbeispiele,
die im Zusammenhang mit den Zeichnungen naher erlautert werden,

wobei:
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Fig.

Fig.

Fig.

Fig.

Fig.

Fig.

Fig.

Fig.

12

eine Prinzipdarstellung eines auf einer Strale

fahrenden Fahrzeuges,

eine Prinzipdarstellung des Fahrzeuges der Fig. 1,

eine Prinzipdarstellung eines Fahr-
zeug-Ad-Hoc-Netzwerkes, an dem das Fahrzeug der Fig. 1

und 2 teilnehmen kann,

eine Prinzipdarstellung eines Kommunikationssystems,

eine Prinzipdarstellung einer Benutzerschnittstelle
zur Definition von Zugriffsberechtigungen in dem
Kommunikationssystem der Fig. 4 1in einem ersten

Zustand,

eine Prinzipdarstellung einer Benutzerschnittstelle
zur Definition von Zugriffsberechtigungen in dem
Kommunikationssystem der Fig. 4 1in einem ersten

Zustand,

eine Prinzipdarstellung einer Benutzerschnittstelle
zur Definition von Zugriffsberechtigungen in dem
Kommunikationssystem der Fig. 4 1in einem ersten

Zustand zeigen, und

zwel bevorzugte Ausfiihrungsbeispiele des sechsten
Aspektes der Erfindung mit unterschiedlichen Ano-

nymisierungspositionen.

In den Figuren werden gleiche technische Elemente mit gleichen

Bezugszeichen versehen und nur einmal beschrieben.
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Die Erfindung soll nachstehend innerhalb eines in Fig. 3 ge-
zeigten Fahrzeug-Ad-Hoc-Netzwerkes ndher erlautert werden, das
nachstehend der Einfachheit halber Car2X-Netzwerk 1 genannt
wird. Zur besseren Verstandlichkeit des technischen Hinter-
grundes zu diesem Car2X-Netzwerk 1 soll zundchst ein nicht
einschrankendes Anwendungsbeispiel zu diesem Car2X-Netzwerk 1
gegeben werden, bevor auf technische Einzelheiten zu diesem ndher

eingegangen wird.

Es wird daher auf Fig. 1 Bezug genommen, die eine
Prinzipdarstellung eines auf einer Strale 2 fahrenden Fahr-

zeuges 3 zeigt.

In der vorliegenden Ausfihrung soll sich auf der StraBe 2 eine
FuBgangeriberfiithrung 4 befinden, an der mittels einer Ampel 5
geregelt wird, ob das Fahrzeug 3 oder gegebenenfalls die
Fahrzeuge 8 und/oder 9 auf der Strale 2 die FuBgidngeriberfithrung
4 iberqueren darf oder ein nicht weiter dargestellter FuBgadnger
auf der FuBgangeriberfiihrung 4 die Strale 2. Zwischen der
FuBRgangeriberfiithrung 4 und der Ampel 5 befindet sich im Rahmen
der vorliegenden Ausfiithrung ein Hindernis in Form einer Kurve 9,
die die FuBgangeriiberfithrung 4 dem Fahrer des Fahrzeuges 3 sowie
einer noch zu beschreibenden Umfeldsensorik des Fahrzeuges 3

gegenilber verdeckt.

In einer Fahrtrichtung 7 vor dem Fahrzeug 3 ist in Fig. 1 ein
weiteres Fahrzeug 8 dargestellt, das mit einem gepunktet
dargestellten Fahrzeug 9 auf der Fulgangeriberfihrung 4 in einen
Verkehrsunfall 10 verwickelt ist und die Fahrspur in Fahrt-

richtung 7 des Fahrzeuges 3 blockiert.

Die FuBgangeriberfihrung 4 und der Verkehrsunfall 10 stellen
Gefahrensituationen auf der StralRe 2 dar. Ubersieht der Fahrer

des Fahrzeuges 3 die FuBgangeriberfiihrung 4 und halt vor dieser
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damit regelwidrig nicht an, so kdnnte er einen die FuBgan-
geriberfiihrung 4 {berquerenden Fulgianger erfassen, der beim
Uberqueren der FuBRgidngeriiberfithrung 4 auf das regelkonforme
Verhalten des Fahrers des Fahrzeuges 3 vertraut. In beiden
Gefahrensituationen muss der Fahrer des Fahrzeuges 3 das
Fahrzeug 3 anhalten, um eine Kollision mit dem Gefahrenobjekt in
der Gefahrensituation, also dem FuBgidnger und/oder dem weiteren
Fahrzeug 8 zu vermeiden. Hierzu kann das Car2X-Netzwerk 1
verwendet werden, worauf an spaterer Stelle ndher eingegangen

wird.

Das Fahrzeug 3, wie in Figur 2 gezeigt, weist in der vorliegenden
Ausfihrung einen Empfanger 11 fir ein globales Satellitenna-
vigationssystem, nachstehend GNSS-Empfanger 11 genannt auf, tber
den das Fahrzeug 3 in einer an sich bekannten Weise Positi-
onsdaten in Form seiner absoluten geographischen Lage 12 be-
stimmen und beispielsweise im Rahmen eines Navigationssystems 13
nutzen kann, um diese auf einer nicht weiter dargestellten
geographischen Karten anzuzeigen. Entsprechende Signale 14 des
Globalen Satellitennavigationssystems, nachstehend
GNSS-Signale 14 genannt, konnen beigpielsweise Uber eine
entsprechende GNSS-Antenne 15 empfangen und in an sich bekannter

Weise an den GNSS-Empfanger 11 weitergeleitet werden.

Das Fahrzeug weist in der vorliegenden Ausfihrung ferner einen
Transceiver 16 auf, iber den das Fahrzeug 3 als Knoten am
Car2X-Netzwerk 1 teilnehmen und mit anderen Knoten, wie bei-
spielsweise dem weiteren Fahrzeug 8 und/oder der Ampel 5
nachstehend Car2X-Nachrichten 17 genannte Nachrichten aus-
tauschen kann. Dieser Transceiver 16 soll zur Abgrenzung ge-
geniiber dem GNSS-Empfanger 11 nachstehend Car2X-Transceiver 16

genannt werden.
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In den dber das Car2X-Netzwerk 1 ausgetauschten
Car2X-Nachrichten 17, konnen die einzelnen Knoten 3, 5, 8
untereinander verschiedene Informationen beschreibende Daten
austauschen mit denen beispielsweise die Verkehrssicherheit auf
der StraBe 2 erhdht werden kann. Ein Beispiel fir die Infor-
mationen, die mit den Daten in den Carz2X-Nachrichten 17 aus-
getauscht werden koénnen, ware die lber den GNSS-Empfanger 11
bestimmte absolute geographische Lage 12 des jeweiligen Kno-
tens 3, 5, 8 des Car2X-Netzwerkes 1. Derartige Daten kdnnen auch
als Positionsdaten bezeichnet werden. Ist der die geographische
Lage 12 empfangende Knoten 3, 5, 8 des Car2X-Netzwerkes 1 ein
Fahrzeug, wie beispielsweise das nicht am Verkehrsunfall 10
beteiligte Fahrzeug 3 und das am Verkehrsunfall 10 beteiligte
Fahrzeug 8 dann kann die lber das Car2X-Netzwerk 1 empfangene
geographische Lage 12 beigpielsweise auf dem Navigationssys-
tem 13 des empfangenden Fahrzeuges 3, 8 zur Darstellung bei-
spielsweise der Verkehrsbewegung verwendet werden. Wird neben
der absoluten geographischen Lage 12 auch der Verkehrsunfall 10
als Information mit den Daten in der Car2X-Nachricht 17 be-
schrieben, so kdnnen bestimmte Verkehrssituationen, wie bei-
spielsweise der Verkehrsunfall 10 auf Navigationssystem 13
konkreter dargestellt werden. Auf weitere mdgliche mit den
Car2X-Nachrichten 17 austauschbare Informationen wird spater im

Rahmen der Fig. 2 ndher eingegangen.

Zum Austausch der Car2X-Nachrichten 17 moduliert der
Car2X-Transceiver 16 entweder eine Car2X-Nachricht 17 auf ein
nachstehend Car2X-Signal 18 genanntes Ubertragungssignal und
versendet es lber eine nachstehend Car2X-Antenne 19 genannte
Antenne an die anderen Knoten 3, 5, 8 im Car2X-Netzwerk 1 oder
er empfangt Uber die Car2X-Antenne 19 ein Car2X-Signal 18 und
filtert aus diesem die entsprechende Car2X-Nachricht 17 heraus.
Darauf wird an spaterer Stelle im Rahmen der Fig. 3 naher

eingegangen. In Fig. 1 ist dabei dargestellt, dass der



10

15

20

25

30

WO 2015/150534 16 PCT/EP2015/057348

Car2X-Transciever 16 eine Car2X-Nachricht 17 an das Naviga-
tionssystem 13 unter der Annahme ausgibt, dass diese in der oben
beschriebenen Weise Informationen enthdalt, die auf diesem
darstellbar sind. Das ist jedoch nicht einschrankend zu ver-
stehen. Insbesondere kann zweckmalRigerweise auch der
GNSS-Empfanger 11 direkt oder, wie in Fig. 2 gezeigt, indirekt
mit dem Car2X-Transceiver 16 verbunden sein, um die eigene

absolute geographische Lage 12 im Car2X-Netzwerk 1 zu versenden.

Die Struktur der Car2X-Nachricht 17 sowie des Car2X-Signals 18
und damit der Aufbau des Car2X-Netzwerkes konnen in einem
Kommunikationsprotokoll definiert werden. Es gibt bereits
derartige Kommunikationsprotokolle 1léanderspezifisch unter
anderem im Rahmen der ETSI TC ITS bei ETSI in Europa und im Rahmen
der IEEE 1609 bei IEEE sowie bei SAE in den Vereinigten Staaten
von Amerika. Weitere Informationen hierzu lassen sich in den

genannten Spezifikationen finden.

Das Fahrzeug 3 soll im Rahmen des vorliegenden Ausfiithrungs-
beispiels eine Funktion mit dem Namen hochautomatisiertes
Fahren, nachstehend HAF-Funktion genannt besitzen. Hierfir ist
an dem Fahrzeug 3 eine Vielzahl weiterer Sensoren, wie die oben
genannte Umfeldsensorik in Form einer Kamera 20 und eines
Radarsensors 21 vorhanden. Mit der Kamera 20 kann das Fahrzeug
3 innerhalb eines Bildwinkels 22 ein Bild einer Ansicht auf-
nehmen, die in Fahrtrichtung 7 des Fahrzeuges 3 betrachtet vor
dem Fahrzeug 3 liegt. Zudem kann das Fahrzeug 3 mit dem Ra-
darsensor 21 und entsprechenden Radarstrahlen 23 in Fahrt-
richtung 7 des Fahrzeuges 3 betrachtet Objekte erkennen und in
einer an sich bekannten Weise den Abstand zum Fahrzeug 3 be-
stimmen.

Um die HAF-Funktion zu konkretisieren, soll nachstehend zundchst
auf den Aufbau des Fahrzeuges 3 beispielhaft anhand des

Fahrzeuges 3 eingegangen werden. Neben dem Fahrzeug 3 kdnnen auch
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die anderen Fahrzeuge 8 und9 auf der StraBe 2 in dieser Weise
aufgebaut sein. Das Fahrzeug 3 besitzt verschiedene die Sen-
sorsignale verarbeitende Applikationen, von denen in Fig. 2 eine
HAF-Applikation 24 und eine an sich bekannte Fahrdynamikregelung
25 gezeigt ist. Wahrend flir die HAF-Applikation 24 auf die DE
10 2012 112 442 Al mit welteren Nachweisen verwiesen wird,
kénnen der DE 10 2011 080 789 Al Details =zur Fahrdynamikre-

gelung 25 entnommen werden.

Das Fahrzeug 3 umfasst ein Chassis 26 und vier Rader 27. Jedes
Rad 27 kann {iber eine ortsfest am Chassis 26 befestigte Bremse 28
gegeniiber dem Chassis 26 verlangsamt werden, um eine Bewegung des

Fahrzeuges 3 auf der Strale 2 zu verlangsamen.

Dabei kann es in einer dem Fachmann bekannten Weise passieren,
dass die Rader 27 des Fahrzeugs 3 ihre Bodenhaftung verlieren und
sich das Fahrzeug 3 sogar von einer durch ein noch zu be-
schreibendes Lenksignal 48 vorgegebenen Trajektorie durch
Untersteuern oder Ubersteuern wegbewegt. Dies wird durch die

Fahrdynamikregelung 25 vermieden.

In der vorliegenden Ausfithrung weist das Fahrzeug 4 daflr
Drehzahlsensoren 29 an den Radern 27 auf, die eine Drehzahl 30

der Rader 27 erfassen.

Basierend auf den erfassten Drehzahlen 30 kann ein Regler 31 in
einer dem Fachmann bekannten Weise bestimmen, ob das Fahrzeug 3
auf der Fahrbahn rutscht oder sogar von der oben genannten
vorgegebenen Trajektorie abweicht und entsprechend mit einem an
sich bekannten Reglerausgangssignal 32 darauf reagieren. Das
Reglerausgangssignal 32 kann dann von einer Stelleinrichtung 33
verwendet werden, um mittels Stellsignalen 34 Stellglieder, wie

die Elektromotoren 28 anzusteuern, die auf das Rutschen und die
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Abweichung von der vorgegebenen Trajektorie in an sich bekannter

Weise beispielsweise im Rahmen des Torque-Vectoring reagieren.

Der HAF-Applikation 24 kann tlber die Kamera 20 erfasste
Bilddaten 35 und Uber den Radarsensor 21 erfasste Abstands-
daten 36 zu Objekten wie Fahrzeugen in Fahrtrichtung 7 vor dem
Fahrzeug 3, Spurstreifen auf der Strale 2 und so weiter auswerten
und basierend darauf die Situationen auf der Strale 2 erfassen.
Dabei soll die HAF-Applikation 24 durch die Ausgabe wvon
Steuersignalen in das Fahrzeug 3 eingreifen und seine Bewegung
auf der StraBe derart regeln, dass es innerhalb der zuvor
genannten Spurstreifen auf der Strale 2 fahrt, Hindernissen wie
dem Unfall 10 in sicherheitskonformer Weise ausweicht oder an
nicht gezeigten Kreuzungen anhalt. 2Zu den =zuvor genannten
Steuersignalen zahlt beispielsweise ein Antriebssignal 37 mit
dem die Elektromotoren 28 zum Vortrieb des Fahrzeuges 3 in
Fahrtrichtung angetrieben werden, das Lenksignal 48, um das
Fahrzeug 3 auf der Spur der StraBle 2 zu halten und/oder Hin-
dernissen, wie dem Unfall 10 auszuweichen sowie ein nicht
gezeigtes Bremssignal, um eine nicht gezeigte Bremsanlage des
Fahrzeuges 3 zum Abbremsen des Fahrzeuges 3 anzusteuern. Dariiber
hinaus konnen in der HAF-Applikation 24 auch die zuvor genannten
Car2X-Botschaften 17 ausgewertet werden, die weitere wertvolle
Informationen zur Steuerung des Fahrzeuges 3 auf der StraBe 2

liefern.

Anders herum kann jedes Mal, die Fahrdynamikregelung 25 {iber die
Stelleinrichtung 33 in das Fahrzeug 4 eingreift, beispielsweise
die Stelleinrichtung 33 ein in Fig. 2 gepunktet dargestelltes
Berichtssignal 38 ausgeben. Ein derartiges Berichtssignal 38
kann von einer beliebigen Instanz im Fahrzeug 3, also bei-
spielsweise auch wvom Regler 31 der Fahrdynamikregelung 25
erzeugt werden. Eine Nachrichtenerzeugungseinrichtung 39 kénnte

dann basierend auf dem Berichtssignal 38, der absoluten geo-
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graphischen Lage 12 und einem in Fig.3 gezeigten aus einem
Zeitgeber 40 ausgegebenen Zeitstempel 41 eine
Car2X-Nachricht 17 erzeugen, mit der der Eingriff der Fahr-
dynamikregelung 25 als Information iiber das Car2X-Netzwerk 1 den
anderen Knoten 5, 8 berichtet werden kann. Die so erzeugte
Car2X-Nachricht 17 konnte dann tber die Car2X-Antenne 19 im

Car2X-Netzwerk 1 versendet werden.

Es wird an dieser Stelle noch einmal darauf verwiesen, dass die
in den Car2X-Nachrichten 17 ausgetauschten Information iiber die
absolute geographische Lage 12 der einzelnen Knoten 3, 5, 8
und/oder Uber Ereignisse wie der Verkehrsunfall 10 und/oder wie
ein Eingriff der Fahrdynamikregelung 25 auf dem Navigations-
system 13 wie bereits in Fig. 1 ausgefithrt auch zu anderen
Zwecken verwendet werden kdnnen. Beispielsweise kdnnten sie zur
Orientierung des Fahrers dargestellt werden oder beispielsweise
im Rahmen von Verkehrskontrollen durch die Polizei ausgewertet
werden, die dann ein nicht regelkonformes durch den Fahrer des
Fahrzeuges 3 feststellen kann. Die in den Car2X-Nachrichten 17
versendeten Informationen sind daher grundsatzlich fir jedermann
zuganglich, auch wenn es sich um Informationen handelt, die der
Fahrer des Fahrzeuges 3 eigentlich nicht mit anderen Ver-
kehrsteilnehmern oder anderen potentiellen Empfangern teilen

mbéchte. Darauf wird an spaterer Stelle naher eingegangen.

Nachstehend soll anhand der Fig. 3 die Ubertragung einer
Car2X-Nachricht 17 Uber das Car2X-Netzwerk 1 erldutert werden,
das in Fig. 3 der Ubersichtlichkeit halber mit einer Wolke
angedeutet ist. Als Inhalt der Car2X-Nachricht 17 kann bei-
spielsweise eine Ausldsung eines Insassenschutzmittels, wie
beispielsweise ein Airbag im am Verkehrsunfall 10 beteiligten
Unfall-Fahrzeug 8 angenommen werden.

Wie bereits erlautert kann die Nachrichtenerzeugungseinrich-

tung 39 basierend auf dem Berichtssignal 38, der absoluten



10

15

20

25

30

WO 2015/150534 20 PCT/EP2015/057348

geographischen Lage 12 und dem Zeitstempel 41 die
Car2X-Nachricht 17 gemal dem oben erwdhnten Kommunikations-
protokoll erzeugen. Grundsatzlich koénnen in einer
Car2X-Nachricht 17 jedoch beliebige Signale und damit Daten aus
dem Fahrzeug 2 berichtet werden, wobei der oben genannte Standard
das Format vorgibt, wie diese Signale und damit Daten berichtet
werden. Die Nachrichtenerzeugungseinrichtung 39 kann dabei

prinzipiell auch Teil des Car2X-Transceivers 16 sein.

Aus der Car2X-Nachricht 17 werden in dem Car2X-Transceiver 16
des Unfall-Fahrzeuges 8 1in einer Datenpaketerzeugungsein-
richtung 42 Datenpakete 43 erzeugt. Durch das Erzeugen von
Datenpaketen 43 kdénnen Car2X-Nachrichten 17 aus verschiedenen
Anwendungen in dem Unfall-Fahrzeug 8 zu einem einzigen Da-
tenstrom zusammengefasst werden, um das Car2X-Signal 18 zu
erzeugen. Die Datenpaketerzeugungseinrichtung 42 entspricht
daher einer Netzwerk- und Transportschicht (eng. network and
transport layer), deren Aufgabe es bekanntlich ist die Netz-
werkdaten aus verschiedenen Anwendungen zu routen. Der Aufbau der
Datenpaketerzeugungseinrichtung 42 ist von der oben genannten
Spezifikation des Kommunikationsprotokolls fir das

Car2X-Netzwerk 1 abhdngig.

Die generierten Datenpakete 43 werden in einer Modulations-
einrichtung 44 auf das Car2X-Signal 18 aufmoduliert und im
Car2X-Netzwerk 1 drahtlos versendet. Die Modulationseinrich-
tung 44 entspricht daher einer Schnittstellenschicht, deren
Aufgabe es 1ist, das Unfall-Fahrzeug 8 physikalisch an das
Car2X-Netzwerk 1 anzubinden. Auch der Aufbau der Modulati-
onseinrichtung 44 ist von der oben genannten Spezifikation des

Kommunikationsprotokolls fiir das Car2X-Netzwerk 1 abhangig.
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Auf Seiten des nicht am Verkehrsunfall 10 beteiligten Fahr-
zeuges 3 kann das vom Unfall-Fahrzeug 8 versendete

Car2X-Signal 18 dann Uber die Car2X-Antenne 19 empfangen werden.

Um die Car2X-Nachricht 17 aus dem Car2X-Signal 18 zu extrahieren
weist der Car2X-Transceiver 16 des Fahrzeuges 3 eine Demodu-
lationseinrichtung 45 auf, die die senderseitige Modulation der
Datenpakete 43 in an sich bekannter Weise rickgdngig macht.
Entsprechend kann eine Nachrichtenextraktionseinrichtung 46 die
Car2X-Nachrichten 17 aus den Datenpaketen 43 extrahieren und den
Anwendungen im Fahrzeug 3, wie dem Navigationssystem 13 oder
auch der Stelleinrichtung 33 zur Verfliigung stellen. Letztendlich
stellen die Demodulationseinrichtung 45 und die Nachrichten-
extraktionseinrichtung 46 die empfangsseitigen Gegenstiicke
entsprechend der oben genannten Netzwerk und Transportschicht
und der Schnittstellenschicht dar und sind ebenfalls von der oben
genannten Spezifikation des Kommunikationsprotokolls fir das

Car2X-Netzwerk 1 abhdngig.

Zu Details der einzelnen Netzwerkschichten wird daher auf die

einschlagigen Spezifikationen verwiesen.

Wie aus den zuvor erlauterten Ausfiihrungen ersichtlich, sind die
an dem Car2X-Netzwerk 1 teilnehmenden Fahrzeuge 3, 8 fiir alle
Teilnehmerknoten in dem Car2X-Netzwerk 1 transparent. Mochte der
Fahrer einer der Fahrzeuge 3, 8 jedoch nicht, dass bestimmte
Daten iUbertragen werden so hat er grundsatzlich nur die Mog-
lichkeit, sein Fahrzeug 3 vom Car2X-Netzwerk 1 zu trennen. Die
Trennung vom Car2X-Netzwerk konnte aber die Funktion der
HAF-Applikation 24 einschranken, wenn nicht sogar vollstandig

blockieren.
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Zur Figur 4

Hier greift das vorliegende Ausfihrungsbeispiel mit dem Vor-
schlag an, fir die einzelnen Sensoren 11, 20, 21 und Anwen-
dungen 16, 24, 25 in dem Fahrzeug 3 der Fig. 2 sogenannte Privacy
Box 49 zu schaffen, iiber die der Datenaustausch innerhalb des
Fahrzeuges 3 zwischen den einzelnen Komponenten und auch der
Datenaustausch lber das Car2X-Netzwerk geregelt wird. Dies soll

nachstehend anhand von Fig. 4 ndher erlautert werden.

Figur 4 zeigt dabei ein Kommunikationssystem 100 umfassend
mehrere Datenquellen, die als Sensoren 11, 20, 21 ausgefiithrt
sind, und mehrere Signalverarbeitungseinrichtungen 24, 25, 39,

die als Applikationen ausgefithrt sind.

Vorzugsweise handelt es sich bei der Privacy Box 49 um eine
Zugriffsregel- und Kommunikationsschnittstelle. Dieser kann
beispielsweise mit einem persistenten Datenspeicher ausge-
stattet sein, in dem die festgelegten Zugriffsregeln bzw.
Datenschutzeinstellungen verschliisselt gespeichert sind.
Nachfolgend wird hierfiir der einfachkeitshalber der Begriff

Privacy Box verwendet.

Innerhalb des Fahrzeuges 3 kann grundsatzlich zwischen Ap-
plikationen 24, 25, 39 und Sensoren 11, 20, 21 unterschieden

werden.

Unter Sensoren 11, 20, 21 sollen nachstehend technische Elemente
im Fahrzeug 3 verstanden werden, die eine beliebige physika-
lische GroBe oder eine andere Zustandsgrole im oder aulerhalb des
Fahrzeuges 3 aufnehmen und durch Sensordaten 12, 35, 36 bei-
spielsweise in Form eines Sensorsignals beschreiben. In Fig. 4
sind derartige Sensoren durch auf die Spitze gestellte Quadrate

angedeutet.
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Demgegeniiber sollen unter Applikationen 24, 25, 39 technische
Einrichtungen im Fahrzeug 3 verstanden werden, die Sensorda-
ten 12, 35, 36 und andere Daten im Fahrzeug 3 aufnehmen,
verarbeiten und auf die Verarbeitung in einer bestimmten Weise
reagieren. Die HAF-Applikation 24 steuert beispielsweise als
Reaktion auf die Sensorsignale 30, 34 das Fahrzeug 3, wahrend die
Fahrdynamikregelung 25 als Applikation das Fahrzeug 3 in Re-
aktion auf die Raddrehzahlsignale 30 stabilisiert und die
Nachrichtenerzeugungseinrichtung 39 ©bestimmte Zustidnde im
Fahrzeug basierend auf dem Berichtssignal 38 ins
Car2X-Netzwerk 1 meldet. Die Reaktion erfolgt in der Regel durch
Ausgabedaten aus den einzelnen Applikationen 24, 25, 39 mit denen
entweder in die Aktoren des Fahrzeuges 3 eingegriffen wird
und/oder mit denen andere Applikationen des Fahrzeuges 3
ansteuerbar sind. In Fig. 4 sind Applikationen durch auf der
Seite liegende Quadrate angedeutet. Weitere Beispiele fur
Applikationen 1im Fahrzeug 3 kénnen ein Stauassistent, eine
Schildererkennung, eine automatische Geschwindigkeitsiber-
tretungs-Verwarngebiithr-Abbuchung sein, die im Falle einer durch
die Polizei erkannten Geschwindigkeitsiibertretung automatisch

eine fallige Verwarngebithr vom Konto des Fahrers abbucht.

Eine eindeutige Trennung zwischen Sensoren und Applikationen ist
nicht immer mdglich, denn der Car2X-Transceiver 16 kann sowohl
als Sensor angesehen werden, der ein Car2X-Signal 18 im
Car2X-Netzwerk 1 erfasst und als Sensordaten die
Car2X-Botschaften 17 ausgibt. Er kann aber auch als Applikation
angesehen werden, die auf im Fahrzeug 3 generierte
Car2X-Botschaften 17 mit der Generierung der Datenpakete 41 als
Ausgangsdaten und der Versendung der Ausgangsdaten in dem
Car2X-Signal 18 im Car2X-Netzwerk 1 reagiert. Betont werden soll
an dieser Stelle, dass die Ausgangsdaten aus Applikationen in
anderen Applikationen weiterverwendet werden konnen, wie

beispielsweise im Fall der zuvor genannten Schildererkennung.
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Gibt die Schildererkennung ein erkanntes Verkehrsschild auf der
Strale in seinen Ausgangsdaten aus, konnen diese Ausgangsdaten
in der HAF-Applikation 24 der Steuerung des Fahrzeuges 3 zu-

grunde gelegt werden.

Die oben genannte Privacy Box 49 filtert nun den Datenverkehr
zwischen den Sensoren 11, 20, 21 und den Applikationen 24, 25,
39 im Fahrzeug 3 untereinander. Hierbei kann der Benutzer
beispielsweise vorgeben, welche Daten aus den einzelnen, an die
PrivacyBRox 49 angeschlossenen Sensoren und Applikationen wohin
weitergeleitet werden dirfen oder nicht bzw. welche Applika-
tionen auf Daten der Sensoren zugreifen diirfen oder nicht. Das
Weiterleiten wird mit sogenannten Zugriffberechtigungen 50
gesteuert, die in einer noch zu beschreibenden Weise in einer
Datenbank 51 hinterlegt werden kdnnen. Prinzipiell kdnnten Daten
auch an Sensoren weitergeleitet werden. Der Ubersichtlichkeit
halber soll nachstehend aber von einem Szenario ausgegangen
werden, in dem Daten aus Sensoren und/oder Applikationen nur an

andere Applikationen weitergeleitet werden.

Zzugriffsberechtigungen 50 konnen dabei grundsatzlich in zwei
verschiedenen Weisen vergeben werden. Einerseits kann die
Weiterleitung von Daten aus einem Sensor 24, 25, 39 und/oder
einer Applikation 11, 20, 21 grundsatzlich abgelehnt werden. Aus
Sicht des Systems wird der Jjeweilige Sensor und/oder die Jje-
weilige Applikation faktisch abgeschaltet. Andererseits kann die
Weiterleitung von Daten aber auch dediziert zugelassen werden,
so dass die Weiterleitung von Daten innerhalb des Fahrzeuges 3
und/oder innerhalb des Car2X-Netzwerkes 1 nur an bestimmte

Applikationen im Fahrzeug 3 zugelassen wird.

Dariber hinaus kann die Privacy Box auch eine Identifikati-

onsberechtigung umfassen, womit einstellbar ist, ob lber die
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Privacy Box weitergeleitete Daten zumindest teilweise anony-

misiert werden oder nicht.

So kann ein Fahrer beispielsweise grundsatzlich einer Wei-
terleitung seiner Geschwindigkeit aus einem in Fig. 2 nicht zu
sehenden Geschwindigkeitssensor des Fahrzeuges 3 beispielsweise
an die HAF-Applikation 24 zustimmen. Er kann aber dediziert die
Weiterleitung der Geschwindigkeit als Daten an die automatische
Geschwindigkeitsibertretungs-Verwarngebiithr- Abbuchungsappli-
kation blockieren. Hier zeigt sich das grundsatzliche Potential
PrivacyBRox 49, denn ware der Fahrer gezwungen, den Geschwin-
digkeitssensor des Fahrzeuges 3 vollstandig abzuschalten, so
dass damit auch die HAF-Applikation 24 nicht mehr funktionieren

wirde.

Alternativ kénnte der Fahrer des Fahrzeuges 3 auch eine anonyme
Fahrt mit dem Fahrzeug 3 machen wollen. Hierfir kann er die
Weiterleitung seiner geographischen Lage 12 als Daten aus dem
GNSS-Empfanger 11 grundsatzlich ausstellen. Die PrivacyRBox 49
verhindert dann die Weiterleitung. Im Gegenzug, wirden dann aber
eine Reihe von Applikationen nur noch eingeschrankt oder nicht
mehr zur Verfigung stehen, wie beispielsweise die Nachrich-
tenerzeugungseinrichtung 39, die ZUr Erzeugung von
Car2X-Nachrichten 38 die geographische Lage 12 bendtigt, oder
das Navigationssystem, das die geographische Lage 12 =zur

Darstellung auf einer Karte bendtigt.

Das zweite genannte Beispiel ist in der PrivacyBox 49 leicht zu
realisieren, indem die Daten der betreffenden Sensoren und/oder

Applikationen grundsatzlich blockiert werden.

Das erste Beispiel ist aber der Hauptanwendungsfall, der zudem
geregelt werden muss, wenn Daten oder Reaktionen enthaltende

Signale an einem Teilnehmerknoten im Car2X-Netzwerk 2, wie einem
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anderen Fahrzeug 8, 9 oder einem anderen Backend 52, wie
beispielsweise einem Datenserver dediziert weitergeleitet
werden sollen. Der Datenserver 52 kann beispielsweise ein Server
sein, auf dem verschiedene Applikationen laufen, wie bei-
spielsweise eine Kartenupdateapplikation 53, {Uber die das
Navigationssystem 13 aktualisierte Kartendaten 54 abrufen kann.
Eine weitere Applikation ware eine Protokollupdateapplikati-
on 55, mit dessen Updatedaten 56 der der Car2X-Transceiver 16 im
Fahrzeug 3 sein Netzwerkprotokoll aktualisieren kann. Es kdnnen
zahlreiche weitere Updateapplikationen 57 vorhanden sein, auf

die nachstehend nicht weiter eingegangen werden soll.

Mbchte der Fahrer des Fahrzeuges 3, dass seine Daten aus dem
Fahrzeug 3 nur an bestimmte Applikationen 53, 55, 57 im Ba-
ckend 52 weitergeleitet werden, milssen grundsatzlich alle Daten
iber eine gesicherte Verbindung 58 zum Backend 52 geleitet
werden. Das Backend 52 muss dann intern in einer eigenen
PrivacyBox 49 lber die dedizierte Weiterleitung entscheiden.
Wirde das Fahrzeug 3 die Weiterleitung der Daten Uber die
gesicherte Verbindung 58 grundsatzlich ablehnen, wire eine
dedizierte Weiterleitung im Backend 52 prinzipbedingt nicht

moéglich.,

Hierzu kann das Fahrzeug 3 die Zugriffsberechtigungen 50 zu-
sammen mit dem entsprechenden, dediziert weiterzuleitenden Daten
Ubertragen. Alternativ oder zusatzlich konnte auch eine eigene
Datenbank 51 im Rackend 52 gefihrt werden die mit der Daten-
bank 51 im Fahrzeug 3 synchronisiert sein sollte. Auf diese Weise
kénnte der Datenverkehr zum Austausch der Zugriffsberechti-

gungen 50 reduziert werden.

Nach dem Aufteilen der Daten auf die einzelnen Applikationen im
Fahrzeug 3 und/oder im Backend 52 kénnen die Daten dann geldscht

werden.
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Nachstehend soll anhand der Fig. 5 bis 7 eine in Fig. 4 an-
gedeutete Benutzerschnittstelle 63 erlautert werden, mit denen
die Zugriffsberechtigungen grundlegend eingestellt werden

kdnnen.

Die Benutzerschnittstelle 63 umfasst verschiedene Tasten 59,
auf denen Leuchtindikatoren 60 angeordnet sind. Mit Jjeder
Taste 59 kann flir die Daten aus einer bestimmten Applikationen
des Fahrzeuges 3 oder einem bestimmten Sensor des Fahrzeuges 3
eine Zugriffsberechtigung 50 gesetzt beziehungsweise geldscht
werden. Dabei ist auf Jjeder Taste ein Leuchtindikator 60
vorhanden, der anzeigt, ob fiir die Daten eines Sensors oder einer
Applikation eine Zugriffsberechtigung 50 gesetzt ist, oder
nicht. Ein griner oder schwarzer Leuchtindikator 60 steht dabei
fliir eine Zugriffsberechtigung 50 auf die Daten, wahrend ein roter
oder gestrichelter Leuchtindikator 60 dafir steht, dass die

Daten nicht freigegeben sind.

Der Ubersichtlichkeit halber kénnen die Tasten 59 fur Appli-
kationen in einem ersten Bereich 61 und die Tasten fiir Sensoren
in einem zweiten Bereich 62 der Benutzerschnittstelle 58 an-

geordnet werden.

Um die Daten aus einem Sensor oder einer Applikation fir andere
Applikationen freizugeben, wird eine dem entsprechenden Sensor
oder der entsprechenden Applikation zugeordnete Taste 59 ge-
drickt. Rasierend auf dem Tastendruck wird in der Datenbank 51
dann die entsprechende Zugriffsberechtigung 50 fir die Daten
gespeichert, wobei der Leuchtindikator 60 den Zustand der
entsprechenden Zugriffsberechtigung 50 anzeigen kann. In Fig. 6
ist beispielshaft ein Zustand dargestellt, in dem auf die Daten
der HAF-Applikation 24 und die Daten der Fahrdynamikregelung 25

keine Zugriffsberechtigung 50 vergeben wurde.
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Ferner kann in der Benutzerschnittstelle 63 auch gepriift werden,
inwieweit sich eine nicht vergebene Zugriffsberechtigung 50 auf
Daten aus einem Sensor oder einer Applikation auf andere Ap-
plikationen im Fahrzeug 3 oder gegebenenfalls sogar im
Car2X-Netzwerk 1 auswirkt. Hierzu kann der Leuchtindikator 60
mit einem dritten Signalzustand versehen werden, der in Fig. 7

gelb dargestellt ist.

In Fig. 7 ist beispielsweise ein Zustand dargestellt, in dem
keine Zugriffsberechtigung 50 auf die Daten des
GNSS-Empfangers 11 vergeben wurde. Das hat zur Folge, dass die
HAF-Applikation 24 nicht mehr funktioniert, weil die geogra-
phische Lage 12 essentiell fir die Funktion der HAF-Applikation
ist. Indiesem Fall wird der Leuchtindikator 60 ebenfalls auf Rot
oder Gestrichelt gesetzt, denn eine nicht funktionierende
Applikation kann gleichgesetzt werden mit einer Applikation auf
die kein Zugriff besteht. In beiden Fallen stehen keine Daten aus
dieser Applikation oder Funktionen flir diese Applikation mehr zur
Verfigung. Der gleiche Zustand kann fir die Nachrichtener-
zeugungseinrichtung 39 angedeutete werden, die ohne die geo-
graphische Lage 12 keine Car2X-Nachrichten 17 erzeugen kann.
Unter Umstanden kann eine betroffene Applikation noch teilweise
zur Verfiigung stehen, wie beispielsweise das Navigationssystem,
das zwar noch Kartendaten, aber nicht mehr die geographische
Lage 12 des Fahrzeuges 3 darin anzeigen kann. Diese einge-
schréankte Funktion als Konsequenz auf eine verweigerte Zu-
griffsberechtigung 50 kann durch einen gelb oder gepunktet

dargestellten Leuchtindikator 60 angezeigt werden.

Es ware auch méglich zundchst mit einer Taste 59 eine bestimmte
Applikation auf der Benutzerschnittstelle 63 auszuwdhlen. Dann
kénnte auf den Tasten 59 der Sensoren iber die Leuchtindika-
toren 60 angezeigt werden, auf welche Daten aus welchen Sensoren

die ausgewahlte Applikation eine Zugriffsberechtigung 50 be-
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sitzt. Dann konnte der Benutzer in diesem Zustand die Zu-
griffsberechtigungen 50 fliir diese Sensoren und gegebenenfalls
anderen Applikationen durch BRetdtigen der entsprechenden
Tasten 59 individuell einstellen und damit programmieren.
Gegebenenfalls kénnte noch eine weitere Taste eingefihrt werden,
um die Programmierung die Auswahl der zu programmierenden

Applikation zu beenden.

Das beschriebene Car2X-Netzwerk 1 ist nur ein Beispiel fir ein
Netzwerk. Alternativ oder =zusadtzlich kann das Fahrzeug 3 an
andere Netzwerke, wie beispielsweise einem beliebigen Mobil-

funknetzwerk angeschlossen sein.

Zur Figur 8

In Figur 8 wird auf den Teil der Anonymisierung der Erfindung
gesondert eingegangen. Die Ausfiihrungen sollen jedoch auch in
Kombination mit den vorgenannten Ausfihrungen verstanden werden.
So wird das ein hiernach beschriebenes Ausfiithrungsbeispiel des
Kommunikationssystems 100 der Einfachheit halber auf die
Funktionen der Anonymisierung der Daten beschrdnkt beschrieben.
Insbesondere 1ist das hiernach beschriebene zentrale Netz-
werk-Zugangsknoten auch analog zur zuvor beschriebenen Zu-

griffsregel- und Kommunikationsschnittstelle 49 zu verstehen.

Entsprechend der Erfindung hat ein Nutzer eines Fahrzeugs eine
Moéglichkeit der direkten Beeinflussung der mittels Kommuni-
kationssystem 100 von einem Fahrzeug versendeten Daten, wodurch
der Nutzer einen gewilinschten Grad der Anonymisierung insbe-
sondere personenbezogener Informationen selbst bestimmen kann.
Die Auswahl erfolgt dabei mittels Mensch-Maschine-Schnittstelle
105, wie beispielsweise einem Umschalter im Fahrzeug oder am
Fahrzeugschlissel bzw. durch entsprechende Einstellung in einem

Fahrzeugmeni.
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Die Fig. 8a) =zeigt eine Prinzipdarstellung eines Ausfih-
rungsbeispiels des erfindungsgemalen Kommunikationssystems 100,
bei dem mittels Anonymisierungsmittel 102 eine Anonymisierung
der vom Fahrzeug zu versendenden Daten, bezogen auf den Da-
tenfluss, unmittelbar vor dem zentralen Netzwerk-Zugangsknoten
103 (Endstelle), wie zum Beispiel einer Fahrzeugantenne,
vorgenommen wird. Eine Umgehung von Anonymisierungsmittel 102
mittels des Fahrzeugkommunikationsnetzes (z.B. CAN-Netzwerk)
von extern und/oder intern ist somit zumindest erschwert. Eine
weitere Endstelle mit welcher die Kommunikation stattfindet,
z.B. einen Netzwerk-Zugangsknoten eines Dienstanbieters, ist in
Fig. 8 nicht dargestellt. GemdB dem Ausfihrungsbeispiel der
Fig. 8b) erfolgt die Anonymisierung zu sendender Daten mittels
Anonymisierungsmittel 102 zwischen Zugangsknoten 103 und einem
letzten fahrzeuginternen Datenknoten - im Beispiel Gateway 104.
Fir die Ausfihrungsbeispiele der Fig. 8 dient Gateway 104 dabei
als Schnittstelle zwischen Zugangsknoten 103 und
Mensch-Maschine-Schnittstelle 105. Im Allgemeinen stellt ein
Gateway eine Schnittstelle zwischen unterschiedlichen Kommu-
nikationsnetzen des Fahrzeugs dar, wobei unterschiedliche
Netzwerkprotokolle zugrunde gelegt sein konnen. Kommunikati-
onssystem 100 ist daher insbesondere durch Verwendung von Gateway
104 bevorzugt Teil eines Fahrzeugkommunikationssystems, wie
beispielsweise eines CAN-Netzwerks (nicht dargestellt). Aus-
gehend von Gateway 104 kann eine Kommunikation, =z.B. mit
Mensch-Maschine-Schnitt-stelle 105, somit mittels des Fahr-
zeugkommunikationssystems erfolgen. Alternativ dazu kann ein
eigenstandiges und im Wesentlichen lediglich auf diesen Zweck
ausgerichtetes Kommunikationsmittel zur Realisierung der Er-
findung vorgesehen sein, was insbesondere die Moglichkeit eines
Fremdzugriffs (direkt und fern) auf die Funktionsfahigkeit der
Anonymisierung einschrankt. Die erfindungsgemale Funktion kann
dabei sowohl durch ein dafiir vorgesehenes Steuergerdt und/oder

als zusatzliche Implementierung des die Funktion wvon Zu-
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gangsknoten 103 ausfihrenden Gerats und/oder von Gateway 104

vorgenommen werden.

Bei der Anonymisierung wird beispielsgemall zwischen zwei Be-
triebsarten unterschieden, wobei erfindungsgemall weitere Ab-
stufungen der Anonymisierung der Daten vorgesehen sein kdnnen.
Diese sind jeweils in der Weise ausgestaltet, dass weitere
Funktionen des Fahrzeugs so wenig wie mdglich beeintrachtigt
werden. Entsprechend einer weiteren Betriebsart von Kommuni-
kationssystem 100 erfolgt keine Anonymisierung der Daten des

Fahrzeugs.

Gemal einer ersten Betriebsart erfolgt eine teilweise Anony-
misierung der zu sendenden Daten, wobei ein Datenaustausch
beispielsweise mit einem Backend-Server eines Dienstanbieters
und/oder Sicherheitsbetreibers moglich 1ist, jedoch keine
privaten Daten gesendet werden. Eine Ausnahme kdnnen bevorzugt
Daten bilden, welche einer Authentifizierung der Netzwerk-
teilnehmer, z.B. des Fahrzeugs bzw. Dienstanbieters, dienen.
Eine Definition, welche Daten als privat angesehen werden, kann
dabei insbesondere durch einen Nutzer des Fahrzeugs und/oder

durch Herstellervorgaben erfolgen.

Ein mogliche Anwendung fir diese Anonymisierungsstufe ist eine
Fahrt von einem Geldtransporter, bei welcher dieser zwar nicht
geortet werden, trotzdem jedoch aktuelle Verkehrsdienste, wie

z.B. Staumeldungen, iber einen Back-End-Server beziehen soll.

Eine zweite Betriebsart ermdglicht eine mdglichst vollstandige
Anonymisierung. Dabei sendet Zugangsknoten 103 keine Daten, kann

diese jedoch weiterhin empfangen.

Ein Anwendungsbeispiel fir diese zweite Betriebsart ist die

Verfolgung eines Flichtigen durch die Polizei, bei der es
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notwendig sein kann, dem Flichtigen die technische Moglichkeit

einer Ortung der Polizeikrdfte zu erschweren oder zu blockieren.

Zur Realisierung der Anonymisierung und um zugleich ein Umgehen
dieser durch interne Funktionen oder Fremdeinwirkung (,Ha-
cker-Angriff") zu vermeiden, erfolgt eine Implementierung der
diese Aufgabe ausfihrenden Funktion mit einer entsprechend
sicheren Methodik. Die nachfolgend aufgefiithrten Implementie-
rungsmoglichkeiten sind ohne Beschrankung auf diese bei-
spielsgemall zu verstehen und kdnnen diesbezliiglich eigenstéandig

und/oder i1in Kombination miteinander verwendet werden.

- Implementierung in einem geschiitzten Speicherbereich mit
entsprechender Zugriffskontrolle,

- Implementierung einer Firewall,

- Implementierung als gesonderter Sicherheitschip,

- Implementierung parallel zur normalen Steuergerdate Ap-
plikation per Virtualisierung und/oder

- Implementierung mit Hilfe eines Hardware Sicherheitsmoduls
(HSM), z.B. ,Secure Hardware Extension™ (SHE), ,EVITA HSMY,
~Trusted Platform Module“ (TPM), ,Cloud Trusted Platform
Module™ CTPM usw.
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Patentanspriiche

1. Verfahren zum Leiten wvon Daten (12, 35, 36) 1in einem
Fahrzeug =zwischen einer Datengquelle (11, 20, 21) und einer
Signalverarbeitungseinrichtung (24, 25, 39) =zur Verarbeitung
der Daten (12, 35, 36), umfassend:

- Empfangen (49) der Daten (12, 35, 36) aus der Daten-
quelle (11, 20, 21),

- Weiterleiten (49) der Daten (12, 35, 36) an die Signal-
verarbeitungseinrichtung (24, 25, 39) in Abhangigkeit
einer Zugriffsberechtigung (50), die definiert, ob die
Daten (12, 35, 36) an die Signalverarbeitungseinrich-

tung (24, 25, 39) weitergeleitet werden dirfen.

2. Verfahren nach Anspruch 1, umfassend:
- Abrufen der Zugriffsberechtigung (50) aus einer Daten-

bank (51).

3. Verfahren nach Anspruch 1 oder 2, wobei die Datenquel-
le (11, 20, 21) und die Signalverarbeitungseinrichtung (24, 25,

39) iUber eine Netzwerkverbindung (59) getrennt sind.

4., Verfahren nach Anspruch 3, umfassend Ubertragen der Da-
ten (12, 35, 36) gemeinsam mit der Zugriffsberechtigung (50)

Uber die Netzwerkverbindung.

5. Verfahren nach Anspruch 3 oder 4, wobei die Datenbank (51)
auf einer Seite der Netzwerkverbindung (58) und eine weitere
Datenbank (51) auf der anderen Seite der Netzwerkverbindung (58)
vorhanden sind, und wobei die Zugriffsberechtigungen (50) in den

Datenbanken (51) synchronisiert werden.

6. Verfahren nach einem der vorstehenden Anspriiche, umfassend:
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- Loschen der Daten (12, 35, 36) nach dem Weiterleiten in

Abhangigkeit der Zugriffsberechtigung (50).

7. Verfahren Leiten von Daten (12, 35, 36) in einem Fahrzeug,
wobei Daten (12, 35, 36) in einem Fahrzeug zwischen einer
Datenquelle (11, 20, 21) und mindestens einer Signalverar-
beitungseinrichtung (24, 25, 39) zur Verarbeitung der Daten (12,
35, 36) geleitet werden, umfassend:

- Empfangen (49) der Daten (12, 35, 36) aus der Datenquelle
(11, 20, 21) mittels einer Zugriffsregel- und Kommuni-
kationsschnittstelle (49),

- Weiterleiten (49) der Daten (12, 35, 36) an die Signal-
verarbeitungseinrichtung (24, 25, 39) in Abhangigkeit einer
in der Zugriffsregel- und Kommunikationsschnittstelle (49)
hinterlegten Zugriffsberechtigung (50), die definiert, ob
die Daten (12, 35, 36) an die Signalverarbeitungsein-
richtung (24, 25, 39) weitergeleitet werden diirfen,

dadurch gekennzeichnet, dass die verarbeiteten Daten mittels der

Zugriffsregel- und Kommunikationsschnittstelle (49) zumindest

teilweise anonymisiert werden.

8. Verfahren nach Anspruch 7, ferner aufweisend die Schritte:

- Empfangen von verarbeiteten Daten von der Signalverar-
beitungseinrichtung (24, 25, 39) mittels der Zugriffsregel-
und Kommunikationsschnittstelle (49), und

- Weiterleiten der verarbeiteten Daten an eine externe

Endstelle.

9. Verfahren nach Anspruch 7 oder 8, wobei der Austausch von
Daten zwischen der Datenquelle (11, 20, 21), der Signalver-
arbeitungseinrichtung (24, 25, 39) sowie zwischen der Sig-
nalverarbeitungseinrichtung (24, 25, 39) und der Endstelle
ausschlieRlich Uber Zugriffsregel- und Kommunikations-

schnittstelle (49) erfolgt.
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10. Verfahren nach einem der Anspriiche 7 bis 9, wobei zumindest
zwel Betriebsmodi vorgesehen sind, wobei in einem ersten Be-
triebsmodus eine teilweise Anonymisierung erfolgt und in einem
zweiten Betriebsmodus eine im Wesentlichen vollstandige Ano-

nymisierung der zu sendenden Daten vorgenommen wird.

11. Verfahren nach einem der Anspriiche 7 bis 10, wobei die
Zugriffsregel- und Kommunikationsschnittstelle (49) ein wei-
terleiten von Kombinationen aus mehreren Daten der Datenquelle
(11, 20, 21) an eine jeweilige Signalverarbeitungseinrichtung

(24, 25, 39) nur teilweise zuldsst oder unterbindet.

12. System zum Leiten von Daten (12, 35, 36) in einem Fahrzeug,

aufweisend

- eine Datenquelle (11, 20, 21) zum Empfangen und Generieren
von Fahrzeugdaten,

- mindestens eine Signalverarbeitungseinrichtung (24, 25,
39) zur Verarbeitung der Daten (12, 35, 36),

- eine Zugriffsregel- und Kommunikationsschnittstelle (49)
umfassend, wobei die Datenquelle (11, 20, 21) und die
Signalverarbeitungseinrichtung (24, 25, 39) mittels der
Zugriffsregel- und Kommunikationsschnittstelle (49) ge-
koppelt sind und ein weiterleiten der Daten (12, 35, 36) an
die Signalverarbeitungseinrichtung (24, 25, 39) oder an
eine externe Endstelle nur in Abhangigkeit einer an der
Schnittstelle (49) hinterlegten Zugriffsberechtigung (50)
erfolgt, die definiert, ob die Daten (12, 35, 36) an die
Signalverarbeitungseinrichtung (24, 25, 39) weitergeleitet

werden diurfen.

13. System nach Anspruch 12, wobei an der Schnittstelle (49)
ferner eine Identifizierungsberechtigung hinterlegt ist, wobei
die Identifizierungsberechtigung zumindest zweil Retriebsmodi

vorgesehen sind, wobei in einem ersten Betriebsmodus eine
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teilweise Anonymisierung erfolgt und in einem zweiten BRe-
triebsmodus eine im Wesentlichen vollstandige Anonymisierung der

zu sendenden Daten vorgenommen wird.

14. System nach Anspruch 12 oder 13, wobei das Systeme eine
Mensch Maschine Schnittstelle zum Einstellen der Zugriffsbe-

rechtigung (50) und der Identifizierungsberechtigung aufweist.

15. System nach einem der Anspriiche 12 bis 14, wobei die
Datenquellen in einem Fahrzeug verbaute Sensoren sind undmittels
der Mensch-Maschineschnittstelle eine fahrzeuginterne Verar-
beitung der Sensordaten oder ein Weiterleiten der Sensordaten an
eine externe Endstelle anhand der Einstellung der Zugriffs-

berechtigung und Identifizierungsberechtigung einstellbar ist.
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