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(57) Abstract: The invention relates to a multilayer circuit board (5) having a security cell (10) having security-related electronic
components (11) disposed thereon. The security cell (10) is covered by a circuit path arrangement (14) having circuit path segments
(15) disposed close to one another, and by an insulation layer (12). Penetration and thus manipulation of the security-related elec-

tronic components (11) is thus largely prevented.

[Fortsetzung auf der néichsten Seite]
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(57) Zusammenfassung: Fine Multilayer-Leiterplatte (5) hat eine Sicherheitszelle (10) mit darin angeordneten, sicherheitsrele-
vanten elektronischen Bauelementen (11). Die Sicherheitszelle (10) wird von einer Leiterbahnanordnung (14) mit eng zueinander
angeordneten Leiterbahnabschnitten (15) und einer Isolationslage (12) iiberdeckt. Hierdurch wird ein Vordringen und damit eine
Manipulation der sicherheitsrelevanten elektronischen Bauelemente (11) weitgehend vermieden.
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Beschreibung

Multilayer-Leiterplatte und Verwendung einer Multilayer-

Leiterplatte

Die Erfindung betrifft eine Multilayer-Leiterplatte mit meh-
reren, auf der AuBenseite oder innerhalb der Leiterplatte an-
geordneten elektronischen Bauelementen und mit mehreren, ein-
ander abwechselnd sandwichartig libereinander liegenden Lei-
terbahnen und Isclationslagen, wobei die Leiterbahnen zur
Kontaktierung der elektronischen Bauelemente und die Isolati-
onslagen zur Trennung der Leiterbahnen und der elektronischen

Bauelemente ausgebildet sind.

Solche Multilayer-Leiterplatten sind aus der Praxis in viel-
faltigen Ausfilhrungen bekannt. Bei diesen Leiterplatten las-
sen sich die elektronischen Bauelemente auf der Aulenseite
wie beil bekannten einlagigen Leiterplatten anordnen und zu-
satzlich auch innerhalb der Leiterplatte. Hierdurch sind die
innerhalb der Leiterplatte angeordneten Bauteile zuverldssig
vor Umwelteinfliissen und Berithrung geschiitzt. Der Schutz vor
Beriihrung hat den Vorteil, dass die Anordnung der elektroni-
schen Bauelemente innerhalb der Leiterplatte einen hohen
Schutz vor Manipulation bietet. Nachteilig bei den bekannten
Leiterplatten ist jedoch, dass die innerhalb der Leiterplatte
angeordneten elektronischen Bauelemente nur durch Auffrisen
der obersten Isolationslage zugdnglich sind und hierdurch ma-

nipliert oder ersetzt werden kodnnen.

Bei sicherheitsrelevanten Gerédten ist es jedoch von Bedeu-
tung, wenn eine Manipulation der Hardware entweder unterbun-
den oder eine erfolgte Manipulation einfach erfasst und bei-

spielsweise zur Anzeige gebracht werden kann.

Der Erfindung liegt das Problem zugrunde, eine Multilayer-
Leiterbplatte der eingangs genannten Art so weiterzubilden,

dass eine Manipulation an zumindest einigen elektronischen
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Bauelementen weitgehend vermieden wird. Weiterhin liegt der
Erfindung das Problem zugrunde, vorteilhafte Verwendungen fir

die Multilayer-Leiterplatte zu schaffen.

Das erstgenannte Problem der Erfindung wird dadurch geldst,
dass eine Sicherheitszelle mit elektronischen Bauelementen
innerhalb der Leiterplatte angeordnet ist, dass die Sicher-
heitszelle zu beiden Stirnseiten von zumindest einer Leiter-

bahnanordnung iberdeckt ist und dass der Abstand von Leiter-

bahnabschnitten der Leiterbahnanordnung iiber der Sicherheits
zelle enger ist als die Abmessung der elektronischen Bauele-

mente der Sicherheitszelle zueinander.

Durch diese Gestaltung lassen sich sicherheitsrelevante e-
lektrische Bauelemente innerhalb der Sicherheitszelle anord-
nen. Eine Manipulation der erfindungsgeméBen Multilayer-
Leiterplatte fihrt dazu, dass zumindest eine der die Sicher-
heitszelle iberdeckenden Leiterbahnanordnung beschadigt wird.
Diese Beschiddigung der Leiterbahnnordung l&sst sich einfach
erfassen und zur Anzeige bringen. Hierdurch wird die Manipu-
lation an zumindest einigen elektronischen Bauelementen weit-
gehend vermieden. Die innerhalb der Sicherheitszelle angeord-
neten elektronischen Bauelemente kdnnen wie alle Utbrigen Bau-

elemente iUber Leiterbahnen kontaktiert werden.

Die Sicherheitszelle ist gemdB einer vorteilhaften Weiterbil-

dung der Erfindung von auBen nicht sichtbar, wenn die Sicher-

heitszelle zu beiden Stirnseiten von zumindest einer Isolati
onslage ilberdeckt ist. Durch diese Gestaltung wird die Mani-
pulation der innerhalb der Sicherheitszelle angeordneten e-
lektronischen Bauelemente bereits dadurch erschwert, dass sie

zundchst aufwidndig aufgefunden werden muss.

Die verdeckte Anordnung der Sicherheitszelle gestaltet sich
konstruktiv besonders einfach, wenn die die Sicherheitszelle
ilberdeckende Leiterbahnanordnung von Isolationslagen und Lei-

terbahnen von auf der Aulenseite der Leiterplatte angeordne-
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ten elektronischen Bauelementen abgedeckt ist. Diese Gestal-
tung fihrt zudem zu besonders geringen Abmessungen der erfin-

dungsgemdRen Multilayer-Leiterplatte.

Eine Beschadigung der die Sicherheitszelle Uberdeckenden Lei-
terbahnanordnung lasst sich gemdRl einer vorteilhaften Weiter-
bildung der Erfindung einfach erreichen, wenn die die Sicher-
heitszelle liberdeckende Leiterbahnanordnung elektrisch kon-
taktiert ist. Wenn versucht wird, durch die die Sicherheits-
zelle {iberdeckende Leiterbahnanordnung zu den innerhalb der
Leiterbahnanordnung angeordneten Bauteilen vorzudringen, er-
folgt wegen der engen Abstande der Leiterbahnabschnitte
zwangslaufig eine Beschddigung der Leiterbahnanordnung. Diese
Beschadigung lédsst sich iiber die elektrische Kontaktierung,
beispielsweise durch eine geeignete Software einfach erfas-

sen.

Die elektrische Kontaktierung der die Sicherheitszelle lber-
deckenden Leiterbahnanordnung gestaltet sich gemdl einer an-
deren vorteilhaften Weiterbildung der Erfindung konstruktiv
besonders einfach, wenn die die Sicherheitszelle iiberdeckende
Leiterbahnanordnung in elektrische Kontaktierungen von weite-

ren Bauelementen eingebunden ist.

Ein zuverlissiger Schutz des Inhaltes der Sicherheitszelle
lasst sich gemdR einer vorteilhaften Weiterbildung der Erfin-
dung einfach erreichen, wenn die Leiterbahnabschnitte der
Leiterbahnanordnung schleifenfdrmig, gitterartig oder maan-
derformig gestaltet sind. Durch diese Gestaltung erzeugt die
Leiterbahnanordnung lber der Fladche der Sicherheitszelle ein
Leiterbild, welches mdgliche Einfllisse von auBen einfach er-
kennen lasst. Hierdurch sind die innerhalb der Sicherheits-
zelle angeordneten Bauteile besonders zuverldssig vor Manipu-

lation geschiutzt.

Eine Zerlegung der erfindungsgemé&ben Multilayer-Leiterplatte

entlang der Isolationslagen unterhalb der die Sicherheitszel-
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le iberdeckenden Leiterbahnanordnung lasst sich gemdlB einer
anderen vorteilhaften Weiterbildung der Erfindung einfach
vermeiden, wenn die Sicherheitszelle seitlich von sich iiber
mehrere Isolationslagen erstreckenden Kontaktbriicken begrenzt
ist. Selbstverstandlich sind die Kontaktbriicken ebenfalls e-
lektrisch mit weiteren elektronischen Bauelementen verbunden,

so dass deren Durchtrennung ebenfalls idberwacht werden kann.

Die Kontaktbriicken kénnten sich beispielsweise durch alle La-
gen der Multilayer-Leiterplatte erstrecken. Zur weiteren Ver-
minderung der Moglichkeit der Manipulation tragt es gemal ei-
ner anderen vorteilhaften Weiterbildung der Erfindung bei,
wenn die Kontaktbriicken sich ausschlieRlich von der einen,
die Sicherheitszelle iiberdeckenden Leiterbahnanordnung, bis
zu der anderen, die Sicherheitszelle iiberdeckenden Leiter-
bahnanordnung erstrecken. Hierdurch sind auch die Kontaktbrii-
cken von auBen nicht sichtbar. Solche Kontaktbriicken werden
hdufig als so genannte Durchkontaktierungen (Microvias) aus-
gebildet und erméglichen eine Kontaktierung von auf unter-

schiedlichen Lagen angeordneten elektronischen Bauelementen.

Bei verschiedenen Gerédten werden beispielsweise zur Identifi-
kation hdufig so genannte Radio Frequency Identifikation-
Chips, auch als RFID-Chips bezeichnet, eingesetzt. Solche
Chips lassen sich gemdB einer anderen vorteilhaften Weiter-
bildung der Erfindung einfach vor Manipulation schiitzen, wenn
ein kontaktlos auslesbarer Chip von Leiterbahnen und Isolati-

onslagen iberdeckt ist.

Zur weiteren Erhdhung der Sicherheit gegen eine Manipulation
eines kontaktlos auslesbaren Chips tragt es gemdl einer ande-
ren vorteilhaften Weiterbildung der Erfindung bei, wenn der

kontaktlos auslesbare Chip innerhalb der Sicherheitszelle an-

geordnet ist.

Das zweitgenannte Problem der Erfindung, né&mlich die Schaf-

fung vorteilhafter Verwendungen fiir die Multilayer-
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Leiterplatte, wird erfindungsgemdl geldst durch die Verwen-
dung der Multilayer in Einbaugerdten fir Kraftfahrzeuge, ins-
besondere in einem Fahrtschreiber oder einem Mauterfassungs-
gerdt oder in anderen sicherheitsrelevanten Elektroniken des

Kraftfahrzeuges.

Insbesondere bei Fahrtschreibern und Mauterfassungsgeraten
von Kraftfahrzeugen ist es notwendig, die abgespeicherten Da-
ten vor Manipulation und Missbrauch zu schiitzen. Hierflir sind
aus dem Stand der Technik Softwareabsicherungen in Form von
kryptongraphischen Algorithmen oder sicherheitstechnische Ge-
hduse bekannt geworden. Um internationale Richtlinien zum
Schutz der Daten und vor Missbrauch zu erfiillen, werden bei
den bekannten Fahrtschreibern und Mauterfassungsgeraten sehr
aufwidndige und kostenintensive Techniken eingesetzt. Die so
genannten RFID-Chips k&dnnten hierbei h&ufig fiilr sicherheits-
relevante Identifikationen, beispielsweise flir Fahrzeugdaten
eingesetzt werden. Durch die Ausgestaltung der Sicherheits-
zelle und der Anordnung sicherheitsrelevanter elektronischer
Bauelemente innerhalb der Sicherheitszelle wird ein Vordrin-
gen zu den sicherheitsrelevanten elektronischen Bauelementen
wesentlich erschwert. Die Sicherheitszelle ermdglicht, durch
ihre Struktur bereits den Versuch des Vordringens zu den Bau-
elementen mit einem Fehler oder mit einem Datenverlust im
Einbaugerat zu verhindern. Dank der Erfindung werden die si-
cherheitsrelevanten elektronischen Bauelemente direkt in die
Struktur der Multilayer-Leiterplatte eingebracht und zudem
durch die Ausfiihrung der Leiterbahnabschnitte iber der Si-
cherheitszelle mégliche Einfliisse von Manipulationen abgefan-

gen.

Die Erfindung l&asst zahlreiche Ausfihrungsformen zu. Zur wei-
teren Verdeutlichung ihres Grundprinzips sind zwei davon in
der Zeichnung dargestellt und werden nachfolgend beschrieben.

Diese zeigt in
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Fig. 1 ein Einbaugerédt fir ein Kraftfahrzeug mit einer

erfindungsgemdlen Multilayer-Leiterplatte,

Fig. 2 eine Draufsicht auf die erfindungsgemédfBe Multi-
layer-Leiterplatte mit einer darin angeordneten

Sicherheitszelle,

Fig. 3 eine Schnittdarstellung durch die erfindungsgemi-
Be Multilayer-Leiterplatte entlang der Linie III
- III,

Fig. 4 eine weitere Ausfihrungsform der erfindungsgemid-

Ben Multilayer-Leiterplatte.

Figur 1 zeigt ein Einbaugerdt 1 fir ein Kraftfahrzeug mit ei-
ner Anzeige 2 und mit Aufnahmen 3, 4 flir nicht dargestellte
Chipkarten. Bei dem Einbaugerdt 1 kann es sich vorzugsweise
um einen Fahrtschreiber oder ein Mauterfassungsgeradt handeln.
Das Einbaugeradat 1 weist eine Multilayer-Leiterplatte 5 auf.
Die Multilayer-Leiterplatte 5 ist mit der Anzeige 2, den Auf-
nahmen 3, 4 flir die Chipkarten und mit auBerhalb des Einbau-
gerdtes 1 angeordneten Bauelemente 6, 7, wie beispielsweise
Geschwindigkeitssensoren, Positionserfassungsgerat oder der-
gleichen verbunden. Weiterhin hat das Einbaugerdt 1 eine Be-

dieneinheit 8 zu seiner Bedienung.

Figur 2 zeigt vergrdRert schematisch eine Draufsicht auf die
Multilayer-Leiterplatte 5 mit darauf angeordneten elektroni-
schen Bauelementen 9. Weiterhin hat die Multilayer-
Leiterplatte 5 eine darin angeordnete Sicherheitszelle mit

weiteren darin angeordneten elektronischen Bauelementen 11.

Figur 3 veranschaulicht in einer Schnittdarstellung durch die
Multilayer Leiterplatte 5 aus Figur 2 entlang der Linie III -
ITI, dass die Multilayer Leiterplatte 5 mehrere Isolationsla-
gen 12 und Lagen von Leiterbahnen 13 hat. Jeweils mehrere I-

solationslagen 12 und die Lagen von Leiterbahnen 13 sind
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sandwichartig iilbereinanderliegend angeordnet. Die Sicher-
heitszelle 10 ist nach auBen hin jeweils wvon einer Isolati-
onslage 12 abgedeckt, so dass von auBlen nicht erkennbar ist,
wo sich die Isoclationszelle 12 befindet. Die Isolationszelle
12 ist zu beiden Stirnseiten hin von einer in Figur 2 gestri-
chelt dargestellten Leiterbahnanordnungen 14 iiberdeckt. Lei-
terbahnabschnitte 15 der Leiterbahnanordnungen 14 sind enger
zueinander angeordnet als die innerhalb der Sicherheitszelle
10 angeordneten elektronischen Bauelemente 11 breit sind.
Weiterhin sind die Leiterbahnabschnitte 15 mit den elektroni-
schen BRauelementen 9, 11 und untereinander iUber Kontaktbrii-
cken 16 elektrisch verbunden. Wenn man versucht, zu den in-
nerhalb der Sicherheitszelle 10 angeordneten elektronischen
Bauteilen 11 vorzudringen, werden zwangslaufig eine oder meh-
rere Leiterbahnabschnitte 15 durchtrennt. Diese Durchtrennung
lasst sich mit einem Datenverlust oder einem Fehler im Ein-

baugerat 1 kenntlich machen.

Seitlich ist die Sicherheitszelle 10 von Kontaktbriicken 16
begrenzt. Die Kontaktbriicken 16 Uberbriicken mehrere Isolati-
onslagen 12 und sind bis zu den die Sicherheitszelle 10 iiber-
deckenden Leiterbahnanordnungen 14 gefithrt. Die innerhalb der
Sicherheitszelle 10 angeordneten elektronischen Bauelemente
11 werden von verdeckten Verbindungen 17, so genannten Durch-
kontaktierungen (Microvias) elektrisch kontaktiert. Bei den
innerhalb der Sicherheitszelle 10 angeordneten elektronischen
Bauelementen 11 kann es sich beispielsweise um so genannte
Flipchips oder dergleichen handeln. Wie Figur 2 zeigt, ist
ein kontaktlos auslesbarer, so genannter RFID-Chip 18 eben-

falls innerhalb der Sicherheitszelle 10 angeordnet.

Figur 4 zeigt eine Schnittdarstellung durch eine Multilayer-

Leiterplatte 19, welche sich von der aus den Figuren 2 und 3

vor allem dadurch unterscheidet, dass der RFID-Chip 18 auBer-
halb einer Sicherheitszelle 20 angeordnet ist. Weiterhin hat

die Multilayer-Leiterplatte 19 einen mittigen Kern 21, auf

dem insbesondere die innerhalb der Sicherheitszelle 20 ange-
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ordneten elektronischen Bauelemente 11 befestigt sind. Die
Kontaktierung der elektronischen Bauelemente 11 erfolgt auch
hier durch verdeckte Leiterbahnen 22 und Kontaktbriicken 23.
Auf den AuRenseiten der Multilayer-Leiterplatte 19 angeordne-
te elektronische Bauelemente 9 sind iiber der Sicherheitszelle
20 angeordnet, was ein Vordringen zu der Sicherheitszelle 20
weiter erschwert. Die Sicherheitszelle 20 ist wie die aus den

Figuren 2 und 3 aufgebaut.
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Patentanspriche

1. Multilayer-Leiterplatte mit mehreren, auf der AuBRensei-
te oder innerhalb der Leiterplatte angeordneten elekt-
ronischen Bauelementen und mit mehreren, einander ab-
wechselnd sandwichartig libereinander liegenden Leiter-
bahnen und Isolationslagen, wobei die Leiterbahnen zur
Kontaktierung der elektronischen Bauelemente und die
Isolationslagen zur Trennung der Leiterbahnen und der
elektronischen Bauelemente ausgebildet sind, dadurch
gekennzeichnet, dass eine Sicherheitszelle (10,
20) mit elektronischen Bauelementen (11) innerhalb der
Leiterplatte (5, 19) angeordnet ist, dass die Sicher-
heitszelle (10, 20) zu beiden Stirnseiten von zumindest
einer Leiterbahnanordnung (14) iberdeckt ist und dass
der Abstand von Leiterbahnabschnitten (15) der Leiter-
bahnanordnung (14) iber der Sicherheitszelle (10, 20)
enger ist als die Abmessung der elektronischen Bauele-

mente (11) der Sicherheitszelle (10, 20) =zueinander.

2. Multilayer-Leiterplatte nach Anspruch 1, dadurch
gekennzeichnet, dass die Sicherheitszelle (10,
20) zu beiden Stirnseiten von zumindest einer Isolati-

onslage (12) iberdeckt ist.

3. Multilayer-Leiterplatte nach Anspruch 1 oder 2, da-
durch gekennzeichnet, dass die die Sicher-
heitszelle (10, 20) iberdeckende Leiterbahnanordnung
(14) wvon Isolationslagen (12) und Leiterbahnen (13) wvon
auf der AulBenseite der Leiterplatte (5, 19) angeordne-

ten elektronischen Bauelementen (11) abgedeckt ist.

4. Multilayer-Leiterplatte nach zumindest einem der vor-
hergehenden Anspriiche, dadurch gekennzeich-
net, dass die die Sicherheitszelle (10, 20) iiberde-
ckende Leiterbahnanordnung (14) elektrisch kontaktiert

ist.
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10.

10

Multilayer-Leiterplatte nach Anspruch 4, dadurch
gekennzeichnet, dass die die Sicherheitszelle
(10, 20) iberdeckende Leiterbahnanordnung (14) in e-
lektrische Kontaktierungen von weiteren Bauelementen

(9, 11) eingebunden ist.

Multilayer-Leiterplatte nach zumindest einem der vor-
hergehenden Anspriiche, dadurch gekennzeich-

net, dass die Leiterbahnabschnitte (15) der Leiter-
bahnanordnung (14) schleifenfdrmig, gitterartig oder

maanderfdrmig gestaltet sind.

Multilayer-Leiterplatte nach zumindest einem der vor-
hergehenden Anspriiche, dadurch gekennzeich-
net, dass die Sicherheitszelle (10, 20) seitlich wvon
sich liber mehrere Isclationslagen (12) erstreckenden
Kontaktbriicken (16) begrenzt ist.

Multilayer-Leiterplatte nach Anspruch 7, dadurch
gekennzeichnet, dass die Kontaktbriicken (16) sich
ausschlieBlich von der einen, die Sicherheitszelle (10,
20) {lberdeckenden Leiterbahnanordnung (14) bis zu der
anderen, die Sicherheitszelle (10 ,20) iberdeckenden

Leiterbahnanordnung (14) erstrecken.

Multilayer-Leiterplatte nach zumindest einem der vor-
hergehenden Anspriiche, dadurch gekennzeich-
net, dass ein kontaktlos auslesbarer Chip (18) wvon
Leiterbahnen (13) und Isolationslagen (12) iberdeckt

ist.

Multilayer-Leiterplatte nach Anspruch 9, dadurch
gekennzeichnet, dass der kontaktlos auslesbarer
Chip (18) innerhalb der Sicherheitszelle (10) angeord-

net ist.
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11.

12.

11

Verwendung einer Multilayer-Leiterplatte nach einem der
vorhergehenden Anspriiche in Einbaugerdten flir Kraft-

fahrzeuge.

Verwendung einer Multilayer-Leiterplatte nach einem der
vorhergehenden Anspriiche in einem Fahrtschreiber oder
einem Mauterfassungsgerdt oder anderen sicherheitsrele-

vanten Elektroniken des Kraftfahrzeuges.
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