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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren und einer
Schaltungsanordnung zum Erzeugen einer Pseudozu-
fallsfolge von Bitdaten aus den Ausgangsdaten einer
rückgekoppelten Schieberegistereinrichtung durch ge-
steuerte Ausblendung von Bits der Ausgangsdaten, wo-
bei die Steuerung der Ausblendung ausschließlich
durch den Schaltzustand von Schieberegisterzellen der
Schieberegistereinrichtung über eine nicht-lineare
Funktion beeinflußt wird.
[0002] Die US 5,060,265 offenbart ein solches Ver-
fahren und eine solche Schaltungsanordnung. Die
nicht-lineare Funktion besteht dort aus einem EX-
OR-Gatter, dessen Ausgangssignal die Adresse für ei-
nen RAM-Speicher bildet.-Dessen jeweils adressierter
Inhalt wird mit dem Inhalt eines auszuwählenden Regi-
sters mittels eines Komparators verglichen, dessen
Ausgangssignal das Ausgangssignal der nicht-linearen
Funktion bildet. Dem EXOR-Gatter wird einerseits
ebenfalls der Inhalt des ausgewählten Registers und
andererseits der Inhalt des rückgekoppelten Schiebere-
gisters zugeführt. zur Auswahl eines für einen jeweiligen
Vergleichsvorgang vorgesehenen Registers ist jedoch
ein weiteres Adreßsignal nötig, das von außerhalb der
Schaltungsanordnung stammt. Hierdurch ist jedoch ei-
ne Einflußnahme in den Rechenvorgang von außen und
damit eine Manipulationsmöglichkeit gegeben.
[0003] Pseudozufallsfolgen bzw. pseudozufällige Bi-
närfolgen werden vielfach zur Untersuchung von analo-
gen und digitalen Systemen eingesetzt. Darüber hinaus
spielen Pseudozufallsfolgen eine bedeutende Rolle bei
der Verschlüsselung von Daten.
[0004] Es sind zahlreiche Schaltungsanordnungen
bekannt, solche Pseudozufallsfolgen von Bitdaten zu
erzeugen. In dem Buch Tietze, Schenk "Halbleiter-
Schaltungstechnik", 5. Auflage sind auf den Seiten 509
bis 512 Schaltungsanordnungen beschrieben, um sol-
che Pseudozufallsfolgen zu erzeugen. Zur Erzeugung
von Pseudozufallsfolgen verwendet man üblicherweise
Schieberegister, die in bestimmter Weise rückgekoppelt
sind. Die Rückkopplung wird dabei aus Exklu-
siv-ODER-Schaltungen zusammengesetzt. Die größte
nicht periodische Bitfolge, die ein Schieberegister mit n
Stufen erzeugen kann, ist N = 2n-1 Bit lang. So kann mit
einem vierstufigen Schieberegister beispielsweise eine
Pseudozufallsfolge mit einer maximalen Periodenlänge
von 15 Bit erzeugt werden. Eine dafür geeignete Schal-
tung ist in Abbildung 20.23 der genannten Literaturstelle
zu sehen.
[0005] Beim Verschlüsseln von Daten wird dagegen
die rückgekoppelte Schieberegistereinrichtung mit ei-
ner Schlüsselinformation, d.h. ein geheimes Datenwort,
beaufschlagt. Mit diesem Datenwort wird festgelegt, an
welcher Stelle der Pseudozufallsfolge am Ausgang der
rückgekoppelten Schieberegistereinrichtung der Daten-
strom der Pseudozufallsfolge beginnt.
[0006] Befindet sich beispielsweise in einer tragbaren

Datenträgeranordnung, wie z.B. einer Chipkarte, und in
einer mit dieser zusammenarbeitenden Datenein-/aus-
gabeeinrichtung jeweils ein gleiches rückgekoppeltes
Schieberegister, und ist der gleiche Schlüssel auf bei-
den Seiten bekannt, so können die von der einen Da-
tenträgeranordnung zur Datenein/ausgabeeinrichtung
verschlüsselt gesendeten Daten wieder entschlüsselt
bzw. ein zwischen beiden Seiten ausgetauschter Daten-
strom gleichermaßen verschlüsselt und die verschlüs-
selten Daten verglichen werden. Damit ist unter ande-
rem ein Echheitsnachweis der Chipkarte möglich und
ein gewisser Schutz vor Fälschungen bzw. Mißbrauch
sichergestellt.
[0007] Bisherige Verfahren und Konzepte zur Siche-
rung solcher Datenträgeranordnung verwenden anstel-
le einer strengen Echtheitsprüfung zur Ausschaltung
von Fälschungen und Mißbrauch die Überprüfung eines
durch Nachbauten oder Emulationen nur sehr schwer
realisierbaren charakteristischen Merkmals. Bekannt ist
darüber hinaus auch die Überprüfung der Gültigkeit der
gespeicherten Daten über den Zusatz eines mit dem
oben bereits erwähnten geheimen Schlüssel in einer
Datenträgeranordnung erzeugten Codes für einen
Echtheitsnachweis des Dateninhalts.
[0008] Problematisch ist bei diesem bekannten Ver-
fahren, daß die Kontrollsignale abgehört bzw. am Ein/
Ausgang der Datenträgeranordnung, beispielsweise
der Chipkarte, abgegriffen werden können, wodurch ein
Wiedereinspielen der Kontrollinformation zur Fäl-
schungszwecken möglich ist.
[0009] Bei elektronischen Schaltungen mit Mikropro-
zessorarchitektur wird dieser Nachteil durch Einsatz ei-
nes kryptografischen Authentifikations- oder Identifika-
tionsvorganges nach dem Prinzip der herausfordernden
Frage und dazu passenden Antwort (Challenge und Re-
sponse-Prinzip) bzw. mit Zero-Knowledge-Protokoll
ausgeschaltet.
[0010] Dieses Challenge-Response-Prinzip sieht bei-
spielsweise bei einer Chipkarte und einer Datenein-/
ausgabeeinrichtung zum Lesen dieser Chipkarte vor,
daß zunächst die Datenein-/ausgabeeinrichtung Daten
"Challenge" generiert und diese zur Chipkarte sendet.
Dort dient diese "Challenge" zur Berechnung einer so-
genannten "Response". Diese "Response" wird mittels
eines Algorithmusses zum Echtheitsnachweis berech-
net und hängt zweckmäßigerweise von weiteren Daten,
dem geheimen Kartenschlüssel und z.B. einer weiteren
Größe, wie einem internen Zählerstand, ab. Die von der
Chipkarte zur Datenein-/ausgabeeinrichtung gesende-
te "Response" wird in der Datenein-/ausgabeeinrich-
tung mit dort vorliegenden Daten verglichen. Diese dort
vorliegenden Daten werden mit dem gleichen Algorith-
mus, dem gleichen geheimen Kartenschlüssel, der
Challenge und der Zusatzinformation berechnet.
Stimmt die Response mit dieser Berechnung überein,
so ist die Chipkarte als gültig erkannt. Andernfalls erfolgt
ein Abbruch der Datenverbindung zwischen Chipkarte
und Datenein-/ausgabeinrichtung.
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[0011] Die eingangs erwähnte rückgekoppelte Schie-
beregistereinrichtung wird bei diesen bekannten Syste-
men dazu verwendet, den geheimzuhaltenden Karten-
schlüssel in eine längere Pseudozufallsfolge, eine so-
genannte Schlüsselstromfolge, zu transformieren. Bei
Vorgabe beliebiger Teile der Schlüsselstromfolge muß
es einem Angreifer, der den Kartenschlüssel unbefugter
Weise berechnen will, unmöglich sein, weitere Teile der
Schlüsselstromfolge vorherzusagen. Dies impliziert,
daß es ebenfalls unmöglich sein muß, auf den Schlüssel
zurückzurechnen. Die bisher bekannten rückgekoppel-
ten Schieberegistereinrichtungen gewähren hierfür be-
reits einen guten Schutz, sofern die Schieberegisterein-
richtung hinreichend lang ist, z.B. 50 hintereinander ge-
schaltete Schieberegisterzellen aufweist. Es besteht je-
doch ein Bestreben dahin, diese bekannten Verfahren
mit geringstmöglichen Aufwand noch besser zu sichern.
Hier setzt die Erfindung an.
[0012] Der Erfindung liegt die Aufgabe zugrunde, ein
Verfahren zum Erzeugen einer Pseudozufallsfolge von
Bitdaten unter Verwendung einer rückgekoppelten
Schieberegistereinrichtung sowie eine Schaltungsan-
ordnung zur Durchführung des Verfahrens anzugeben,
das gegenüber dem bisher bekannten Verfahren und
Schaltungsanordnungen eine höhere Sicherheit auf-
weist. Darüber hinaus soll eine geeignete Verwendung
für dieses Verfahren und diese Schaltungsanordnung
aufgezeigt werden.
[0013] Diese Aufgabe wird für ein gattungsgemäßes
Verfahren dadurch gelöst, daß die Steuerung der Aus-
blendung ausschließlich durch den Schaltzustand von
vorgegebenen Schieberegisterzellen der Schieberegi-
stereinrichtung über eine nicht-lineare logische Funkti-
on beeinflußt wird.
[0014] Die Aufgabe wird für eine gattungsgemäße
Schaltungsanordnung dadurch gelöst, daß
ausschließlich die vorgegebenen Schieberegisterzellen
der Schieberegistereinrichtung mit dem Eingang der
nichtlinearen Funktion verbunden sind.
[0015] In einer vorteilhaften Weiterbildung der erfin-
dungsgemäßen Schaltungsanordnung ist vorgesehen,
daß die eine nichtlineare logische Funktion realisieren-
de Schaltung logische UND- und logische ODER-Gatte
aufweist. Darüber hinaus kann die Schalteinrichtung
selbstein logischesGatter, beispielsweiseein UND-Gat-
ter sein, das an einer ersten Eingangsklemme mit einem
Ausgang der Schieberegistereinrichtung und mit einer
Eingangsklemme mit einer Ausgangsklemme der die
nichtlineare logische Funktion realisierenden Schaltung
verbunden ist. Am Ausgang dieses UND-Gatters ist
dann die Pseudozufallsfolge abgreifbar. Je nachdem,
ob die Schalteinrichtung ein- oder ausgeschaltet ist, ge-
langen demnach die von der rückgekoppelten Schiebe-
registereinrichtung erzeugten Bitdaten an den Ausgang
der erfindungsgemäßen Schaltungsanordnung. So lan-
ge die Schalteinrichtung ausgeschaltet ist, gelangen da-
gegen keine Daten an die Ausgangsklemme der erfin-
dungsgemäßen Schaltungsanordnung. Um eine solche

Datenlücke zu vermeiden, kann vorgesehen werden,
daß ausgangsseitig an die erfindungsgemäße Schal-
tungsanordnung ein Zwischenspeicher geschaltet wird,
welches mit fortlaufendem Takt ausgelesen wird.
[0016] Gemäß der Erfindung wird das Verfahren oder
die Schaltungsanordnung zur Verschlüsselung bzw.
Entschlüsselung von Daten und/oder in einer Datenträ-
geranordnung, insbesondere Chipkarten mit integrier-
ten Schaltungsanordnungen, zu deren Echtheitserken-
nung eingesetzt.
[0017] Die Erfindung wird im folgenden anhand eines
Ausführungsbeispieles in Zusammenhang mit einer Fi-
gur näher erläutert.
[0018] Die erfindungsgemäße Schaltungsanordnung
sieht eine rückgekoppelte Schieberegistereinrichtung
vor, welche eine Vielzahl von hintereinander geschalte-
te Schieberegisterzellen a...z aufweist. Die eingangs-
seitige Schieberegisterzelle ist mit dem Bezugszeichen
a und die ausgangsseitige Schieberegisterzelle mit dem
Bezugszeichen z bezeichnet. Diese hintereinander ge-
schalteten Schieberegisterzellen a...z sind über eine
EXOR-Gatter 1 bis 7 enthaltene Rückkopplungsschal-
tung R rückgekoppelt. Hierfür sind in dem in der Figur
1 gezeigten Ausführungsbeispiel sieben EXOR-Gatter
1 bis 7 in der Rückkopplungseinrichtung R vorgesehen.
Diese EXOR-Gatter 1 bis 7 weisen jeweils zwei Ein-
gangsklemmen und eine Ausgangsklemme auf, wobei
ein erstes EXOR-Gatter 1 mit einem Ausgangssignal
der letzten Schieberegisterzelle z und mit einem Aus-
gangssignal der Schieberegisterzelle 1 beaufschlagt ist.
Die Ausgangsklemme des EXOR-Gatters 1 ist mit einer
Eingangsklemme des zweiten EXOR-Gatters 2 in Ver-
bindung, deren andere Eingangsklemme an den Aus-
gang einer mit m bezeichneten Schieberegisterzelle
verbunden ist. In dem in der Figur dargestellten Ausfüh-
rungsbeispiel sind die weiteren EXOR-Gatter 3, 4, 5, 6
und 7 derart verschaltet, daß dem EXOR-Gatter 3 das
Ausgangssignal des EXOR-Gatters 2 und das Aus-
gangssignal einer Schieberegisterzelle n, dem EX-
OR-Gatter 4 das Ausgangssignal des EXOR-Gatters 3
und ein Ausgangssignal einer Schieberegisterzelle o,
das Ausgangssignal des EXOR-Gatters 4 und ein Aus-
gangssignal der Schieberegisterzelle s dem EXOR-Gat-
ter 5 zugeführt wird, daß das Ausgangssignal des EX-
OR-Gatters 5 und ein Ausgangssignal der mit p be-
zeichneten Schieberegisterzelle dem EXOR-Gatter 6
zugeleitet wird, und dessen Ausgangssignal und ein
Ausgangssignal einer Schieberegisterzelle r dem EX-
OR-Gatter 7 zugeführt wird. Das mit dem Bezugszei-
chen 8 bezeichnete EXOR-Gatter erhält einerseits das
Ausgangssignal des EXOR-Gatter 7 und andererseits
ein Eingangssignal E, das unter anderem den geheim-
zuhaltenden Schlüssel repräsentiert. Ausgangsseitig ist
dieses EXOR-Gatter 8 mit einem Eingang der ersten
Schieberegisterzelle a der Schieberegistereinrichtung
verbunden.
[0019] Dieses Eingangssignal E kann beispielsweise
aus einer Geheiminformation, einer Zufallszahl als
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Challenge und gegebenenfalls einer Zusatzinformation
(z.B. ein Datenspeicherinhalt) gewonnen werden. Die
erfindungsgemäße Schaltungsanordnung ist nicht auf
das in der Figur dargestellte EXOR-Gatter 8 beschränkt.
Vielmehr kann dieses EXOR-Gatter 8 durch eine belie-
bige Verknüpfungslogik ersetzt sein.
[0020] Erfindungsgemäß ist an den Ausgang der
rückgekoppelten Schieberegistereinrichtung eine
Schalteinrichtung T geschaltet, die abhängig von einem
Steuersignal aA die am Ausgang der letzten Schiebe-
registerzelle z anstehende Pseudozufallsfolge P von
Bitdaten an eine Ausgangsklemme A durchschaltet
oder nicht. Das Steuersignal aA wird erfindungsgemäß
durch eine eine nichtlineare logische Funktion h reali-
sierende Schaltung F erzeugt, welche in Abhängigkeit
eines oder mehrerer Schaltzustande der Schieberegi-
stereinrichtung S festlegt, ob die Schalteinrichtung T die
an ihrem Eingang anstehende Pseudozufallsfolge P an
die Ausgangsklemme A schaltet oder nicht. Hierfür ist
die.Schaltung F eingangsseitig mit Ausgängen von vor-
gegebenen Schieberegisterzellen verbunden. In die-
sem Ausführungsbeispiel ist angenommen, daß Aus-
gänge von vier Schieberegisterzellen nämlich der
Schieberegisterzellen b, c, d und e über Verbindungs-
leitungen a1, a2, a3, a4 mit der Schaltung F in Verbin-
dung stehen. Die nichtlineare logische Funktion h be-
steht beispielsweise aus einer Kombination von UND-
und ODER-Gattern folgender Art:

[0021] Vorzugsweise werden die Abgriffe der die
nichtlineare logische Funktion darstellenden Schaltung
F an der Schieberegistereinrichtung nicht als nebenein-
ander liegende Blöcke gewählt. Es empfiehlt sich, diese
Abgriffe zufällig und nicht übereinanderliegend zu wäh-
len. Das gleiche gilt für die Rückkopplungsabgriffe zu
den EXOR-Gattern 1 bis 7.
[0022] Die Arbeitsweise dieser erfindungsgemäßen
Schaltungsanordnung ist folgende. Nach einer definier-
ten Voreinstellung des Schieberegisterzustandes wird
das Eingangssignal E, welches wie bereits erwähnt aus
einer Geheiminformation, einer Zufallszahl und gegebe-
nenfalls einer Zufallsinformation bestehen kann, in die
rückgekoppelte Schieberegistereinrichtung S eingege-
ben. Diese Eingabe wird über eine Verknüpfungslogik,
hier das EXOR-Gatter 8 mit der Rückkopplungsinforma-
tion am Ausgang des letzten EXOR-Gatters 7 verknüpft.
Die Ausgabe eines Datenwortes zur Echtheitserken-
nung an der Ausgangsklemme A der erfindungsgemä-
ßen Schaltungsanordnung wird durch die nichtlineare
logische Funktion h der Schaltung F gesteuert. Diese
wird aus der laufenden Pseudozufallsfolge P am Aus-
gang der letzten Schieberegisterzelle z ausgeblendet.
Eine überprüfende Stelle kann dann in Kenntnis der In-
formation E, d.h. also der Geheiminformation, der Zu-
fallszahl und der gegebenenfalls vorhanden Zusatzin-

h = Xe · Xd + Xe · Xc + Xe - Xb + Xd · Xc + Xd · Xb.

formation den gleichen Vorgang nachvollziehen. Bei
Gleichheit ist die Echtheit festgestellt.
[0023] Die definierte Voreinstellung der Schieberegi-
stereinrichtung S kann beispielsweise mit Unterbre-
chung der Rückkopplung über die Eingabe des Ein-
gangssignales E, vorzugsweise der Geheiminformation
erfolgen. Die Reihenfolge der Eingabe nach einer Vor-
einstellung kann beliebig erfolgen. Die Sperrung der
Ausgabe ist erfindungsgemäß zweckmäßigerweise so
gewählt, daß eine für die Sicherheit ausreichende Nicht-
korrelation zur Eingabe, insbesondere der Geheimzahl,
gewährleistet wird. Vor der Eingabe und/oder zwischen
den Eingaben des Eingangssignales E, können mehre-
re Taktzyklen dazwischengeschaltet werden. Eine län-
gere Taktzyklusphase kann darüber hinaus der eigent-
lichen an der Ausgangsklemme A anstehenden Pseu-
dozufallsfolge vorgeschaltet werden.
[0024] Es hat sich als zweckmäßig erwiesen, die Aus-
gabe aus dem Schieberegister entsprechend der nicht-
linearen Ausgabefunktion in ein Zwischenregister zu
schreiben, welches mit fortlaufendem Takt ausgelesen
wird. Damit ist der Vorteil ereicht, daß eine kontinuierli-
che Datenfolge am Ausgang der erfindungsgemäßen
Schaltungsanordnung abgreifbar ist, ohne daß die
sonst bei der erfindungsgemäßen Schaltungsanord-
nung zwangsweise sich ergebenden Datenlücken auf-
treten. Darüber hinaus kann die Echtheitsprüfung nach
jeder Änderung des Zustandes der zu überprüfenden
Schaltung wiederholt werden. Im übrigen kann die Echt-
heitsprüfung zwischen zwei Schaltungen gegenseitig
durch Austausch entsprechender Pseudozufallsfolgen
vorgesehen werden.
[0025] Mit der erfindungsgemäßen Schaltungsanord-
nung und dem erfindungsgemäßen Verfahren ist es also
möglich, mit Hilfe der rückgekoppelten Schieberegister-
einrichtung und der nichtlinearen Verknüpfungsfunktion
h eine Datenfolge zu erzeugen, die aus der Pseudozu-
fallsfolge P am Ausgang der letzten Schieberegisterzel-
le z der Schieberegistereinrichtung S mit Hilfe der nicht-
linearen Verknüpfungsfunktion h eine weitere Zahlen-
folge durch Auswahl abgeleitet wird. Für die so erzeugte
Folge muß über die Wahl der Rückkopplungsfunktion
und der nichtlinearen Verknüpfungsfunktion erfindungs-
gemäß sichergestellt sein, daß eine Voraussagbarkeit
des Signales an der Ausgangsklemme A nach prakti-
schem Ermessen unmöglich wird.

Patentansprüche

1. Verfahren zum Erzeugen einer Pseudozufallsfolge
von Bitdaten (A) aus den Ausgangsdaten (P) einer
rückgekoppelten Schieberegistereinrichtung (R, S)
durch gesteuerte Ausblendung von Bits der Aus-
gangsdaten (P) wobei die Steuerung der Ausblen-
dung ausschließlich durch den Schaltzustand von
vorgegebenen Schieberegisterzellen (b, c, d, e) der
Schieberegistereinrichtung (R, S) über eine nicht-
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lineare logische Funktion beeinflußt wird.

2. Schaltungsanordnung zur Durchführung des Ver-
fahrens nach Anspruch 1, bei der eine ausgangs-
seitig eine Schalteinrichtung (T) aufweisende rück-
gekoppelte Schieberegistereinrichtung (S, R) eine
Vielzahl hintereinander geschalteter Schieberegi-
sterzellen (a...z) enthält, und bei der vorgegebene
Schieberegisterzellen (b, c, d, e) ausgangsseitig mit
einer eine nichtlineare logische Funktion (h) reali-
sierenden Schaltung (F) verbunden sind, welche
ausgangsseitig mit der Schalteinrichtung (T) zu de-
ren Steuerung in Verbindung steht.
dadurch gekennzeichnet,
daß ausschließlich die vorgegebenen Schieberegi-
sterzellen (b, c, d, e) der Schieberegistereinrichtung
mit dem Eingang der nichtlinearen Funktion (h) ver-
bunden sind.

3. Schaltungsanordnung nach Anspruch 2,
dadurch gekennzeichnet, daß die eine nichtlinea-
re logische Funktion (h) realisierende Schaltung lo-
gische UND- und logische ODER-Gatter aufweist.

4. Schaltungsanordnung nach Anspruch 2 oder 3,
dadurch gekennzeichnet, daß die Schalteinrich-
tung (T) ein Logikgatter ist.

5. Schaltungsanordnung nach einem der Ansprüche
2 bis 4,
dadurch gekennzeichnet, daß an die Schaltein-
richtung (T) ausgangsseitig eine Puffereinrichtung
zum kontinuierlichen Ausgeben der Pseudozufalls-
folge mit Daten vorgesehen ist.

6. Verwendung des Verfahrens nach Anspruch 1 oder
der Schaltungsanordnung nach einem der Ansprü-
che 2 bis 5 in einer Datenträgeranordnung, insbe-
sondere einer Chipkarte mit einer integrierten
Schaltungsanordnung, zur Echheitserkennung.

7. Verwendung des Verfahrens nach Anspruch 1 oder
der Schaltungsanordnung nach einem der Ansprü-
che 2 bis 5 zum Verschlüsseln von Daten.

Claims

1. Method for generating a pseudo-random sequence
of bit data (A) from the output data (P) of a feedback
shift register device (R, S) by controlled masking out
of bits of the output data (P), the control of the mask-
ing out being influenced exclusively by the switch-
ing state of predetermined shift register cells (b, c,
d, e) of the shift register device (R, S) by means of
a non-linear logical function.

2. Circuit arrangement for carrying out the method ac-

cording to Claim 1, in which a feedback shift register
device (S, R) having a switching device (T) on the
output side contains a multiplicity of cascaded shift
register cells (a...z), and in which predetermined
shift register cells (b, c, d, e) are connected, on the
output side, to a circuit (F) which realizes a non-lin-
ear logical function (h) and which, on the output
side, is connected to the switching device (T) for the
control thereof,
characterized
in that exclusively the predetermined shift register
cells (b, c, d, e) of the shift register device are con-
nected to the input of the non-linear function (h).

3. Circuit arrangement according to Claim 2,
characterized in that the circuit which realizes a
non-linear logical function (h) has logic AND and
OR gates.

4. Circuit arrangement according to Claim 2 or 3,
characterized in that the switching device (T) is a
logic gate.

5. Circuit arrangement according to one of Claims 2
to 4,
characterized in that a buffer device for continu-
ously outputting the pseudo-random sequence with
data is provided at the switching device (T) on the
output side.

6. Use of the method according to Claim 1 or of the
circuit arrangement according to one of Claims 2 to
5 in a data carrier arrangement, in particular a smart
card with an integrated circuit arrangement, for
identifying authenticity.

7. Use of the method according to Claim 1 or of the
circuit arrangement according to one of Claims 2 to
5 for the encryption of data.

Revendications

1. Procédé pour produire une séquence pseudo-aléa-
toire de données (A) binaires à partir des données
(P) de sortie d'un dispositif (R, S) à registre de dé-
calage à boucle fermée par extraction commandée
de bits des données (P) de sortie, la commande de
l'extraction étant influencée exclusivement par l'état
de commutation de cellules (b, c, d, e) de registre
à décalage prescrites du dispositif (R, S) à registre
de décalage par l'intermédiaire d'une fonction logi-
que non linéaire.

2. Circuit pour la mise en oeuvre du procédé suivant
la revendication 1, dans lequel un dispositif (S, R)
de registre à décalage à boucle fermée comportant
du côté de la sortie un dispositif (T) de commutation
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contient une pluralité de cellules (a.....z) de registre
de décalage branchées les unes derrière les autres,
et dans lequel des cellules (b, c, d, e) de registre à
décalage prescrites sont reliées du côté de la sortie
à un circuit (F) réalisant une fonction (h) logique non
linéaire, le circuit (F) étant du côté de la sortie en
liaison avec le dispositif (T) de commutation pour la
commande de celui-ci, caractérisé en ce que

exclusivement les cellules (b, c, d, e) du dis-
positif de registre à décalage prescrites sont reliées
à l'entrée de la fonction (h) non linéaire.

3. Circuit suivant la revendication 2, caractérisé en
ce que le circuit réalisant la fonction (h) logique non
linéaire comporte une porte OU logique et une porte
ET logique.

4. Circuit suivant la revendication 2 ou 3, caractérisé
en ce que le dispositif (T) de commutation est une
porte logique.

5. Circuit suivant l'une des revendications 2 à 4, ca-
ractérisé en ce qu'il est prévu sur le dispositif (T)
de commutation, du côté de sortie, un dispositif
tampon pour la fourniture en continu de données à
la séquence pseudo-aléatoire.

6. Utilisation du procédé suivant la revendication 1 ou
du circuit suivant l'une des revendications 2 à 5,
dans un dispositif de support de données, notam-
ment une carte à puces ayant un circuit intégré,
pour une reconnaissance en temps réel.

7. Utilisation du procédé suivant la revendication 1 ou
du circuit suivant l'une des revendications 2 à 5,
pour le codage de données.
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