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SEM FIO E MEMORIA LIDA POR COMPUTADOR. Um terminal de
rede sem fio de acordo com a presente invengao compreende uma
unidade de comunicacdo que executa comunicagdo com um ponto de
acesso de rede sem fio, uma unidade de solicitagéo de parametro sem
fio que transmite um pedido de sondagem para solicitar parametros
sem fio usados para a comunicagao sem fio para o ponto de acesso de
rede sem fio via a unidade de comunicagédo e uma unidade de
configuracdo de parametro sem fio que recebe uma resposta de
sondagem do ponto de acesso de rede sem fio como uma resposta
para o pedido de sondagem da unidade de solicitacdo de parametro
sem fio via a unidade de comunicacédo e configura os parametros sem
fio incluidos na resposta de sondagem.
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“TERMINAL DE REDE SEM FIO, PONTO DE ACESSO DE REDE SEM
FIO, SISTEMA DE 'REDE SEM FIO, METODO PARA CONTROLAR UM
TERMINAL DE REDE' SEM FIO, METODO PARA CONTROLAR UM PONTO
DE ACESSO DE REDE SEM FIO E MEMORIA LIDA POR COMPUTADOR”

Campo técnico

A presente invencgdo se relaciona com um terminal de rede
sem fio ou similar que pode se comunicar por radio sem
usar quaisquer cabos de telecomunicacéo.

Técnica anterior

Redes de comunicacdo sao frequentemente configuradas
usando cabos de telecomunicag¢do por causa de sua
confiabilidade de comunicacéao e velocidade de
comunicacdo. Entretanto, é uma tarefa problemdtica trocar
a configuracdo de uma rede por fios porque a instalacdo
de cabos necessita ser renovada sempre que a configuracéao
da redé ¢é mudada. Por outro lado, gquando uma ‘rede é
estabelecida sem fio, pode-se facilmente mudar a
configuragcao da rede pordque a renovagao da instalagdo de
cabos n&o é requerida para mudar a configuragdo da rede.
Também, com relagdo a velocidade de comunicacgéao, a
velocidade de comunicacdo igual a uma rede por fios pode
ser alcancada em uma rede sem fio formude rededo a norma
de comunicacdo sem fio de alta velocidade tal como a IEEE
(The Institute of Electrical and Electronics Engineers [O
Instituto de Engenheiros Elétricos e Eletrbénicos])
802.11ln. Entretanto, a comunicacdo sem fio usa ondas de
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tendem a vazar para o exterior de uma &rea de utilizacgéao
esperada, portanto uma rede sem fio tem um risco mais
alto de acesso ilegal e vazamento de informagdes gque uma
rede por fios. Para evitar tal situagcdo, a criptografia
da comunicacd@o é indispensavel em comunicagao sem fio.

No presente método de criptografia sem fio, é necesséario
executar as configuracdes de criptografia em ambos de um
lado de ponto de acesso de LAN (Rede Aérea Local) sem fio
e lado de terminal de rede sem fio. Primeiro, executando

as configuracdes de criptografia para o lado do ponto de
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acesso de rede sem fio e também alimentando as mesmas
informacdes de configuragcdo que do lado de ponto de
acesso de rede sem fio para o lado de terminal de rede
sem fio, a comunicacgdo criptografada sem fio entre o
ponto de acesso de rede sem fio e o terminal de rede sem
fio torna-se possivel. Entretanto, mudar as configuragodes
de criptografia no lado de ponto de acesso de rede sem
fio tem sido uma tarefa problemdtica porgque ela requer
que as configurag¢des de criptografia no lado do terminal
de rede sem fio sejam mudadas manualmente mais uma vez.

Um sistema que pode seguir a mudanca de paré&metro sem fio
em um lado de terminal de rede sem fio em resposta a
mudanca de pardmetro sem fio em um lado de ponto de
acesso de rede sem fio é divulgado no documento de
patente 1. No sistema neste documento de patente 1,
primeiro, um campo para notificar wum numero chave &
provido em uma estrutura de sinalizag¢do, e um cartdo de
CI (Circuito Integrado) gue armazena uma pluralidade de
conjuntos de numero chave e chave (informacdo da chave) é
instalado no ponto de acesso de rede sem fio e no
terminal de rede sem fio respectivamente antecipadamente.
E o ponto de acesso de rede sem fio muda a chave
periodicamente e fornece o numero da chave mudada para os
terminais de rede sem fio pela estrutura de sinalizacgdo.
Cada terminal de rede sem fio especifica informag¢des de

chave a partir do nUmero chave na estrutura de

sinalizag¢ao € usa &stac informagdes nana aniptoarafia e
descriptografia.
Documento de patente 1 : Publicacdo de patente japonesa

em aberto n°® 2003-258790.

Documento de patente 2: Publicag¢do de patente japonesa em
aberto n°® 2009-141671.

Entretanto, a tecnologia neste documento de patente 1
inclui o seguinte problema.

O primeiro problema é que a chave de criptografia nao
pode ser mudada para uma chave criptogréafica arbitraria.

A razdo é porque a informagdo da chave é armazenada no
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cartdo CI antecipadamente, e ela ¢é necessaria para
instalacdo no ponto de acesso de rede sem fio e no
terminal de rede sem fio respectivamente. Isto &, por
isso que guaisquer chaves de criptografia outras que as
informacdes de chave armazenadas no cartdo CI ndo podem
ser usadas.

O segundo problema é que os pardmetros sem fio outros que
a chave de criptografia, tais como SSID (Identificador de
Conjunto de Servigo) ou similar, por exemplo, ndo podem
ser mudados. A razdo é porque o lado de terminal de rede
sem fio sé pode seguir a mudanca de parametro sem fio
para a informagéao de chave de criptografia pré-
determinada. Isto é, por isso que os parametros sem fio
outros que a chave de criptografia ndo s&o armazenados no
cartdo CI. Adicionalmente, o SSID ¢é um identificador de
rede que é usado no sistema de rede sem fio, e o SSID
idéntico deve ser instalado em ambos de o terminal de
rede sem fio e o ponto de acesso de rede sem fio para
comunicacao entre si.

Por outro lado, no sistema de rede sem fio existente,
consegue-se WPS (Configuragdo Protegida WiFi) ou similar
como um método para conectar um terminal de rede sem fio
com um ponto de acesso de rede sem fio facilmente por
operacdo do usudrio. Entretanto, a mudanga de parametro
sem fio no ponto de acesso de rede sem fio apds conexdo
com o terminal de rede sem fio ndo ¢é considerada,
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liberada do ponto de acesso de rede sem fio gquando o
parametro sem fio é mudado no ponto de acesso de rede sem
fio. E necessario que o terminal de rede sem fio a partir
do qual a conexdo foi liberada execute a configuracao de
conexdo com o ponto de acesso de rede sem fio a partir do
inicio novamente.

Quando uma pluralidade de terminais de rede sem fio sao
conectados com um ponto de acesso de rede sem fio, a
configuracido de conexdo para todos os terminais de rede

sem fio deve ser executada novamente, e ela provoca um
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problema que ela necessita uma grande quantidade de tempo
e esforco e também a comunicacdo pode falhar devido a
quaisquer enganos na operag¢do de configuragao da conexao
ou atualizacéao.

De acordo com a tecnologia no documento de patente 2, a
saida de transmisséo, uma frequéncia de canal e
capacidade de uso externo ou similares s&o Jjulgados a
partir de um banco de dados baseado em informagdes tais
como a regulamentacdo relacionada com a utilizagdo de
radio em um pais onde o ponto de acesso de rede sem fio é
usado. Consequentemente, ela ndo é uma tecnologia dque
esteja relacionada com a notificagdo de um terminal de
rede sem fio dos parametros sem fio requeridos para a
conexdo com um ponto de acesso de rede sem fio tal como
uma chave de criptografia e SSID que sdo diferentes para
cada um dos aparelhos.

Sumario

Um objetivo exemplar da invengd&o é prover um terminal de
rede sem fio ou similar que possa facilmente seguir a
mudanca de pardmetro sem fio no lado do terminal de rede
sem fio qguando pardmetros sem fio forem mudados em um
lado de ponto de acesso de rede sem fio.

Um terminal de rede sem fio de acordo com um aspecto
exemplar da inveng¢do inclui uma unidade de comunicacdo
gue executa comunicacdo sem fio com um ponto de acesso de
rede sem fio, uma unidade de solicitagdo de parametro sem
fio que Cransmite um pcdidc de sondagem para solicitar
pardmetros sem fio usados para a comunicagao sem fio com
o ponto de acesso de rede sem fio via a wunidade de
comunicacdo e uma unidade de configuracdo de parédmetro
sem fio que recebe uma resposta de sondagem do ponto de
acesso de rede sem fio como uma resposta ao pedido de
sondagem da unidade de solicitacdo de parametro sem fio
via a unidade de comunicacdo e configura os parametros
sem fio incluidos na resposta de sondagem.

Um ponto de acesso de rede sem fio de acordo com um

aspecto exemplar da invengdo inclui uma unidade de
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comunicacdo gque executa comunicagdo sem fio com um
terminal de rede sem fio, uma unidade de mudanca de
paradmetro sem fio que muda os parametros sem fio usados
para a comunicagdo sem fio e uma unidade de resposta de
pardmetro sem fio gque transmite uma resposta de sondagem
incluindo os parametros sem fio para o terminal de rede
sem fio via a unidade de comunicagdo gquando um pedido de
sondagem que solicita os parédmetros sem fio é recebido do
terminal de rede sem fio via a unidade de comunicagao.

Um método para controlar um terminal de rede sem fio
equipado com uma unidade de comunicagdo para executar
comunicacdo sem fio com um ponto de acesso de rede sem
fio, de acordo com um aspecto exemplar da invengdo inclui
as etapas de transmitir um pedido de sondagem que
solicita pardmetros sem fio usados para a comunicacdo sem
fio para o ponto de acesso de rede sem fio via a unidade
de comunicacdo, receber uma resposta de sondagem do ponto
de acesso de rede sem fio como uma resposta ao pedido de
sondagem via a unidade de comunicagdo e configurar os
pardmetros incluidos na resposta de sondagem.

Descricdo resumida dos desenhos

Caracteristicas e vantagens exemplares da presente
invencdo tornar-se-ao aparentes a partir da descricgao
detalhada seguinte guando tomada com os desenhos anexos
nos quais:

A figura 1 é um diagrama de blocos mostrando a composigdo

R

b

da primeira TONE
A figura 2 ¢é um diagrama sequencial 1 mostrando a
operacdo da primeira configuragdo exemplar;

A figura 3 ¢é um diagrama sequencial 2 mostrando a
operacdo da primeira configuracgao exemplar;

A figura 4 é um diagrama de fluxo 1 mostrando a operacgao
da primeira configuracdo exemplar;

A figura 5 é um diagrama de fluxo 2 mostrando a operagao
da primeira configuracdo exemplar;

A figura 6 é um diagrama de fluxo 3 mostrando a operagao

da primeira configuracdo exemplar;
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A figura 7 é um diagrama de blocos mostrando a composicdo
da segunda configuracgdo exemplar;

A figura 8 é um diagrama sequencial mostrando a operacao
da segunda configuragdo exemplar;

A figura 9 é um diagrama de fluxo mostrando a operacdo da
segunda configuracado exemplar;

A figura 10 ¢é um diagrama de Dblocos 1 mostrando a
composic¢do da terceira configuracdo exemplar;

A figura 11 ¢é um diagrama de blocos 2 mostrando a
composigdo da terceira configuracdo exemplar;

A figura 12 é um diagrama sequencial 1 mostrando a
operac¢do da terceira configuracido exemplar;

A figura 13 é um diagrama sequencial 2 mostrando a
operagdo da terceira configuracdo exemplar;

A figura 14 é um diagrama sequencial 3 mostrando a
operacgao da terceira configuracdo exemplar;

A figura 15 é um diagrama de fluxo 1 mostrando a operacao
da terceira configuragdo exemplar;

A figura 16 é um diagrama de fluxo 2 mostrando a operacdo
da terceira configuracdo exemplar;

A figura 17 é um diagrama de fluxo 3 mostrando a operacdo
da terceira configuracdo exemplar; e

A figura 18 & um diagrama de fluxo mostrando a composicao
da quarta configuracdo exemplar;

Configuracdes exemplares

(Primeira configuracdo exemplar)

. redeacio defralhadsa serd oproporcionada
para uma primeira configuracgdo exemplar com referéncia
aos desenhos.

A figura 1 é um diagrama de blocos mostrando a composigao
da primeira configuracao exemplar.

Um terminal de rede sem fio 200 da primeira configuracéo
exemplar tem um radio-transceptor 207 que executa
comunicacdo sem fio com um ponto de acesso de rede sem
fio 100. O terminal de rede sem fio 200 também tem meio
de solicitacdo de parametro sem fio 203, 204, 205, 206

que transmite um pedido de sondagem para solicitar
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parémetros sem fio que sd&o usados para a comunicacdo sem
fio, para o ponto de acesso de rede sem fio 100 wvia o
radio-transceptor 207. Além disso, o terminal de rede sem
fio 200 recebe uma resposta de sondagem, a dgqual €& uma
resposta ao pedido de sondagem do meio de solicitacao de
parametro sem fio 203, 204, 205, 206, do ponto de acesso
de rede sem fio 100 wvia o r&dio-transceptor 207. Além
disso, o terminal de rede sem fio 200 tem um meio de
configuragdo de parédmetro sem fio 203, 204, 208, 209, 210
para configurar os pardmetros sem fio incluidos na
resposta de sondagem.

De acordo com a primeira configuracido exemplar, um meio
de comunicacdo do terminal de rede sem fio 200 inclui o
raddio-transceptor 207. O meio de solicitagdo de pardmetro
sem fio inclui uma parte de uma unidade de memdria 203,
uma parte de um controlador 204, uma parte geradora de
elemento de configuragcdo automatica 205 e uma parte
criptografica 206. O meio de configuracdo de paradmetro
sem fio inclui uma parte da unidade de memdéria 203, uma
parte do controlador 204, uma parte de determinacdo de
recepgdo 208, uma parte de descriptografia 209 e uma
parte de andlise de elemento de configuracdo automatica
210. O pedido de sondagem e a resposta de sondagem usam
aqueles sinais que sédo definidos pela norma tal como IEEE

802.11, por exemplo.
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O ponto de acesso de rede se primeira

i T

r 107 aue
executa a comunicacdo sem fio com o terminal de rede sem
fio 200 e um meio de mudanca de paradmetro sem fio 103,
104 que muda os parédmetros sem fio wusados para a
comunicacdo sem fio. Além disso, o ponto de acesso de
rede sem fio 100 recebe o pedido de sondagem que solicita
os parametros sem fio do terminal de rede sem fio 200 via
o radio-transceptor 107. O ponto de acesso de rede sem
fio 100 tem um meio de resposta de pardmetro sem fio 103,
104, 105, 106, 108, 109, 110 gque transmite a resposta de

sondagem incluindo os parametros sem fio para o terminal
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de rede sem fio 200 via o radio-transceptor 107 neste
caso.

De acordo com uma primeira configuracido exemplar, um meio
de comunicacdo do ponto de acesso de rede sem fio 100
inclui o radio-transceptor 107. O meio de mudanca de
pardmetro sem fio inclui uma parte de uma unidade de
membéria 103 e uma parte de um controlador 104 O meio de
resposta de parametro sem fio inclui uma parte da unidade
de meméria 103, uma parte do controlador 104, uma parte
geradora de elemento de configuragdo automatica 105, uma
parte criptografica 106, o radio-transceptor 107, uma
parte de determinacdo de recepgdo 108, uma parte de
descriptografia 109 e uma parte de andlise de elemento de
configuracado automatica 110.

Um sistema de rede sem fio da primeira configuracdao
exemplar inclui o terminal de rede sem fio' 200 e o ponto
de acesso de rede sem fio 100.

Um método de controle do terminal de rede sem fio da

- primeira - cenfiguragdo . exemplar é realizado como a

operacdo do terminal de rede sem fio 200, e ele transmite
um pedido de sondagem para solicitar os pardmetros sem
fio usados para comunicacdo sem fio com o ponto de acesso
de rede sem fio 100 via o radio-transceptor 207. Além
disso, o terminal de rede sem fio recebe uma resposta de
sondagem, que & a resposta para o pedido de sondagem, do

ponto de acesso de rede sem fio 100 via o radio-
.ﬁ_“

tralisceptur 2067 & con cg parimatr sem fio
incluidos na resposta de sondagem.

Um método de controle do ponto de acesso de rede sem fio
da primeira configuragdo exemplar €é realizado como a
operacdo do ponto de acesso de rede sem fio 100, e ele
muda os pardmetros sem fio usados para comunicagdo sem
fio, e recebe um pedido de sondagem dgue solicita os
parametros sem fio do terminal de rede sem fio 200 via o
raddio-transceptor 107. O ponto de acesso de rede sem fio
transmite uma resposta de sondagem incluindo os

pardmetros sem fio para o terminal de rede sem fio 200
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via o radio-transceptor 107 neste caso.

Um programa de controle do terminal de rede sem fio da
primeira configuracdo exemplar faz um computador executar
um processamento para transmitir um pedido de sondagem
gque solicita pardmetros sem fio usados para comunicacao
sem fio com o ponto de acesso de rede sem fio 100 wvia o
radio-transceptor 207. Além disso, o programa de controle
do terminal de rede sem fio faz um computador executar um
processamento para receber uma resposta de sondagem do
ponto de acesso de rede sem fio 100 como uma resposta
para o pedido de sondagem via o radio-transceptor 207 e
configura os paradmetros sem fio incluidos na resposta de
sondagem.

Por exemplo, cada fungdo do controlador 204, da parte
geradora de elemento de configuragdo automatica 205, da
parte criptografica 206, da parte de determinagéb de
recepgao 208, da parte de descriptografia 209 e da parte
de anélise de elemento de configuragdo automatica 210 é

realizada por um computador. Este computador pode ser um

computador geral tendo CPU (Unidade de Processamento
Central), uma memdéria (ROM (Memdéria Somente de Leitura) e
RAM (Memdéria de Acesso Randdébmico)) e uma 1interface de

entrada e saida ou similar. Neste momento, a CPU 18&,
interpreta e executa um programa de controle da primeira
configuracdo exemplar armazenado na memdria.

Um programa de controle do ponto de acesso de rede sem

e e D mmem ey N~ X A ~r
% S

Lo da pramexra cenfiguragdc o
executar um processamento para mudar paradmetros sem fio
usados para comunicacdo sem fio. O programa de controle
do ponto de acesso de rede sem fio adicionalmente faz um
computador executar um processamento para transmitir uma
resposta de sondagem incluindo os parametros sem fio para
o terminal de rede sem fio 200 via o radio-transceptor
107 gquando o pedido de sondagem para solicitar os
parédmetros sem fio é recebido do terminal de rede sem fio
200 via o radio-transceptor 107.

Por exemplo, cada funcdo do controlador 104, da parte
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geradora de elemento de configuragdo automatica 105, da
parte criptografica 106, da parte de determinacdo de
recepgao 108, da parte de descriptografia 109 e da parte
de andlise de elemento de configurag¢do automatica 110 é
realizada por um computador. Este computador pode ser um
computador geral tendo CPU, uma memdéria (ROM e RAM) e uma
interface de entrada e saida ou similar. Neste momento, a
CPU 1lé, interpreta e executa um programa de controle da
primeira configuragido exemplar armazenado na memdria.

A operacdo da primeira configuracgao exemplar seréa
descrita em mais detalhes abaixo.

Na figura 1, apds detectar a liberacdo da conexdo sem
fio, o©o terminal de rede sem fio 200 transmite dados
gerados pela parte geradora de elemento de configuracdo
automatica 205 para solicitar parametros sem fio como um
pedido de sondagem. Apds receber o pedido de sondagem e
detectar os dados gue solicitam os parametros sem fio, o
ponto de acesso de rede sem fio 100 extrai as informacdes
de criptografia, gue sdo suportadas pelo terminal de rede
sem fio 200, pela parte de anadlise de elemento de
configuragcdo automatica 110. A seguir, o ponto de acesso
de rede sem fio 100 gera os pardmetros sem fio os mais
adequados na parte geradora de elemento de configuracgéao
automatica 105 baseado nos parametros sem fio mudados gque
foram mudados por si préprios e pelas informacgdes de
criptografia extraidas, e transmite os pard@metros sem fio

- A~~~ S e

gerauos Ccomo umia res3postca ae  sondagcm. Ajustands oo
parametros sem fio recebidos, o terminal de rede sem fio
200 que recebeu a resposta de sondagem pode ser conectado
com o ponto de acesso de rede sem fio 100 no qual os
parédmetros sem fio foram mudados.

Como mostrado na figura 1, a primeira configuracgdao
exemplar inclui o ponto de acesso de rede sem fio 100 e o
terminal de rede sem fio 200.

O ponto de acesso de rede sem fio 100 inclui uma parte
operacional 101 que aceita a operagao a partir de um

teclado ou similar, um display 102 gue executa a
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uma cliave secreta, um crraerecd HMAG ac ponto
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indicacdo por display dos parametros sem fio sendo
configurados ou similar, a unidade de memdria 103
armazenando os pardmetros sem fio ou similares e o
controlador 104 que executa controle de comunicagdo pelo
controle de programa. O ponto de acesso de rede sem fio
100 "inclui adicionalmente a parte geradora de elemento de
configuracdo automatica 105 que gera dados incluindo os
parémetros sem fio com elementos de configuracgéo
automadtica a serem contidos em uma estrutura de resposta
de sondagem transmitida para o terminal de rede sem fio
200 por instrucdes do controlador 104 e da parte
criptogrédfica 106 que <criptografa os elementos de
configuracdo automatica gerados. O ponto de acesso de
rede sem fio 100 inclui adicionalmente o) radio-
transceptor 107 para transmitir sinais para o terminal de
rede sem fio 200 e a parte de determinacdo de recepcgéo
108 que julga a adequagdo da recepgao de uma estrutura de
pedido de sondagem recebido do terminal de rede sem fio
200. O ponto de acesso de rede sem fio 100 inclui
adicionalmente a parte de descriptografia 109 que
descriptografa os elementos de configuragdo automatica
contidos na estrutura de pedido de sondagem recebido do
terminal de rede sem fio 200 e a parte de andlise de
elemento de configuracdo automatica 110 gque analisa os
elementos de configuracdo automatica descriptografados.

A unidade de memdéria 103 armazena os parametros sem fio,
rede sem fio 100 e um enderegco MAC do terminal de rede
sem fio para os quais a notificacdo de parametro sem fio
é permitida. Isto é, um enderego MAC do terminal de rede
sem fio que ¢é autorizado a transmitir a notificac¢do de
parametro sem fio para o ponto de acesso de rede sem fio
100 é armazenado na unidade de memdéria 103. Os parametros
sem fio incluem informagdes tais como SSID como um
identificador de rede, um método de criptografia e uma
chave de criptografia ou similar. A chave secreta inclui

informacdes de chave comum para uma chave secreta
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armazenada na unidade de memdéria 203 do terminal de rede
sem fio 200. Os elementos de configuracdo automatica que
sdo usados para mudar os parametros sem fio sdo
criptografados pelo endereco MAC do ponto de acesso de
rede sem fio 100, pelo enderegco MAC do terminal de rede
sem fio para o qual a notificagdo de parémetro sem fio é
permitida e a chave secreta comum. Como um resultado, a
seqguranca pode ser aumentada. O enderego MAC do terminal
de rede sem fio para o qual a notificagdo de paré&metro
sem fio é permitida é um enderego MAC do terminal de rede
sem fio que foli memorizado quando a primeira conexdo sem
fio foi estabelecida.

O controlador 104 notifica a parte geradora de elemento
de configuracgcdo automadtica 105 de instrugdes para dJgerar
os elementos de configuracdo automatica baseado nos
parametros sem fio armazenados na unidade de memdéria 103
e informacdes de criptografia suportada do terminal de
rede sem fio 200 obtidas a partir da parte de analise de
elemento de configuragéo automatica 110. Ele dinclui
parametros sem fio apropriados para serem notificados
para o terminal de rede sem fio 200 nestas instrugdes.
Adicionalmente, quando os pardmetros sem fio armazenados
na unidade de meméria 103 ndo estdao incluidos nas
informagcdes de criptografia suportada do terminal de rede
sem fio 200, ele ndo gera os elementos de configuracgdo

automatica.

(o
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A parte geradora de eTeunentd U€ CUTLIGuiagadsd auttm
105 gera os elementos de configuracdo automatica baseado
em informacdes incluindo os parametros sem fio
notificados a partir do controlador 104.

A parte criptografica 106 criptografa os elementos de
configuracdo automdtica gerados pela parte geradora de
elemento de configuracdo automatica 105 com a inclus&o do
endereco MAC do ponto de acesso de rede sem fio 100, o
endereco MAC do terminal de rede sem fio 200 e
informacdes sobre a chave secreta.

O radio-transceptor 107 transmite uma estrutura de
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resposta de sondagem para o terminal de rede sem fio 200
e recebe uma estrutura de pedido de sondagem do terminal
de rede sem fio 200. A estrutura de pedido de sondagem é
recebida sem ser descartada dquando a designagdo de
radiodifusdo ¢é ajustada para o SSID da estrutura de
pedido de sondagem e até mesmo gquando o ponto de acesso
de rede sem fio 100 oculta o SSID e o SSID ndo é
transmitido por uma estrutura de sinalizacg&o. Isto ¢é
porque existe uma possibilidade de wuma estrutura de
pedido de sondagem ser transmitida em uma certa situacéo
de resultado de determinag¢do na parte de determinacgdo de
recepcdo 108. Em geral, a estrutura de resposta de
sondagem ndo é transmitida como uma resposta para a
estrutura de pedido de sondagem se o SSID na estrutura de
pedido de sondagem ndo for idéntica ao SSID no ponto de
acesso de rede sem fio 100 no caso onde o ponto dé acesso
de rede sem fio 100 esta ocultando o SSID.

A parte de determinacdo de recepcgao 108 opera como segue.
Primeiro, a parte de-determinacdo de recepgdo 108 examina
se as informacdes de elemento de configuragcdo automatica
criptografadas para solicitar a notificagcdo de parémetro
sem fio estdo incluidas na estrutura de pedido de
sondagem a partir do terminal de rede sem fio 200
recebida pelo radio-transceptor 107. Se elas estiverem
incluidas, a parte de determinag¢do de recepgao 108
examina se um endereco MAC do terminal de rede sem fio
Z00 existe em dima Iistda de eniderecos MAC do wterminad do
rede sem fio para o qual a notificacgdo de parémetro sem
fio é permitida armazenada na unidade de membéria 103. Se
existir, as informa¢cdes de elemento de configuracdo
automdtica criptografadas para solicitar a notificacdo de
paradmetro sem fio na estrutura de pedido de sondagem sao
notificadas para a parte de descriptografia 109.

A parte de descriptografia 109 descriptografa as
informacdes de elemento de configuracdo automatica com a
inclusdo de um endereco MAC da fonte de transmissdo da

estrutura de pedido de sondagem recebidas do terminal de
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rede sem fio 200, o endereco MAC do ponto de acesso de
rede sem fio 100 armazenado na unidade de memdria 103 e
informacdes sobre uma chave secreta.

A parte de andlise de elemento de configuragdo automatica
110 extrai as informagdes de criptografia suportada do
terminal de rede sem fio 200 das informacdes de elemento
de configuracdo automatica para solicitar a notificacéo
de pardmetro sem fio na estrutura de pedido de sondagem
que foi descriptografada na parte de descriptografia 109.
O terminal de rede sem fio 200 inclui a parte operacional
201 que aceita a operagcdo a partir de um teclado ou
similar, o display 202 que executa a 1indicacgdo por
display dos parametros sem fio sendo configurados ou
similar, a unidade de memdria 203 armazenando OsS
pardmetros sem fio ou similares e o controlador 204 que
executa controle de comunicacao pelo controle de
programa. O terminal de rede sem fio 200 inclui
adicionalmente a parte geradora de elemento de
configuracdo automatica 205 gue gera dados incluindo
informacdes de criptografia suportada a estarem contidas
na estrutura de pedido de sondagem, que sdo transmitidas
para o ponto de acesso de rede sem fio 100, por
instrucdes do controlador 204, e a parte criptografica
206 que criptografa os elementos de configuracgéao
automatica gerados. O terminal de rede sem fio 200 inclui

adicionalmente o radio-transceptor 207 para transmitir
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sinais para © ponto de acesso J&€ Iet
parte de determinacdo de recepgdo 208 que Julga a
adequacdo da recepcdo de uma estrutura de resposta de
sondagem recebida do ponto de acesso de rede sem fio 100.
O terminal de rede sem fio 200 inclui adicionalmente a
parte de descriptografia 209 que descriptografa os
elementos de configuracgao automatica contidos na
estrutura de resposta de sondagem recebida do ponto de
acesso de rede sem fio 100, e a parte de analise de
elemento de configuracdo automatica 210 que analisa os

elementos de configuracido automatica descriptografados.
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A unidade de memdéria 203 armazena as informagdes de
descriptografia suportadas, os pardmetros sem fio, a
chave secreta, o endereco MAC do terminal de rede sem fio
200 e o endereco MAC do ponto de acesso de rede sem fio
para o qual a notificacdo de parémetro sem fio é
solicitada. As informagdes de criptografia suportada sdo
um método de criptografia que o terminal de rede sem fio
200 estd suportando. ©Os pardmetros sem fio incluem
informagdes tais como o SSID como o identificador de
rede, um método de criptografia e uma chave de
criptografia ou similares. A chave secreta inclui
informacdes de criptografia comuns para uma chave secreta
armazenada na unidade de meméria 103 o ponto de acesso de
rede sem fio 100. A seguranga pode ser aumentada
criptografando os elementos de configuracdo automatica
que sdo usados para mudar os pardmetros sem fio pelo
endereco MAC do terminal de rede sem fio 200, o endereco
MAC do ponto de acesso de rede sem fio para o dqual a
notificacdo de pardmetro sem fio é solicitada e a chawve
secreta comum. O endereco MAC do ponto de acesso de rede
sem fio para o qual a notificacdo de paré&metro sem fio é
solicitada é um enderego MAC do ponto de acesso de rede
sem fio que foili memorizado gquando a primeira conexdo sem
fio foi estabelecida.

O controlador 204 monitora um status de conexdo da de
rede sem fio e instrui a unidade de memdéria 203 para
armazenar oS parametrdos sewm I WOGEAGS IeCeoydcs de
ponto de acesso de rede sem fio. Também, o controlador
204 monitora o status de conexdo da de rede sem fio, e
quando ele detectar a liberacdo de conexdo pertencente ao
ponto de acesso de rede sem fio, ele notifica a parte
geradora de elemento de configuragcdo automatica 205 das
instrucdes de geracdo de elementos de configuragao
automatica. As instrucdes de geracao de elementos de
configuracgao automdtica incluem as informagdes de
criptografia suportada armazenadas na unidade de memoéria

203 para solicitar os parédmetros sem fio mudados. A
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liberacdo da conexdo pertencente ao ponto de acesso de
rede sem fio ocorre, por exemplo, apds o método de
criptografia ou SSID ter sido mudado no lado do ponto de
acesso de rede sem fio. Também, para refletir os
parédmetros sem fio mudados recebidos do ponto de acesso
de rede sem fio no terminal de rede sem fio 200, o
controlador 204 armazena os parametros sem fio recebidos,
que foram mudados, na unidade de memdéria 203 e permite os
parédmetros sem fio armazenados serem usados como Os
pardmetros sem fio para conexdes sem fio apds isto.

A parte geradora de elemento de configuragdo automatica
205 gera os elementos de configuragdo automatica baseado
em informagdes incluindo as informag¢des de criptografia
suportada notificadas a partir do controlador 204.

Uma parte criptografica 206 criptografa os elementos de
configuracdo automatica, gue a parte geradora de elemento
de configuragao automé&tica 205 gerou, junto com o
endereco MAC do terminal de rede sem fio 200, o enderego
MAC do ponto de acesso de rede sem fie para o gqual a
notificacdo de parédmetro sem fio é solicitada e
informacdes sobre a chave secreta.

O radio-transceptor 207 transmite a estrutura de pedido
de sondagem e recebe a estrutura de resposta de sondagem.
E suposto gue a estrutura de pedido de sondagem contenha
os elementos de configuracgao automatica qgue foram
criptografados na parte criptografica 206 e a designacgao
de radiodifusdo ¢ ajyustada pava C© OJID. Ajustamao &
designacdo de radiodifusdo para o SSID, a comunicagao com
o ponto de acesso de rede sem fio é tornada possivel
mesmo quando o SSID no lado do ponto de acesso de rede
sem fio tiver sido mudado.

A parte de descriptografia 209 descriptografa um enderego
MAC da fonte de transmissdo da estrutura de resposta de
sondagem recebida do ponto de acesso de rede sem fio 100,
o endereco MAC do terminal de rede sem fio armazenado na
unidade de meméria 204 e informagdes sobre a chave

secreta.
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A parte de andlise de elemento de configuragé&o automética
210 extrai informag¢des de paradmetro sem fio sobre o ponto
de acesso de rede sem fio 100 das informacdes de elemento
de configuragdo automatica que incluem os parametros sem
fio <contidos na estrutura de resposta de sondagem
descriptografada na parte de descriptografia 2009.

A seguir, a operacdo da primeira configuracdo exemplar
serd descrita em detalhes com referéncia aos diagramas
sequenciais da figura 2 e figura 3, e diagramas de fluxo
da figura 4, figura 5 e figura 6.

Como mostrado na figura 2, em um status onde a
configuracdo sem fio do terminal de rede sem fio 200 nao
é executada, similarmente ao modo convencional, os
pardmetros sem fio devem ser configurados para o lado do
terminal de rede sem fio 200 manualmente ou usando a
configuracdao sem fio automatica simples ou similar
(S101). A seguir, o terminal de rede sem fio 200 &
conectado ao ponto de acesso de rede sem fio 100 através
dos procedimentos de um pedido de sondagem, uma resposta
de sondagem (sem elementos de configuragdo automatica)
(S102, S103), um pedido de autenticacdo, uma resposta de
autenticacdo (S104, S105), um pedido de associacd&o e uma
resposta de associacdo (S106, S107).

Depois disto, o ponto de acesso de rede sem fio 100
armazena o endereco MAC do terminal de rede sem fio 200
como um terminal de rede sem fio para o qual a
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de memdéria 103 (S108). Similarmente, o terminal de rede
sem fio 200 armazena o endereco MAC do ponto de acesso de
rede sem fio 100 como um ponto de acesso de rede sem fio
para o qual a notificagcdo de pardmetro sem fio &
solicitada na unidade de memdéria 203 (S109).

Como mostrado na figura 3, quando os parametros éem fio
sdo mudados (S201) a partir da parte operacional 101 do
ponto de acesso de rede sem fio 100 em um status onde o
ponto de acesso de rede sem fio 100 estd sendo conectado

ao terminal de rede sem fio 200, a notificacdao de
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liberacdao de conexdo é transmitida (S102) para todos os
terminais de rede sem fio 200. Ao mesmo tempo, o status
da conexdo com o terminal de rede sem fio 200 & liberado.
Como mostrado na figura 4, o terminal de rede sem fio 200
se prepara para transmitir um pedido de sondagem para
executar a reconexdo apds detectar o status de liberacgéao
de conexdo por monitoramento do status da conexdo de rede
sem fio pelo controlador 204 (F101l). Primeiro, é checado
se um endereco MAC do ponto de acesso de rede sem fio 100
para o qual a notificagdo de parametro sem fio ¢é
solicitada existe na unidade de memdéria 023 (F103). Se um
endereco MAC apropriado ndo existir, a configuragdo sem
fio é executada manualmente ou pelo método convencional
(F104), ou similar. Quando um endere¢co MAC apropriado
existir, para obter os parémetros sem fio mudados, o
controlador 204 notifica a parte geradora de elemento de
configuracdo automatica 205 das instrugdes incluindo as
informagdes de criptografia suportada armazenadas na
unidade de membdéria 203 para gerar os elementos de
configuracdo automatica. A parte geradora de elemento de
configuracao automatica 205 gera os elementos de
configuracdo automatica baseado nas informag¢gdes incluindo
as informacdes de criptografia suportada a partir do
controlador 204 (F105).

A seqguir, a parte criptogrédfica 206 criptografa os
elementos de configuracdo automatica gerados pela parte
geradora de elemento de coufiguragas awoomacica 208
(F106). Os elementos de configuragdo automdtica incluem o
endereco MAC do terminal de rede sem fio 200 armazenado
na unidade de memdria 203, o endereco MAC do ponto de
acesso de rede sem fio 100 para o qual a notificacao de
pardmetro sem fio é solicitada e informagdes sobre a
chave secreta. A  seguir, o radio-transceptor 207
transmite um pedido de sondagem que contém os elementos
de configuracao automatica criptografados na parte
criptografica 206 e a designagdo de radiodifusao gque esta

sendo ajustada para o SSID. Ajustando a designagdo de
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radiodifusdo para o SSID, o pedido de sondagem com o SSID
da designacdo de radiodifusdo pode ser recebido no lado
do ponto de acesso de rede sem fio 100 mesmo gquando o
SSID no ponto de acesso de rede sem fio 100 tiver sido
mudado.

Como mostrado na figura 5, o pedido de sondagem
transmitido ¢é recebido pelo radio-transceptor 107 do
ponto de acesso de rede sem fio 100 (F201). A parte de
determinag¢do de recepgdo 108 examina se uma fonte de
transmissdo do pedido de sondagem recebido, isto €, um
endereco MAC do terminal de rede sem fio 200 existe em
uma lista de enderecos MAC dos terminais de rede sem fio
para os qguais a notificagdo de pardmetro sem fio ¢é
permitida armazenada na unidade de memdéria 103 (F202).
Executando este julgamento, torna-se possivel descartar o
pedido de notificacdo de parametro sem fico a partir do
terminal de rede sem fio gque ndo é autorizado.

Quando o endereco MAC do terminal de rede sem fio 200
existir na unidade de memdria 103, ele examina se as
informacodes de elemento de configuracao automatica
criptografadas para solicitar a notificacdo de parametro
sem fio estdo contidas no pedido de sondagem (F204).
Quando as informagdes de elemento de configuracéao
automatica criptografadas estiverem contidas, as
informacdes de elemento de configuracédo automatica

criptografadas para solicitar a notificacdo de parametro
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notificadas para a parte de descriptografia 109, e a
descriptografia é executada (F205). As informagdes de
elemento de configuracdo automatica incluem o enderego
MAC da fonte da transmissdo da estrutura de pedido de
sondagem recebido do terminal de rede sem fio 200, o
endereco MAC do ponto de acesso de rede sem fio 100
armazenado na unidade de memdéria 103 e informacdes sobre
a chave secreta. Mesmo quando um terminal de rede sem fio
tendo uma intencdo maliciosa transmitir wum pedido de

sondagem usando um enderego MAC de um terminal de rede
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sem fio sendo conectado disfarcadamente, ele pode impedir
a transmissdo de parédmetro sem fio para tal terminal néo
autorizado porque os elementos de configuragdo automatica
ndo podem ser descriptografados corretamente empregando
uma chave secreta como a parte da chave de criptografia.
Adicionalmente, no sistema convencional, o ponto de
acesso de rede sem fio 100 n&o envia de wvolta uma
resposta de sondagem guando a designagdo de radiodifuséo
é ajustada para o SSID do pedido de sondagem e o ponto de
acesso de rede sem fio 100 oculta o SSID e o SSID nao é
transmitido por uma estrutura de sinalizag&o ou similar.
Entretanto, de acordo com esta primeira configuracgédo
exemplar, a descriptografia ¢é executada na parte de
descriptografia 109 (F205) gquando nas etapas F202 e F204
o pedido de sondagem for julgado a conter as informacdes
de elemento de configuracdo automatica criptografadas
para solicitar a notificagcdo de parametro sem fio a
partir do terminal de rede sem fio para o gqual a
notificacdo de parametro sem fio é permitida. E porgue o
ponto de acesso de rede sem fio 100 envia de volta uma
resposta de sondagem neste caso. A parte de analise de
elemento de <configuracdo automatica 110 extrai as
informacdes de criptografia suportada do terminal de rede
sem fio 200 das informacdes de elemento de configuracao
automdtica para solicitar a notificagdo de parametro sem
fio na estrutura de pedido de sondagem que foi
_ =
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A seguir, o controlador 104 examina se as informacgdes de
criptografia nos pardmetros sem fio armazenados na
unidade de meméria 103 estdo incluidas nas informagdes de
criptografia suportada do terminal de rede sem fio 200
que sao obtidas como um resultado de andlise executada
pela parte de andlise de elemento de configuragéao
automatica 110 (F207). OQuando incluidas, isto é, gquando
for julgado que o terminal de rede sem fio 200 pode ser
conectado pelo valor dos parametros sem fio mudados para

o ponto de acesso de rede sem fio 100, o controlador 104
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notifica a parte geradora de elemento de configuracgéo
automéatica 105 das instrucgdes de geracdo dos elementos de
configuragdo automatica. Os elementos de configuracgao
automatica incluem paradmetros sem fio apropriados para
serem notificados para o terminal de rede sem fio 200.
Quando os parametros sem fio armazenados na unidade de
memdria 103 nado estdo incluidos nas informacgdes de
criptografia suportada do terminal de rede sem fio 200, o
controlador 104 ndo instrui a geragdo dos elementos de
configuracado automatica.

Quando a funcdo de filtragem de endereg¢o MAC é mudada de
invdlida para efetiva a medida que o parametro sem fio
muda no ponto de acesso de rede sem fio 100, o seguinte
problema pode acontecer se um endereg¢o MAC do terminal de

rede sem fio 200 ndo estiver registrado em uma lista. Em

outras palavras, existe uma possibilidade que o terminal

de rede sem fio 200 n&o possa ser conectado apds a
notificacdo de parédmetro sem fio a partir do ponto de
acesso de rede sem fio 100. Portanto, é examinado se . a
funcdo de filtragem de enderego MAC esta efetiva ou
invadlida (F208). Quando ela estiver efetiva, ¢é examinado
se o endereco MAC do terminal de rede sem fio 200 esté
registrado na lista de enderegos MAC pelos guais conexao
é possivel (F209). Se ndo registrado, o endereco MAC do
terminal de rede sem fio 200 é registrado na lista de

enderecos MAC pelos quais a conexdo é possivel (F210).
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geradora de elemento de configuragdo automatica 105 gera
os elementos de configuracdo automatica baseado em
informacdes incluindo os pardmetros sem fio que foram
notificados (F211). A parte criptografica 106 criptografa
os elementos de configuragdo automatica gerados pela
parte geradora de elemento de configuracdo automatica 105
junto com o enderego MAC do ponto de acesso de rede sem
fio 100, o endereco do terminal de rede sem fio 200 e
informacdes sobre a chave secreta (F212). O radio-

transceptor 107 transmite os elementos de configuracao
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automatica criptografados incluindo os parédmetros sem fio
mudados no ponto de acesso de rede sem fio 100 como a
resposta de sondagem para o terminal de rede sem fio 200
(F213).

Comoc mostrado na figura 6, a resposta de sondagem
transmitida é recebida pelo ré&dio-transceptor 207 do
terminal de rede sem fio 200 (F301). A parte de
determinacdo de recepcdo 208 examina se uma fonte de
transmissdo da resposta de sondagem recebida, isto é, um
endereco MAC do ponto de acesso de rede sem fio 100
existe em uma lista de enderecos MAC do ponto de acesso
de rede sem fio para o qual a notificagdo de parametro
sem fio é solicitada armazenada na unidade de memdria 203
(F302). Quando existente, a parte de determinacdo de
recepcdoc 208 examina se 1informa¢gdes de elemento de
configuragdo automatica criptografadas que s&o = ‘uma
resposta para o pedido de notificagdo de parametro sem
fio estdo contidas na resposta de sondagem (F304).

Quando elas estiverem contidas, a parte de determinacgdo
de recepcdo 208 notifica a parte de descriptografia 209
das informacgdes de elemento de configuragdo automatica
criptografadas. Uma parte de descriptografia 209
descriptografa as informagdes recebidas Jjunto com o
endereco MAC da fonte de transmissdo da estrutura de
resposta de sondagem recebida do ponto de acesso de rede

sem fio 100, o endereco MAC do terminal de rede sem fio

0
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sobre a chave secreta (F305).

A parte de andlise de elemento de configuragdo automatica
210 extrai os parametros sem fio das informagdes de
elemento de configuracdo automatica que estido contidas na
estrutura de resposta de sondagem, uma resposta ao pedido
de notificacgao de parametro sem fio, e sao
descriptografados na parte de descriptografia 209 (F306).
Os parametros sem fio incluem informacdes tais como o
SSID como um identificador de rede do ponto de acesso de

rede sem fio 100, o método de criptografia e a chave de
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criptografia. Baseado nos parédmetros sem fio extraidos, o
controlador 204 armazena nova configuracdo sem fio apds
mudado para a unidade de memdéria 203 (F307) e se conecta
ao ponto de acesso de rede sem fio 100 (F308).

Os efeitos desta primeira configuracdo exemplar sd8o como
seguem.

O primeiro efeito & que é possivel continuar a
comunicacdo sem executar trabalho de configuracdo no lado
do terminal de rede sem fio 200 apds os pardmetros sem
fio serem mudados no lado do ponto de acesso de rede sem
fio 100. Como um resultado, torna-se possivel eliminar um
engano de configuragcdo ou deslize em um trabalho de
atualizacdo do lado do terminal de rede sem fio 200, e

também tempo a gastar para o trabalho de atualizagdo se

torna desnecessario. A razdo é porque um trabalho manual

por uma pessoa € inteiramente desnecessario pelos
procedimentos nos quais os parémetros sem fio apds
mudados no ponto de acesso de rede sem fio 100 sao
sotricitados autonomamente apds a detecgdo de. liberacdo de
comunicacdo no lado do terminal de rede sem fio 200, e o
ponto de acesso de <rede sem fio 100 notifica dos
pardmetros sem fio mudados respondendo a solicitacédo.

O segundo efeito é que é possivel notificar o terminal de
rede sem fio do solicitante dos parémetros sem fio sem
desconectar comunicacdo com outros terminais de rede
mesmo em um ambiente onde o terminal de rede sem fio

tendo Novos pardetrFos sSSm £325 © & tormidnal de rede sem

fio tendo os pardmetros sem fio antigos estdo misturados.
Como um resultado, ndo € necessario mudar a configuracgao
de parametro sem fio em todos os terminais de rede sem
fio de uma vez apds a mudancga de paradmetro sem fio pelo
ponto de acesso de rede sem fio 100, e também ndo é
necessario se preocupar com a condigdo de configuragdo do
lado do terminal de rede sem fio. A razdo é porgue cada
uma de a solicitacdo de parametro sem fio e a resposta de
parametro sem fio & executada usando a respectiva

estrutura de pedido de sondagem e estrutura de resposta
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de sondagem que sao estruturas de gerenciamento
ordindrias. Se a estrutura de dados apds conexdo sem fio
ser estabelecida fosse usada para solicitar e responder
0os parametros sem fio. tornar-se-ia impossivel se
comunicar no ambiente onde o terminal de rede sem fio
tendo novos pardmetros sem fio e o terminal de rede sem
fio tendo parédmetros sem fio antigos estdo misturados,
porque ndo é possivel se comunicar sem combinar o método
de criptografia e a <chave de criptografia. Como um
resultado, seria necessario executar a mudanca de
configuragdo de pardmetro sem fio em todos os terminais
de rede sem fio de uma sé vez.

O terceiro efeito ¢é que ¢é ©possivel continuar a
comunicacdo sem executar um trabalho de configuracdo no
lado do terminal de rede sem fio 200 mesmo se o SSID for
mudado como a mudanga de parametro sem fio no Xado do
ponto de acesso de rede sem fio 100. Como um resultado,

torna-se possivel mudar o SSID, o que ¢é causado por

adicdo” e eriminagdo do ponto de acesso. de rede .sem fio e

mudanca de leiaute, facilmente e para reduzir a mao de
obra para manutengdo. A razdo é porque mesmo o ponto de
acesso de rede sem fio que estd sob status de ocultagéao
do SSID envia resposta de volta para o pedido de sondagem
tendo SSID de designagdo de radiodifusd&o quando os
elementos de configuragdo automdtica estdo contidos.

O quarto efeito é que é possivel continuar a comunicacgéao

- 1. B ag
L

sem executdr um Crabarhie e coniiguragcdc nc la
s

do do

]

terminal de rede sem fio 200 mesmo e a funcao de
filtragem do endereco MAC (Controle de Acesso aos Meios
de comunicacao) for mudada para efetiva como a mudanga de
pardmetro sem fio no lado do ponto de acesso de rede sem
fio 100. Como um resultado, é possivel perceber
facilmente que o nivel de seguranga no sistema de rede
sem fio sendo usado é aumentado. A razdo é porque cada
uma de a solicitagdo de parametro sem fio e a resposta de
parametro sem fio é executada usando a respectiva

estrutura de pedido de sondagem e estrutura de resposta
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de sondagem que n&o sdo influenciadas pela funcdo de
filtragem de enderego MAC. Também, a razdo é porque O
enderegco MAC do terminal de rede sem fio 200 esta
registrado na lista de enderegos MAC conectdveis quando o
endereco MAC do terminal de rede sem fio 200 ndo esté
registrado no momento gque a funcdo de filtragem de
endereco MAC estd efetiva. Se cada uma de a solicitacgéao
de paréametro sem fio e a resposta de parametro sem fio
forem executadas usando a estrutura de dados apds conexdo
sem fio ser estabelecida, seria impossivel aceitar a
solicitacdo de parédmetro sem fio, quando a fungdo de
filtragem de enderegco MAC for mudada para efetiva, a
menos que de outra forma a fungdo de filtragem de
endereco MAC seja ajustada para invalida ou apds
registrar o enderego MAC do correspondente terminal de
rede sem fio manualmente de antemdo.

(Segunda configuragdo exemplar)

A seguir, uma expde redeacdo detalhada serd dada para uma
segunda configuracédo exemplar com referéncia aos
desenhos.

Na segunda configuracgdo exemplar, o meio de mudanga de
pardmetro sem fio tem uma fung¢do para mudar os parametros
sem fio periodicamente.

Como mostrado na figura 7, a composicgd&o do ponto de
acesso de rede sem fio 100’ da segunda configuragdo
exemplar é diferente do ponto de acesso de rede sem fio
100 na primeira coniigura¢as Sxemplar mestrada na figurna
1 em um ponto que um timer 111 e uma parte geradora de
nimero randdémico 112 sdo adicionados. O timer 111 mede o
tempo decorrido apds a ultima vez quando o parametro sem
fio foi mudado, e apdés o lapso de tempo pré-definido, ele
notifica ao controlador 104 do 1lapso do tempo pré-
definido. A parte geradora de numero randdémico 112 gera
numeros randdmicos para gerar a chave de criptografia.

A operacdo da segunda configuragdo exemplar sera descrita
em detalhes com referéncia a um diagrama sequencial da

figura 8 e um diagrama de fluxo da figura 9.
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De acordo com a primeira configuracdo exemplar, o status
da conexdao de rede sem fio é liberado pela mudancga de
parametro sem fio a partir da parte operacional 101 no
ponto de acesso de rede sem fio 100 como um gatilho, e
apés 1isto, a solicitagdo de parémetro sem fio e a
resposta de parédmetro sem fio s&do executadas. Em
contraste, de acordo com a segunda configurac¢do exemplar,
o timer 111 mede o tempo decorrido apdés a ultima vez
quando o paradmetro sem fio foi mudado, e apdés o lapso de
tempo pré-definido (F401), o lapso de tempo pré-definido
é notificado para o controlador 104. Por esta
notificacao, o controlador 104 instrui a parte geradora
de numero randdémico 112 para gerar numeros randdmicos
(F402) e criar uma nova chave de criptografia (F403). O
controlador 104 armazena a chave de criptografia gerada
na unidade de meméria 103 (F404), e muda os pardmetros
sem fio do ponto de acesso de rede sem fio 100’ (F405)
(S200). Pela mudanca de parametro sem fio, a notificacao
de liberacdo de conexdo é transmitida para os terminais
de rede sem fio 200 que estdo sendo conectados, e as
conexdes de todos os terminais de rede sem fio sa&o
desconectadas (F406) (S201). Depois disto, por operagao
descrita na primeira configuracao exemplar, novos
pardmetros sem fio apdés mudados sdo notificados para o
terminal de rede sem fio 200, e a conexdo é restabelecida
(S208). Adicionalmente, apds a notificagdo de liberacao
de rconexidn ser transmitida para os terminais de rede sem
fio conectados 200, o timer 111 redefine o tempo
decorrido para a préxima atualizacdo de pardmetro sem fio
(F407). Por esta redefinigdo, apdés medir o lapso de tempo
pré-definido novamente, a mudanca de parametro sem fio da
préxima vez também é colocada em efeito automaticamente
(5210) .

O efeito da segunda configuracao exemplar é que
atualizando a chave de criptografia em um ponto de acesso
de rede sem fio automaticamente, torna-se possivel

reduzir o risco de deciframento de chave de criptografia
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que aconteceria ndo mudando a chave de criptografia. Ela
também reduz o risco de invasdo de rede porque a chave de
criptografia pode ser mudada periodicamente mesmo no
momento de um vazamento de chave de criptografia por um
fator humano. Geralmente, uma vez que informacdes para a
quebra de cifra sdo acumuladas, tende-se a ficar facil
uma chave de criptografia ser decifrada se a mesma chave
de criptografia tiver sido wusada por um longo tempo.
Portanto, uma possibilidade de quebra de cifra pode ser
trazida para préximo de “0” notadamente mudando a chave
de criptografia periodicamente mesmo se ela tiver a mesma
poténcia criptografica. Mesmo qguando uma chave de
criptogrdfia vaza por um fator humano, ela pode reduzir
um periodo da invasdo da rede mudando a chave de
criptografia periodicamente.

Outra configuracao, operacao e efeitos da- segunda
configuragdo exemplar s&o as mesmas que aquelas da
primeira configuragcdo exemplar. Também, um sistema de
rede sem fio, um método de controle e um programa de
controle podem ser compostos me smo na segunda
configuragcao exemplar do mesmo modo que a primeira
configuracdo exemplar pode.

(Terceira configuracdo exemplar)

A seguir, uma expde redeagdo detalhada sera proporcionada
para uma terceira configuracido exemplar com referéncia
aos desenhos.

Na terceirxa configuracdo exemplar. o meio de solicitacéao
de paré&metro sem fio tem uma fung¢do para transmitir um
pedido de sondagem que é usado para selecionar gqualquer
de uma pluralidade de pontos de acesso de rede sem fio.
Em mais detalhes, o meio de solicitacdo de parametro sem
fio transmite o pedido de sondagem incluindo informacdes
sobre um endereco MAC de um ponto de acesso de rede sem
fio para selecionar qualguer um de uma pluralidade de
pontos de acesso de rede sem fio.

Como mostrado na figura 10, em composigcdo da terceira

configuracdo exemplar, existe uma pluralidade de pontos
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de acesso de rede sem fio como um ponto de acesso de rede
sem fio 100 (daqui por diante, ele é abreviado como um
“ponto de acesso de rede sem fio A”) e um ponto de acesso
de rede sem fio B 300 (daqui por diante, ele é abreviado
como um “ponto de acesso de rede sem fio B”). A mesma
configuracdo é aplicada a um terminal de rede sem fio 200
e um terminal de rede sem fio 400. Na figura 10, cada um
dos terminais de rede sem fio que existem no alcance 150
do ponto de acesso de rede sem fio A é denotado como o
terminal de rede sem fio 200, e cada um dos terminais de
rede sem fio que existem no alcance 350 do ponto de
acesso de rede sem fio B é denotado como © terminal de
rede sem fio 400.

Como mostrado na figura 11, a composigdo da terceira
configuracdo exemplar ¢é diferente da composigao da
primeira configuracdo exemplar e da segunda configuragao
exemplar em um ponto que existem dois pontos de acesso de
rede sem fio do ponto de acesso de rede sem fio A e do
ponto de acesso de rede sem fio B, e um seletor 211 é
adicionado ao terminal de rede sem fio 200’. O seletor
211 seleciona e adguire um enderego MAC do ponto de
acesso de rede sem fio A a partir dos "enderecgos MAC do
ponto de acesso de rede sem fio para os dquais a
notificacdo de para@metro sem fio é solicitada armazenados
na unidade de meméria 203. Isto é, o seletor 211 do
terminal de rede sem fio 200’ adquire o enderegco MAC do
nonto de acesso de rede sem fio A como o ponto de .Acesso
de rede sem fio para o qual o terminal de rede sem fio
200’ transmite a notificacdo de pardmetro sem fio. O
ponto de acesso de rede sem fio A inclui a parte
operacional 101, o display 102, a unidade de meméria 103,
o controlador 104, a parte geradora de elemento de
configuracdo automatica 105, a parte criptografica 106, o
réddio-transceptor 107, a parte de determinagéo de
recepcdo 108, a parte de descriptografia 109 e a parte de
andlise de elemento de configuracdo automatica 110. Uma

parte operacional 301, um display 302, uma unidade de
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membéria 303, um controlador 304, uma parte geradora de
elemento de configuracdo automatica 305, uma parte
criptografica 306, um radio-transceptor 307, uma parte de
determinacao de recepgao 308, uma parte de
descriptografia 309 e uma parte de andlise de elemento de
configuracdo automdtica 310 no ponto de acesso de rede
sem fio B tém as mesmas configurag¢des dgque aquelas no
ponto de acesso de rede sem fio A, respectivamente.

A operacdo da terceira configuragcdo exemplar sera
descrita em detalhes com referéncia aos diagramas
sequenciais da figura 12 e figura 13, e diagramas de
fluxo da figura 15, figura 16 e figura 17.

Uma operacdo de inicializagdo do terminal de rede sem fio
200’ serd descrita. Primeiro, quando o terminal de rede
sem fio 200’ existe no alcance 150 do ponto de acesso de
rede sem fio A, o terminal de rede sem fio 200" configura
0os parametros sem fio manualmente (S101) seguindo a
sequéncia mostrada na figura 12 e armazena o endereco MAC
do ponto de acesso de rede sem .fio A na unidade de
memdéria 203 apds o término da configuragao (S109).
Similarmente, quando o terminal de rede sem fio 200’
existe no alcance 350 do ponto de acesso de rede sem fio
B, o terminal de rede sem fio 200’ configura os
parametros sem fio manualmente (s111) seguindo a
sequéncia mostrada na figura 12 e armazena o endereco MAC

do terminal de rede sem fio B na unidade de memdéria 203

Vo
e G g

fn

o (817103

Com a operacdo de 1inicializacdo acima, a wunidade de
memdéria 203 do terminal de rede sem fio 200’ armazena
dois enderecos MAC, isto €, o enderego MAC do ponto de
acesso de rede sem fio A e o enderegco MAC do ponto de
acesso de rede sem fio B como os enderecos MAC dos pontos
de acesso de rede sem fio para oS quais a notificacdo de
parametro sem fio é solicitada.

Similarmente & primeira configuracao exemplar, o terminal
de rede sem fio 200’ monitora o status da conexdo e

detecta que a conexdo sem fio é liberada como mostrado na
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figura 15 quando a configuragdo sem fio no ponto de
acesso de rede sem fio conectado foi mudada ou tendo se
movido a partir do alcance do ponto de acesso de rede sem
fio conectado (F101l). Quando status de ndo conexdo, isto
é, liberacdo de conexdo sem fio, é detectado, o numero de
enderecos MAC do ponto de acesso de rede sem fio para os
quais a notificagdo de pardmetro sem fio é solicitada, os
quais estdo sendo armazenados na unidade de memdéria 203,
é adquirido (F103), e o numero de armazenagens €& definido
(F105). Cada um dos enderecos MAC que estdo armazenados &
adquirido sucessivamente a partir do “1” até o numero de
armazenagens adquirido (F107), e a geracgdo de elementos
de configuracdo automatica ¢é executada baseado nas
informacdes do endereco MAC adquirido (F108). Depois
disto, a criptografia ¢é executada (F109) e um pedido de
sondagem é transmitido (F110).

A caracteristica da terceira configuragdo exemplar é que
ela aceita uma pluralidade de pontos de acesso de rede
sem fio. Por exemplo, guando o endereco MAC adgquirido em
F107 é um endereco MAC do ponto de acesso de rede sem fio
A, os elementos de configuracdo automatica contidos no
pedido de sondagem sdo criptografados usando o endereco
MAC do ponto de acesso de rede sem fio A. Em outras
palavras, o endereco MAC do ponto de acesso de rede sem
fio A também é necessario para descriptografia no lado de

ponto de acesso de rede sem fio que recebeu o pedido de

PR, Ry TVan 2 n o am o, . —~ e~ A A A~ P R e sl I o~ —~
DL Tt . L LS vy Sy b s | ki e B R = A T st S
elementos de configuracdo automatica A) (S202) da figura

13 é transmitido por radiodifus&o, o pedido de sondagem €
recebido tanto pelos pontos de acesso de rede sem fio A
quanto B.

Como mostrado na figura 16, como operacdao apds a recepgao
do pedido de sondagem, ¢é examinado se um endereco MAC de
fonte de transmissdo existe em uma lista de enderecos MAC
do terminal de rede sem fio para os quais a notificacéao
de parametro sem fio é permitida (F202). Na operacgdo de

inicializacdo do terminal de rede sem fio, o ponto de
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acesso de rede sem fio A armazenou o enderego MAC do
terminal de rede sem fio fonte de transmissdo 200’ como o
endereco MAC do terminal de rede sem fio para o gqual a
notificacdo de pardmetro sem fio é permitida em S108 da
figura 12, e o ponto de acesso de rede sem fio B também
fez o mesmo em S118 da figura 12. Portanto, ambos os
pontos de acesso de rede sem fio podem executar operacgao
até a confirmacgéo dos elementos de configuracao
automdtica contidos (F204) e descriptografia (F205).
Devido aos elementos de configuragdo automatica serem
criptografados pelo enderegco MAC do ponto de acesso de
rede sem fio A, a descriptografia no ponto de acesso de
rede sem fio A acontece, e a descriptografia no ponto de
acesso de rede sem fio B falha. O ponto de acesso de rede
sem fio A que teve sucesso na descriptografia executa o
mesmo processamento que a primeira configuragdo exemplar,
e transmite uma resposta de sondagem (com os elementos de
configuracdo automatica A) (S203) mostrados na figura 13
para o terminal de rede sem fio 200’ . Por outro lado, uma
vez que o ponto de acesso de rede sem fio B que falhou na
descriptografia executa um processo de recepg¢do ordinario
de pedido de sondagem, uma resposta de sondagem contendo
os elementos de configuracdo automatica n&o é transmitida
para o terminal de rede sem fio 200’. Portanto, somente
um ponto de acesso de rede sem fio cujo endereco MAC é
idéntico ao endereco MAC do ponto de acesso de rede sem
Fio que foi Usddo [V MOMENHCT da CEip TTmInd
de rede sem fio 200’ transmite a resposta de sondagem
contendo os elementos de configuracao automatica.
Portanto, ¢é possivel selecionar um ponto de acesso de
rede sem fio a ser conectado com prioridade usando um
endereco MAC do ponto de acesso de rede sem fio que ¢é
usado para a criptografia executada no terminal de rede
sem fio 200’ para a prioridade de conexao.

No fluxo da figura 17, a operagao quando o terminal de
rede sem fio 200’ recebe a resposta de sondagem (com os

elementos de configuracdo automadtica A) (S203) mostrados
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na figura 13 dentro de um periodo de tempo pré-definido
(F301) é como segue. Isto &, em um caso onde o enderego
MAC da fonte de transmissdo existe em uma lista de
enderecos MAC do ponto de acesso de rede sem fio para o
qual a notificagdo de parédmetro sem fio ¢é solicitada
(F302) e os elementos de configuracdo automdtica estao
contidos (F304), o terminal de rede sem fio 200’ executa
processamento de extragdo dos pardmetros sem fio deles. A
terceira configuracido exemplar ¢é diferente da primeira
configuracdo exemplar no seguinte ponto sob a condigdo
que o endereco MAC de fonte de transmissdo ndo exista em
uma lista de enderecos MAC do ponto de acesso de rede sem
fio para o qual a notificacdo de parametro sem fio ¢é
solicitada ou os elementos de configuragd@o automdtica néo
estd3o contidos. Isto é, ele é um ponto que repete oOs
processos subsequentes apds Flll da figura 15 apds
executar um processo de recepg¢do ordindrio da resposta de
sondagem (F303). O processamento apdés Flll repete a
transmissdao do pedido de sondagem baseado no endereco MAC
adquirido até o ponto em que o enderegco MAC do ponto de
acesso de rede sem fio para o gqual a notificacdo de
parametro sem fio é solicitada existir. Como um
resultado, torna-se possivel estabelecer conexdo com
qualquer dos pontos de acesso de rede sem fio para os
quais a notificacdo de parédmetro sem fio é solicitada que
existem ao redor o terminal de rede sem fio 200’.

-— VSR |

Adicionaimente, quando o respoSca US SONIGaJEn &9 poas
ser recebida dentro de um periodo de tempo pré-definido,
o processamento apdés F11ll da figura 15 & repetido
similarmente.

Considerando que a descrigdo acima € um exemplo do caso
onde ambos os pontos de acesso de rede sem fio A e B
existem no alcance do terminal de rede sem fio 2007, um
diagrama sequencial quando executando processamento
similar no ambiente que somente o ponto de acesso de rede
sem fio B existe é mostrado na figura 14. A descricgdo do

primeiro pedido de sondagem (S302) falha (S303) porque
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ele é criptografado usando o enderegco MAC do ponto de
acesso de rede sem fio A, e apds o lapso de tempo pré-
definido, o) segundo pedido de sondagem (S304) é
transmitido do terminal de rede sem fio. A
descriptografia do segundo pedido de sondagem acontece
porque ele é criptografado pelo enderegco MAC do ponto de
acesso de rede sem fio B, e os pardmetros sem fio no
ponto de acesso de rede sem fio B sdo transmitidos como a
resposta de sondagem (S306). Este exemplo indica que &
possivel para o terminal de rede sem fio que pode aceitar
uma pluralidade de pontos de acesso de rede sem fio
executar conexdes desde que exista pelo menos um ponto de
acesso de rede sem fio que possa ser conectado.

O efeito da terceira configuragdo exemplar é que &
possivel seguir a mudangca de pardmetro sem fio em uma
pluralidade de pontos de acesso de rede sem fio. Como um
resultado, sob o ambiente que um terminal de rede sem fio
se move entre pisos ou entre escritdérios nos quais uma
pluralidade de pontos de acesso de rede sem fio estéo
dispostos, é possivel reduzir md3o de obra de manutencao
porque os parametros sem fio podem ser mudados a qualquer
momento no ponto de acesso de rede sem fio
independentemente. Neste instante, ndo é necessiario se
preocupar com a condigdo de configuragdo do terminal de
rede sem fio, e também ndo é necessario se preocupar com
a cooperacdo com outros pontos de acesso de rede sem fio.
Porgue, eéexecutando someriCe umd OPeracad de LIFFCTETrza¢ad
em um terminal de rede sem fio, o terminal de rede sem
fio pode executar autonomamente mudanca de parametro sem
fio com pontos de acesso de rede sem fio ao redor.

Outra configuracao, operacdo e efeitos na terceira
configuracdo exemplar s&do iguais aqueles da primeira e
segunda configurag¢des exemplares. Também, um sistema de
rede sem fio, um método de controle e um programa de
controle podem ser compostos até mesmo na terceira
configuracdo exemplar iguais aqueles que a primeira

configuracao exemplar pode.
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(Quarta configuragéo exemplar)

A seguir, a configuragdo de uma quarta configuragao
exemplar da presente invengdo serd descrita em detalhes
com referéncia a figura 18.

Um terminal de rede sem fio 1800 da quarta configuracgdo
exemplar inclui um meio de comunicacdo 1801 que executa
comunicacdo sem fio com um ponto de acesso de rede sem
fio e um meio de solicitacdo de pard@metro sem fio 1802
que transmite um pedido de sondagem que solicita
paradmetros sem fio usados para a comunicacdo sem fio com
o ponto de acesso de rede sem fio via o meio de
comunicacéao.

O terminal de rede sem fio 1800 inclui adicionalmente um
meio de configuracdo de parametro sem fio 1803 que recebe
uma resposta de sondagem do ponto de acesso de rede sem
fio como uma resposta ao pedido de sondagem do meio de
solicitacgéao de parédmetro sem fio via o meio de
comunicacdo e configura os paréametros sem fio incluidos
na resposta de sondagem.

Como um resultado, apds a detecgdao da desconexdo da
comunicacdo sem fio, o terminal de rede sem fio 1800
solicita os parametros sem fio apdés mudados para o ponto
de acesso de rede sem fio autonomamente, e o ponto de
acesso de rede sem fio notifica os pardmetros sem fio
mudados de acordo com a solicitacdo. Consequentemente, é

possivel continuar a comunicac¢do sem executar um trabalho

v o rado ao towniiren e reue sent £ro 1600
apdés a mudanca de parametro sem fio no lado do ponto de
acesso de rede sem fio.

(Quinta configuragdo exemplar)

Um ponto de acesso de rede sem fio de acordo com uma
quinta configuracao exemplar inclui um meio de
comunicacdo que executa comunicacado sem fio com um
terminal de rede sem fio, um meio de mudanca de parémetro
sem fio que muda parémetros sem fio wusados para a
comunicacdo sem fio e um meio de resposta de parametro

sem fio que transmite uma resposta de sondagem incluindo
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os parametros sem fio para o terminal de rede sem fio via
o meio de comunicag¢d3o quando um pedido de sondagem dgque
solicita os parametros sem fio é recebido do terminal de
rede sem fio via o meio de comunicacgao.

(Sexta configuracdo exemplar) '

Um sistema de rede sem fio de acordo com uma sexta
configuracdo exemplar inclui um terminal de rede sem fio
e um ponto de acesso de rede sem fio.

o terminal de rede sem fio inclui um meio de comunicagdo
que executa comunicagdo sem fio com o ponto de acesso de
rede sem fio, um meio de solicitacdo de parédmetro sem fio
que transmite um pedido de sondagem para solicitar
paradmetros sem fio usados para a comunicagdo sem fio com
o ponto de acesso de rede sem fio via o meio de
comunicacdo, e um meio de configuracado de parametro sem
fio que recebe uma resposta de sondagem do ponto de
acesso de rede sem fio como uma resposta para o pedido de
sondagem do meio de solicitagdo de parametro sem fio via
o meio de comunicacdo e configura os parametros sem fio
incluidos na resposta de sondagem.

O ponto de acesso de rede sem fio inclui um meio de
comunicacdo gque executa a comunicagdo sem fio com o
terminal de rede sem fio, um meio de mudanga de parametro
sem fio que muda os parametros sem fio usados para a
comunicacdo sem fio, e um meio de resposta de parametro

sem fio que transmite uma resposta de sondagem incluindo

——. s M——

o5 pac CTOS Sem £40 paTa O ceriwiial dJe redé sem Tho via
o meio de comunicacdo gquando um pedido de sondagem qgque
solicita parametros sem fio é recebido do terminal de
rede sem fio via o meio de comunicacgao.

(Sétima configuracdo exemplar)

Um sistema de rede sem fio de acordo com uma sétima
configuracdo exemplar inclui um terminal de rede sem fio
e um ponto de acesso de rede sem fio.

O terminal de rede sem fio inclui um meio de comunicagao
que executa comunicagdo sem fio com o ponto de acesso de

rede sem fio, um meio de solicitagdo de parametro sem fio
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gque transmite um pedido de sondagem para solicitar
pardmetros sem fio usados para a comunica¢do sem fio com
o ponto de acesso de rede sem fio via o meio de
comunicacdo, e um meio de configuragdo de pardmetro sem
fio que recebe uma resposta de sondagem do ponto de
acesso de rede sem fio como uma resposta ao pedido de
sondagem do meio de solicitagdo de pardmetro sem fio via
o meio de comunicacdo e configura os paré@metros sem fio
incluidos na resposta de sondagem.

O ponto de acesso de rede sem fio inclui um meio de
comunicacdo gque executa a comunicagcdo sem fio com o
terminal de rede sem fio, um meio de mudanga de parametro
sem fio que muda os parametros sem fio usados para as
comunicacdes sem fio, e um meio de resposta de parametro
sem fio que transmite uma resposta de sondagem incluindo
os parametros sem fio para o terminal de rede sem fio via
o meio de comunicacdo quando um pedido de sondagem gue
solicita os parametros sem fio é recebido do terminal de
rede sem fio via o meio de comunicag&o, sendoc gue O meio
de mudanca de parametro sem fio tem uma fungdo para mudar
os parametros sem fio periodicamente.

(Oitava configuracdo exemplar)

Um sistema de rede sem fio de acordo com uma oitava
configuracdo exemplar inclui um terminal de rede sem fio
e um ponto de acesso de rede sem fio.

O terminal de rede sem fio inclui um meio de comunicacgéao
gue executa comunicagdao sem Tfio com o ponto de acesso de”
rede sem fio, um meio de solicitagdo de pardmetro sem fio
gue transmite um pedido de sondagem para solicitar
parametros sem fio usados para a comunicacao sem fio com
o ponto de acesso de rede sem fio via o meio de
comunicacdo, e um meio de configuragao de parametro sem
fio que recebe uma resposta de sondagem do ponto de
acesso de rede sem fio como uma resposta ao pedido de
sondagem do meio de solicitagdo de parametro sem fio via
o meio de comunicacdo e configura os parametros sem fio

incluidos na resposta de sondagem, sendo que o meio de
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solicitacdo de parametro sem fio tem wuma fungao para
transmitir o pedido de sondagem dque €& usado para
selecionar qualquer um de uma pluralidade de pontos de
acesso de rede sem fio.

O ponto de acesso de rede sem fio inclui um meio de
comunicacdo gque executa a comunicagcdo sem fio com O
terminal de rede sem fio, um meio de mudanca de parametro
sem fio que muda os pardmetros sem fio usados para a
comunicacdo sem fio, um meio de resposta de parametro sem
fio que transmite uma resposta de sondagem incluindo os
parametros sem fio para o terminal de rede sem fio via o
meio de comunicag¢do gquando o pedido de sondagem que
solicita os parametros sem fio é recebido do terminal de
rede sem fio via o meio de comunicagao.

(Nona configuracgdo exemplar)

Um sistema de rede sem fio de acordo com wuma nona
configuracdo exemplar inclui um terminal de rede sem fio
e um ponto de acesso de rede sem fio.

O terminal de rede sem fio inclui um meio de comunicacgao
que executa comunicacdo sem fio com o ponto de acesso de
rede sem fio, um meio de solicitagdo de parametro sem fio
que transmite um pedido de sondagem para solicitar
parametros sem fio usados para a comunicagao sem fio com
o ponto de acesso de rede sem fio via o meio de
comunicacdao, e um meio de configuracdo de parametro sem
fio que recebe uma resposta de sondagem do ponto de
acesso de rede sem Tfio comé uma resposta ao pedido de
sondagem do meio de solicitagdo de parametro sem fio via
o meio de comunicacdo e configura os parametros sem fio
incluidos na resposta de sondagem, sendo que o meio de
solicitacdo de parametro sem fio tem uma fungdo para
transmitir o pedido de sondagem gque é usado para
selecionar qualquer um de uma pluralidade de pontos de
acesso de rede sem fio.

O ponto de acesso de rede sem fio inclui um meio de
comunicacdo que executa a comunicagdo sem fio com o

terminal de rede sem fio, um meio de mudanca de parametro
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sem fio que muda os parametros sem fio usados para a
comunicacdo sem fio, e um meio de resposta de parémetro
sem fio gue transmite uma resposta de sondagem incluindo
os parametros sem fio para o terminal de rede sem fio via
o meio de comunicacdo gquando o pedido de sondagem que
solicita os parametros sem fio é recebido do terminal de
rede sem fio via o meio de comunicagdo, sendo gque o meio
de mudanca de parametro sem fio tem uma fungdo para mudar
os parametros sem fio periodicamente.

(Décima configuragdo exemplar)

Um sistema de rede sem fio de acordo com uma décima
configuracdo exemplar inclui um terminal de rede sem fio
e um ponto de acesso de rede sem fio.

O terminal de rede sem fio inclui um meio de comunicagéo
gue executa comunicag¢do sem fio com o ponto de acesso de
rede sem fio, um meio de solicitacdo de parédmetro sem fio
gue transmite um pedido de sondagem para solicitar
parametros sem fio usados para a comunicagdo sem fio com
o ponto de acesso de rede sem fio via o meio de
comunicacdo, e um meio de configuragdo de parametro sem
fio que recebe uma resposta de sondagem do ponto de
acesso de rede sem fio como uma reéposta ao pedido de
sondagem do meio de solicitagdo de parametro sem fio via
o meio de comunicacdo e configura os parametros sem fio
incluidos na resposta de sondagem, sendo que o meio de
solicitacdo de paré&metro sem fio tem uma fungdo para
transmitir o pedido de sondagem que € uSadd para
selecionar qualquer um de uma pluralidade de pontos de
acesso de rede sem fio, e o meio de solicitacgéd&o de
parametro sem fio também tem uma funcdo para transmitir o
pedido de sondagem que inclui informacdes de enderego MAC
sobre o ponto de acesso de rede sem fio para selecionar
gqualgquer um de uma pluralidade dos pontos de acesso de
rede sem fio.

O ponto de acesso de rede sem fio inclui um meio de
comunicacdo gque executa a comunicagao sem fio com o©

terminal de rede sem fio, um meio de mudanca de parametro
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sem fio que muda os parametros sem fio usados para a
comunicacdo sem fio, e um meio de resposta de parametro
sem fio que transmite uma resposta de sondagem incluindo
os pardmetros sem fio para o terminal de rede sem fio via
o meio de comunicacdo quando um pedido de sondagem que
solicita os parametros sem fio é recebido do terminal de
rede sem fio via o meio de comunicagao.

(Décima primeira configuragdo exemplar)

Um sistema de rede sem fio de acordo com uma décima
primeira configuracdo exemplar inclui um terminal de rede
sem fio e um ponto de acesso de rede sem fio.

O terminal de rede sem fio inclui um meio de comunicagéo
gue executa comunicacdo sem fio com o ponto de acesso de
rede sem fio, um meio de solicitacdo de parametro sem fio
que transmite um pedido de sondagem para solicitar
parametros sem fio usados para a comunicag¢do sem fio com
o ponto de acesso de rede sem fio wvia o meio de
comunicacdo, e um meio de configuragdo de parametro sem
fio que recebe uma résposta de sondagem do ponto de
acesso de rede sem fio como uma resposta ao pedido de
sondagem do meio de solicitacdo de pardmetro sem fio via
o meio de comunicacdo e configura os parametros sem fio
incluidos na resposta de sondagem, sendo que o meio de
solicitacdo de pardmetro sem fio tem uma funcao para
transmitir o pedido de sondagem que € usada para
selecionar qualquer um de uma pluralidade dos pontos de
deessSu  de Tede Sewm WG, € 92U o onerd de Soliditacao  dge
parametro sem fio também tem uma funcédo para transmitir o
pedido de sondagem que inclui informagdes de endereco MAC
sobre o ponto de acesso de rede sem fio para selecionar
gqualquer um de uma pluralidade de pontos de acesso de
rede sem fio.

O ponto de acesso de rede sem fio inclui um meio de
comunicacdo que executa a comunicagdo sem fio com ©
terminal de rede sem fio, um meio de mudanca de parametro
sem fio que muda os parametros sem fio usados para a

comunicacdo sem fio, e um meio de resposta de parametro
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sem fio que transmite uma resposta de sondagem incluindo
os parametros sem fio para o terminal de rede sem fio via
o0 meio de comunicacdo gquando um pedido de sondagem que
solicita os pardmetros sem fio é recebido do terminal de
rede sem fio via o meio de comunicacgdo, sendo que o meio
de mudanca de paradmetro sem fio tem uma fungdo para mudar
os parametros sem fio periodicamente.

(Décima segunda configuragdo exemplar)

Em um método para controlar um terminal de rede sem fio
equipado com um meio de comunicagao que executa
comunicacdo sem fio com um ponto de acesso de rede sem
fio, o método de controle do terminal de rede sem fio de
acordo com uma décima segunda configuragdao exemplar
inclui transmitir um pedido de sondagem gue solicita
parametros sem fio usados para a comunicagdo sem fio com
o ponto de acesso de rede sem fio via o meio de
comunicacdo, receber uma resposta de sondagem do ponto de
acesso de rede sem fio como uma resposta para o pedido de
sondagem via o meio de -comunicagdo e configurar os
pardmetros sem fio incluidos na resposta de sondagemn.
(Décima terceira configuracgdo exemplar)

Em um método para controlar um ponto de acesso de rede
sem fio equipado com um meio de comunicagdao gque executa
comunicacdo sem fio com um terminal de rede sem fio, o©
método de controle do ponto de acesso de rede sem fio de
acordo com uma décima terceira configuracgdo exemplar
inclul mudail- parametros SE€m L4V USdUus pdra a comunicagao
sem fio, e transmitir uma resposta de sondagem incluindo
os parametros sem fio para o terminal de rede sem fio via
o meio de comunicacdo gquando receber um pedido de
sondagem que solicita os parametros sem fio do terminal
de rede sem fio via o meio de comunicacdo.

(Décima quarta configuragdo exemplar)

Em um programa de controle usado em um terminal de rede
sem fio equipado com um meio de comunicagdo que executa
comunicacdo sem fio com um ponto de acesso de rede sem

fio, o programa de controle do terminal de rede sem fio
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de acordo com uma décima quarta configuragao exemplar faz
um computador executar um processamento para transmitir
um pedido de sondagem gque solicita paré&metros sem fio
usados para a comunicagdo sem fio com o ponto de acesso
de rede sem fio via o meio de comunicacgao, um
processamento para receber uma resposta de sondagem do
ponto de acesso de rede sem fio como uma resposta ao
pedido de sondagem via o meio de comunicacdo e um
processamento para configurar o paradmetro sem fio
incluido na resposta de sondagem.

(Décima quinta configuracgdo exemplar)

Em um programa de controle usado em um ponto de acesso de
rede sem fio equipado com um meio de comunicagdo que
executa comunicacdo sem fio com um terminal de rede sem
fio, o programa de controle do ponto de acesso de rede
sem fio de acordo com uma décima gquinta configuragao
exemplar faz um computador executar um processamento para
mudar pardmetros sem fio usados para a comunicagao sem
fio, e um processamento para transmitir uma resposta de
sondagem incluindo o parametro sem fio para o terminal de
rede sem fio via o meio de comunicagio quando receber o
pedido de sondagem que solicita os parametros sem fio do
terminal de rede sem fio via o meio de comunicacdo.

A técnica relacionada descrita na arte anterior causa
problemas como segue.

A tecnologia no documento de patente 1 inclui os
segulnies dols proviends.

O primeiro problema ¢é que a chave de criptografia néo
pode ser mudada para uma chave de criptografia
arbitraria. A razao é porque as informagdes de chave séao
armazenadas no cartdo de CI antecipadamente, e é
necessario instald-las no ponto de acesso de rede sem fio
e terminal de rede sem fio respectivamente. Isto §&,
porque quaisquer chaves de criptografia outras que as
informacdes de chave armazenadas no cartdo de CI nao
podem ser usadas.

O segundo problema é que os parametros sem fio outros que
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a chave de criptografia, tal como o SSID (Identificador
de Conjunto de Servigo) ou similar, por exemplo, nao
podem ser alterados. A razdo é porque o lado do terminal
de rede sem fio sé pode seguir a mudanga de paré@metro sem
fio para as informagdes de chave de criptografia pré-
determinada. Isto é, é porque os pardmetros em fio outros
gque a chave de criptografia n&o sao armazenados no cartao
de CI. Adicionalmente, o SSID é um identificador de rede
que € usado no sistema de rede sem fio, e o SSID idéntico
deve ser instalado em tanto o terminal de rede sem fio
quanto o ponto de acesso de rede sem fio para comunicacédo
entre si.

Por outro lado, no sistema de rede sem fio existente,
existe WPS (Configuracdo WiFi Protegida) ou similar como
um método para conectar um terminal de rede sem fio a um
ponto de acesso de rede sem fio facilmente por operacgdo
do usudrio. Entretanto, a mudanga de parametro sem fio no
ponto de acesso de rede sem fio apds conexdo com O
terminal de rede sem fio nao ¢ censiderada, portanto, a
conexd3o do terminal de rede sem fio é liberada do ponto
de acesso de rede sem fio quando a mudanga de parametro
sem fio é executada no ponto de acesso de rede sem fio. E
necessario que o terminal de rede sem fio a partir do
qual a conexdo foi liberada execute configuracao de
conexdo para o ponto de acesso de rede sem fio a partir
do inicio novamente.

)
79303

-1 4
Sk

ge Tormatigyrs d& rede sem L10 estao

(]

Ouando: uma. plur
conectados com um ponto de acesso de rede sem fio, a
configuracdo de conexdo para todos os terminais de rede
sem fio deve ser executada novamente, e ela provoca um
problema porque ela necessita uma grande gquantidade de
tempo e esforgco e também a comunicagdo pode falhar devido
a quaisquer enganos na operacdo de configuragdo de
conexao ou de atualizacgao.

A tecnologia no documento de patente 2 é que ela julga a
saida da transmissdo, uma frequéncia de canal e a

capacidade de uso externo ou similar a partir de um banco
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de dados baseado em informagdes tais como a
regulamentacdo relacionada com a utilizagdo de radio em
um pais onde o ponto de acesso de rede sem fio €& usado.
Consequentemente, ela nd3o ¢é uma tecnologia que é
relacionada para notificar um terminal de rede sem fio de
pardmetros sem fio requeridos para a conexdo com um ponto
de acesso de rede sem fio tal como uma chave de
criptografia e SSID que s&o diferentes para cada
aparelho.

Como foi descrito acima, um objetivo da presente invengdo
é tornar possivel em um sistema de rede sem fio que
quando os parametros sem fio forem mudados no lado do
ponto de acesso de rede sem fio, um lado de terminal de
rede sem fio detecte esta situacgéo, adquira novos
parametros sem fio autonomamente e se conecte com um
ponto de acesso de rede sem fio novamente. Em outras
palavras, a presente invencdo tem uma caracteristica nos
seguintes pontos:

* um . lado de. terminal de rede sem fio pode
automaticamente seguir a mudancga de parédmetro de rede sem
fio em um ponto de acesso de rede sem fio;

* a troca dos parédmetros sem fio é executada usando um
pedido de sondagem e uma resposta de sondagem;

* ela responde a um pedido de sondagem da radiodifusédo do
SSID mesmo se o ponto de acesso de rede sem fio estiver
executando uma operacgdo de ocultagdo de SSID;

* um tarminal do rode sam £i0 poas SEJYULI 4 miudanga de
parametro sem fio mesmo apdés o SSID mudar e a fungdao de
filtragem de enderego MAC mudar, nao somente no instante
da mudanca de configuragdo de criptografia em um ponto de
acesso de rede sem fio;

* o0s parametros sem fio podem ser mudados sem desconectar
a comunicacdo com outros terminais LASN sem fio mesmo em
um ambiente no qual o terminal de rede sem fio tendo nova
configuragcdo de parametro sem fio e o terminal de rede
sem fio tendo configuracdo de parametro sem fio antiga

estd3o misturados;
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* os parametros sem fio de um ponto de acesso de rede sem
fio podem ser atualizados automaticamente por um timer; e
* ym terminal de rede sem fio pode seguir a mudang¢a de
parametro sem fio automaticamente mesmo em um ambiente no
gqual uma pluralidade de pontos de acesso de rede sem fio
existam.

A descricdo anterior de configuragdes ¢é provida para
permitir uma pessoa experiente na técnica produzir e usar
a presente invengdo. Além disso, varias modificagdes para
estas configuragdes exemplares serao prontamente
aparentes aqueles experientes na técnica, e os principios
genéricos e exemplos especificos definidos agqui podem ser
aplicados a outras configuragdes sem o uso de faculdade
inventiva. Portanto, a presente invencgao nao é
intencionada a ficar limitada as configuragdes descritas
aqui mas deve ficar de acordo com o amplo escopo como
definido pelas limitacgdes das reivindicacgdes e
equivalentes.

Adicionalmente, é notado gue a intengao do inventor &
reter todos os equivalentes da invencdo reivindicada
mesmo se as reivindicacgdes forem revisadas durante o
processo.

O todo ou parte das configuragdes exemplares divulgadas
acima pode ser descrito como, mas nao limitado a, as
seguintes notas suplementares.

(Nota suplementar 1)

7
ot
D)
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3
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rede s3em f£io cCompreenasnao .
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um meio de comunicacdo que executa comunicagdo sem fio
com um ponto de acesso de rede sem fio;

um meio de solicitacdo de pardmetro sem fio que transmite
um pedido de sondagem para solicitar parametros sem fio
usados para a comunicagdo sem fio para o ponto de acesso
de rede sem fio via o meio de comunicacgao; e

um meio de configuracdo de parametro sem fio que recebe
uma resposta de sondagem do ponto de acesso de rede sem
fio como uma resposta ao pedido de sondagem do meio de

solicitacdo de paradmetro sem fio via o meio de
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comunicacdo e configura os parémetros sem fio incluidos
na resposta de sondagem.

(Nota suplementar 2)

O terminal de rede sem fio de acordo com a nota
suplementar 1, sendo que o meio de solicitacdo de
parametro sem fio tem uma fungdo para transmitir o pedido
de sondagem que ¢ usado para selecionar qualgquer um de
uma pluralidade dos pontos de acesso de rede sem fio.
(Nota suplementar 3)

O terminal de rede sem fio de acordo com a nota
suplementar 2, sendo que o meio de solicitagdo de
pardmetro sem fio transmite o pedido de sondagem
incluindo informacdes sobre um enderego MAC do ponto de
acesso de rede sem fio para selecionar qualguer um de uma
pluralidade dos pontos de acesso de rede sem fio.

(Nota suplementar 4)

Um ponto de acesso de rede sem fio compreendendo:

um meio de comunicacdo gque executa comunicagdo sem fio
com um terminal de rede sem fio;

um meio de mudanca de parédmetro sem fio que muda os
parametros sem fio usados para a comunicacdo sem fio; e
um meio de resposta de parametro sem fio gque transmite
uma resposta de sondagem incluindo os parémetros sem fio
para o terminal de rede sem fio via o meio de comunicacgao
quando um pedido de sondagem gque solicita os parametros

P

sem fio é recebido do terminal de rede sem fio via o meio
de comunicacdo.

(Nota suplementar 5)

O ponto de acesso de rede sem fio de acordo com a nota
suplementar 4, sendo gue o meio de mudancga de parametro
sem fio tem uma funcdo para mudar os parametros sem fio
periodicamente.

(Nota suplementar 6)

O sistema de rede sem fio compreendendo um terminal de
rede sem fio de acordo com dqualguer uma das notas
suplementares 1 a 3, e um ponto de acesso de rede sem fio

de acordo com a nota suplementar 3 ou 4.
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(Nota suplementar 7)

Um método para controlar um terminal de rede sem fio
equipado com um meio de comunicag¢do para executar
comunicacdo sem fio com um ponto de acesso de rede sem
fio, o método compreendendo as etapas de:

transmitir um pedido de sondagem que solicita parametros
sem fio usados para a comunicagdo sem fio com o ponto de
acesso de rede sem fio via o meio de comunicagéo;

receber uma resposta de sondagem do ponto de acesso de
rede sem fio como uma resposta ao pedido de sondagem via
o meio de comunicacao; e

configurar os pardmetros sem fio incluidos na resposta de
sondagem.

(Nota suplementar 8)

O método de controle para controlar um terminal de rede
sem fio de acordo com a nota suplementar 7, sendo que o
pedido de sondagem é usado para selecionar qualgquer um de
uma pluralidade dos pontos de acesso de rede sem fio.
(Nota suplementar 9V

O método de controle para controlar um terminal de rede
sem fio de acordo com a nota suplementar 8, sendo gque O
pedido de.sondagem inclui informa¢des sobre um enderecgo.
MAC do ponto de acesso de rede sem fio para selecionar
qualquer um de uma pluralidade dos pontos de acesso de
rede sem fio.

(Nota suplementar 10)

Método para controlar um ponto de acesso de rede Se€m

'_

f.‘
equipado com um meio de comunicagdao para executar
comunicacdo sem fio com um terminal de rede sem fio, o
método compreendendo as etapas de:
mudar parametros sem fio usados para a comunicagdo sem
fio; e
transmitir uma resposta de sondagem incluindo o©s
parametros sem fio para o terminal de rede sem fio via o
meio de comunicac¢do quando receber um pedido de sondagem
gque solicita os parametros sem fio do terminal de rede

sem fio via o meio de comunicacgao.
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(Nota suplementar 11)

O método de controle para controlar um ponto de acesso de
rede sem fio de acordo com a nota suplementar 10, o
método compreendendo adicionalmente a etapa de mudar os
parémetros sem fio periodicamente gquando os paré@metros
sem fio usados para a comunicacgdo sem fio forem mudados.
(Nota suplementar 12)

Uma memdéria lida por computador contendo um programa de
controle usado em um terminal de rede sem fio equipado
com um computador e um meio de comunicag¢do dgue executa
comunicacdo sem fio com um ponto de acesso de rede sem
fio, o programa faz um computador executar as etapas de:
transmitir um pedido de sondagem que solicita parédmetros
sem fio usados para a comunicagdo sem fio para o ponto de
acesso de rede sem fio via o meio de comunicacédo;

um processamento para receber uma resposta de sondagem do
ponto de acesso de rede sem fio como uma resposta ao
pedido de sondagem via o meio de comunicacgao; e

um processamento para configurar os pardmetros sem fio
incluidos na resposta de sondagem.

(Nota suplementar 13)

A memdria lida por computador de acordo com a nota
suplementar 12, sendo gue o pedido de sondagem é usado
para selecionar qualquer um de uma pluralidade dos pontos
de acesso de rede sem fio.

(Nota suplementar 14)

- P

A memdria lIida por conputador a& acords <Com a not

QN

o
suplementar 13, sendo gque o pedido de sondagem inclui
informacdes sobre um endere¢go MAC do ponto de acesso de
rede sem fio para selecionar dgualquer um de uma
pluralidade dos pontos de acesso de rede sem fio.

(Nota suplementar 15)

Uma memdria lida por computador contendo um programa de
controle usado em um ponto de acesso de rede sem fio
equipado com um computador e um meio de comunicagdo que
executa comunicacdo sem fio com um terminal de rede sem

fio, o programa faz um computador executar etapas de:
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mudar paré&metros sem fio usados para a comunicagdo sem
fio; e

transmitir uma resposta de sondagem incluindo os
pardmetros sem fio para o terminal de rede sem fio via o
meio de comunicacdo gquando receber um pedido de sondagem
que solicita os parédmetros sem fio a partir do terminal
de rede sem fio via o meio de comunicacgéao.

(Nota suplementar 16)

A memdéria lida por computador de acordo com a nota
suplementar 15, sendo que gquando os paradmetros sem fio
usados para a comunicacdo sem fio sdo mudados, © programa
faz um computador executar um processamento para mudar Os

parédmetros sem fio periodicamente.
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REIVINDICACOES

1. Terminal de rede sem fio, caracterizado pelo fato de

compreender:

um meio de comunicacgd&o que executa comunicagdo sem fio
com um ponto de acesso de rede sem fio;

um meio de solicitacdo de parédmetro sem fio que transmite
um pedido de sondagem para solicitar parémetros sem fio
usados para a comunicacdo sem fio para o ponto de acesso
de rede sem fio via o meio de comunicacgdo; e

um meio de configuracdo de parémetro sem fio que recebe
uma resposta de sondagem de um ponto de acesso de rede
sem fio como uma resposta para o pedido de sondagem do
meio de solicitacdo de pardmetro sem fio via o meio de
comunicacdo e configura os pardmetros sem fio incluidos
na resposta de sondagem.

2. Terminal de rede sem fio, de acordo com a

reivindicacdo 1, caracterizado pelo fato de o meio de

solicitacdo de parémetro sem fio ter wuma fungdo para
transmitir o pedido de  sondagem gque ¢é usado para
selecionar qualquer um de uma pluralidade dos pontos de
acesso de rede sem fio.

3. Terminal de rede sem fio, de acordo com a

reivindicacdo 2, caracterizado pelo fato de o meio de

solicitacdo de parametro sem fio transmitir o pedido de
sondagem incluindo informag¢des sobre um endereco MAC do
ponto de acesso de rede sem fio para selecionar qualquer

An trmma
A\ § wy LLLLLeL” tl;\.c

(S ¥
fio.

4. Ponto de acesso de rede sem fio, caracterizado pelo

idade dos pontos de acesso de rede sem

fato de compreender:

um meio de comunicacdo gque executa comunicac¢ao sem fio
com um terminal de rede sem fio;

um meio de mudanca de pardmetro sem fio que muda os
parametros sem fio usados para a comunicacgido sem fio; e
um meio de resposta de pardmetro sem fio que transmite
uma resposta de sondagem incluindo os parametros sem fio

para o terminal de rede sem fio via o meio de comunicacéao
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gquando um pedido de sondagem que solicita os parametros
sem fio for recebido do terminal de rede sem fio via o
meio de comunicacgao.

5. Ponto de acesso de rede sem fio, de acordo com a

reivindicacdo 4, caracterizado pelo fato de o meio de

mudanca de pardmetro sem fio ter uma fungdo para mudar Os
parametros sem fio periodicamente.

6. Sistema de rede sem fio, caracterizado pelo fato de

compreender um terminal de rede sem fio como identificado
em qualquer uma das reivindicagdes 1 a 3, e um ponto de
acesso de rede sem fio como identificado em qualgquer uma
das reivindicacdes 3 ou 4.

7. Método para controlar um terminal de rede sem fio,
equipado com um meio de comunicagcao para executar
comunicacdo sem fio com um ponto de acesso de rede sem

fio, caracterizado pelo fato de compreender as etapas de:

transmitir um pedido de sondagem que solicita parametros
sem fio usados para a comunicagdo sem fio com o ponto de
acesso de rede sem fio via o meio de comunicacgao;

receber uma resposta de sondagem do ponto de acesso de
rede sem fio como uma resposta ao pedido de sondagem via
o meio de comunicacgdo; e

configurar os pardmetros sem fio incluidos na resposta de
sondagem.

8. Método, de acordo com a reivindicagdo 7, caracterizado

pelo fato de o pedido de sondagem ser wusado para
elecionar gualgucr um de uma pluralidade dos pontos de
cesso de rede sem fio.

a
9. Método, de acordo com a reivindicacdo 8, caracterizado

pelo fato de o pedido de sondagem incluir informacgdes
sobre um endereco MAC do ponto de acesso de rede sem fio
para selecionar qualquer um de uma pluralidade dos pontos
de acesso de rede sem fio.

10. Método para controlar um ponto de acesso de rede sem
fio, equipado com um meio de comunicacdo para executar
comunicacdo sem fio com um terminal de rede sem fio,

caracterizado pelo fato de compreender as etapas de:
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mudar pardmetros sem fio usados para a comunicacdo sem
fio; e

transmitir uma resposta de sondagem incluindo os
parametros sem fio para o terminal de rede sem fio via o
meio de comunicacdo gquando receber um pedido de sondagem
que solicita os parédmetros sem fio do terminal de rede
sem fio via o meio de comunicacio.

11. Método, de acordo com a reivindicacao 10,

caracterizado pelo fato de compreender adicionalmente a

etapa para mudar os parédmetros sem fio periodicamente
quando os parametros sem fio usados para a comunicacdo
sem fio forme mudados.

12. Meméria lida por computador, contendo um programa de
controle usado em um terminal de rede sem fio equipado
com um computador e um meio de comunicag¢do que executa
comunicag¢do sem fio com um ponto de acesso de rede sem

fio, <caracterizado pelo fato de o programa fazer um

computador executar os passos de:

transmitir um pedido de sondagem que solicita parametros
sem fio usados para a comunicag¢do sem fio para o ponto de
acesso de rede sem fio via o meio de comunicacao;

um processamento para receber uma resposta de sondagem a
partir do ponto de acesso de rede sem fio como uma

resposta ao pedido de sondagem via o meio de comunicacéao;
um processamento para configurar os pardmetros sem fio
+.

13. Memdria lida por computador, de acordo com a

reivindicacao 12, caracterizado pelo fato de o pedido de

sondagem ser usado para selecionar qualquer um de uma
pluralidade dos pontos de acesso de rede sem fio.
1l4. Memdéria lida por computador, de acordo com a

reivindicagdo 13, caracterizado pelo fato de o pedido de

sondagem incluir informagdes sobre um endereco MAC do
ponto de acesso de rede sem fio para selecionar qualqguer
um de uma pluralidade dos pontos de acesso de rede sem

fio.
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15. Meméria lida por computador, contendo um programa de
controle usado em um ponto de acesso de rede sem fio
equipado com um computador e um meio de comunicacdo que
executa comunicagdo sem fio com um terminal de rede sem

fio, <caracterizado pelo fato de fazer um computador

executar as etapas de:

mudar os parametros sem fio usados para a comunicacdo sem
fio; e

transmitir uma resposta de sondagem incluindo os
pardmetros sem fio para o terminal de rede sem fio via o
meio de comunicagdo quando receber um pedido de sondagem
que solicita os pardmetros sem fio do terminal de rede
sem fio via o meio de comunicacé&o.

le. Memdéria 1lida por computador, de acordo com a

reivindicagdo 15, caracterizado pelo fato de quando os

parametros sem fio usados para a comunicagdo sem fio
forem mudados, o programa fazer um computador executar um
processamento para mudar os pardmetros sem fio

periodicamente.
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RESUMO

“TERMINAL DE REDE SEM FIO, PONTO DE ACESSO DE REDE SEM
FIO, SISTEMA DE REDE SEM FIO, METODO PARA CONTROLAR UM
TERMINAL DE REDE SEM FIO, METODO PARA CONTROLAR UM PONTO
DE ACESSO DE REDE SEM FIO E MEMORIA LIDA POR COMPUTADOR”

Um terminal de rede sem fio de acordo com a presente
invencdo compreende uma unidade de comunicac¢do que
executa comunicagdo com um ponto de acesso de rede sem
fio, uma unidade de solicitacgdo de parametro sem fio que
transmite um pedido de sondagem para solicitar pardmetros
sem fio usados para a comunicag¢do sem fio para o ponto de
acesso de rede sem fio via a unidade de comunicacdo e uma
unidade de configuracdo de parémetro sem fio que recebe
uma resposta de sondagem do ponto de acesso de rede sem
fio como uma resposta para o pedido de sondagem da
unidade de solicitacdo de pardmetro sem fio via a unidade
de comunicagdo e configura os parametros sem fio

incluidos na resposta de sondagem.
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