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Beschreibung

Verfahren zur Bewertung der Gite eines Testprogramms

Die Erfindung betrifft ein Verfahren zur Bewertung der Gilte
eines Testprogramms flir mittels eines Computers simulierte

integrierte Schaltungen.

Die Grofe und Komplexitdt von integrierten Schaltungen nimmt
stdndig zu. Damit ist Jjedoch auch die Zunahme von Fehlern

verbunden.

In der Regel werden integrierte Schaltungen mittels speziel-
ler Computersprachen, sogenannten High Level Description Lan-
guages (HDLs), beschrieben. Ubliche HDLs sind VHDL und Veri-
log. Der HDL-File wird verwendet, um mittels spezieller Com-
puterprogramme automatisch das Layout der Schaltungsanordnung
und die erforderlichen photolithographischen Masken zu erzeu-
gen, mit denen die tats&chliche Schaltungsanordnung herge-

stellt werden kann.

Zur Vermeidung von Fehlern in den integrierten Schaltungen
kann es Jjedoch erforderlich sein, die mittels des HDL-Files
beschriebenen Schaltungsanordnungen zu testen. 2Zu diesem
Zwecke werden Programme verwendet, die auf Grundlage des HDL-
Files die integrierte Schaltung simulieren. Derartige Pro-
gramme werden als Simulatoren bezeichnet. Ein solcher Simula-
tor wirkt mit einer als Prifbank ("Test-Bench") bezeichneten
Einheit, dem Testprogramm (d. h. Computercode) zusammen, das
die Eingangswerte ("Input") bereitstellt, die die integrierte
Schaltung verarbeiten soll, und die Ergebnisse der Verarbei-

tung (Ausgangswerte) in der simulierten Schaltung mit den er-
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warteten Ergebnissen vergleicht. Das Testprogramm beschreibt
also (1) die Eingangswerte (ggf. im Form von Signalwellenfor-
men), (2) die Leistungs- und Richtigkeitskriterien, die nach
der Verarbeitung der Eingangswerte in der simulierten Schal-
tung erhalten werden, und (3) die Handlungen, die der Simula-
tor ausfiihren soll, wenn die Ergebnisse der Simulation den
Leistungs—- und Richtigkeitskriterien entsprechen oder wenn

dies nicht der Fall ist.

Das Testergebnis hangt allerdings wesentlich von der Qualitéat
und der Vollstdndigkeit des Testprogramms ab. Im Hinblick auf
die hohe Zahl elektronischer Komponenten, die in dem HDL-File
beschrieben werden, ist es sehr schwierig, Priufbanken zu.
schaffen, die der Komplexitdt der zu testenden simulierten
integrierten Schaltung gerecht werden. Fehler in der simu-
lierten Schaltung kénnen nur dann gefunden werden, wenn das
Testprogramm tatsdchlich Tests vorsieht, die den fehlerhaften
Bereich der simulierten integrierten Schaltung betreffen. An-
derenfalls kann ein positives Testergebnis unter Umstédnden
lediglich auf eine unzureichende Testung (bzw. Verifizierung)

der integrierten Schaltung zuriickzufiihren sein. Eine Uberpri-

fung der Qualitdt und der Vollstdndigkeit des Testprogramms
ist daher erforderlich. Die ohnehin geringe Geschwindigkeit
der Softwaresimulation einer integrierten Schaltung wird
durch Tests, die die Qualitidt und die Vollstadndigkeit des

Testprogramms (berprifen sollen, allerdings weiter verrin-

gert.

DE 199 59 157 Al beschreibt ein Verfahren zum funktionsméaRi-
gen Simulieren und Uberpriifen der Korrektheit eines Computer-
programms, bei dem mutationsbehaftete Computerprogramme er-

zeugt werden. Das Computerprogramm kann Quellcodemodule aus
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Funktionsmodellen einer integrierten Schaltung aufweisen. Das
Verfahren simuliert ein Computerprogramm, in das eine syntak-
tische Mutation eingebaut wurde, um festzustellen, ob diese
Mutation im Kontext des Computerprogramms eine feine oder
grobe Mutation ist. Ist die Mutation eine grobe Mutation so
wird die Simulation beendet; ist die Mutation dagegen eine
feine Mutation so wird versucht, diese Mutation innerhalb ei-
nes vorbestimmten Zeitraums zu erfassen. Das Verfahren bewer-
tet somit die Gilite eines Computerprogramms, indem es ver-
sucht, den EinfluB der Mutation im Kontext des Computerpro-
gramms zu bestimmen. Das offenbarte System vergleicht dazu
das mutationsbehaftete Computerprogramm mit dem nicht mutier-
ten Computerprogramm. Es ist daher nur zur Bestimmung der Gl-
te der Stimulation der Mutationen durch die Testumgebung ge-
eignet. Auf die Glte des eigentlich zu testenden Computerpro-
gramms kann daraus nur indirekt geschlossen werden. Fehler,
die bereits in der nicht mutierten Schaltung enthalten sind,
kénnen nur dann erkannt werden, wenn die Mutation tatsdchlich
Auswirkungen auf die Fehler hat. Dies ist jedoch nicht zwin-
gend der Fall. Die Gilite des Computerprogramms kann somit mit

dem vorgeschlagenen System nur unzureichend bestimmt werden.

Aufgabe der Erfindung ist es, die Nachteile nach dem Stand
der Technik zu beseitigen. Insbesondere soll ein Verfahren
angegeben werden, dal die Bewertung der Glite eines Testpro-
gramms fiur mittels eines Computers simulierte integrierte

Schaltungen mit hoéherer Qualit&t ermdglicht.

Diese Aufgabe wird durch die Merkmale des Anspruchs 1 geldst.
ZweckmdBige Ausgestaltungen der Erfindungen ergeben sich aus

den Merkmalen der Anspriche 2 bis 14.
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Nach Makgabe der Erfindung ist ein Verfahren zur Bewertung
der Gilite eines Testprogramms fiir mittels eines Computers si-
mulierte integrierte Schaltungen vorgesehen, das folgendes
umfalt:

Verfahren zur Bewertung der Glite eines Testprogramms fir mit-
tels eines Computers simulierte integrierte Schaltungen, um-

fassend

(a) das Bereitstellen einer ersten Datei, die eine integrier-

te Schaltung beschreibt;

(b) das Simulieren einer mutierten integrierten Schaltung,
die durch Einbau wvon Mutaticnen in die in der ersten Datei

beschriebene integrierte Schaltung erhalten wird;

(c) das Zufithren von Eingangswerten zu der mutierten inte-
grierten Schaltung und Erfassen der filir diese Eingangswerte
von der mutierten integrierten Schaltung erzeugten Ausgangs-

werte;

(d) den Vergleich der von der mutierten integrierten Schal-
tung erzeugten Ausgangswerte mit Erwartungswerten, die von
dem Testprogramm bereitgestellt werden, wobel die Erwartungs-

werte in einem Referenzsystem generiert worden sind; und

(e) die Bewertung der Glite des Testprogramms anhand der Ver-

gleichsergebnisse.

Das erfindungsgemidle Verfahren vergleicht somit die von der
mutierten integrierten Schaltung genierten Ausgangswerte mit

Erwartungswerten, die aus einer unabhdngigen Quelle, d. h.
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dem Referenzsystem stammen. Die Erwartungswerte sollen in ei-
nem Referenzsystem generiert werden, das unabhidngig von der
in der ersten Dateil beschriebenen integrierten Schaltung ist.
Unter "unabhé&ngig" wird dabei verstanden, daR das Referenzsy-
stem nicht auf der ersten Datel basiert, sondern funktionelle
Unterschiede gegenlber der integrierten Schaltung, die in der
ersten Datei beschrieben wird, aufweist. Vorteilhafterweise
kann das Referenzsystem in einer anderen Programmiersprache

und/oder durch einen zweiten Programmierer programmiert sein.

In einer ersten Ausfihrungsform umfalt Schritt (b) folgende

Schritte:

(bl) das Erzeugen einer zweiten Datei, die die mutierte inte-
grierte Schaltung beschreibt, aus der ersten Datei durch den

Einbau der Mutationen in die erste Dateil; und

(b2) das Simulieren der mutierten integrierten Schaltung.

Alternativ kann Schritt (b) in einer zweiten Ausfiihrungsform

folgende Schritte umfassen:

(bl) das Einlesen der ersten Datei in das Simulationsprogramm

des Computers;

(b2) das Abbilden der in der ersten Datel beschriebenen inte-

grierten Schaltung in dem Simulationsprogramm;

(b3) den Einbau der Mutationen in die in dem Simulationspro-
gramm abgebildete integrierte Schaltung, wodurch die mutierte

integrierte Schaltung erhalten wird; und
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(b4) das Simulieren der mutierten integrierten Schaltung.

Die erste Datei kann aus einer Vielzahl wvon Unterdateien be-
stehen, die dann zusammen die integrierte mutierte Schaltung

beschreiben.

Das Simulationsprogramm des Computers ist der Teil des Compu-
ters, indem die Simulation der mutierten integrierten Schal-

tung durchgefihrt wird.

Der Einbau der Mutationen in die integrierte Schaltung umfalt
in beiden Ausfihrungsformen zweckmahbigerweise folgende

Schritte:

(1) Analyse der ersten Datei, um die Stellen in der ersten
Datei aufzufinden, an denen Mutationen eingebaut werden koén-
nen, und fir jede aufgefundene Stelle den Typ der Mutation zu
bestimmen, der an dieser Stelle eine Anderung des Verhaltens

der integrierten Schaltung bewirkt;

(11) Analyse der Tests, die das Testprogramm ausfiihren kann,
um die Tests auszuwdhlen, die Eingangswerte bereitstellen,

die eine Mutation ansprechen kénnen; und

(1ii) Auswahl der Mutationen, die an einer gemi&® Schritt (i)
aufgefundenen Stelle eine Anderung des Verhaltens der inte-
grierten Schaltung bewirken und die durch einen der Tests an-
gesprochen werden  konnen, und Erzeugen der mutierten

integrierten Schaltung.

Unter dem Ausdruck "eine Mutation ansprechen" ist im Sinne

der vorliegenden Erfindung zu verstehen, dal eine aktiv ge-
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schaltete Mutation an der Verarbeitung der Eingangswerte be-
teiligt und an der Generierung der Ausgangswerte mitwirken
kann. Ob sie tatsdchlich beteiligt ist oder mitwirkt, d. h.
eine Veranderung der Ausgangswerte bewirkt, wird durch den
Vergleich der Ausgangswerte mit den Erwartungswerten iber-

pruft.

Unter einer aktivierten, aktiven oder aktiv geschalteten Mu-
tation ist folgendes zu verstehen: Erfindungsgem&R weist die
mutierte integrierte Schaltung Mutationen gegeniiber der in
der ersten Datei beschriebenen integrierten Schaltung auf.
Diese Mutationen sind zun&dchst inaktiviert, d. h. die in der
ersten Dateil beschriebene integrierte Schaltung liefert genau
dieselben Ausgangswerte wie die mutierte integrierte Schal-
tung, da keine der Mutationen an der Verarbeitung der Ein-
gangswerte teilnimmt. Im Lauf des Verfahrens wird Jjedoch
nacheinander immer genau eine der eingebauten Mutationen ak-
tiv geschaltet, d. h. die aktiv geschaltete Mutation kann an
der Verarbeitung der Eingangswerte teilnehmen. Dabei wurden
die Tests, die die Eingangswerte liefern, so ausgewadhlt, daB

sie der aktiv geschaltete Mutation ansprechen.

Tests, die eine der ausgewdhlten Mutationen zumindest einmal
ansprechen kénnen, werden zweckmdligerweise zu einem Testset
zusammengefalBt. Tests, die eine ausgewdhlte Mutation zumin-
dest einmal ansprechen koénnen, werden im folgenden auch als
dieser Mutation zugeordnete Tests bezeichnet. Testsets, die
diese Tests umfassen, werden auch als dieser Mutation zuge-

ordnete Testsets bezeichnet.

Unter einer Mutation wird im Sinne der vorliegenden Erfindung

eine Veranderung der ersten Datei verstanden, die eine funk-
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tionelle Verdnderung der elektronischen Schaltung, die auf
Basis dieser Datei generiert wird, bewirkt. Die Mutation kann
in einer Anweisung, die in der Datei beschrieben ist, posi-
tioniert werden oder iUber mehrere Testzeilen der Dateli ver-
teilt sein. Im Sinne der vorliegenden Erfindung sind Mutatio-
nen funktionelle Mutationen, die in die RTL-Ebene (RTL = Re-
gister Transfer Level) oder eine hohere Ebene (Systemebene
oder algorithmische Ebene) der integrierten Schaltung einge-
baut werden. Im folgenden ist unter einer Mutation eine funk-
tionelle Mutation zu verstehen, sofern nichts anderes angege-

ben ist.

Geeignete Mutationstypen sind beispielsweise logische Negati-
onsfehler, Auslassen logischer Faktoren, unkorrekte logische
Faktoren, Auslassungen von logischen Ausdriicken, unkorrekte
logische Ausdriicke, unkorrekte numerische Werte und Fallaus-
lassungen. Die Mutationen im Sinne der vorliegenden Erfindung
sind willentliche Verdnderungen. Mutationen, die in der er-
sten Datei bereits enthalten sind, stellen Anderungen gegen-
Uber dem vom Programmierer tatsdchlich beabsichtigten Pro-
grammierziel, das 1in der Datei abgebildet wird, dar. Solche
nicht-willentlichen Mutationen sollen in Tests, wadhrend denen
die in der ersten Datei beschriebene integrierte Schaltung
simuliert wird, erkannt werden. Dies kann Jjedoch nur dann mit
hinreichendem Erfolg der Fall sein, wenn das Testprogramm ei-
ne ausreichende Gilite aufweist, d. h. die nicht-willentlichen
Mutationen tatsdchlich von dem Testprogramm erkannt werden
kénnen. Diese Fahigkeit, d. h. die F&dhigkeit des Testpro-
gramms, Mutationen zu erkennen, wird durch den willentlichen
Einbau von Mutationen in die erste Datei und Simulieren der
erhaltenen mutierten integrierten Schaltung uberprift. Er-

kennt das Testprogramm die willentlich eingebauten Mutationen
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nicht, so ist nicht zu erwarten, dal es nicht-willentlich
eingebaute Mutationen erkennen kann, da das Testprogramm in
diesem Fall keine Tests ausfiihrt, die Mutationen dieses Typs
an der Stelle, an der die Mutation willentlich eingebaut wor-
den ist, auffinden kodnnten. Das erfindungsgemédfBe Verfahren,
das es ermdglicht, =zundchst das Testprogramm auf seine Eig-
nung zu testen, die integrierte Schaltung zu testen, die in
der ersten Datei beschrieben wird, stellt somit eine erhebli-
che qualitative Verbesserung gegeniiber den bisherigen Test-
verfahren fiir integrierte Schaltungen dar, da das Testergeb-
nis, das beim Testen der ersten Datei durch Simulation der
darin beschriebenen integrierten Schaltung erhalten wird,
entscheidend von der Giite des Testprogramms abhdngt. Ist die
Glite des Testprogramms gering (dies ist der Fall, wenn es
keine oder keine hinreichende Zahl von Tests bereitstellt,
die die in der (ersten) Datel enthaltenen nicht-willentlichen
Mutationen auffinden kénnen), so wird bei Ausfiihrung dieses
Testprogramms ein positives Testergebnis erhalten, das den
Tatsachen aufgrund der Mangel des Testprogramms nicht ent-
spricht. Die aufgrund dieses Testergebnisses hergestellte in-
tegrierte Schaltung ist tatsdchlich nicht hinreichend gete-
stet worden und kann erhebliche Fehler, die aus den nicht-
willentlichen Mutationen resultieren, aufweisen. Demgegeniiber
bietet das erfindungsgemiBe Verfahren aufgrund der Uberpri-
fung des Testprogramms eine hohe Gewdhr dafilir, daB die inte-
grierte Schaltung tatsdchlich hinreichend tuberprift worden
ist, da Testprogramme mit geringer Glite, d. h. Testprogramme,
die keine oder keine hinreichende Zahl von Tests bereitstel-
len, die die in der (ersten) Datei enthaltenen nicht-
willentlichen Mutationen auffinden konnen, zum Testen der er-

sten Datei nicht eingesetzt werden oder so verandert werden,
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daB sie Tests bereitstellen, die die nicht-willentlichen Mu-

tationen auffinden konnen.

Im folgenden wird unter einer Mutation eine willentliche Mu-

tation verstanden.

Die Giite des Testprogramms wird, wie bereits erldutert, durch
den Vergleich der generierten Ausgangswerte, die von der si-
mulierten integrierten Schaltung generiert werden, mit den
Erwartungswerten, die in dem Testprogramm enthalten sind, be-
stimmt. Das Ergebnis dieses Vergleiches kann als negativ an-
gesehen werden, wenn der fiir eine Mutation erhaltene Aus-
gangswert dem fur den Ausgangswert vom Referenzsystem gene-
rierten Erwaftungswert gleicht. In diesem Fall ist die Muta-
tion, die ja eine Verdnderung des Ausgangswertes hédtte bewir-
ken miissen, von den Tests, die von dem Testprogramm ausge-

fiihrt worden sind, nicht erkannt worden.

Im Gegensatz dazu kann das Ergebnis des Vergleiches als posi-
tiv angesehen werden, wenn der fiir eine Mutation erhaltene
Ausgangswert ungleich dem fir den Ausgangswert vom Referenz-—
system erzeugten Erwartungswert ist. In diesem Fall hat die
Mutation eine Verdnderung des Ausgangswertes bewirkt (oder
die Veridnderung des Ausgangswertes beruht auf einer nicht-
willentlichen Mutation), was zeigt, dal der Test, der von dem
Testprogramm ausgefihrt wird, fiur das Testen der simulierten
Schaltung niitzlich ist, da er eine Veré&nderung, d.h. die Ab-
weichung der von der simulierten Schaltung genierten Aus-

gangswerte von den Erwartungswerten, erkennt.

Die Anforderungen, die an die Giite des Testprogramms gestellt

werden, h&angen natiirlich von den Vorgaben ab, die von dem An-
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wender an die Glte der integrierten Schaltung, die in der er-
sten Datei beschrieben wird, gestellt werden. In einer bevor-
zugten Ausfihrungsform wird die Glite des Testprogramms aus
dem Verh&dltnis der Anzahl der positiven Vergleichsergebnisse
zur Anzahl der negativen Vergleichsergebnisse ermittelt. Dann
kann die Glte des Testprogramms mit gut bewertet werden, wenn
fir jede eingebaute Mutation ein positives Vergleichsergebnis
erhalten wird. Alternativ kann die Glite des Testprogramms mit
gut bewertet werden, wenn die Anzahl der Mutationen, fir die
ein positives Vergleichsergebnis erhalten wird, einen vorge-

gebenen Wert Ubersteigt.

Ist das Ergebnis des Vergleiches fir eine Mutation negativ,
so kann das Verfahren nach einer der folgenden Alternativen

fortgefithrt werden:

Variante 1: Der Erwartungswert flr diese Mutation wird veré&n-
dert und anschlieRend die Schritte (b) bis (e) wiederholt
werden. Dies ist insbesondere dann sinnvoll, wenn zweifelhaft
ist, ob die Erwartungswerte, die von dem Referenzsystem ge-
liefert werden, tatsdchlich den vom Programmier der ersten

Datei beabsichtigten Ausgangswerten entsprechen.

Variante 2: Die erste Datel wird veridndert, und anschlieBRend
werden die Schritte (b) bis (e) wiederholt. Dies ist insbe-
sondere dann sinnvoll, wenn das negative Ergebnis mdglicher-
weise auf nicht-willentliche Mutationen in der ersten Datei
zurlickzufihren ist, die die willentlichen Mutationen derart
beeinflussen, dal die von letzteren bewirkten Ver&dnderungen

sich nicht auf die Ausgangswerte auswirken.
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Variante 3: Es werden Tests ausgewahlt, die dieser Mutation
ansprechen und gegenlber den bisherigen Tests verdnderte Ein-
gangswerte bereitstellen, und anschlieBend die Schritte (b)
bis (e) wiederholt. Dies ist insbesondere dann sinnvoll, wenn
vermutet werden kann, daB weder dem Referenzsystem noch der
simulierten integrierten Schaltung Eingangswerte zugefihrt
worden sind, die zu Erwartungswerten bzw. Ausgangswerten
fiihrten, die im Hinblick auf den beabsichtigten Verwendungs-

zweck der integrierten Schaltung sinnvoll sind.

Die mutierte integrierte Schaltung kann mittels eines Hard-
warebeschleunigers realisiert werden. Eine bevorzugter Hard-
warebeschleuniger ist eine feldprogrammierbare Gateanordnung

(FPGA) .

Das erfindungsgemdBe Verfahren ist nicht auf die Bewertung
der Glte eines Testprogramms flir mittels eines Computers si-
mulierte integrierte Schaltungen beschrankt. Das Verfahren
kann ebenso zur Bewertung der Glte von Computerprogrammen
verwendet werden. In diesem Fall ist unter dem Begriff "inte-
grierte Schaltung" ein Computerprogramm und unter dem Begriff
"mutierte integrierte Schaltung" ein mutiertes Computerpro-
gramm zu verstehen. Ferner ist der Begriff "Simulieren" durch

"Ausfihren" zu ersetzen.

In diesem Fall ist somit ein Verfahren zur Bewertung der Glite

eines Testprogramms fir ein Computerprogramm, umfassend

(a) das Bereitstellen einer ersten Datei, die ein Computer-

programm beschreibt;



10

15

20

25

30

WO 2006/012875 PCT/DE2005/001349

13

(b) das Ausfihren eines mutierten Computerprogramms, das
durch Einbau von Mutationen in das in der ersten Datei be-

schriebene Computerprogramm erhalten wird;

(c) das Zufihren von Eingangswerten zu dem mutierten Compu-
terprogramm und Erfassen der flir diese Eingangswerte von dem

mutierten Computerprogramm erzeugten Ausgangswerte;

(d) den Vergleich der von dem mutierten Computerprogramm er-
zeugten Ausgangswerte mit Erwartungswerten, die von dem Test-~
programm bereitgestellt werden, wobel die Erwartungswerte in

einem Referenzsystem generiert worden sind; und

(e) die Bewertung der Glte des Testprogramms anhand der Ver-

gleichsergebnisse.

Die Erfindung wird nachstehend anhand von Zeichnungen 'niher

erldutert. Dabei zeigt

Fig. 1 ein Flufdiagramm zur Veranschaulichung einer ersten

Ausfihrungsform des erfindungsgemédBen Verfahrens;

Fig. 2 die erste Datei in Form eines HDL-Files einer bei-

spielhaften unmutierten integrierten Schaltung; und

Fig. 3 die aus der ersten Dateil erhaltene zweite Datei in
Form eines HDL-Files einer mutierten integrierten

Schaltung.

Fig. 4 ein FluBdiagramm zur Veranschaulichung einer zwei-
ten Ausfihrungsform des erfindungsgemdfien Verfah-

rens; und
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Fig. 5 eine schematische Darstellung des der Erfindung

zugrundeliegenden Prinzips.

Nach Fig. 1, die eine erste Ausfiihrungsform des erfindungsge-
médlRen Verfahrens zeigt, ist die erste Datei ein HDL-File 1.
Der HDL-File 1 beschreibt eine integrierte Schaltung, die
nicht-willentliche Mutationen enthalten kann. Die erste Datei
wird in den Computer, der durch eine gestrichelte Linie dar-
gestellt ist, Uberfithrt. In dem Computer wird aus dem HDL-
File 1 ein mutierter HDL-File erzeugt, der die zweite Dateil
darstellt und als HDL'-File 2 bezeichnet ist. Dazu werden
funktionelle Mutationen 3, die von dem Testprogramm bereitge-
stellt werden, in der beschriebenen Weise in den HDL-File 1
eingebaut. Der erhaltene HDL'-File 2 beschreibt eine mutierte
integrierte Schaltung, die auf der in dem HDL-File 1 be-
schriebenen integrierten Schaltung basiert, jedoch zusdtzlich

Mutationen aufweist.

Die im HDL'-File 2 beschriebene mutierte integrierte Schal-
tung wird von dem Simulationsprogramm simuliert. Wahrend der
Simulation 4 werden von einem Steuerprogramm 52 (siehe dazu
Fig. 5) die eingebauten Mutationen nacheinander und - sofern
dies zweckmdBig ist - in einer vorgegebenen Reihenfolge akti-
viert, so daB jeweils nur eine Mutation aktiviert ist. Das
Testprogramm 70 fihrt die Tests aus, die die jeweils akti-
vierte Mutation ansprechen koénnen. Dieses Tests sind in Test-
sets zusammengefaBt. Das Testprogramm 70 generiert in Abh&n-
gigkeit von dem ausgew&hlten Test Eingangswerte EgW, die der
simulierten mutierten integrierten Schaltung 61 zugeflihrt
werden. Diese Eingangswerte EgW werden von der simulierten

mutierten integrierten Schaltung 61 verarbeitet und dabei in
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Ausgangswerte AW tberfuhrt. Die Ausgangswerte AW werden dann
von dem Testprogramm 70 mit Erwartungswerten EW verglichen
(Bezugszeichen 6 in Fig. 1), die von dem Testprogramm 70 mit-
tels eines Referenzsystems 5 (in Fig. 5 Bezugszeichen 72) ge-
neriert werden. Die in dem Testset zusammengefaBten Tests
werden solange nacheinander ausgefihrt, bis ein Test zu Aus-
gangswerten AW ftuhrt, die sich von den Erwartungswerten EW
unterscheiden. Anschliefend wird die aktivierte Mutation in-
aktiv geschaltet und - sofern noch nicht alle eingebauten Mu-
tationen getestet worden sind - die nachste Mutation akti-
viert, der wiederum ein Testset mit Tests, die diese nun ak-

tivierte Mutation ansprechen, zugeordnet ist.

Es ist somit nicht erforderlich, alle Tests, die in einem
Testset zusammengefaBt sind, auszufiihren. Die Ausfiihrung der
Tests eines Testsets flir eine Mutation kann abgebrochen wer-
den, sobald die Ausgangswerte, die beil der Ausfilhrung eines
Tests erhalten werden, sich von den Erwartungswerten unter-
scheiden. Wird festgestellt, daB ein Test in einem Testset
die zugehdrige Mutation tatsdchlich anspricht (was sich in
der fehlenden Ubereinstimmung der Ausgangswerte mit den Er-
wartungswerten widerspiegelt), so kann aus dieser Feststel-
lung gefolgert werden, daBh das Testprogramm zumindest einen
Test bereitstellt, der die zugehdorige Mutation testen kann.
Dieser Fall ist ein positives Testergebnis, da das Testpro-
gramm die Mutation erkennt. Die Glite des Testprogramms ist
somit in bezug auf die eine Mutation gut. Werden flir keinen
Test des Testsets Ausgangswerte erhalten, die sich von den
Erwartungswerten unterscheiden, so hat die aktive Mutation
keinen Einfluf auf die Verarbeitung der Eingangswerte zu Aus-
gangswerten gehabt. Dieser Fall ist ein negatives Testergeb-

nis, da das Testprogramm die Mutation nicht erkennt. Die Giite
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des Testprogramms ist somit in bezug auf die eine Mutation

schlecht.

Aus der Anzahl der auf diese Weise vom Testprogramm erkannten
Mutationen kann die Gite des Testprogramms ermittelt werden
(Bezugszeichen 7 in Fig. 1). Wird jede Mutation erkannt, so
ist die Gilite des Testprogramms gut. Werden nicht alle Muta-
tionen erkannt, so ist dieses Ergebnis ein schlechteres Er-
gebnis, wobeil allerdings aus dem Verhdltnis der erkannten Mu-
tationen zu den nicht erkannten Mutationen ein Wert ftir die
Glite berechnet werden kann, der wiederum mit einem vorgegebe-
nen Wert verglichen wird. Ist der berechnete Wert fir die GU-
te hoher als der vorgegebene Wert, so kann das Testprogramm

als gut bewertet werden.

In Fig. 2 wird ein Beispiel einer ersten Datei in Form eines
HDL-File 1 gezeigt, aus dem, wie in Fig. 3 gezeigt wird, ein
mutierter HDL'-File 2 erhalten wurde, indem Mutationen in den

HDL'-File 1 eingebaut worden sind.

Der in Fig. 2 dargestellte HDL-File enth&lt den vollst&dndigen
HDL-Code fiir einen 4-Bit-Vorwidrts/Riickwidrts-Zahler, der die
Datenausgange CO, Cl1, C2 und C3 aufweist und von 0 bis 15
oder in entgegengesetzter Richtung z&hlt. Er umfaht folgende

Dateneingénge:

Reset: der Zihler wird bei Reset = 0 auf den Wert 0 zu-
riickgesetzt, wenn eine steigende Clock-Flanke vor-liegt (d.

h. Clock von 0 auf 1 geht);

Clock: Takteingang - steigende Flanke (auch als "Clock-

Flanke" bezeichnet)
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UpDown: der Z&hler addiert bei UpDown = 1; er subtrahiert
bei UpDown = 0

Count: der Wert des Zahlers wird mit der steigenden Clock-
Flanke um eins erhoht, wenn Count = 1, Reset = 1 und UpDown =
1; der Wert des Zdhlers wird mit der steigenden Clock-Flanke
um eins verringert, wenn Count = 1, Reset = 1 und UpDown = 0;
der Wert des Zdhlers wird nicht verdndert, wenn Count = 0 und

Reset = 1.

Der in Fig. 3 dargestellte HDL'-File enth&lt funktionelle Mu-
tationen, die in den in Fig. 2 dargestellten HDL-File einge-
fiigt worden sind. Der HDL'-Code Dbeschreibt einen 4-Bit-
Vorwdrts/Rlickwdrts-zZihler, der die Datenausgange C0, Cl, C2
und C3 aufweist und von 0 bis 15 oder in entgegengesetzter

Richtung z&dhlt. Er umfalt folgende Dateneingdnge:

Reset: der Zdhler wird bel Reset = 0 auf den Wert 0 zu-
riickgesetzt, wenn eine steigende Clock-Flanke vor-liegt (d.

h. Clock von 0 auf 1 geht);

Clock: Takteingang - steigende Flanke

UpDown: der Zihler addiert bei UpDown = 1; er subtrahiert
bei UpDown = 0

Count: der Wert des Zahlers wird mit der steigenden Clock-
Flanke um eins erhdht, wenn Count = 1, Reset = 1 und UpDown =
1; der Wert des Zidhlers wird mit der steigenden Clock-Flanke

um eins verringert, wenn Count = 1, Reset = 1 und UpDown = 0;
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der Wert des Zihlers wird nicht veradndert, wenn Count = 0 und

Reset = 1.

Em ermdglicht es, eine Mutation emi der in den HDL'-File
eingefiigten Mutationen emn (n 1 bis 13) aktiv zu schalten,

wdhrend alle anderen Mutationen inak-tiv geschaltet sind.

Die einzelnen Mutationen sind in dem HDL'-File 2 bindr als em
= "0011" (eml), em = 2"0100" (em2) .. em = "1110" (eml3) co-

diert.

Nach Fig. 4, die eine zweite Ausfihrungsform des erfindungs-
gemdBen Verfahrens zeigt, 1ist die erste Datei ein HDL-
File 101. Der HDL-File 101 beschreibt eine integrierte Schal-
tung, die nicht-willentliche Mutationen enthalten kann. Die
erste Datei wird in den Computer, der durch eine gestrichelte
Linie dargestellt ist, tlberfihrt, in die Simulationseinheit
des Computers eingelesen (Bezugszeichen 102a) und dort die
integrierte Schaltung abgebildet (Bezugszeichen 102b). Aus
der abgebildeten integrierten Schaltung wird eine mutierte
integrierte Schaltung erzeugt, indem funktionelle Mutatio-
nen 103, die von dem Testprogramm bereitgestellt werden, in
der beschriebenen Weise eingebaut werden. Es wird eine mu-
tierte integrierte Schaltung erhalten, die auf der in dem
HDL-File 1 beschriebenen integrierten Schaltung basiert, Jje-

doch zus&tzlich Mutationen aufweist.

Die mutierte integrierte Schaltung wird von der Simulations-
einheit simuliert (Bezugszeichen 104). W&hrend der Simulati-
on 104 werden von einem Steuerprogramm 52 (siehe dazu Fig. 5)
die eingebauten Mutationen nacheinander und - sofern dies

zweckmidBig ist — in einer vorgegebenen Reihenfolge aktiviert,
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so daR jeweils nur eine Mutation aktiviert ist. Das Testpro-
gramm fiihrt die Tests aus, die die Jjeweils aktivierte Mutati-
on ansprechen konnen. Diese Tests sind in Testsets zusammen-
gefalt. Das Testprogramm 70 generiert in Abhdngigkeit von dem
ausgewahlten Test Eingangswerte EgW, die der simulierten mu-
tierten integrierten Schaltung 61 zugefihrt werden. Diese
Eingangswerte EgW werden von der simulierten mutierten inte-
grierten Schaltung 61 verarbeitet und dabei in Ausgangswerte
AW Uberfthrt. Die Ausgangswerte AW werden dann von dem Test-
programm 70 mit Erwartungswerten EW verglichen (Bezugszei-
chen 106 in Fig. 4), die von dem Testprogramm mittels eines
Referenzsystems 105 (in Fig. 5 Bezugszeichen 72) generiert
werden. Die in dem Testset zusammengefalten Tests werden so-
lange nacheinander ausgefiihrt, bis ein Test zu Ausgangswerten
fiilhrt, die sich von den Erwartungswerten unterscheiden. An-
schliefend wird die aktivierte Mutation inaktiv geschaltet
und - sofern noch nicht alle eingebauten Mutationen getestet
worden sind - die né&chste Mutation aktiviert, der wiederum
ein Testset mit Tests, die diese nun aktivierte Mutation an-

sprechen, zugeordnet ist.

Es ist somit nicht erforderlich, alle Tests, die in einem
Testset zusammengefalt sind, auszufihren. Die Ausfiihrung der
Tests eines Testsets flir eine Mutation kann abgebrochen wer-
den, sobald die Ausgangswerte, die bei der Ausfihrung eines
Tests erhalten werden, sich von den Erwartungswerten unter-
scheiden. Wird festgestellt, daB ein Test in einem Testset
die =zugehdrige Mutation tatsdchlich anspricht (was sich in
der fehlenden Ubereinstimmung der Ausgangswerte mit den Er-
wartungswerten widerspiegelt), so kann aus dieser Feststel-
lung gefolgert werden, dah das Testprogramm zumindest einen

Test bereitstellt, der die zugehdrige Mutation testen kann.
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Dieser Fall ist ein positives Testergebnis, da das Testpro-
gramm die Mutation erkennt. Die Gilite des Testprogramms ist
somit in bezug auf die eine Mutation gut. Werden filr keinen
Test des Testsets Ausgangswerte erhalten, die sich von den
Erwartungswerten unterscheiden, so hat die aktive Mutation
keinen EinfluB auf die Verarbeitung der Eingangswerte zu Aus-
gangswerten gehabt. Dieser Fall ist ein negatives Testergeb-
nis, da das Testprogramm die Mutation nicht erkennt. Die Gilite
des Testprogramms ist somit in bezug auf die eine Mutation

schlecht.

Aus der Anzahl der auf diese Weise vom Testprogramm erkannten
Mutationen kann die Gilite des Testprogramms ermittelt werden
(Bezugszeichen 107 in Fig. 1). Wird jede Mutation erkannt, so
ist die Glite des Testprogramms gut. Werden nicht alle Muta-
tionen erkannt, so ist dieses Ergebnis ein schlechteres Er-
gebnis, wobei allerdings aus dem Verh&ltnis der erkannten Mu-
tationen zu den nicht erkannten Mutationen ein Wert f£fir die
Glite berechnet werden kann, der wiederum mit einem vorgegebe-
nen Wert verglichen wird. Ist der berechnete Wert fir die GlU-
te hodher als der vorgegebene Wert, so kann das Testprogramm

als gut bewertet werden.

Fig. 5 zeigt in schematischer Darstellung einen Computer 51,
der ein Simulationsprogramm (nicht gezeigt), ein Steuerpro-
gramm 52, ein Programm 53 zur Bewertung der Gilite des Testpro-
gramms auf Basis der Anzahl der erkannten und der Anzahl der
nicht-erkannten Mutationen sowie eine Einrichtung 54 zur
Ausgabe des Bewertungsergebnisses umfabt. Das Simulationspro-
gramm simuliert die mutierte integrierte Schaltung 61, die
gemdh den in Fig. 1 und Fig. 4 dargestellten Ausfihrungsfor-

men erhalten werden kann. Das Simulationsprogramm fihrt fer-
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ner das Testprogramm 70 aus. Das Ausfthren des Testpro-
gramms 70 und die Simulation der mutierten integrierten
Schaltung 61 sind als Simulation 60 zusammengefaBt. Das Test-
programm 70 generiert 71 die Eingangswerte EgW fir jeden aus-
zufithrenden Test und generiert 73 die Erwartungswerte EW mit-
tels eines Referenzsystems 72. Es kann zusédtzlich den Ver-
gleich 74 der von der mutierten integrierten Schaltung ge-
nierten Ausgangswerte AW ausfiihren, wobei der Vergleich auch
auBerhalb des Testprogramms 70 von dem Computer 51 vorgenom-

men werden kann.

Das Steuerprogramm 52 steuert die Simulation 60 (Pfeil 53)
und das Testprogramm 70 (Pfeil 54). Es schaltet ferner die
Mutationen, die der mutierte integrierten Schaltung 61 ent-
halten sind, aktiv und inaktiv (Pfeil 55). Es weist das Test-
programm an, die Tests auszufihren, die der aktiv geschalte-

ten Mutation zugeordnet sind.

Das Testprogramm 70 fihrt nach den Vorgaben des Steuerpro-
gramms 52 die Tests fiur die von dem Steuerprogramm 52 aktiv
geschalteten Mutationen aus, wozu es die mutierte integrierte
Schaltung 61 mit Eingangswerten EgW versorgt. Die von der mu-
tierten integrierten Schaltung 61 fir die Eingangswerte EgW
erhaltenen Ausgangswerte AW werden dem Testprogramm 70 wie-
derzugefihrt, sofern der Vergleich 74 von dem Testprogramm
ausgefihrt werden soll und nicht an anderer Stelle von dem
Computer 51 durchgefiihrt wird. Werden die Ausgangswerte AW
dem Testprogramm 70 zugefihrt, so fihrt es einen Vergleich 74
zwischen den fiur die aktiv geschaltete Mutation erhaltenen
Ausgangswerten AW und Erwartungswerten EW durch. Anhand der
Vergleichsergebnisse wird die Bewertung 53 der Gilite des Test-

programms 70 vorgenommen und ein Bericht liber ein geeignetes
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Mittel 54, beispielsweise einen Monitor oder einen Drucker,

ausgegeben.

Das Ergebnis des Vergleichs wird ferner dem Steuerprogramm 52
ibermittelt, daB, wenn die flir eine aktiv geschaltete Mutati-
on erhaltenen Ausgangswerte AW sich von den Erwartungswerten
EW unterscheiden, die Ausfiihrung der Tests, die dieser Muta-
tion zugeordnet sind, abbricht, die bisher aktiv geschaltete
Mutation dinaktiv schaltet und die nachste Mutation aktiv

schalten kann (gestrichelter Pfeil 56).
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Patentanspriche

Verfahren zur Bewertung der GlUte eines Testprogramms fir
mittels eines Computers simulierte integrierte Schaltun-

gen, umfassend

(a) das Bereitstellen einer ersten Datei, die eine inte-

grierte Schaltung beschreibt;

(b) das Simulieren einer mutierten integrierten Schal-
tung, die durch Einbau von Mutationen in die in der er-
sten Datei beschriebene integrierte Schaltung erhalten

wird;

(c) das Zufithren von Eingangswerten zu der mutierten in-
tegrierten Schaltung und Erfassen der fir diese Ein-
gangswerte von der mutierten integrierten Schaltung er-

zeugten Ausgangswerte;

(d) den Vergleich der von der mutierten integrierten
Schaltung erzeugten Ausgangswerte mit Erwartungswerten,

die von dem Testprogramm bereitgestellt werden, wobel

die Erwartungswerte 1in einem Referenzsystem generiert

worden sind; und

(e) die Bewertung der Giite des Testprogramms anhand der

Vergleichsergebnisse.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, daB

Schritt (b) folgende Schritte umfabt:
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(bl) das Erzeugen einer zweilten Dateil, die die mutierte
integrierte Schaltung beschreibt, aus der ersten Datei

durch den Einbau der Mutationen in die erste Datei; und

(b2) das Simulieren der mutierten integrierten Schal-

tung.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, daB

Schritt (b) folgende Schritte umfalt:

(bl) das Einlesen der ersten Datei in das Simulations-

programm des Computers;

(b2) das Abbilden der in der ersten Datei beschriebenen

integrierten Schaltung in der Simulationseinheit;

(b3) den Einbau der Mutationen in die in der
Simulationseinheit abgebildete integrierte Schaltung,
wodurch die mutierte integrierte Schaltung erhalten
wird; und

(b4) das Simulieren der mutierten integrierten Schal-

tung.

Verfahren nach einem der vorstehenden Anspriche, dadurch
gekennzeichnet, daB die erste Datei aus einer Vielzahl
von Unterdateien besteht, die zusammen die integrierte

mutierte Schaltung beschreiben.
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Verfahren nach einem der vorstehenden Anspriche, dadurch
gekennzeichnet, daB der Einbau der Mutationen in die in-

tegrierte Schaltung folgende Schritte umfalt:

(i) Analyse der ersten Datei, um die Stellen in der er-
sten Datei aufzufinden, an denen Mutationen eingebaut
werden k&nnen, und fir jede aufgefundene Stelle den Typ
der Mutation zu bestimmen, der an dieser Stelle eine An-
derung des Verhaltens der integrierten Schaltung be-

wirkt;

(ii) Analyse der Tests, die das Testprogramm ausfihren
kann, um die Tests auszuwdhlen, die Eingangswerte be-

reitstellen, die eine Mutation ansprechen kénnen; und

(iii) Auswahl der Mutationen, die an einer gemaR
Schritt (i) aufgefundenen Stelle eine Anderung des Ver-
haltens der integrierten Schaltung bewirken und die
durch einen der Tests angesprochen werden koénnen, und

Erzeugen der mutierten integrierten Schaltung.

Verfahren nach Anspruch 5, dadurch gekennzeichnet, dab
es ferner das Zusammenstellen der Tests, die eilne der
ausgewdhlten Mutation zumindest einmal ansprechen koén-

nen, zu einem Testset umfalBt.

Verfahren nach einem der vorstehenden Anspriiche, dadurch
gekennzeichnet, daB das Ergebnis des Vergleiches negativ
ist, wenn der flir eine Mutation erhaltene Ausgangswert
dem fiir den Ausgangswert generierten Erwartungswert

gleicht.



10

15

20

25

30

WO 2006/012875 PCT/DE2005/001349

10.

11.

12.

13.

26

Verfahren nach einem der vorstehenden Anspriiche, dadurch
gekennzeichnet, daf das Ergebnis des Vergleiches positiv
ist, wenn der fir eine Mutation erhaltene Ausgangswert
ungleich dem fir den Ausgangswert generierten Erwar-

tungswert ist.

Verfahren nach einem der vorstehenden Anspriiche, dadurch
gekennzeichnet, daB die Gute des Testprogramms aus dem
Verh&ltnis der Anzahl der positiven Vergleichsergebnisse
zur Anzahl der negativen Vergleichsergebnisse ermittelt

wird.

Verfahren nach einem der vorstehenden Anspriiche, dadurch
gekennzeichnet, daf die Gute des Testprogramms mit gut
bewertet wird, wenn fiir jede eingebaute Mutation ein po-

sitives Vergleichsergebnis erhalten wird.

Verfahren nach einem der Anspriiche 1 bis 9, dadurch ge-
kennzeichnet, daf die Glte des Testprogramms mit gut be-
wertet wird, wenn die Anzahl der Mutationen, fir die ein
positives Vergleichsergebnis erhalten wird, einen vorge-

gebenen Wert Ubersteigt.

Verfahren nach einem der vorstehenden Anspriiche, dadurch
gekennzeichnet, daBl, wenn das Ergebnis des Vergleiches
fir eine Mutation negativ ist, der Erwartungswert fir
diese Mutation verdndert wird und anschlieBend die

Schritte (b) bis (e) wiederholt werden.

Verfahren nach einem der Anspriiche 1 bis 11, dadurch ge-

kennzeichnet, daBl, wenn das Ergebnis des Vergleiches fir
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eine Mutation negativ ist, die erste Dateli veradndert
wird und anschlieBend die Schritte (b) bis (e) wieder-

holt werden.

Verfahren nach einem der Anspriche 1 bis 11, dadurch ge-
kennzeichnet, daB, wenn das Ergebnis des Vergleiches fir
eine Mutation negativ ist, Tests au%gewéhlt werden, die
diese Mutation ansprechen und gegentiber den bisherigen
Tests verdnderte Eingangswerte bereitstellen, und an-

schlieBend die Schritte (b) bis (e) wiederholt werden.

Verfahren nach einem der vorstehenden Anspriche, dadurch
gekennzeichnet, daBl die mutierte integrierte Schaltung

mittels eines Hardwarebeschleunigers realisiert wird.
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Fig. 2
library IEEE;
use IEEE.std_logic_1164.all; -- import std logic types
use IEEE.std logic_arith.all; -- import add/sub of std logic_vector
ENTITY counter updown is
PORT ( -- Counter Control Signals
clock : IN std logic; =-- counter clock
reset : IN std logic; -- counter reset
updown : IN std logic; -- count direction up/down
count : IN std logic; -- count enable
-- Counter Output Signals
c0, cl, ¢2, ¢3 : OUT std logic); -- counter bit 0..3

END counter_ updown;

ARCHITECTURE rtl OF counter_ updown IS
-- internal signal declaration
SIGNAL counter : std_logic_vector (3 DOWNTO 0);
BEGIN

count process : PROCESS
-- This process builds the counter
BEGIN
-- wait for rising edge of clock (0->1)
WAIT UNTIL clock'EVENT AND clock = '1';
IF reset = '0' THEN
-— set all counter bits to zero
counter <= (others => '0');
ELSE
IF (count = '1") AND (updown = 'l') THEN
-- count up: n, n+l, n+2, ..., 15, 0, 1,
counter <= CONV_STD_LOGIC_VECTOR(UNSIGNED(counter) + 1, 4);
ELSIF (count = 'l') AND (updown = '0') THEN
-- count down: n, n-1, n-2, ..., 0, 15, 14,
counter <= CONV_STD_LOGIC_VECTOR(UNSIGNED(counter) -1, 4);
ELSE
-— hold counter in the same value as before
counter <= counter;
END IF;
END IF;
END PROCESS;

—-— Connect internal counter to outputs
c0 <= counter(0);
cl <= counter(l):;
c2 <= copnter(2);
c3 <= counter(3);

END rtl;
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Fig. 3

library std,work;

library IEEE;

use ieee.std logic 1164.all;
use ileee.std logic_arith.all;
use std.standard.all;

entity counter updown is

port (
-- em 1s the control port to enable a mutant

em : in std_logic_vector (3 downto 0);
clock : in std logic;
reset : in std_logic;
updown : in std logic;
count : in std_logic;
c0,cl,c2,c3 : out std logic) ;
end counter updown ;

library std,work;
architecture rtl of counter_updown is
signal counter : std logic_vector (3 downto 0);

begin
count_process : process
begin
wait until (clock'event and (clock = "1"));
-— conditional mutants
if ((em="0011" and false) or
(em="0100" and true) or
(em="0101" and (not(reset = '0")}))
or (em/="0011" and em/="0100" and em/="0101" and (reset =
'0'))) then

-- dead assign mutant

if em="0110" then

else
counter <= (others => '0');

end if;

else

-- conditional mutants

if ((em="0111" and false) or
(em="1000" and true) or
(em="1001" and (not((count = '1') and (updown = '1"))))
or{em/="0111" and em/="1000" and em/="1001" and ((count =

'1') and (updown = '1')))) then

-- dead assign mutant
if em="1010" then

else
counter <= conv_std logic_vector((unsigned(counter) +

1),4);
end 1if;
—- conditional mutants
elsif ((em="1011" and false) or
(em="1100" and true) or
(em="1101" and (not((count = '1') and (updown = '0"))))
or

(em/="1011" and em/="1100" and em/="1101" and ((count =

'1') and (updown = '0')))) then
-- dead assign mutant
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Fig. 3 (Fortsetzung)

if em="1110" then
else
counter <= conv_std logic vector((unsigned(counter) -

end if;
else
-~ dead assign mutant
if em="1111" then
else
counter <= counter;
end if;
end if;
end if;
end process ;
c0 <= counter
cl <= counter(
(
(

.
.

c2 <= counter
c3 <= counter
end rtl ;
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