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(57)【特許請求の範囲】
【請求項１】
　無線通信装置が接続中の相手装置に切断フレームを送信して切断処理を行う無線通信シ
ステムであって、
　前記無線通信装置が接続中の前記相手装置に対し、切断処理の前記切断フレーム送信実
行前の送信フレームに切断を予告する切断予告通知と前記切断予告通知からの待機時間を
付加する処理手段を備え、前記切断予告通知の後、前記切断フレームを送信して切断処理
を実行し、
　前記相手装置は、前記無線通信装置から送信される切断処理前の前記送信フレームから
前記待機時間と、前記送信フレームに付加されている前記切断予告通知から切断予告とを
認識し、該切断予告通知後の前記待機時間で前記切断フレームを受け付ける処理手段を備
え、前記切断予告通知から前記待機時間の経過後、前記切断フレームを無視することを特
徴とする無線通信システム。
【請求項２】
　請求項１の無線通信システムにおいて、
　前記送信フレームは、通信装置の存在を表す報知情報を表すフレーム、通信装置の制御
情報を表すフレーム、又は前記切断予告通知のために設定されたフレームの何れかである
ことを特徴とする無線通信システム。
【請求項３】
　接続中の相手装置に切断フレームを送信して切断処理を行う無線通信装置であって、
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　切断を予告する切断予告通知を暗号化する暗号化手段と、
　接続中の前記相手装置に対し、切断処理の前記切断フレーム送信実行前の送信フレーム
に暗号化した前記切断予告通知を付加する処理手段を備え、前記切断予告通知の後所定時
間が経過すると、前記切断フレームを送信して切断処理を実行することを特徴とする無線
通信装置。
【請求項４】
　接続中の相手装置から切断フレームを受けて切断処理が実行される無線通信装置であっ
て、
　接続中の前記相手装置からの送信フレームを受信する受信手段と、
　前記送信フレームより切断予告通知の受信からの待機時間と、前記送信フレームに付加
されている前記切断予告通知から切断予告とを認識し、その切断予告通知受信後の前記待
機時間内に受信した前記切断フレームに基づき切断処理を実行し、前記切断予告通知の受
信から前記待機時間の経過後は前記切断フレームを無視する処理手段と、
を備えることを特徴とする無線通信装置。
【請求項５】
　接続中の相手装置に切断フレームを送信して切断処理を行う無線通信装置の切断処理方
法であって、
　切断を予告する切断予告通知を暗号化するステップと、
　接続中の前記相手装置に対し、切断処理の前記切断フレーム送信実行前の送信フレーム
に暗号化した前記切断予告通知を付加するステップと、
　前記切断予告通知の後所定時間が経過すると、前記切断フレームを送信して切断処理を
実行するステップと、
　を含むことを特徴とする無線通信装置の切断処理方法。
【請求項６】
　接続中の相手装置から切断フレームを受けて切断処理が実行される無線通信装置の切断
処理方法であって、
　接続中の前記相手装置から受信した送信フレームより切断予告通知の受信からの待機時
間と、前記送信フレームに付加されている前記切断予告通知から切断予告とを認識するス
テップと、
　前記ステップで前記切断予告通知受信後の前記待機時間内に受信した前記切断フレーム
に基づき切断処理を実行し、前記切断予告通知から前記待機時間の経過後、前記相手装置
からの前記切断フレームを無視するステップと、
　を含むことを特徴とする無線通信装置の切断処理方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、無線ＬＡＮ（Local Area Network）システムの無線ＬＡＮアクセスポイント
と無線ＬＡＮ端末との無線接続等、無線通信装置間の無線接続の切断に関し、特に、切断
処理のためのディオーセンティケーション（Deauthentication）フレームの送信前に切断
予告通知を付加して切断処理を行う無線通信システム、無線通信装置及びその切断処理方
法に関する。
【背景技術】
【０００２】
　無線ＬＡＮシステムは汎用性、低コスト性等、優れた特徴を有し、無線ＬＡＮ端末の設
置位置に対する柔軟性が高いことから、移動体端末の通信システムとして普及している。
このような通信システムにおいて、無線ＬＡＮ端末が無線通信を行う場合、無線ＬＡＮア
クセスポイントを経由して他の無線ＬＡＮ端末や有線側ノードと通信するインフラストラ
クチャモードと、無線ＬＡＮ端末同士が直接通信を行うアドホックモードの二形態がある
。このような通信接続及びその切断のプロトコルは通信規格（IEEE802.11シリーズ）によ
って定められている。
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【０００３】
　この通信規格では、無線ＬＡＮアクセスポイントが接続中の無線ＬＡＮ端末を切断する
場合には、無線ＬＡＮアクセスポイントから無線ＬＡＮ端末に対して切断フレーム（即ち
、ディオーセンティケーションフレーム）を送信することが規定されている。この切断フ
レームを無線ＬＡＮアクセスポイントが送信した後、無線ＬＡＮ端末から応答を待つ必要
はなく、無線ＬＡＮアクセスポイントは切断フレームの送信完了時点で切断処理が終了す
る。
【０００４】
　無線接続の切断に関し、特許文献１には、複数の無線システム親機と無線接続される子
機が接続中の無線システム親機から他の無線システム親機のエリアに移動した場合、接続
中の無線システム親機から他の無線システム親機に対し、切断予告通知を発し、子機は移
動したエリアの無線システム親機の電波強度が一番強いと判断した場合には、その無線シ
ステム親機との通信を確立し、他の無線システム親機との通信を切断することが開示され
ている。
【０００５】
　特許文献２には、アクセスポイントは、制御部がクライアントの認証や通信接続時間を
監視し、クライアントとのコネクションを制御し、表示部とインターコムが特定区域内に
いるクライアントだけに通信切断の予告やパスワード等の表示、通知を行うために使用さ
れる通信線（または、通信装置）であり、アクセスポイントの制御部からクライアントに
パスワードの変更予告が発せられるとともに、この変更指令に従わない場合には回線が切
断される旨通知されることが開示されている。
【０００６】
　特許文献３には、ホストデバイスの無線ローカルネットワークデバイスから無線ネット
ワークへのアクセスポイントへ切り離す要求を送信し、無線ＬＡＮデバイスの送受信機の
スイッチをＯＦＦすることが開示されている。
【特許文献１】特開２００７－１１６２５８公報（段落番号００８０、００８１、００８
２）
【特許文献２】特開２００５－１１７４８８公報（段落番号００１７、００３１、図１、
図２）
【特許文献３】特開２００５－２８７０３０公報（要約、段落番号０００４、０００５、
図２）
【発明の開示】
【発明が解決しようとする課題】
【０００７】
　ところで、無線接続の切断処理において、無線ＬＡＮアクセスポイントから送信される
ディオーセンティケーションフレームは暗号化されていない。また、このディオーセンテ
ィケーションフレームの送受信に際し、無線ＬＡＮ端末は送信元の認証を行っていない。
切断の際に送信されるＢＳＳＩＤ（Basic Service Set Identification）は、無線ＬＡＮ
アクセスポイントを一意に決定する識別情報であるが、これは、一般的には無線ＬＡＮア
クセスポイントの無線インターフェースのＭＡＣ（Media Access Control) アドレスであ
る。このため、ＢＳＳＩＤが接続先の無線ＬＡＮアクセスポイントに一致していれば、無
線ＬＡＮの端末はディオーセンティケーションフレームを受け付け、無線ＬＡＮ接続を切
断する。
【０００８】
　このため、ディオーセンティケーションフレームは暗号化されていないので、他のノー
ドから容易に送信でき、また、送信元の認証を行わないため、無関係な第三者的ノードか
ら無線ＬＡＮ接続をたやすく切断し得る。これは、いわゆる「なりすまし」による切断を
容易に行うことができることを意味し、正常な無線ＬＡＮネットワークの運用が妨害され
ることになる。
【０００９】
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　これを逆に利用し、使用の許可を受けていない無線ＬＡＮアクセスポイントや無線ＬＡ
Ｎ端末を検出すると、偽のディオーセンティケーションフレームを送信し、通信を妨害す
るセキュリティ製品も存在している。
【００１０】
　そこで、正常な無線ＬＡＮ運用を実現するには、第三者的ノードからのディオーセンテ
ィケーションフレームによる切断を防止することが必要である。
【００１１】
　斯かる要求や課題について、特許文献１ないし３にはその開示や示唆はなく、それを解
決する構成等についての開示や示唆はない。
【００１２】
　そこで、本発明の目的は、無線ＬＡＮアクセスポイントと無線ＬＡＮ端末との無線接続
等の無線通信装置間の無線接続に関し、切断処理のセキュリティを向上させることにある
。
【００１３】
　斯かる目的を具体的に述べれば、無線ＬＡＮアクセスポイントと無線ＬＡＮ端末との無
線接続等の無線通信装置間の無線接続に関し、無線通信装置間以外による切断情報による
接続切断を防止することにある。
【００１４】
　また、本発明の他の目的は、無線ＬＡＮアクセスポイントと無線ＬＡＮ端末との無線接
続等の無線通信装置間の無線接続に関し、無線通信装置間以外による切断情報による接続
切断を防止し、無線接続の信頼性を向上させることにある。
【課題を解決するための手段】
【００１５】
　上記目的を達成するため、本発明は、無線通信装置が接続中の相手装置に切断フレーム
を送信して切断処理を行う無線通信システム、無線通信装置及びその切断処理方法であっ
て、前記無線通信装置が接続中の前記相手装置に対し、切断処理の前記切断フレーム送信
実行前の送信フレームに切断を予告する切断予告通知を送信し、この切断予告通知の後、
前記切断フレームを送信して切断処理を実行する。このような切断処理、即ち、ディオー
センティケーションフレーム等の切断フレームの送信の前に、換言すれば、切断フレーム
の送信予告として切断予告通知と切断予告通知からの待機時間の通知を行うので、接続中
の無線通信装置又は相手装置が切断フレームを受信する前に切断予告通知を受けていない
場合や、切断予告通知から待機時間が経過した場合であれば、切断フレームの受け付けの
拒否、即ち、接続中の装置以外からの切断フレームを無視し、不正な接続切断を防止でき
、切断処理のセキュリティの向上とともに、無線接続の信頼性が高められる。
【００１６】
　そこで、上記目的を達成するため、本発明の無線通信システムは、無線通信装置が接続
中の相手装置に切断フレームを送信して切断処理を行う無線通信システムであって、前記
無線通信装置が接続中の前記相手装置に対し、切断処理の前記切断フレーム送信実行前の
送信フレームに切断を予告する切断予告通知と前記切断予告通知からの待機時間を付加す
る処理手段を備え、前記切断予告通知の後、前記切断フレームを送信して切断処理を実行
し、前記相手装置は、前記無線通信装置から送信される切断処理前の前記送信フレームか
ら前記待機時間と、前記送信フレームに付加されている前記切断予告通知から切断予告と
を認識し、該切断予告通知後の前記待機時間で前記切断フレームを受け付ける処理手段を
備え、前記切断予告通知から前記待機時間の経過後、前記切断フレームを無視する構成で
ある。
【００１７】
　斯かる構成では、無線通信装置が接続中の相手装置に対し切断処理を実行しようとすれ
ば、切断処理の切断フレーム送信実行前の送信フレームに切断を予告する切断予告通知と
切断予告通知からの待機時間が処理手段によって付加され、その送信フレームが無線通信
装置から接続中の相手装置に送信されるので、相手装置では切断予告通知後の待機時間で
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切断フレームを受け付け、切断処理が実行される。切断予告通知が発せられていない場合
や切断予告通知から待機時間が経過した場合であれば、相手装置は切断フレームの受け付
けを拒否し、接続中の装置以外からの不正な切断フレームでの切断処理を回避でき、切断
処理のセキュリティの向上、無線接続の信頼性の向上が図られ、上記目的が達成される。
【００１８】
　上記目的を達成するために、上記無線通信システムにおいて、好ましくは、前記送信フ
レームは、通信装置の存在を表す報知情報を表すフレーム、通信装置の制御情報を表すフ
レーム、又は前記切断予告通知のために設定されたフレームの何れかであればよい。斯か
る構成によれば、切断フレーム（ディオーセンティケーションフレーム）による切断処理
を行う前のビーコンフレーム又は制御フレームに切断予告通知を付加し、又は切断予告通
知用のフレームの何れかで切断処理前の接続中の装置に対して予告通知を発することがで
きる。
【００１９】
　また、上記目的を達成するため、本発明の無線通信装置は、接続中の相手装置に切断フ
レームを送信して切断処理を行う無線通信装置であって、切断を予告する切断予告通知を
暗号化する暗号化手段と、接続中の前記相手装置に対し、切断処理の前記切断フレーム送
信実行前の送信フレームに暗号化した前記切断予告通知を付加する処理手段を備え、前記
切断予告通知の後所定時間が経過すると、前記切断フレームを送信して切断処理を実行す
る構成である。
【００２０】
　斯かる構成において、無線通信装置は例えば、無線ＬＡＮシステムの中継手段即ち、無
線アクセスポイント、相手装置は例えば、無線アクセスポイントと無線接続される無線Ｌ
ＡＮ端末であれば、無線通信装置の処理手段により送信フレームに切断予告通知が付加さ
れ、この切断予告通知を受けた相手装置は、切断予告通知の後所定時間が経過すると、切
断フレームを受け付け、切断処理が実行されるので、接続中の装置以外からの不正な切断
フレームでの切断処理を回避でき、切断処理のセキュリティの向上、無線接続の信頼性の
向上が図られ、上記目的が達成される。
【００２１】
　また、上記目的を達成するため、本発明の無線通信装置は、接続中の相手装置から切断
フレームを受けて切断処理が実行される無線通信装置であって、接続中の前記相手装置か
らの送信フレームを受信する受信手段と、前記送信フレームより切断予告通知の受信から
の待機時間と、前記送信フレームに付加されている前記切断予告通知から切断予告とを認
識し、その切断予告通知受信後の前記待機時間内に受信した前記切断フレームに基づき切
断処理を実行し、前記切断予告通知の受信から前記待機時間の経過後は前記切断フレーム
を無視する処理手段とを備える構成である。
【００２２】
　斯かる構成において、相手装置は例えば、無線ＬＡＮシステムの中継手段即ち、無線ア
クセスポイント、無線通信装置は例えば、無線アクセスポイントと無線接続される無線Ｌ
ＡＮ端末であれば、無線通信装置から受けた送信フレームに切断予告通知が付加されてい
れば、その切断予告通知を受けた相手装置が、切断予告通知を認識し、切断予告通知後の
待機時間で切断フレームを受け付けて切断処理が実行し、切断予告通知の受信から前記待
機時間の経過後は前記切断フレームを無視するので、接続中の装置以外からの不正な切断
フレームでの切断処理を回避でき、切断処理のセキュリティの向上、無線接続の信頼性の
向上が図られ、上記目的が達成される。
【００２３】
　また、上記目的を達成するため、本発明の無線通信装置の切断処理方法は、接続中の相
手装置に切断フレームを送信して切断処理を行う無線通信装置の切断処理方法であって、
切断を予告する切断予告通知を暗号化するステップと、接続中の前記相手装置に対し、切
断処理の前記切断フレーム送信実行前の送信フレームに暗号化した前記切断予告通知を付
加するステップと、前記切断予告通知の後所定時間が経過すると、前記切断フレームを送
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信して切断処理を実行するステップとを含むものである。斯かる切断処理方法によっても
、同様に上記目的が達成される。
　また、上記目的を達成するため、本発明の無線通信装置の切断処理方法は、接続中の相
手装置から切断フレームを受けて切断処理が実行される無線通信装置の切断処理方法であ
って、接続中の前記相手装置から受信した送信フレームより切断予告通知の受信からの待
機時間と、前記送信フレームに付加されている前記切断予告通知から切断予告とを認識す
るステップと、前記ステップで切断予告通知受信後の前記待機時間内に受信した前記切断
フレームに基づき切断処理を実行し、前記切断予告通知から前記待機時間の経過後、前記
相手装置からの前記切断フレームを無視するステップとを含むものである。斯かる切断処
理方法によっても、同様に上記目的が達成される。
【発明の効果】
【００２４】
　本発明によれば、次のような効果が得られる。
【００２５】
　(1) 切断フレームによる切断処理の前に切断予告通知が発せられ、この切断予告通知の
後の切断フレームに基づき切断処理を実行し、切断予告通知を受け付けていない場合には
切断処理が実行されないので、切断処理のセキュリティを向上させることができる。
【００２６】
　(2) 切断予告通知を受け付けていない場合には、切断フレームを受け付けないので、不
正な切断フレームによる切断防止が図られ、無線接続の信頼性が高められる。
【００２７】
　(3) 不正な切断フレーム送信による接続切断を防止できるので、不正な切断フレーム送
信による通信妨害を回避できる。
【００２８】
　そして、本発明の他の目的、特徴及び利点は、添付図面及び各実施の形態を参照するこ
とにより、一層明確になるであろう。
【発明を実施するための最良の形態】
【００２９】
〔第１の実施の形態〕
【００３０】
　第１の実施の形態について、図１を参照する。図１は、第１の実施の形態に係る無線Ｌ
ＡＮシステムを示す図である。図１に示す構成は一例であって、斯かる構成に本発明が限
定されるものではない。
【００３１】
　この無線ＬＡＮシステム２は、無線通信装置、切断処理方法及び切断処理プログラムの
一例であって、無線ＬＡＮアクセスポイント４に単数又は複数の無線ＬＡＮ端末として例
えば、無線ＬＡＮ端末６が接続され、この無線ＬＡＮ端末６との接続を切断する場合に、
無線ＬＡＮアクセスポイント４から切断予告通知８を送信し、この切断予告通知８の後、
切断フレームとしてディオーセンティケーションフレーム（以下「切断フレーム」と称す
る）１０を送信する。切断予告通知８は無線ＬＡＮ端末６を切断することを予告する識別
情報である。
【００３２】
　この実施の形態では、送信フレームであるビーコンフレーム１２に切断予告通知８が付
加されている。ビーコンフレーム１２は通信装置の存在を表す報知情報を表すフレームで
あり、切断予告通知８は、ビーコンフレーム１２以外の送信フレームとして例えば、通信
装置の制御情報を表すフレーム（：制御フレーム）に付加してもよく、又は切断予告通知
のためのフレーム（：切断予告通知用フレーム）を設定してもよい。
【００３３】
　無線ＬＡＮアクセスポイント４は、無線ＬＡＮ端末６の無線接続の中継手段を構成する
無線通信装置であって、この実施の形態では、接続中の無線ＬＡＮ端末６に対する切断処
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理を実行するための切断フレーム１０を送信する送信手段であるとともに、その切断フレ
ーム１０の送信の所定時間前に切断予告通知８を送信する送信手段である。具体的には、
無線ＬＡＮアクセスポイント４は、接続中の無線ＬＡＮ端末６を切断しようとすれば、ビ
ーコンフレーム１２にて無線ＬＡＮ端末６を切断する切断予告通知８を送信フレームに付
加して通知し、その後、切断フレーム１０を送信するまでの時間間隔として時間Ｔを決定
する。即ち、接続中の無線ＬＡＮ端末６にはビーコンフレーム１２に付加された切断予告
通知８により切断処理が実行されることが切断処理前に予告される。この切断予告通知８
には、時間情報として予告通知の時点から切断フレーム１０が送信される時間Ｔ、切断フ
レーム１０の受信を可能にするため、切断予告通知８の受信後の所定時間として待機時間
ｔ（＞Ｔ）が含まれる。時間Ｔ及び待機時間ｔは、一定時間である必要はなく、ｔ＞Ｔで
あれば、任意の時間でよく、不確定な時間であれば、不正者による切断フレーム１０の割
込みを回避する確率を高くすることができる。
【００３４】
　無線ＬＡＮ端末６は例えば、無線ＬＡＮアクセスポイント４を中継手段として他の無線
ＬＡＮ端末と通信を維持し、情報の授受を行う無線通信装置であって、接続中の相手装置
である例えば、無線ＬＡＮアクセスポイント４からの送信フレームを受信する受信手段で
ある。この場合、切断処理では、既述の無線ＬＡＮ端末６は接続中の無線ＬＡＮアクセス
ポイント４から送信されたビーコンフレーム１２中に切断予告通知８の有無を検出し、切
断予告通知８が存在している場合には、無線ＬＡＮアクセスポイント４からの切断フレー
ムに基づいて実行される切断処理を受け付ける状態（切断待機状態）に遷移する。その際
、切断予告通知８に含まれる既述の待機時間ｔを記憶する。この待機時間ｔ内で切断フレ
ームの受信が可能であり、待機時間ｔの経過の後、無線ＬＡＮ端末６は無線ＬＡＮアクセ
スポイント４からの切断処理を受け付けない状態（切断処理拒否状態）に戻る。
【００３５】
　切断フレーム１０を受信した無線ＬＡＮ端末６は、その切断フレーム１０が無線ＬＡＮ
アクセスポイント４からの切断予告通知８を受信した後の一定時間（待機時間ｔ）内であ
ったか否かを確認し、待機時間ｔ内であれば、その切断処理を受け付け、無線ＬＡＮ接続
を切断する。また、切断予告通知８の受信後、待機時間ｔが経過した後、又は、切断予告
通知８を受け取っていない場合には、切断フレーム１０を受信しても、切断処理は受け付
けず、無線ＬＡＮ接続を維持する。
【００３６】
　このような無線ＬＡＮシステム２では、接続中の無線ＬＡＮ端末６の接続を切断する場
合、無線ＬＡＮアクセスポイント４から切断予告通知８が無線ＬＡＮ端末６に送信され、
その切断予告通知８の送信の後、切断フレーム１０が送信され、無線ＬＡＮ端末６では切
断予告通知８を受信した無線ＬＡＮアクセスポイント４からの切断フレーム１０を受け付
けて切断処理に移行する。このため、切断予告通知８が発せられていない他の無線ＬＡＮ
アクセスポイント４Ｘや他のノードから切断フレーム１０が送信されてもそれによる接続
の切断処理が行われることなく、無線接続が維持される。
【００３７】
　次に、無線ＬＡＮアクセスポイントについて、図２を参照する。図２は、アクセスポイ
ントの構成を示す図である。図２に示す構成は一例であって、斯かる構成に本発明が限定
されるものではない。
【００３８】
　無線ＬＡＮアクセスポイント４は、無線又は有線による通信機能を備えたコンピュータ
であって、図２に示すように、ＣＰＵ（Central Processing Unit ）４００と、Ｆｌａｓ
ｈＲＯＭ（Read-Only Memory）４０２と、ＲＡＭ（Random-Access Memory）４０４と、ク
ロック部４０６と、無線ＬＡＮインタフェース部４０８と、有線ＬＡＮインタフェース部
４１０と、電源部４１２とを備えている。
【００３９】
　ＣＰＵ４００は、情報の送受、予告通知処理、切断処理等を実行する処理手段、各種機
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能部の制御手段の一例であって、ＦｌａｓｈＲＯＭ４０２にあるＯＳ（Operating System
）、切断処理プログラム等のアプリケーションプログラムを実行する。ＦｌａｓｈＲＯＭ
４０２は、プログラム記録部、データ記録部の一例であって、既述のＯＳやアプリケーシ
ョンプログラムを格納するとともに、データ記録部にはデータテーブルを備える。ＲＡＭ
４０４は、ワークエリアを構成する。
【００４０】
　クロック部４０６は、計時手段の一例であって、切断予告通知情報の発行から所定時間
の計時を行う。既述の間隔時間Ｔは、このクロック部４０６によって計時される。
【００４１】
　無線ＬＡＮインタフェース部４０８は、無線ＬＡＮ端末６に対する無線接続の手段であ
って、ベースバンドプロセッサ４１４、トランシーバ４１６、電力増幅器４１８、アンテ
ナ４２０を備えている。ベースバンドプロセッサ４１４は、情報を送受するためのベース
バンド信号を発生する手段である。トランシーバ４１６は、ベースバンド信号で搬送信号
を変調して送信信号を生成し、又は受信信号からベースバンド信号を復調する手段である
。電力増幅器４１８は、送信信号又は受信信号を増幅する手段である。アンテナ４２０は
、電力増幅器４１８から出力される送信信号を無線ＬＡＮ端末６に無線信号として送出し
、又は無線ＬＡＮ端末６からの無線信号を受信し、受信信号として電力増幅器４１８に入
力する。
【００４２】
　有線ＬＡＮインタフェース部４１０は、図示しない有線ＬＡＮ端末に対する有線接続手
段である。電源部４１２は、給電手段であって、ＣＰＵ４００や無線ＬＡＮインタフェー
ス部４０８等の各種機能部に対し、駆動電力を供給する。
【００４３】
　斯かる構成によれば、無線ＬＡＮアクセスポイント４の無線ＬＡＮインタフェース部４
０８を通して無線ＬＡＮ端末６と無線接続することができ、接続中の無線ＬＡＮ端末６に
対して既述の切断予告通知８をビーコンフレーム１２によって送信し、その切断予告通知
８から時間Ｔの後、切断フレーム１０を送信する処理を実行することができる。
【００４４】
　次に、無線ＬＡＮ端末について、図３を参照する。図３は、無線ＬＡＮ端末の構成を示
す図である。図３に示す構成は一例であって、斯かる構成に本発明が限定されるものでは
ない。
【００４５】
　次に、無線ＬＡＮ端末６は、無線ＬＡＮアクセスポイント４を含む各種の無線中継手段
との無線による通信機能を備えたコンピュータであって、図３に示すように、ＣＰＵ６０
０と、ストレージ６０２と、ＲＡＭ６０４と、クロック部６０６と、無線ＬＡＮインタフ
ェース部６０８と、電源部６１２とを備えている。
【００４６】
　ＣＰＵ６００は、情報の送受、切断処理等の情報処理手段、各種機能部の制御手段の一
例であって、ストレージ６０２にあるＯＳ、切断処理プログラムサブルーチン等のアプリ
ケーションプログラムを実行する。ストレージ６０２は、プログラム記録部、データ記録
部の一例であって、既述のＯＳやアプリケーションプログラムを格納するとともに、デー
タ記録部にはデータテーブルを備える。ＲＡＭ６０４は、ワークエリアを構成する。
【００４７】
　クロック部６０６は、計時手段の一例であって、切断予告通知８の発行から待機時間ｔ
の計時を行う。この待機時間ｔが経過するまで、切断フレーム１０の受け付けが可能とな
る。
【００４８】
　無線ＬＡＮインタフェース部６０８は、無線ＬＡＮアクセスポイント４に対する無線接
続の手段であって、ベースバンドプロセッサ６１４、トランシーバ６１６、電力増幅器６
１８、アンテナ６２０を備えている。ベースバンドプロセッサ６１４は、情報を送受する
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ためのベースバンド信号を発生する手段である。トランシーバ６１６は、ベースバンド信
号で搬送信号を変調して送信信号を生成し、又は受信信号からベースバンド信号を復調す
る手段である。電力増幅器６１８は、送信信号又は受信信号を増幅する手段である。アン
テナ６２０は、電力増幅器６１８から出力される送信信号を無線ＬＡＮアクセスポイント
４に無線信号として送出し、又は無線ＬＡＮアクセスポイント４からの無線信号を受信し
、受信信号として電力増幅器６１８に入力する。
【００４９】
　電源部６１２は、給電手段であって、ＣＰＵ６００や無線ＬＡＮインタフェース部６０
８等の各種機能部に対し、駆動電力を供給する。
【００５０】
　斯かる構成によれば、無線ＬＡＮアクセスポイント４に無線ＬＡＮインタフェース部６
０８を通して無線接続することができ、接続中の無線ＬＡＮアクセスポイント４から既述
の切断予告通知８を受信した場合、切断予告通知８から待機時間ｔの間、切断フレーム１
０の受信を待機し、切断フレーム１０の受信に基づき、切断処理を実行することができる
。
【００５１】
　次に、切断予告通知について、図４を参照する。図４は、切断予告フレームを示す図で
ある。図４に示す構成は一例であって、斯かる構成が本発明に限定されるものではない。
図４において、図１と同一部分には同一符号を付してある。
【００５２】
　この切断予告フレーム８０は、切断予告通知を示す識別情報の一例であって、ビーコン
フレーム１２に切断予告通知として情報エレメント（Information Element ）を付加する
方法の一例であり、図４に示すように、ＭＡＣ（Medium Access Control ）ヘッダ８１と
、フレームボディ部８２と、ＦＣＳ（Frame Check Sequence）８３とを備えている。ビー
コンフレーム１２は、通信に必要な各種情報を周辺無線局へ報知するための情報であって
、基地局（この場合、無線ＬＡＮアクセスポイント）が周期的に送信し、無線セルの存在
を端末局（この場合、無線ＬＡＮ端末）に通知する役割を担う。
【００５３】
　ＭＡＣヘッダ８１は、フレーム制御情報、デュレーション／ＩＤ、宛先アドレス、送信
元アドレス、ＢＳＳ（Basic Service Set ）ＩＤ、シーケンス制御情報を含んでいる。デ
ュレーション／ＩＤは、無線回線を使用する予定時間である。宛先アドレスは、宛先であ
る無線ＬＡＮ端末のアドレスである。送信元アドレスは、送信元である無線ＬＡＮアクセ
スポイントのアドレスである。ＢＳＳＩＤは、ＢＳＳ即ち、無線セルの識別情報であり、
基地局である無線ＬＡＮアクセスポイントのＭＡＣアドレスで表される。シーケンス制御
情報は、ＭＡＣフレームのシーケンス番号とフラグメントのためのフラグメント番号を示
す。
【００５４】
　フレームボディ部８２は送信データの格納部であって、このフレームボディ部８２には
、Information ８２１、Value ８２２、Information ８２３、Value ８２４とともに、切
断予告通知８を表す切断情報エレメント８２５が設定され、この切断情報エレメント８２
５には切断予告ＩＤ８２５１、端末ＭＡＣアドレス・待機時間８２５２が格納されている
。Information ８２１、Value ８２２、Information ８２３、Value ８２４は、送信デー
タ及びそのデータ量を表す。切断予告ＩＤ８２５１は、切断予告通知情報であり、端末Ｍ
ＡＣアドレス・待機時間８２５２は、切断予告が通知される無線ＬＡＮ端末を表す端末Ｍ
ＡＣアドレス、切断予告からの既述の待機時間ｔが設定される。
【００５５】
　ＦＣＳ８３は誤り検出符号の格納部であって、この場合、ＭＡＣヘッダ８１とフレーム
ボディ部８２の誤り検出符号が格納されている。
【００５６】
　斯かる切断予告フレーム８０が切断フレーム１０の送信前に切断対象である無線ＬＡＮ
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端末６に送信されれば、それを受信した無線ＬＡＮ端末６では、端末ＭＡＣアドレスによ
って切断対象の特定とともに、切断予告から切断フレーム１０を受け付ける待機時間ｔが
設定され、待機時間ｔ内に切断フレーム１０が到来すれば、切断処理が実行されることに
なる。
【００５７】
　次に、無線ＬＡＮアクセスポイント側の処理について、図５を参照する。図５は、無線
ＬＡＮアクセスポイントの処理手順を示すフローチャートである。図５に示す構成は一例
であって、斯かる構成に本発明が限定されるものではない。
【００５８】
　この処理手順は、切断処理方法及び切断処理プログラムの一例であって、無線ＬＡＮア
クセスポイント側の処理であり、待機時間ｔを付加する処理を含んでいる。
【００５９】
　この処理手順では、図５に示すように、無線ＬＡＮ端末を切断しようとしているか否か
の判断をし（ステップＳ１１）、切断をしようとしている場合（ステップＳ１１のＹＥＳ
）には、切断予告通知の送信から切断フレームの送信までの時間間隔Ｔを決定する（ステ
ップＳ１２）。切断予告通知を送信可能なタイミングを待ち（ステップＳ１３）、切断予
告通知を送信可能なタイミングか否かを判断する（ステップＳ１４）。切断予告通知を送
信可能なタイミングであれば（ステップＳ１４のＹＥＳ）、切断予告通知を通知用フレー
ムとして例えば、ビーコンフレーム１２に付加し、送信する（ステップＳ１５）。切断予
告通知を送信可能なタイミングでなければ（ステップＳ１４のＮＯ）、切断予告通知の送
信の待機状態となる。
【００６０】
　切断予告通知を送信すれば、微少時間だけ待機し（ステップＳ１６）、切断予告通知か
ら時間間隔Ｔが経過したか否かを判断し（ステップＳ１７）、時間間隔Ｔが経過すれば（
ステップＳ１７のＹＥＳ）、切断処理のための切断フレームを送信し（ステップＳ１８）
、この処理を終了する。
【００６１】
　次に、無線ＬＡＮ端末側の処理について、図６を参照する。図６は、無線ＬＡＮ端末の
処理手順を示すフローチャートである。図６に示す構成は一例であって、斯かる構成に本
発明が限定されるものではない。
【００６２】
　この処理手順は、切断処理方法及び切断処理プログラムの一例であって、図５のフロー
チャートに対応する無線ＬＡＮ端末側の処理である。
【００６３】
　この処理手順では、図６に示すように、現在、切断待機状態か否かを判断し（ステップ
Ｓ２１）、切断待機状態であれば（ステップＳ２１のＹＥＳ）、微小時間だけ待機する（
ステップＳ２２）。切断待機時間状態に入ってから待機時間ｔ以内か否かを判断し（ステ
ップＳ２３）、待機時間ｔ以内であれば（ステップＳ２３のＹＥＳ）、切断フレーム１０
を受信したか否かを判断し（ステップＳ２４）、切断フレーム１０を受信すれば（ステッ
プＳ２４のＹＥＳ）、切断処理を実行し（ステップＳ２５）、この処理を終了する。
【００６４】
　ステップＳ２１において、現在、切断待機状態でなければ（ステップＳ２１のＮＯ）、
切断フレーム１０を受信したか否かを判断し（ステップＳ２６）、切断フレーム１０を受
信すれば（ステップＳ２６のＹＥＳ）、切断フレーム１０を無視し（ステップＳ２７）、
ステップＳ２１に戻る。
【００６５】
　ステップＳ２６において、切断フレーム１０を受信しなければ（ステップＳ２６のＮＯ
）、切断予告通知フレーム８を受信したか否かを判断し（ステップＳ２８）、切断予告通
知フレーム８を受信しなければ（ステップＳ２８のＮＯ）、ステップＳ２１に戻り、切断
予告通知フレーム８を受信すれば（ステップＳ２８のＹＥＳ）、切断予告通知フレーム８
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に待機時間ｔが含まれているか否かを判断し（ステップＳ２９）、待機時間ｔが含まれて
いれば（ステップＳ２９のＹＥＳ）、その待機時間ｔをストレージ（データ記憶部）に保
存する（ステップＳ３０）。切断予告通知フレームに待機時間ｔが含まれていない場合（
ステップＳ２９のＮＯ）、切断待機状態に移行し（ステップＳ３１）、ステップＳ２１に
戻る。
【００６６】
　また、ステップＳ２３において、切断待機状態に入ってから待機時間ｔ以内でなければ
、即ち、待機時間ｔを経過後であれば（ステップＳ２３のＮＯ）、切断待機状態を解除し
（ステップＳ３２）、ステップＳ２１に戻る。
【００６７】
　次に、無線ＬＡＮアクセスポイントと無線ＬＡＮ端末との間の処理について、図７を参
照する。図７は、無線ＬＡＮアクセスポイントと無線ＬＡＮ端末との間の処理シーケンス
を示すフローチャートである。図７に示す構成は一例であって、斯かる構成に本発明が限
定されるものではない。
【００６８】
　この処理手順は、切断処理方法及び切断処理プログラムの一例である。この実施の形態
では、切断予告通知を通知用フレームとしてビーコンフレームを例示しているが、図中、
ステップＳ１０１、Ｓ１０２に記載している通り、ビーコンフレームに代えて制御フレー
ムに切断予告通知を付加してもよい。
【００６９】
　そこで、この処理手順では、図７に示すように、無線ＬＡＮアクセスポイント４からビ
ーコンフレーム（又は制御フレーム）に切断予告通知を付加して送信し（ステップＳ１０
１）、この切断予告通知を受けた無線ＬＡＮ端末６では、受信したビーコンフレーム（又
は制御フレーム）中に切断予告通知を検出すれば、切断待機状態へ遷移する（ステップＳ
１０２）。切断予告通知に待機時間ｔが含まれていれば、それを記憶し（ステップＳ１０
３）、切断待機状態を維持する。
【００７０】
　無線ＬＡＮアクセスポイント４は、切断予告通知を送信した後、時間間隔Ｔの経過を待
って、切断フレームを送信する（ステップＳ１０４）。無線ＬＡＮ端末６では、この切断
フレームを受信し（ステップＳ１０５）、切断予告通知を受信してから待機時間ｔが経過
しているか否かを判断する（ステップＳ１０６）。待機時間ｔが経過していなければ、即
ち、待機時間ｔ内であれば（ステップＳ１０６のＮＯ）、切断処理を受け付け、無線ＬＡ
Ｎ接続を切断する（ステップＳ１０７）。待機時間ｔが経過していれば即ち、待機時間ｔ
後に切断フレームを受信したのであれば（ステップＳ１０６のＹＥＳ）、切断フレームの
受信を無視し、切断処理を実行することなく、無線ＬＡＮ接続を継続する（ステップＳ１
０８）。
【００７１】
　次に、切断処理又は接続継続の処理について、図８を参照する。図８は、切断処理又は
接続継続を実行する場合の動作を示すタイミングチャートである。図８に示す構成は一例
であって、斯かる構成に本発明が限定されるものではない。
【００７２】
　図８のＡにおいて、Ａ０は無線ＬＡＮアクセスポイント４から発せられた切断予告通知
、Ａ１は無線ＬＡＮアクセスポイント４から発せられた切断フレーム、ＡＸは無線ＬＡＮ
アクセスポイント４Ｘから発せられた切断フレームである。無線ＬＡＮアクセスポイント
４と接続中の無線ＬＡＮ端末６が切断予告通知（Ａ０）を受けると、図８のＢに示す待機
時間ｔによる切断待機状態に移行する。
【００７３】
　無線ＬＡＮアクセスポイント４から切断予告通知（Ａ０）から時間間隔Ｔの後、切断フ
レーム（Ａ１）が発せられ、この切断フレーム（Ａ１）は切断待機状態にある無線ＬＡＮ
端末６の待機時間ｔで受信されるので、図８のＣに示すように、切断フレーム（Ａ１）は
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、無線ＬＡＮ端末６に受け付けられ、無線ＬＡＮ端末６において既述の切断処理が実行さ
れる。
【００７４】
　この場合、他の無線ＬＡＮアクセスポイント４Ｘから発せられた切断フレーム（ＡＸ）
は、待機時間ｔの後であるから無視されることになる。
【００７５】
　また、この場合、無線ＬＡＮアクセスポイント４Ｘから切断フレーム（ＡＸ）が発せら
れても、待機時間ｔ以外の時点では、その切断フレーム（ＡＸ）は無視され、それによる
切断処理に移行することはない。また、仮に、待機時間ｔ内で無線ＬＡＮアクセスポイン
ト４Ｘから切断フレーム（ＡＸ）が到来し、それによる切断処理が実行されたとしても、
既に切断待機状態にあるので、何ら不都合はない。
【００７６】
　以上述べた第１の実施の形態について、変形例や特徴事項や利点を以下に列挙する。
【００７７】
　(1) 無線ＬＡＮアクセスポイント４に無線ＬＡＮ端末６が接続しているとき、無線ＬＡ
Ｎアクセスポイント４が無線ＬＡＮ端末６を切断しようとする直前のビーコンフレームに
切断予告通知を付加することにより、無線ＬＡＮ端末６に切断処理を行うことを事前に通
知するので、セキュリティの高い切断処理が行える。
【００７８】
　(2) 無線ＬＡＮアクセスポイント４に無線ＬＡＮ端末６が接続しているとき、無線ＬＡ
Ｎアクセスポイント４から送信されたビーコンフレームに無線ＬＡＮ端末６に対する切断
予告通知が付加されているとき、その直後ならば無線ＬＡＮアクセスポイント４から受信
した切断フレームを受け付け、ビーコンフレームに切断予告が付加されていないとき又は
直後以外のときには、切断フレームを無視することで正規の無線ＬＡＮアクセスポイント
からの切断フレームのみを受け付けることができ、切断処理のセキュリティを向上させる
ことができる。
【００７９】
　(3) 無線ＬＡＮアクセスポイント４に無線ＬＡＮ端末６が接続しているとき、無線ＬＡ
Ｎアクセスポイント４が無線ＬＡＮ端末６を切断しようとする直前の制御フレームに切断
予告通知を付加することにより、無線ＬＡＮ端末６に切断処理を行うことを事前に通知す
るので、セキュリティの高い切断処理が行える。
【００８０】
　(4) 無線ＬＡＮアクセスポイント４に無線ＬＡＮ端末６が接続しているとき、無線ＬＡ
Ｎアクセスポイント４から送信された制御フレームに無線ＬＡＮ端末６に対する切断予告
通知が付加されているとき、その直後ならば無線ＬＡＮアクセスポイント４から受信した
切断フレームを受け付け、制御フレームに切断予告が付加されていないとき、又は直後以
外のときには、切断フレームを無視することで正規の無線ＬＡＮアクセスポイント４から
の切断フレームのみを受け付けることができ、制御フレームを用いた場合でも、切断処理
のセキュリティを向上させることができる。
【００８１】
　(5) 切断予告通知を送信した後、切断フレームを送信するまでの間隔を決定し、ビーコ
ンフレーム又は制御フレームにその間隔を付加し送付することで、無線ＬＡＮ端末６に対
して、切断予告通知の受信後、切断フレームを受信するための待機時間を通知すれば、無
線ＬＡＮ端末６側で切断フレームを受信可能な状態を待機時間に設定でき、切断処理のセ
キュリティを向上させることができる。
【００８２】
　(6) 無線ＬＡＮアクセスポイント４が接続中の無線ＬＡＮ端末６を切断する際、切断フ
レーム送信の直前に切断予告通知を送信することで、切断フレームが正規の無線ＬＡＮア
クセスポイント４から送信されたものかどうかが無線ＬＡＮ端末６側で判定し、その判定
結果に基づいて切断処理に移行させることができるので、なりすましによる切断を防止で
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き、切断処理のセキュリティを向上させることができる。
【００８３】
　(7) 無線ＬＡＮ端末６が接続中の無線ＬＡＮアクセスポイント４からの切断フレームだ
けを受け付けるようになり、その他のノードから切断フレームを受信しても、無線ＬＡＮ
接続の切断を防止でき、接続の信頼性が高められる。
【００８４】
　(8) 以上により切断処理のセキュリティが向上するので、第三者によるディオーセンテ
ィケーションフレーム送信による無線ＬＡＮ接続の切断攻撃を防止することができ、その
ような攻撃がなされたとしても接続を維持することができ、接続の信頼性が向上する。
【００８５】
　なお、切断予告通知に関し、情報エレメントを新たに定義し、それを付加すれば、無線
ＬＡＮアクセスポイントと無線ＬＡＮ端末の組み合わせの中に、本発明の機能に対応して
いない従来の無線ＬＡＮ端末が混在していても、切断予告通知が付加されたビーコンフレ
ームをその無線ＬＡＮ端末が受信可能であり共存できる。
【００８６】
〔第２の実施の形態〕
【００８７】
　第２の実施の形態において、図９を参照する。図９は、第２の実施の形態に係る切断予
告通知の処理手順を示す図である。図９に示す構成は一例であって、斯かる構成に本発明
が限定されるものではない。
【００８８】
　第１の実施の形態では、切断予告通知を生成した後、ビーコンフレーム又は制御フレー
ムに切断予告通知を付加する処理を行っているが、切断予告通知を暗号化処理すれば、セ
キュリティをより向上させることができる。
【００８９】
　この処理手順は、切断予告通知の生成の後、暗号化処理を付加したものであり、図９に
示すように、切断予告通知の生成を実行し（ステップＳ４１）、この切断予告通知に暗号
化処理を施し（ステップＳ４２）、暗号化処理された切断予告通知をビーコンフレームに
付加する（ステップＳ４３）。この処理の後、送信を行う。
【００９０】
　この実施の形態では、ビーコンフレームを例示しているが、暗号化処理された切断予告
通知を制御フレームに付加してもよい。
【００９１】
　斯かる構成によれば、無線ＬＡＮ端末６との間のデータ通信で用いている暗号化キーで
切断予告通知を暗号化した上で付加し、送付することで、切断対象の端末だけに切断予告
通知を受信させることができる。
【００９２】
　また、無線ＬＡＮアクセスポイント４から送信されたビーコンフレーム又は制御フレー
ムを、データ通信で用いている暗号化キーで切断予告通知を復号化し、無線ＬＡＮ端末６
に対する切断予告通知が付加されているときはその直後ならばＡから受信した切断フレー
ムを受け付け、ビーコンフレーム又は制御フレームに切断予告が付加されていないとき、
又は直後以外のときは切断フレームを無視することで正規のアクセスポイントからの切断
フレームのみを受け付けるようにするようにしてもよい。
【００９３】
　斯かる構成とすれば、切断予告通知を、通知しようとする無線ＬＡＮ端末との間のデー
タ通信で用いている暗号化キーで暗号化した上で付加することで、切断対象の無線ＬＡＮ
端末だけに切断予告通知を受信させることができ、無線ＬＡＮ端末側から見た場合、無関
係な無線ＬＡＮノードが接続中の無線ＬＡＮアクセスポイントになりすまして切断予告通
知を送信しようとする攻撃を防ぐことができる。
【００９４】
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〔第３の実施の形態〕
【００９５】
　第３の実施の形態において、図１０を参照する。図１０は、第３の実施の形態に係る無
線ＬＡＮアクセスポイントの処理手順を示すフローチャートである。図１０に示す構成は
一例であって、斯かる構成に本発明が限定されるものではない。
【００９６】
　第１の実施の形態では、切断予告通知の送信から切断フレームの送信までの間に時間間
隔Ｔを設定したが、この時間間隔Ｔを設定することなく、任意の送信可能なタイミングに
おいて、切断予告通知を送信する処理としてもよい。
【００９７】
　この処理手順では、図１０に示すように、無線ＬＡＮ端末を切断しようとしているか否
かの判断をし（ステップＳ５１）、切断をしようとしている場合（ステップＳ５１のＹＥ
Ｓ）には、切断予告通知を送信可能なタイミングを待ち（ステップＳ５２）、切断予告通
知を送信可能なタイミングか否かを判断する（ステップＳ５３）。切断予告通知を送信可
能なタイミングであれば（ステップＳ５３のＹＥＳ）、切断予告通知を通知用フレームと
して例えば、ビーコンフレームに付加し、送信する（ステップＳ５４）。切断予告通知を
送信可能なタイミングでなければ（ステップＳ５３のＮＯ）、切断予告通知の送信の待機
状態となる。
【００９８】
　そして、切断予告通知を送信すれば、微少時間だけ待機し（ステップＳ５５）、切断予
告通知から待機時間ｔが経過したか否かを判断し（ステップＳ５６）、待機時間ｔが経過
すれば（ステップＳ５５のＹＥＳ）、切断処理のための切断フレームを送信し（ステップ
Ｓ５７）、この処理を終了する。
【００９９】
〔第４の実施の形態〕
【０１００】
　第４の実施の形態において、図１１を参照する。図１１は、第４の実施の形態に係る無
線ＬＡＮアクセスポイントの処理手順を示すフローチャートである。図１１に示す構成は
一例であって、斯かる構成に本発明が限定されるものではない。
【０１０１】
　第３の実施の形態では、待機時間ｔを設定しているが、この待機時間ｔを設定すること
なく、任意の送信可能なタイミングにおいて、切断フレームを送信する処理としてもよい
。
【０１０２】
　この処理手順では、図１１に示すように、無線ＬＡＮ端末を切断しようとしているか否
かの判断をし（ステップＳ６１）、切断をしようとしている場合（ステップＳ６１のＹＥ
Ｓ）には、切断予告通知を送信可能なタイミングを待ち（ステップＳ６２）、切断予告通
知を送信可能なタイミングか否かを判断する（ステップＳ６３）。切断予告通知を送信可
能なタイミングであれば（ステップＳ６３のＹＥＳ）、切断予告通知を通知用フレームと
して例えば、ビーコンフレームに付加し、送信する（ステップＳ６４）。切断予告通知を
送信可能なタイミングでなければ（ステップＳ６３のＮＯ）、切断予告通知の送信の待機
状態となる。そして、切断予告通知を送信すれば、微少時間だけ待機し（ステップＳ６５
）、切断処理のための切断フレームを送信し（ステップＳ６６）、この処理を終了する。
【０１０３】
  なお、無線ＬＡＮアクセスポイントは切断予告通知の送信から切断フレームの送信まで
の間隔を待機時間ｔとして無線ＬＡＮ端末に通知することを述べているが、規格等によっ
て待機時間ｔが固定値として定められ、無線ＬＡＮアクセスポイントと無線ＬＡＮ端末の
双方が待機時間ｔを知っている場合には、切断予告通知に待機時間ｔを含めない構成とし
てもよい。この場合、無線ＬＡＮ端末は切断予告通知の受信から待機する期間として、自
身が記憶している待機時間ｔを用いればよい。
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【０１０４】
〔第５の実施の形態〕
【０１０５】
　第５の実施の形態において、図１２及び図１３を参照する。図１２は、第５の実施の形
態に係る無線ＬＡＮアクセスポイントの処理手順を示すフローチャート、図１３は、無線
ＬＡＮ端末の処理手順を示すフローチャートである。図１２及び図１３に示す構成は一例
であって、斯かる構成に本発明が限定されるものではない。
【０１０６】
　第４の実施の形態では、微小時間待機（ステップＳ６５）を設定しているが、この微小
時間待機、即ち、一定時間待機を省略し、任意の送信可能なタイミングにおいて、切断フ
レームを送信する処理としてもよい。
【０１０７】
　この処理手順では、図１２に示すように、無線ＬＡＮ端末を切断しようとしているか否
かの判断をし（ステップＳ７１）、切断をしようとしている場合（ステップＳ７１のＹＥ
Ｓ）には、切断予告通知を送信可能なタイミングを待ち（ステップＳ７２）、切断予告通
知を送信可能なタイミングか否かを判断する（ステップＳ７３）。切断予告通知を送信可
能なタイミングであれば（ステップＳ７３のＹＥＳ）、切断予告通知を通知用フレームと
して例えば、ビーコンフレームに付加し、送信する（ステップＳ７４）。切断予告通知を
送信可能なタイミングでなければ（ステップＳ７３のＮＯ）、切断予告通知の送信の待機
状態となる。そして、この切断予告通知の送信の後、任意のタイミングで切断処理のため
の切断フレームを送信し（ステップＳ７５）、この処理を終了する。
【０１０８】
　このように、切断予告通知の送信後に待機時間ｔや一定の微小時間を設定することなく
切断フレームを送信すれば、不正者に時間設定を知られることがなく、セキュリティをよ
り向上させることができる。
【０１０９】
　このような無線ＬＡＮアクセスポイント４の処理に対応し、無線ＬＡＮ端末６の処理手
順は、図１３に示すように、現在、切断待機状態か否かを判断し（ステップＳ８１）、切
断待機状態であれば（ステップＳ８１のＹＥＳ）、一定時間だけ待機する（ステップＳ８
２）。切断待機時間状態に入ってから一定時間内か否かを判断し（ステップＳ８３）、一
定時間以内であれば（ステップＳ８３のＹＥＳ）、切断フレーム１０を受信したか否かを
判断し（ステップＳ８４）、切断フレーム１０を受信すれば（ステップＳ８４のＹＥＳ）
、切断処理を実行し（ステップＳ８５）、この処理を終了する。
【０１１０】
　ステップＳ８１において、現在、切断待機状態でなければ（ステップＳ８１のＮＯ）、
切断フレーム１０を受信したか否かを判断し（ステップＳ８６）、切断フレーム１０を受
信すれば（ステップＳ８６のＹＥＳ）、切断フレーム１０を無視し（ステップＳ８７）、
ステップＳ８１に戻る。
【０１１１】
　ステップＳ８６において、切断フレーム１０を受信しなければ（ステップＳ８６のＮＯ
）、切断予告通知フレーム８を受信したか否かを判断し（ステップＳ８８）、切断予告通
知フレームを受信しなければ（ステップＳ８８のＮＯ）、ステップＳ８１に戻り、切断予
告通知フレームを受信すれば（ステップＳ８８のＹＥＳ）、切断待機状態に移行し（ステ
ップＳ８９）、ステップＳ８１に戻る。
【０１１２】
　また、ステップＳ８３において、切断待機状態に入ってから一定時間が経過していれば
（ステップＳ８３のＮＯ）、切断待機状態を解除し（ステップＳ９０）、ステップＳ８１
に戻る。
【０１１３】
〔他の実施の形態〕
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【０１１４】
　(1) 上記実施の形態では、切断フレームを実際に送信する前の一定時間内に切断予告通
知を送信する構成について述べているが、切断予告通知を送信する手段はビーコンフレー
ムに限定されるものではない。即ち、データフレーム以外にアクセスポイントから端末に
送信されるフレームに切断予告通知を付加して通知を行ってもよい。
【０１１５】
　(2) 無線ＬＡＮアクセスポイント４がビーコンフレームに付加する切断予告通知をどの
ように実装するかは任意であり、上記実施の形態に限定されるものではない。
【０１１６】
　(3) 切断フレームについて、IEEE802.11で定められたディオーセンティケーションフレ
ームを例示したが、切断フレームはこのディオーセンティケーションフレームに限定され
るものではない。
【０１１７】
　(4) 上記実施の形態では、無線通信装置として無線ＬＡＮアクセスポイント又は無線Ｌ
ＡＮ端末、相手装置として無線ＬＡＮ端末又は無線ＬＡＮアクセスポイントを例示したが
、無線接続される装置であればどのような通信装置であってもよく、無線ＬＡＮアクセス
ポイントや無線ＬＡＮ端末に限定されるものではない。無線ＬＡＮ端末同士であっても本
発明は適用可能である。
【０１１８】
　次に、以上述べた本発明の実施の形態から抽出される技術的思想を請求項の記載形式に
準じて付記として列挙する。本発明に係る技術的思想は上位概念から下位概念まで、様々
なレベルやバリエーションにより把握できるものであり、以下の付記に本発明が限定され
るものではない。
【０１１９】
（付記１）　無線通信装置が接続中の相手装置に切断フレームを送信して切断処理を行う
無線通信システムであって、
　前記無線通信装置が接続中の前記相手装置に対し、切断処理の前記切断フレーム送信実
行前の送信フレームに切断を予告する切断予告通知を付加する処理手段を備え、前記切断
予告通知の後、前記切断フレームを送信して切断処理を実行することを特徴とする無線通
信システム。
【０１２０】
（付記２）　付記１の無線通信システムにおいて、
　前記相手装置は、前記無線通信装置から送信される切断処理前の送信フレームに付加さ
れている切断予告通知から切断予告を認識し、その切断予告通知後の待機時間で切断フレ
ームを受け付ける処理手段を備え、前記待機時間後、切断フレームを無視することを特徴
とする無線通信システム。
【０１２１】
（付記３）　付記１の無線通信システムにおいて、
　前記送信フレームは、通信装置の存在を表す報知情報を表すフレーム、通信装置の制御
情報を表すフレーム、又は切断予告通知のために設定されたフレームの何れかであること
を特徴とする無線通信システム。
【０１２２】
（付記４）　付記１の無線通信システムにおいて、
　前記切断予告通知は、前記相手装置からの切断フレームを受け付ける待機時間を表す情
報を含むことを特徴とする無線通信システム。
【０１２３】
（付記５）　付記１の無線通信システムにおいて、
　前記無線通信装置が前記切断予告通知を暗号化する暗号化手段を備え、暗号化された切
断予告通知を前記相手装置に送信することを特徴とする無線通信システム。
【０１２４】
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（付記６）　付記２の無線通信システムであって、
　前記相手装置が暗号化された前記切断予告通知を復号化する復号化手段を備え、前記切
断予告通知を復号化して切断予告通知を認識することを特徴とする無線通信システム。
【０１２５】
（付記７）　接続中の相手装置に切断フレームを送信して切断処理を行う無線通信装置で
あって、
　接続中の相手装置に対し、切断処理の前記切断フレーム送信実行前の送信フレームに切
断を予告する切断予告通知を付加する処理手段を備え、前記切断予告通知の後、前記切断
フレームを送信して切断処理を実行することを特徴とする無線通信装置。
【０１２６】
（付記８）　接続中の相手装置から切断フレームを受けて切断処理が実行される無線通信
装置であって、
　接続中の前記相手装置からの送信フレームを受信する受信手段と、
　前記送信フレームに付加されている切断予告通知から切断予告を認識し、その切断予告
通知受信後の待機時間内に受信した切断フレームに基づき切断処理を実行する処理手段と
を備えることを特徴とする無線通信装置。
【０１２７】
（付記９）　付記７又は８の無線通信装置において、
　前記送信フレームは、通信装置の存在を表す報知情報を表すフレーム、通信装置の制御
情報を表すフレーム、又は切断予告通知のために設定されたフレームの何れかであること
を特徴とする無線通信装置。
【０１２８】
（付記１０）　付記７又は８の無線通信装置において、
　前記切断予告通知は、前記相手装置からの切断フレームを受け付ける待機時間を表す情
報を含むことを特徴とする無線通信装置。
【０１２９】
（付記１１）　付記７の無線通信装置において、
　前記切断予告通知を暗号化する暗号化手段を備え、暗号化された切断予告通知を前記相
手装置に送信することを特徴とする無線通信装置。
【０１３０】
（付記１２）　付記８の無線通信装置であって、
　暗号化された前記切断予告通知を復号化する復号化手段を備え、前記切断予告通知を復
号化して切断予告通知を認識することを特徴とする無線通信装置。
【０１３１】
（付記１３）　接続中の相手装置に切断フレームを送信して切断処理を行う無線通信装置
の切断処理方法であって、
　接続中の相手装置に対し、切断処理の前記切断フレーム送信実行前の送信フレームに切
断を予告する切断予告通知を付加するステップと、
　前記切断予告通知の後、前記切断フレームを送信して切断処理を実行するステップと、
　を含むことを特徴とする無線通信装置の切断処理方法。
【０１３２】
（付記１４）　接続中の相手装置から切断フレームを受けて切断処理が実行される無線通
信装置の切断処理方法であって、
　接続中の前記相手装置から受信した送信フレームに付加されている切断予告通知から切
断予告を認識するステップと、
　前記ステップで切断予告通知受信後の待機時間内に受信した切断フレームに基づき切断
処理を実行するステップと、
　を含むことを特徴とする無線通信装置の切断処理方法。
【０１３３】
（付記１５）　付記１３の無線通信装置の切断処理方法において、



(18) JP 5282448 B2 2013.9.4

10

20

30

40

50

　前記切断予告通知を暗号化するステップを含むことを特徴とする無線通信装置の切断処
理方法。
【０１３４】
（付記１６）　付記１４の無線通信装置の切断処理方法であって、
　暗号化された切断予告通知を復号化するステップを含むことを特徴とする無線通信装置
の切断処理方法。
【０１３５】
（付記１７）　接続中の相手装置に切断フレームを送信して切断処理をコンピュータによ
り実行する無線通信装置の切断処理プログラムであって、
　接続中の相手装置に対し、切断処理の前記切断フレーム送信実行前の送信フレームに切
断を予告する切断予告通知を付加する機能と、
　前記切断予告通知の後、前記切断フレームを送信して切断処理を実行する機能と、
　を含むことを特徴とする無線通信装置の切断処理プログラム。
【０１３６】
（付記１８）　接続中の相手装置から切断フレームを受けて切断処理をコンピュータによ
り実行する無線通信装置の切断処理プログラムであって、
　接続中の前記相手装置から受信した送信フレームに付加されている切断予告通知から切
断予告を認識する機能と、
　前記ステップで切断予告通知受信後の待機時間内に受信した切断フレームに基づき切断
処理を実行する機能と、
　を含むことを特徴とする無線通信装置の切断処理プログラム。
【０１３７】
　以上説明したように、本発明の最も好ましい実施の形態等について説明したが、本発明
は、上記記載に限定されるものではなく、特許請求の範囲に記載され、又は明細書に開示
された発明の要旨に基づき、当業者において様々な変形や変更が可能であることは勿論で
あり、斯かる変形や変更が、本発明の範囲に含まれることは言うまでもない。
【産業上の利用可能性】
【０１３８】
　本発明は、無線ＬＡＮ（Local Area Network）システムの無線ＬＡＮアクセスポイント
と無線ＬＡＮ端末との無線接続等、無線通信装置間の無線接続の切断に関し、切断予告通
知を受け付けていない場合には切断フレームが送信されても、切断処理が実行されないの
で、通信接続やその切断処理のセキュリティを向上させることができ、有用である。
【図面の簡単な説明】
【０１３９】
【図１】第１の実施の形態に係る無線ＬＡＮシステムを示す図である。
【図２】アクセスポイントの構成を示す図である。
【図３】無線ＬＡＮ端末の構成を示す図である。
【図４】切断予告フレームを示す図である。
【図５】無線ＬＡＮアクセスポイントの処理手順を示すフローチャートである。
【図６】無線ＬＡＮ端末の処理手順を示すフローチャートである。
【図７】無線ＬＡＮアクセスポイントと無線ＬＡＮ端末との間の処理シーケンスを示すフ
ローチャートである。
【図８】切断処理又は接続継続を実行する場合の動作を示すタイミングチャートである。
【図９】第２の実施の形態に係る切断予告通知の処理手順を示すフローチャートである。
【図１０】第３の実施の形態に係る無線ＬＡＮアクセスポイントの処理手順を示すフロー
チャートである。
【図１１】第４の実施の形態に係る無線ＬＡＮアクセスポイントの処理手順を示すフロー
チャートである。
【図１２】第５の実施の形態に係る無線ＬＡＮアクセスポイントの処理手順を示すフロー
チャートである。
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【図１３】図１２の処理手順に対応する無線ＬＡＮ端末の処理手順を示すフローチャート
である。
【符号の説明】
【０１４０】
　２　無線ＬＡＮシステム
　４　無線ＬＡＮアクセスポイント
　６　無線ＬＡＮ端末
　８　切断予告通知
１０　ディオーセンティケーション
１２　ビーコンフレーム
４００　ＣＰＵ
４０２　ＦｌａｓｈＲＯＭ
４０４　ＲＡＭ
４０６　クロック部
４０８　無線ＬＡＮインタフェース部
４１０　有線ＬＡＮインタフェース部
４１２　電源部

【図１】 【図２】
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【図３】 【図４】

【図５】 【図６】
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【図７】 【図８】

【図９】 【図１０】
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【図１１】 【図１２】

【図１３】
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