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(57) Abstract

A public communications system for several communications services (ISDN) has an arrangement for authenticating the
participant stations (TLN A, TLN B) in key transmission. This authentication arrangement has an arrangement for monitoring
the time frame (ZU) of the key transmission for an initial security stage and/or an arrangement (A) for the presentation by the |
participant of the agreed key in reduced form, and, for a second stage, a key management station (SMZ) for authentic traffic.

(57) Zusammenfassung

Ein offenes Kommunikationssystem fiir mehrere Kommunikationsdienste (ISDN) weist eine Anordnung zur Authentifika-
tion der Teilnehmerstationen (TLN A, TLN B) bei der Schliisseliibertragung auf. Diese Authentifikationsanordnung weist fiir ei-
ne erste Sicherheitsstufe eine Anordnung zur Uberwachung des zeitlichen Rahmens (ZU) der Schliisseliibertragung-und/oder ei-
ne Anordnung (A) zur teilnehmerseitigen Darstellung des vereinbarten Schltissels in reduzierter Form auf und fiir eine zweite
Sicherheitsstufe zur authentischen Verkehrsabwicklung eine Schliissel-Management-Zentrale (SMZ).
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Schlisselverteilung in offenen- Kommunikationsnetzen unter
Berlicksichtigung von Sicherheitsabstufungen

Die Erfindung betrifft eine Anoidnung zur Schlissellbertra-
gung und ein Verfahren zum Betrieb einer derartigen Anord-
nung gemdB dem Oberbegriff des Patentanspruches 1.

Bei Kommunikationsnetzen mit einem dienstintegrierten Netz,
wie es zum Beispiel ISDN darstellt, werden Sprache, Text,
Daten und Bilder auf digitaler Basis Uber eine Leitung Uber-
tragen. Alle Dienste eines Teilnehmers sind am selben Teil-
nehmer-HauptanschluB Uber dieselbe Rufnummer erreichbar.
Dies ermdglicht einen flexiblen und vielseitigen Datenaus-
tausch zwischen den verschiedenen Teilnehmern, wobei gerade
die vielseitigkeit der verschiedenen angebotenen Dienste das
Bedirfnis weckt, neben offenen auch verschliisselte Nachrich-
ten und Daten auszutauschen. Die Kenntnisnahme der Nachrich-
ten und Daten durch Dritte soll dabei erschwert sein.

Zur Verschlisselung der Daten sind verschiedene Verschliisse-
lungsverfahren bekannt, zum Beispiel symmetrische ver-
schlﬁssélungsverfahren oder Verschlisselungsverfahren mit
sog. dffentlichen Schlisseln (public keys). Daneben sind als
Verschliisselungsver fahren insbesondere das Drei-Pass-Proto-
koll (US-Patentschrift 45 67 600, US-Patentschrift 45 87 627)
und zum Beispiel das verfahren mit einer Parole (Deutsche
Patentschrift 31 23 168) von Bedeutung. |

Die verwendeten Verschlisselungsverfahren missen dabei der-
art sein, daB die verschiedenen Dienste des Netzes voll er-
halten bleiben, wie zum Beispiel Konferenzverbindungen,
Karzruf und zum Beispiel Uber Namenstaster verklirzter Ver-
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2
1 bindungsaufbau durch Speicherung der h#ufig gewihlten Ver-
bindungen.

Um die Authentizit#t der Teilnehmer, d.h. den Nachweis, daB .

5 die Ubertragung tats#ichlich mit dem gewlinschten Teilnehmer
erfolgte, sicherzustellen, ist es liblich, im Netz eine
Schlisselverteilerzentrale .auf Basis der Public-Key-Systeme
vorzusehen, in dem die Schlissel zur Ubertragung erzeugt und
verteilt werden. AuBerdem missen dort simtliche Rufnummern

10 und die dazugeh&rigen Public Keys aller Teilnehmer gepflegt
werden.

Derartige Schlisselverteilerzentralen stellen den Hauptan-
griffspunkt und die Sicherheitsschwachstelle des gesamten

15 Netzes dar. Es ist deshalb notwendig, sie aufwendig zu
sichern.

Bel Kommunikationsnetzen fiir mehrere Kommunikationsdienste
besteht auBerdem der Wunsch, den verwendeten Diensten an-

20 gepaBte Sicherungsverfahren mit unterschiedlichen Sicher-
heitsstufen einsetzen zu kBnnen. So sollte fiir den Tele-
fondienst ein besonders einfach handhabbares System zur
Anwendung kommen, das die Kommunikation nicht behindert. Fir
die anderen Dienste, wie Text und Daten, wire ein automa-

25 tisch ablaufendes Sicherungsverfahren von Vorteil.

Aufgabe der Erfindung ist es, eine Anordnung und ein Ver-
fahren der eingangs genannten Art bereitzustellen, mit der
es ohne griBeren Aufwand und ohne Verlust an Sicherheit

30 mOglich ist, neben der Vertraualichkeit auch die Authenti-
zitdt der Teilnehmer sicherzustellen.

Diese Aufgabe wird bei einer Anordnung der eingangs genannten
Art gemdB dem kennzeichnenden Teil des ersten Patentanspruches
3
35 geldst.
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Vorteilhafte Ausfiihrungsformen der Erfindung sind in den
Unteransprichen gekennzeichnet.

Durch die erfindungsgem&B aufgebaute Anordnung zur
ARuthentifikation der Teilnehmerstationen bei der SchlUssel-
Ubertragung wird auch bei der Verwendung von symmetrischen
Verschlisselungsverfahren, bei denen bei jeder Verbindung
ein besonderer Schlissel vereinbart wird, die Authentizi-
t&t der Teilnehmer sichergestellt. Das Gesamtsystem ist
sicher gegeniber Angreifern jeder Art.

Die erfindungsgemdBe Anordnung paBt sich flexibel an die
verschiedenen Dienste eines Netzes fir alle Kommunikations-
dienste an. So wird in einer ersten Sicherheitsstufe vorzugs-
weise im Telefonverkehr Uber eine einfach aufgebaute Einrich-
tung der zeitliche Rahmen bei der SchlUsselUbertragung-Gber-
wacht und der verwendete Schliissel in bit-reduzierter Form
auf einem Display in den Teilnehmerstationen dargestellt.

Die Schliisseldarstellung ist dabei so gewdhlt, daB aus der
reduzierten Form kein RickschluB auf den Schlissel selbst
moglich ist. Dies kann z.B. dadurch erfolgen, daB in einer
Hasch-Funktion z.B. das erste, fiinfte und achte Bit des ‘
Schlissels auf dem Display dargestellt wird, wobel dann die
Teilnehmer Uber das Telefon die Werte der dargestellten Bits
vergleichen und so die Authentizit&dt Uberprifen. Welch®

Werte dargestellt werden, kann z.B. in Form einer Par%%e vor- ,:J

vereinbart sein. Durch die Uberwachung des zeitlichen Rahmens
der Schliissellibertragung selbst ist es mdglich, maskierte
Angreifer zu erkennen und entsprechend abzuwehren. A

Diese Konfiguration der Anordnung ist insbesondere fir die
innerbetriebliche Kommunikation von Vorteil.

Um in vorteilhafter Weise eine automatische Verkehrsabwick-
lung, insbesondere bei der gesicherten Ubertragung von
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1 Texten, Daten und Bildern zu gewdhrleisten, weist das
Kommunikationssystem in einer zweiten Stufe eine Schllissel-
Management-Zentrale mit integriertem Schlisselgerdt auf.
Diese Schllissel-Management-Zentrale sichert den authenti-

5 schen Verbindungsaufbau zwischen der sendenden und der
empfangenden Station, wobei die Schliissel-Management-Zen-
trale, im folgenden kurz SMZ bezeichnet, eine Art Relais-
station bildet und die eigentliche Schliissellbertragung
selbst nicht liber diese SMZ erfolgt. Die SMZ enth#lt also im

10 Gegensatz zu einer Schliisselverteilerzentrale keinerlei
Daten Uber den verwendeten Schliissel (session key). Damit
braucht bei einer Kommunikation die Schliissel-Management-
Zentrale nicht besonders abgesichert zu sein und kann z.B.
auch als private Einrichtung im Netz installiert werden.

15 Etwaige Manipulationen an der Schliissel-Management-Zentrale
kdnnen von den Teilnehmern friihzeitig erkannt werden.

Zur Sicherung der Verbindungswege zwischen der Schliissel-
Management-Zentrale und den Teilnehmern wird beim Verbin- ;
20 dungsaufbau ein Identifikations-Nachrichtenblock Ubertragen,,:
der vom sendenden Teilnehmer mit einem &ffentlichen Schliissel
(public key) der SMZ verschliisselt wird. Der von der SMZ
entschlisselte Nachrichtenblock wird dann erneut von der
SMZ verschliisselt und zwar entweder mit einem privaten
25 Stationsschliissel der SMZ oder zur Vermeidung einer frihzei-
tigen Verkehrsanalyse mit einem &ffentlichen Schliissel
(public key) der empfangenden Station.

Das SMZ kennzeichnet also den von der sendenden Station an
30 die empfangende Station zum Zwecke der Authentifikation ber-
tragenen Nachrichtenblock. Damit ist es fir einen Angreifer \
zwar mgglich, den Inhalt der Nachricht, d.h. den Inhalt des .
Identifikations-Nachrichtenblockes zu erfassen, er kann deren
Inhalt jedoch nicht unerkannt verdndern. Die im Nachrichtenbloek
35 Ubertragene Information in Form von Authentifizierungscode- |
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wirtern (MAC) ermdglichen es dem empfangenden Teilnehmer
bei der Schliisseliibertragung selbst den sendenden Teil-
nehmer zu identifizieren. Ein RUckschluB auf den verein-
barten Schliissel aus den Authentifizierungscodewdrtern ist

nicht mdglich.

Durch die Verwendung einer Schliissel-Management-Zentrale
188t sich in offenen Kommunikationssystemen in einfacher
und sicherer Weise die Authentizit#t der Teilnehmer sicher-
stellen. Flir die Schliissellbertragung selbst kdnnen be-
liebige kommutative VerschllUsselungsverfahren verwendet
werden. Neben Verwendung des Systems bei dienstintegrier-
ten Netzen ist die Verwendung in Mobilfunknetzen von Vor-
teil.

Ausfiihrungsformen der Erfindung sind in den Zeichnungen
dargestellt und werden im folgenden beispielsweise n&her be-
schrieben. Es zeigen

Figur 1 ein schematisches Blockschaltbild einer Teilnehmer-
station in einem Kommunikationssystem fir mehrere Kommuni-
kationsdienste mit zugeordneter Cryptoeinheit,

Figur 2 ein schematisches Blockschaltbild eines offenen
Kommunikationssystems flr mehrere Kommunikationsdienste mit
integrierter Schlissel-Management-Zentrale und

Figur 3 eine schematische Darstellung des strukturellen Auf-
baues einer Schliissel-Management-Zentrale. »

In einem hier nicht im einzelnen dargestellten ISDN-Netz fir
alle Kommunikationsdienste werden sowohl Sprache als auch
Text, Daten und Bilder auf digitaler Basis iUber eine Leitung
Ubertragen. Alle Dienste eines Teilnehmers sind am selben
Teilnehmer-HauptanschluB Uber dieselbe Rufnummer erreichbar.
Das Netz ist dabei so ausgebildet, daB neben den offenen
auch verschlisselte Nachrichten zwischen den Teilnehmern
ausgetauscht werden k&nnen, wobei die Art der Verschlisse-
lung von der geforderten Sicherheitsstufe abhéngt.
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1 Jeder Teilnehmer des Netzes kann dabei mit jedem anderen
Teilnehmer Nachrichten austauschen. Aus Griinden der Uber-
sichtlichkeit sind in dem entsprechend der Figur 2 ausge-
stalteten Kommunikationsnetz nur zwei Hauptanschllisse, ném-

5 lich TLN A und TLN B aufgefihrt. Jeder einzelne Hauptan—
schluB kann je nach Ausbaustufe jedoch mehrere Nebenstellen .
TLN Al bis TLN A3 umfassen, die Bestandteil einer Nebenstellen—
anlage sind. Den Hauptanschliissen TLN A, TLN B zugeordnet
sind Ublicherweise jeweils NetzanschluBeinheiten NT. Der Ver-

10 bindungsaufbau erfolgt Uber Vermittlungsstellen VSTl bis VSTn
(Fig. 2).Weiterhin kann das Kommunikationsnetz eine Schliissel-
Management-Zentrale SMZ aufweisen, deren Funktion und Aufbau
spdter erldutert wird.

15 Jeder HauptanschluB@ enth#dlt eine ISDN-Schnittstelle S0, Uber
die mehrere Nebenstellen TLN Al bis TLN A3 miteinander ver-
bunden sein k&nnen.

Ein TeilnehmerhauptanschluB TLN A weist gem#f Figur 1 eine
20 Steuerung ST mit zugeordneter Stromversorgung SV auf. Mit )
der Steuerung ST verbunden sind die Ein-Ausgabegerdte, wobei -
die Art und die Zahl der Ein-Ausgabegerite von der Art und
der Zahl der verschiedenen Dienste des Kommunikationsnetzes
abhéngt. In dem angegebenen Ausfiihrungsbeispiel der Figur 1
25 sind der Steuerung die folgenden Ein-Ausgabegerite zugeord-
net: Tastatur TA; Mikrofon/Lautsprechereinheit M/L; Abtast-
einheit (Scanner) SC; Drucker DR und Monitor M. Zur Uber-
tragung und zum Empfang verschliisselter Nachrichten ist
der Steuerung ST eine Cryptoeinheit CE zugeordnet, die {ber
30 ein Bedienfeld BF bedient werden kann. Die Cryptoeinheit CE
weist eine Anzeigeeinrichtung A zur Darstellung des {ber-
tragenen Schlissels in reduzierter Form (HASH-Funktion)
auf. Weiterhin eine Einrichtung zur Uberwachung des zeit-
lichen Rahmens der Schlisselilibertragung zU. Verbunden mit
35 der ISDN-Schnittstelle SO ist die Steuerung ST und damit
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1 der TeilnehmerhauptanschluB TLN A Uber eine AnschluBeinheit
AEI

Abhingig von der gewlinschten Sicherheitsstufe der Schliissel-

5 Ubertragung und/oder der Betriebsart der Teilnehmerstationen
weist das Kommunikationsnetz eine entsprechend ausgestaltete
Anordnung zur Authentifikation auf.

Diese Anordnung zur Authentifikation besteht in einer ersten

10 Ausbaustufe, -vorzugsweise zur Sprachibertragung zwischen
Nebenstellen TLN Al bis TLN A3-aus der beschriebenen Crypto-
einheit CE mit zugeordneter Anzeigeeinrichtung A zur teil-
nehmerseitigen Darstellung des vereinbarten Schlissels in
reduzierter Form (HASH-Funktion) und/oder der Einrichtung

15 zU zur Uberwachung des zeitlichen Rahmens der Schlusselué@r-
tragung.
Die Einrichtung zU Uberwacht den zeitlichen Rahmen bei der
Schlissellbertragung und signalisiert eine Uberschreitung
bzw. Unterschreitung des vorgegebenen Rahmens am Bedienfeld

20 BF. Eine derartige Uberschreitung bzw. Abweichung vom Zeit-

rahmen kann dann auftreten, wenn sich ein maskierter An-
greifer in das Netz einschaltet und einen anderen Teilnehmer
imitiert. ' ,
Weiterhin kann die Anzeigeeinrichtung A in Form eines

25 Displays ausgestattet sein, auf der z.B. je nach Verein-
barung der Teilnehmer untereinander das erste, finfte und
achte Bit des vereinbarten Schllissels nach dem Schlissel-
austausch dargestellt wird.
Zur Authentifikation der Teilnehmer kann nach der Schlissel:

30 {Ubertragung eine kreuzweise Uberpriifung ber das Telefon b
dieser vereinbarten Bits und die Sprecherkennung dienen.
Die Kommunikation mit einer niedrigen Sicherheitsstufe ist
vorzugsweise flUr Sprachibertragung im Verkehr der Neben-
stellen untereinander. geeignet. Sie ist jedoch auch zw1schen

35 mehreren Hauptanschliissen Uber das Kommunikationsnetz mdg-
lich.

pry
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1 Bei den beschriebenen Ausflhrungsbeispielen kommen symmetri-
sche Verschlisselungsverfahren zum Einsatz. Es ist jedoch all-
gemeir auch m8glich, andere Verschlisselungsverfahren zu

verwenden.

5
Bei den Schlisselverteilverfahren sind von Bedeutung
insbesondere das DreipaBprotokoll (US-Patentschrift 45 67
600, 45 87 627) und das Verfahren mit Parole (Deutsche
Patentschrift 31 23 168).

10

Flir niedrige Sicherheitsstufen, vorzugsweise zur Sprach-
Ubertragung, wird nun die Erfindung anhand dieser beiden
Schlisselverteilverfahren ndher erliutert.

15 Angenommen, der Teilnehmer TLN A mtchte mit dem Teilnehmer
TLN B unter Verwendung des DreipaBprotokoll-Schliisselverteil-
verfahrens iiber Telefon kommunizieren. Dann ergibt sich der )
folgende Ablauf:.

20 Der Teilnehmer A erwlrfelt sich zunichst den Stationsschliissel
(session key SKA) der rufenden Station A sowie den Parameter
en und errechnet sich den Parameter dA’ wobel gilt, daB
&€, X dp =1 ist, wobei modulo ‘f(M:P-l) gilt.

25 Nach Festlegung dieser Grundparameter durch die rufende
Station A sendet die rufende Station A (TLN A) den mit
Parameter e und modulo P (mod P) verschliisselten Stations-
schlissel SKA der Station A an den Teilnehmer B (TLN B)..

A

30 (SKA) mod p
Der Teilnehmer B erwlirfelt sich einen Parameter eg und er-
rechnet sich dB. Sodann verschliisselt der Teilnegmer TLN B
den vom Teilnehmer A empfangenen Schlissel (SKA) A mit
seinem eigenen Schlissel &g, modulo P (mod P) und sendet

35 den so Uberschllsselten Teilnehmer A-Schliissel an den Teil-
nehmer A zurﬁck.[

€1 s
(SKA) | mod p
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Der Teilnehmer A wiederum Uberschlisselt den vom Teilnehmer B
empfangenen Schlisselblock mit dA, mod P in der folgenden
Weise

d
A
(SK,) eA] ee} = (SK,)®B
{k A mod p A mod p
Der Teilnehmer B errechnet sich daraus gemés
[(SKA) eB] 9 = 5K,
mod p

Damit sind beide Stationen im Schllisselbesitz des Schliissels
SKA (session key) der Station A.

Zur Authentifikation der Teilnehmer wird mit Hilfe der
Uberwachungseinrichtung zZU der zeitliche Rahmen des
Schliisselaustausches liberwacht. Diese Uberwachungseinrich-
tung kann in Ublicher Weise aufgebaut sein und erfaBt den
vereinbarten und festgelegten zeitlichen Rahmen beim
Schlisselaustausch. Wird der zeitliche Rahmen Uberschritten,
kann dies ein Indiz dafir sein, daB ein maskierter Angreifer
sich in die Kommunikation eingeschaltet hat. Diese Uber-
schreitung des zeitlichen Rahmens wird teilnehmerseitig auch
bei der rufenden Station auf dem Bedienfeld BF dargestellt.
Als zus#tzliche Sicherheit oder getrennt davon wird nun

der ausgetauschte Schliissel im Rahmen einer HASH-Funktion

in reduzierter Form auf dem Display A der beiden Teilnehmer
dargestellt. Dies kann z.B. dadurch geschehen, daB verein-
barungsgemédB das erste, das finfte und das achte Bit des
Schlissels bitweise auf der Anzeigeeinheit A erscheint und
daB dann {ber das Telefon eine Uberprifung dieser Darstellung
erfolgt.

Nachdem auf diese Weise die Authentizit&t der Teilnehmer
Uberpriift wurde, erfolgt in einem néchsten Schritt die
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Ubliche Einphasung der Cryptogeneratoren bei dem darge-
stellten symmetrischen Verfahren und die verschliisselte
Nachrichtenilibertragung kann beginnen.

Mit der erfindungsgem#Ben Anordnung 13Bt sich auch ein
Schlisselverteilverfahren mit Parole entsprechend der
deutschen Patentschrift 31 23 168 durchfiihren.

Dabei sind Parolen PO, P4, P5 und P6 z.B. in Form von PaB-
worten nur bel Teilnehmer A und Teilnehmer B bekannt. Weiter-
hin ist wie beim vorhergehenden Verfahren p der Primzahl-
kSrper im Netz bekannt.

Entsprechend dem vorher beschriebenen Verfahren erwiirfelt sich
die rufende Station (TLN A) zunichst den Stationsschliissel

SKA und den Wert €n und errechnet sich dA‘ Sodann sendet

der Teilnehmer TLN A diesen so erwiirfelten Stationsschliissel

SKA entsprechend der nachfolgenden Funktion verschliisselt an
Teilnehmer B.

EA ]
[(SKA mod2 PO) mod p mod 2 P4

Der Teilnehmer B erwlirfelt sich der Wert eg und errechnet

sich dA' Sodann sendet der Teilnehmer B den vom Teilnehmer A

erhaltenen verschlisselten Schlissel iiberschliisselt an Teil-

nehmer A zurlick und zwar entsprechend der Funktion

€a

[(SKA mod 2 PO) mod 2 P, mod 2 Pa] mod 2 P
mod p

Hierbei ist zu beachten, daB mod 2 P4 mod 2 P4 identisch

Null ist.

mod p 5

In einem Folgeschritt sendet der Teilnehmer A den vom Teil-
nehmer B verschlisselten Schliisselblock erneut entsprechend
der folgenden Funktion an den Teilnehmer B.

gk
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1 [ € eB '] : dA : ,
(SKA mod 2 PD) mod p mod 2 P5 mod 2 P5 - mod 2 P6
eg ~“mod p
= [(SKA mod 2 PO) mod p mod 2 Pé-] '
5 ,

Daraus ergibt sich durch Addition mod 2 von P6 und durch
Potenzieren mit dp ‘

ep -dg
10 %{(SKA mod 2 PD) mod 2 P;}mod 2 P, = SK, mod 2 P,

Addiert man hierzu PD’ 188t sich SKA, ndmlich der Stations-
schllissel (session key) der rufenden Station errechnen. Nun-
mehr sind beide Teilnehmer im Besitz des Schlissels, wobei

15 auch hier die Zeitiiberwachungsanordnung zZU Uber das vorge-
gebene Zeitfenster den Schlliisselaustausch Uberwacht und bei
Uberschreiten des Zeitfensters an dem Bedienfeld BF eine
Warneinrichtung aktiviert.

20 In einem nichsten Schritt wird der vereinbarte Schlissel auf
den teilnehmerseitigen Anzeigen bitweise reduziert Uber eine

- HASH-Funktion dargestellt und kann Uber die Telefonleitung

durch einzelnen Aufruf der Bits Gberprﬁft werden. Nach'Uber-
prifung der Authenzitdt der Teilnehmer erfolgt die Ubliche

25 Einphasung der Cryptogeneratoren und die Ubertragung der
verschlisselten Nachrichten.

Mit den beiden vorstehend beschriebenen Verfahren unter
Anwendung der erfindungsgem&Ben Authentifikationsanordnung
30 1&Bt sich in einer ersten Sicherheitsstufe eine Schliissel-
Ubertragung durchfihren, bei der z.B. Uber Sprache eine
Authentifikation der Teilnehmer m&glich ist. Eine maschi- o
nelle Authentifikation der Teilnehmer ist nicht mGglich.

35 ) . . # X
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Eine derartige maschinelle Authentifikation der Teilnehmer
188t sich dadurch bewerkstelligen, daB gem#B Fig. 2 im
Kommunikationssystem eine Schllissel-Management-Zentrale mit
integriertem SchliUsselger&t SMZ angeordnet ist. Diese
Schlissel-Management-Zentrale SMZ ermSglicht eine automati-
sche Verkehrsabwicklung, insbesondere bei der Ubertragung
von Texten, Daten und Bildern. Die Schliissel-Management-
Zentrale sichert den authentischen Verbindungsaufbau
zwischen der sendenden und der empfangenden Station, wobei
die Schliissel-Management-Zentrale eine Art Relaisstation
bildet und die eigentliche Schlisseliibertragung selbst nicht |
Uber diese Schliissel-Management-Zentrale erfolgt. Im Gegen- V‘v'
satz zu der bekannten Schliisselverteilerzentrale enth#lt )
eine Schliissel-Management-Zentrale keine Daten iiber den
verwendeten Schlissel, sondern sie entspricht eher einer
Vermittlungsstelle. Die Schliissel-Management-Zentrale kenn-
zeichnet den von der sendenden Station an die empfangende
Station zum Zwecke der Authentifikation Ubertragenen Nach-
richtenblock und sichert so die Authentifikation.

Dies erfolgt im allgemeinsten Falle dadurch, daB zun#chst
der Teilnehmer A, d.h. die rufende Station A zunichst den
Stationsschliissel SKA erwlirfelt und errechnet mit diesem
einen Authentifizierungscode (MAC-Zahl) der zu {ibertragenden
Nachricht und der Priffolge. Aus diesen Authentifizierungs-
codes bildet die rufende Station Teilnehmer A einen Identi-
fikations-Nachrichtenblock mit darin enthaltenem Identifi-
zierungscode zur Identifizierung des rufenden und gerufenen
Teilnehmers B. Sodann wird der Identifikations-Nachrichten-
block mit einem ersten Schliissel, der z.B. ein &ffentlicher
Schlissel des Schllissel-Management-Zentrums SMZ sein kann,
verschliisselt, zur Schliissel-Management-Zentrale SMZ {iber-
tragen. Die Schliissel-Management-Zentrale SMZ entschliisselt
den Identifikations-Nachrichtenblock, {iberpriift die Angaben
von TlnA, modifiziert den Identifikationsnachrichtenblock
und sendet den Identifikations-Nachrichten-block mit einem

‘ , .'
iy L:’EE ot
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zweiten Schlissel verschlisselt, der z.B. ein Stations-
schliissel (secret key) des Schliissel-Management-Zentrums SMZ
sein kann, an den Teilnehmer B, ndmlich die empfangende
Station. Sodann meldet sich die empfangende Station nach
Auswertung des Nachrichtenblockes bel der Station A zur
eigentlichen Schliissellibertragung des vereinbarten Schlissels.
Zu dieser eigentlichen Schliissellbertragung kdnnen dann die
unterschiedlichsten Schllssellibertragungsverfahren verwendet
werden. Nach der Einphasung der Cryptogeneratoren wird bei
symmetrischen Cryptoverfahren vom Teilnehmer A an den Tell-
nehmer B eine Fehlerprifsequenz CS Ubertragen. Der Teilneh-
mer B kann dann mit dem vorher empfangenen Authentifizierungs-
code (MAC-Zahl) verifizieren, ob der Teilnehmer A tatsé&ch-
lich sein momentaner Partner ist. Aus diesem prinzipiellen
Ablauf der Authentifikation ergibt sich auch der Aufbau
eines derartigen Schliissel-Management-Zentrums: Es enthdlt
eine Speichereinrichtung mit Prifeinheit zur Aufnahme und
Ruswertung des von der rufenden Station A gesendeten
Identifikations-Nachrichtenblockes sowie ein Schllisselgerét
zum Ver- und Entschlisseln. Weiterhin eine automatische
Rufeinrichtung zur Herstellung der Verbindung zwischen SMZ
und dem gerufenen Teilnehmer. Eine detaillierte Beschreibung
des Aufbaues erfolgt im Zusammenhang mit der Figur 3.

Verwendet man in einem offenen Kommunikationssystem der
beschriebenen Art mit einer Schlissel-Management-Zentrale
ein verfahren mit DreipaBprotokoll entsprechend der
US-Patentschrift 45 67 690 bzw. 45 87 627, so ergeben sich
fir die Authentifikation und die Schlilsseliibertragung im
einzelnen die folgenden Verfahrensschritte:

Bei der funktionellen Kurzdarstellung werden dabei die
folgenden Abklirzungen verwendet:

SMZ: Schliissel-Management-~Zentrale; PKSMZ: Effentliche;
Schliissel der Schliissel-Management-Zentrale; SKSMZ: Stations-
schliissel (secret key) der Schlliissel-Management-Zentrale;
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1 CS: Fehlerpriifsequenz; MAC: Nachrichten-Authentifizierungs-
code (message authentication-code); PO, Pyr Ps, P6: Parolen
(PaBworte), die den betroffenen Teilnehmern (TLN A, TLN B)
bekannt sind; CRC: zyklisch redundantes Prifwort (cyclic
5 redundancy check word); DU: Datum/Uhrzeit.

Bei der Darstellung des Verfahrens ist zu beachten, daB je
nach Art des verwendeten Verschliisselungsverfahrens die
Zusammensetzung des Ubertragenen Identifikations-Nachrich-

10 tenblockes unterschiedlich sein kann. Wichtig ist dabei je-
doch, daB vor der eigentlichen Schliissellibertragung eine
Authentifizierung der Teilmehmer erfolgt.

Bel einem DreipaBprotokoll-Verfahren stellt sich dies wie
folgt dar:

15 _
Der Teilnehmer TLN A erwlrfelt sich den Stationsschlissel
SKA und die Funktion e,. Weiterhin bestimmt er z.B. die
Parolen PO, PA’ P5, P6 und legt die Fehlerprifsequenz CS
fest. Danach errechnet er sich die Funktion dA sowie den

20 Authentifizierungscode (MAC), der eine Funktion der Fehler-
prifsequenz und des Verbindungsschliissels SK4 ist.

MAC (CsS, SKA)
Weiterhin bestimmt er bedarfsweise das zyklisch redundante
Prifwort (cyclic redundency checkword) CRC als Funktion von:

25 Teilnehmer TLN A, Teilnehmer TLN B; Parolen; Prioritat,
Datum/Uhrzeit DU, Authentifizierungscode MAC (Text, SKA);
ARuthenfizierungscode MAC (CS, SKA).

Nach Festlegung der Parameter auf Seiten des Teilnehmers A
30 sendet der Teilnehmer A einen aus diesen Parametern gebil-

deten Identifikations-Nachrichtenblock mit darin enthaltenem:

Identifizierungscode zur Identifikation der Teilnehmer TLN A

und TLN B der im folgenden mit dem Teilnehmernamen TLN A und

TLN B bezeichnet wird. Dieser Identifizierungscode ist eine
35 Information flr die Schlissel-Management-Zentrale, um den
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vom Teilnehmer A ausgesandten Identifikations-Nachrichten-
block als den von Teilnehmer A wirklich ausgesandten zu »
erkennen und modifiziert an den Teilnehmer B weiterleiten 2u
konnen. Der Identifikations-Nachrichtenblock kann dabei den
folgenden Aufbau haben:

%TLN A; TLN B; Py , 5 o3 Prioritdt; DU, MAC (Text, SKA);
b H H l

MAC (CS, SK,); CRCS
: ! A7? PKSMZ

Dieser so mit dem &ffentlichen Schliissel der Schlissel-
Management-Zentrale beim Ubertragen vom Teilnehmer A zur
Schliissel-Management-Zentrale verschlisselte Identifikations-
Nachrichtenblock wird in der Schlissel-Management-Zentrale
SMZ mit Hilfe des darin angeordneten Schlisselgerédtes ent-
schlisselt, modifiziert und mit Hilfe eines Stations-
schlissels (secret key) der Schliissel-Management-Zentrale
erneut verschlisselt und dann entsprechend der:folgenden
Funktion an den Teilnehmer B Ubertragen:

{TLN A; TLN B; PO,A,S,é; Priorit&t; DU, MAC (text, SKA);

MAC (CS, SK,), CRC§ sK
SMZ

Nach dem Empfang des Identifikations-Nachrichtenblockes in
der empfangenden Station TLN B, meldet sich der Teilnehmer B
beim Teilnehmer A durch Zuordnung einer gespeicherten Ruf-
nummer zum Identifizierungscode zur eigentlichen Schliissel--
Ubertragung. Die eigentliche Schlissellbertragung kann dabei
nun entsprechend .dem vorher beschriebenen DreipaBprotokoll
oder unter Verwéndung von Parolen entsprechend dem Verfahren
der Deutschen Patentschrift 21 23 168 erfolgen. '
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Nach der Einphasung der Cryptogeneratoren bermittelt der
Teilnehmer A an den Teilnehmer B die Fehlerpriifsequenz CS.

Der Teilnehmer B kann mit dem vorher empfangenen Authenti- , o
fizierungscode MAC (CS, SKA) verifizieren, ob der Teilnehmer A °
tatsdchlich sein momentaner Partner ist. Damit ist eine
vollstdndige Authentifizierung beider Teilnehmer sicherge- 5
stellt. . e

Durch Mithdren und Entschliisseln des Identifikations-Nach-
richtenblockes bei der Ubertragung von der Schliissel-Manage-
ment-Zentrale SMZ zum Teilnehmer B ist unter Umstd#nden eine .
frihzeitige Verkehrsanalyse mdglich. Diese Analyse hat jedoch_t
keinen EinfluB auf die Authentifizierung, da ein Angreifer

zwar entsprechend einem Schaufenstereffekt den Inhalt des
Identifikations-Nachrichtenblockes lesen, jedoch nicht ver-
dndern kann. Damit kann ein Angreifer auf die Authentifi-
zierung der Teilnehmer keinen EinfluB nehmen.

Soll jedoch auch eine frithzeitige Verkehrsanalyse unmdglich
gemacht werden, so kann das beschriebene Verfahren dahin-
gehend ver#@ndert werden, daB man bei der Ubertragung des
Identifikations-Nachrichtenblockes von der Schllissel-
Management-Zentrale SMZ zum Teilnehmer B den Identifikations-
Nachrichtenblock nicht mit dem Stationsschliissel SKSMZ der
Schlissel-Management-Zentrale SMZ verschllisselt, sondern
dazu den §ffentlichen Schliissel (public key) des Teilnehmers
TLN B, n&dmlich PKTLN B verwendet. Damit ist zum einen ein
héherer Aufwand in der Schliissel-Management-Zentrale not-
wendig, n&@mlich z.B. zur Pflege der Listen der &ffentlichen
Schlissel der Teilnehmer, aber es wird zum anderen die vor-
zeitige Verkehrsanalyse im Netz unmdglich gemacht. Innerhalb
der Schliissel-Management-Zentrale selbst ist nur eine Ver-
kehrsanaylse moglich, jedoch keine Entschliisselung der
Nachrichten, da die eigentliche Ubertragung der ver-
schllisselten Nachrichten unabh#ingig von der Schliissel-
Management-Zentrale erfolgt.
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Die beschriebene Schlliissel-Management-Zentrale SMZ kann nun
entsprechend der Figur 3 aufgebaut sein.
Sie ist mikroprozessorgesteuert und enthdlt eine Ublicher-
weise aufgebaute Entschliisselungseinheit EE zum Entschlisseln
des vom Teilnehmer A eingehendeh Identifikations-Nachrichten-
blockes mit dem entsprechenden Schlissel, z.B. SKgy,. Wei-
terhin eine Priifeinheit PE zur Prifung der Authentizitdt
des rufenden Teilnehmers A z.B. durch EntschlUsselung des
Identitdtskennzeichens mit dem PKTLNA‘ Dies muB das Datum,
die Laufnummer, die geheime Stationsnummer und die Teil-
nehmernummer ergeben.

Mit der Prifeinheit PE funktionell verbunden ist ein

Speicher SP. Er enth#lt ein Verzeichnis der Teilnehmer

(TLN A) sowie z.B. den PK; ., die letzte Laufnummer und die
geheime Stationsnummer. Bei einer Modifikation der Schlissel-
Management-Zentrale SMZ ist es auch mdglich, eine Anordnung
PA zur Priorit&tsauswertung PW mit zugeh®riger Warteschlange
WS (Speicher) vorzusehen. Dies ist vorteilhaft, wenn eine
vielzahl von Teilnehmern im Netz vorhanden sind. Die Anord-
nung PA kann dabei ebenfalls in Ublicher Weise aufgebaut
sein.

Zur Verschliisselung des Identifikations-Nachrichtenblockes
mit den Schlisseln SKSMZ oder PKTLNB ist eine Verschlisse-
lungseinheit VE vorgesehen. Wird zum Verschlisseln der Pub-
lic Key des gerufenen Teilnehmers PKTLNB vetwéndet, so ent-
hdlt die Verschlisselungseinheit VE einen Speicher SPV zur
Aufnahme eines Verzeichnisses der Teilnehmer (TLNB) mit
zugehdrigem PKILNB® Eine mit der Verschlisselungseinheit VE
verbundene Ubertragungseinheit (Modem) UE dient als auto-
matische Rufeinrichtung zur Herstellung der Verbindung
zwischen SMZ und dem gerufenen Teilnehmer TLNB.
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Patentanspriiche

1. Anordnung zur Schliissellibertragung in einem offenen
Kommunikationssystem mit einer vielzahl von Teilnehmer-
stationen (TLN A, TLN B), bei dem zwischen einer sendenden
und einer empfangenden Station zur verschliisselten Uber-
tragung von Nachrichten ein-Schliissel vereinbart wird und
bei dem in der sendenden und in der empfangenden Station
jeweils ein Schllsselgerdt (CE) vorgesehen ist, dem

ein Stationsschlissel (SKA) zugeordnet ist,
gekennzeichnet durch die folgenden
Merkmale: 7
a) das Kommunikationssystem weist eine Anordnung zur Authen-
tifikation (A, zU, SMZ) der Teilnehmerstationen bei der
Schliisselibertragung auf,

b) in Abh#ngigkeit von der gewlinschten Sicherheitsstufe der
SchlUsselibertragung und/oder der Betriebsart der Teil-
nehmerstationen (TLN A, TLN B) weist die Anordnung zur
Authentifikation eine entsprechende Struktur auf, und zwar
c) in einer ersten Stufe vorzugsweise zur Sprachiibertragung .
eine Einrichtung zur Uberwachung des zeitlichen Rahmens der
SchliUssellibertragung (zU) und/oder eine Anordnung zur teil-
nehmerseitigen Darstellung des vereinbarten Schliissels in
reduzierter Form (HASH-Funktion) (A),

d) in einer zweiten Stufe zur automatischen Verkehrsab-
wicklung eine Schliissel-Management-Zentrale (SMZ) mit inte-
griertem Schlisselgerdt, die vor der eigentlichen Schliissel-
Ubertragung einen von der sendenden Station (TLN A) mit
einem ersten Schlissel (PKSMZ) verschlisselten Identifi-
kations-Nachrichtenblock Ubernimmt und mit einem zweiten
Schliissel (SKSMZ’ PKTLN B) verschlisselt an die empfangende
Station (TLN B) weiterleitet, wobei der Identifikations-
Nachrichtenblock die sendende und die empfangende Station
addressierende CodewSrter (TLN A, TLN B) und aus dem ver-
einbarten Schllissel abgeleitete Authentifizierungs-Code-
wirter (MAC) einer Priiffolge aufweist.



WO 90/16124 . PCT/DE9%0/00270

10

15

20

25

30

35

19
2. Anordnung nach Anspruch 1, d adurch g ekenn -
zelchnet, daB als erster Schlissel ein der Schlissel-
Management-Zentrale zugeordneter &ffentlicher Schlissel
(PKSMZ) verwendet wird. .

3. Anordnung nach Anspruch 2, d adurch gekenn -
zeichnet , daB als zweiter Schllissel ein der Schllissel-
Management-Zentrale zugeordneter privater Schliissel (SKSMZ)
verwendet wird.

4, Anordnung nach Anspruch 2, d ad urch gekenn -
ze ichnet, daB als zweiter Schlissel ein déf”empfangen-
den Station zugeordneter &ffentlicher Schlissel (PKTLN B)
verwendet wird.

5. Anordnung nach Anspruch 1 - 4, dadurch
gekennzeilichnet , daB das offene Kommunikations-
system als Kommunikationssystem (ISDN) fiir mehrere Kommuni-
kationsdienste ausgebildet ist, bei dem jede Teilnehmer-
station (TLN A, TLN B) eine vielzahl von Endgerdten (TA,
SC,M) unterschiedlicher Funktion aufweisen karin.

6. Anordnung nach Anspruch 1 - 4, dadurc¢h
gekennzeichnet , daB die Anordnung in einem

Mobilfunknetz verwendet wird.

7. Verfahren zum Betrieb eines eine Schlissel-Management- -
Zentrale aufweisenden offenen Kommunikationssystems nach =
Anspruch 1 mit folgenden Merkmalen: e

a) die sendende Station (TLN A) bestimmt den zu verein-
barenden Schlissel (session key) (SKA), errechnet hierzu
einen Authentifizierungscode (MAC) und bildet einen Identi-
fikations-Nachrichtenblock mit darin enthaltenem Identifi-
zierungscode der Teilnehmer (TLN A, TLN B),
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b) der Identifikations-Nachrichtenblock wird von der sen-
denden Station (TLN A) mit dem ersten Schlissel (PKgpo)
verschlisselt und zur Schliissel-Management-Zentrale (SMZ)
Ubertragen,
c) die Schlissel-Management-Zentrale (SMZ) entschliisselt den
Identifikations-Nachrichtenblock, priift die Authentizitit
des Teilnehmers A und sendet den (modifizierten) Identifi-
kations-Nachrichtenblock mit dem zweiten Schliissel (SKSMZ,
PKT N B) verschliisselt an die empfangende Station (TLN B)
und
d) die empfangende Station (TLN B) meldet sich bei der
sendenden Station (TLN A) zur Schlisseliibertragung des
vereinbarten Schliissels.

Lyl



WO 90/16124 PCT/DE90/00270

1/2
! ——— | FIG 1
TA A BF | ¢ |
{___J
M1 ! .
CE ™ U S0
[ A
SC I
[~
OR .
ST L 4N
- .
SV TLNA v
o2 [o] A
— _'_-| k
TIN] | r
M ' VST 1
S0 |
TN ], T vt kel TEN
W [ VST2 JrINT e
TN |
,__f\j___"‘TLNA




WO 90/16124

2/2

FIG 3

PCT/DE90/00270

PE

3P

EE

SPV

UE




%

INTERNATIONAL SEARCH REPORT
International Application No PCT/DE 90/00270

I. CLASSIFICATION OF SUBJECT MATTER (if several classification symbols apply, indicate all) ®

According to International Patent Classification (IPC) or to both National Classification and IPC

Int. C1.° HO4L9/32 ;  HO4L9/08

Il. FIELDS SEARCHED

Minimum Documentation Searched 7

Classification System ] Classification Symbols

5 | HoaL

Int. Cl. |

Documentation Searched other than Minimum Documentation
to the Extent that such Documents are Included in the Fields Searched &

I, DOCUMENTS CONSIDERED TO BE RELEVANT®

Category * l Citation of Document, 1 with indication, where appropriate, of the relevant passages 12 | Relevant to Claim No. 13

A EP,A,205095 (SIEMENS AG) 17 Decemter 1986 1
see page 8, line 23 - page 9, line 11
A EP,A,48903 (LICENTIA PATENT-VERWALTUNGS-GMBH) 1
7 April 1982

see page 2, line 36 - page 4, line 22
see page 6, line 23 - page 7, line 31
see page 8, lines 23 - 31

A EP,A,307627 (RADIOCOM AG) 22 March 1989 1
see abstract; claim 1

“T" {ater document published after the international filing date
or priority date and not in conflict with the application but
cited to understand the principle or theory underlying the

* Special categories of cited documents: 10
“A" document defining the general state of the art which is not

considered to be of particular relevance invention
“E" earlier document but published on or after the international ux# document of particular relevance; the claimed invention

filing date cannot be considered novel or cannot be considered to
uL" document which may throw doubts on priority claim(s) or involve an inventive step

which is cited to establish the publication date of another wy" document of particular relevance; the claimed invention

citation or other special reason (as specified)

«O" document referring to an oral disclosure, use, exhibition or
other means

up" document published prior to the international filing date but
later than the priority date claimed

cannot be considered to involve an inventive step when the
document is combined with one or more other such docu-
metr;lts. such combination being obvious to a person skilled
in the art.

u&" document member of the same patent family

IV. CERTIFICATION

Date of the Actual Completion of the International Search

6 JULY 1990 (06.07.90)

Date of Mailing of this Internationa! Search Report

31 JuLY 1990 (31.07.90)

International Searching Authority

EUROPEAN PATENT OFFICE

Signature of Authorized Officer

Form PCT/ISA/[210 (second sheet) (January 1885)

L



ANNEX TO THE INTERNATIONAL SEARCH REPORT
ON INTERNATIONAL PATENT APPLICATION NO. . '
rerioe W o023
SA 35700

This annex lists the patent family members relating to the patent documents cited in the above-mentioned international search report.
The members are as contained in the Furopean Patent Office EDP file on

<

The European Patent Office is in no way lable for these particulars which are merely given for the purpose of information. 06/07/90 .:
Patent document Puhlication Patent family Publication

cited in search report date member(s) date
EP-A-205095 17-12-86 None
EP-A-48903 07-04-82 DE-A- 3036804 13-05-82
EP-A-307627 22-03-89 None

N

£

=z

g

5 For more details ahout this annex : see Official Journal of the European Patent Office, No. 12/82

e



b

INTERNATIONALER RECHERCHENBERICHT

Internationales Aktenzeichen

PCT/DE. éwooz?ﬁ

f. KLASSIFIKATION DES ANMELDUNGSGEGENSTANDS (hei mehreren Klassifikationssymbolen sind alle ﬁnmgéhon)"

Nach der Internationalen Patentkiassifikation (1P() nder nach der nationalen Klassifikation nnd der 19°C

Int.K1. 5 H04L9/32 ;  HO4L9/08

Il RECHERCHIERTE SACHGEBIEIE

Recherchierter Mindestpriifstoff 7

Kiassifikationssytem Klassifikationssymhole

Int.K1. 5 HOAL

Recherchierte nicht zum Mindestpriifstoff gehiirende Veriiffentlichungen, soweit dicse
unter die recherchicrten Sachgehiete fallen 8

HIL EINSCHLAGIGE VEROFFENTLICHUNGEN ?

Art. Kennzcichnung der Veriffentlichung !, soweit erfarderlich unter Angabe dor maBachlichen Teile 12 Retr. Anspruch Nr.13

A EP,A,205095 (SIEMENS AG) 17 Dezember 1986 1
siehe Seite 8. Zeile 23 - Seite 9, Zeile 11
A EP,A,48903 (LICENTIA PATENT-VERWALTUNGS-GMBH) 1
07 April 1982

siehe Seite 2, Zeile 36 - Seite 4, Zeile 22
siehe Seite 6, .Zeile 23 - Seite 7, Zeile 31
siehe Seite 8, Zeilen 23 - 31

A EP,A,307627 (RADIOCOM AG) 22 Midrz 1989 1
siehe Zusammenfassung; Anspruch 1

T

? Besondere Kategorien von angegebenen Veritffentlichungen 0.,

"A¥ Verbffentlichung, die den aligemeinen Stand der Technik
definiert, aher nicht ais hesonders hedestsam anzuschen ist

*F” f4literes Dokument, das jedoch erst am oder nach dem interna-
tionalen Anmeldedatum s eriffentlicht worden ist

*1.” Vertffentlichung, die geeignet ist, cinen Prieritdtsanspruch
zweifelhaft erscheinen zu lassen, oder durch die das Verif-
fentlichungsdatum ciner anderen im Recherchenbericht ge-
nannten Veroffentlichung belegt werden soll oder die aus einem
anderen hesonderen Grund angegehen ist (wie ausgefuhrt)

") Veriffentlichung, die sich auf eine miindliche Offenbarung,
cine Benutzung, eine Ausstellung oder andere Mafinahmen
hezicht

“P* Veriffentlichung, die vor dem internationalen Anmeldeda-
tum, aber nach dem beanspruchten Prinritétsdatum veriffent-
licht worden ist

*T* Spiitere Veriffentlichung, die nach dem internationalen An-
meldedatum oder dem Prioritéitsdatum veriiffentlicht worden
ist und mit der Anmeldung nicht kolfidiert, sondern nur zum
Verstiindnis des der Erfindung zugrundeliegenden Prinzips
nder der ihr zugrundelicgenden Theorie angegeben ist

Veriiffentlichung von besonderer Bedeutung; die beanspruch-
te Erfindung kann nicht als neu oder auf crfinderischer Tiitig-
keit beruhend betrachtet werden

“Y* Veriffentlichung von besonderer Bedeutung; die beanspruch-
te Erfindung kann nicht als auf erfinderischer Titigkeit be-
ruhend betrachtet werden, wenn die Verdffentlichung mit
ciner oder menreren anderen Verdfichtlichungen dieser Kate-
gorie in Verhindung gebracht wird und diese Verbindung fiir
cinen Fachmann nahelicgend ist

"&" Veriffentlichung, die Mitglied derselben Patentfamilie ist

X

"X’

1V. BESCHFINIGUNG

Datum des Abschlusses der internatinnalen Recherche

06.JULI 1990

Ahsendedatum des internationalen Regherchenherichts

317,90

Internationale Recherchenbehiirde

FUROPAISCIFS PATENTAMT

Unterschrift des bevollméchti

VEAUX C.d.

Formblait PCT/ISA/210 (Blatt 2) (Janear 1985)

-




EPO FORM P0473

g

ANHANG ZUM INTERNATIONALEN RECHERCHENBERICHT B
UBER DIE INTERNATIONALE PATENTANMELDUNG NR.
porloe aol oo230:
SA 35700 |

In diesem Anhang sind die Mitglieder der Patentfamilien der im obengenannten internationalen Recherchenbericht angefiihrten
Patentdokumente angegeben.
Die Angaben iiber die Familienmitglieder entsprechen dem Stand der Datei des Europiischen Patentamts am

Diese Angaben dienen nur zur Unterrichtung und erfolgen ohne Gewshr. 06/07/ 90 '?
Im Recherchenbericht Datum der Mitglied(er) der Datum der
angefiithrtes Patentdokument Verdffentlichung Patentfamilie Veriffentlichung
EP-A-205095 17-12-86 Keine
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