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DESCRIPCION
Aparato combinado de formacién de imagenes y criptografia cuantica
Solicitud o solicitudes relacionadas

Esta solicitud reivindica los derechos de prioridad de la solicitud de patente de Israel n° 265075 presentada el 26 de
febrero de 2019.

Campo y antecedentes de la invencion

La presente invencioén, en algunas realizaciones de la misma, se refiere a un aparato de formacién de imagenes y
criptografia cuantica y, mas particularmente, pero no exclusivamente, a una arquitectura de carga util de deteccion
remota electro-6ptica (EO) combinada con capacidades de distribucion de clave cuantica (QKD).

Las cargas utiles de detecciéon remota de EO modernas estan disefadas para recopilar sefiales de EM emitidas y/o
reflejadas de un objetivo y crear una representacion digital de esa sefial en forma de una imagen. Las cargas utiles de
EO son comunes en multiples plataformas no tripuladas como automdéviles, aeronaves, drones, satélites, etc., donde
la funcion de la plataforma con respecto a la carga util de EO es proporcionar las condiciones operativas esenciales
en términos de requisitos fisicos como acondicionamiento de alimentacion, interfaces de E/S, conduccion térmica,
integridad estructural, etc., asi como la l6gica de operacion.

QKD es una forma de método de comunicaciéon segura que, mediante el uso de los fundamentos de la mecanica
cuantica, permite que dos nodos de comunicacién compartan una clave de encriptaciéon secreta aleatoria de manera
exclusiva. Los sistemas QKD generalmente se implementan mediante canales de comunicacion foténica y medios
como fibra optica o espacio libre, debido a la utilizacién generalizada de un unico fotdbn como elemento cuantico
atomico. Aunque la QKD basada en fibra esta inherentemente limitado para soportar comunicaciones de larga
distancia, debido a la atenuacion de la sefal optica dentro de las fibras y la falta de repetidores cuanticos, la forma de
espacio libre de QKD puede superar este inconveniente debido a la baja absorcion atmosférica en cierto intervalo de
longitud de onda.

Los aparatos de formacion de imagenes y criptografia cuantica se han desvelado en publicaciones anteriores, por
ejemplo, la publicacién de solicitud de patente US2012230493A1 desvela un telescopio de distribucion de clave
cuantica (QKD) proporcionado para recibir una sefial QKD y configurado para recopilar una o mas sefnales de QKD y
una o mas sefales primarias con un solo telescopio.

Sumario de la invencion

Los aspectos y las realizaciones de la presente invencion se exponen en las reivindicaciones adjuntas. Estos y otros
aspectos y las realizaciones de la invencion también se describen en el presente documento.

De acuerdo con un aspecto de algunas realizaciones de la presente invencion, se proporciona un aparato de formacion
de imagenes y criptografia cuantica, que comprende: una configuracion optica de refraccion de la luz; una
configuracion optica de direccion de la luz; un sensor de formacion de imagenes que captura la luz refractada de la
configuracién optica de refraccién de la luz y dirigida al sensor de formacién de imagenes por la configuracion dptica
de direccion de la luz; al menos uno de: un transmisor de distribucion de clave cuantica (QKD) que genera una sefial
de luz de QKD y que transmite la sefal de luz de QKD a través de la configuracién optica de direccion de la luzy a
través de la configuracion optica de refraccion de la luz; un receptor de QKD que adquiere y decodifica sefales de luz
refractadas de la configuracion éptica de refraccion de la luz y dirigidas al receptor de QKD por la configuracion éptica
de direccion de la luz; comprendiendo ademas el aparato de formacion de imagenes y criptografia cuantica una unidad
de alineacioén que alinea el al menos uno del transmisor de QKD y receptor de QKD a un aparato de QKD acoplado
basandose en la sefial de luz que pasa a través de la configuracién optica de direccion de la luz y la configuracion
optica de refraccion de la luz y usando una imagen del aparato de QKD acoplado capturada por dicho sensor de
formacion de imagenes durante dicha alineacion.

Opcionalmente, el aparato comprende, ademas: un controlador que opera al menos uno del sensor de formacién de
imagenes, la unidad de alineacion, el transmisor de QKD, el receptor de QKD, la configuracién optica de refraccion de
la luz y la configuracion Optica de direccion de la luz.

Mas opcionalmente, el aparato comprende, ademas: un controlador que opera el sensor de formacion de imagenes,
la unidad de alineacion, el transmisor de QKD y el receptor de QKD.

Opcionalmente, la configuracion éptica de direccion de la luz incluye una configuracion dptica de division de haz que
separa la luz por longitud de onda.

Mas opcionalmente, la configuracion optica de division de haz incluye un conjunto de prisma tricroico.
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Opcionalmente, la unidad de alineacion incluye un dispositivo de baliza para bloquear y rastrear las sefiales de luz.
Opcionalmente, la configuracion optica de refraccion de la luz incluye un telescopio.

Opcionalmente, el sensor de formacion de imagenes incluye una camara de alta resolucion.

Opcionalmente, el aparato se incluye en la arquitectura de carga util para su uso en una plataforma no tripulada.

Opcionalmente, el controlador estd operando el sensor de formacion de imagenes y el al menos uno del transmisor
de QKD y receptor de QKD basandose en la ubicacion del aparato.

Mas opcionalmente, el controlador esta operando el sensor de formacion de imagenes, el transmisor de QKD vy el
receptor de QKD basandose en la ubicacién del aparato.

Opcionalmente, la configuracién optica de direccion de la luz dirige la luz de la configuracién Optica de refraccion de
la luz al sensor de formacién de imagenes, al receptor de QKD y a la unidad de alineacion, y desde el transmisor de
QKD a la configuracion optica de refraccion de la luz.

Opcionalmente, el aparato comprende, ademas: un controlador (107) que da instruccién a la unidad de alineacion para
alinear el al menos un transmisor de QKD y el receptor de QKD al aparato de QKD acoplado durante una sesion de
QKD.

Opcionalmente, la configuracién o6ptica de direccion de la luz separa las sefales de EM recibidas y transmitidas en
una primera banda de frecuencia para el sensor de formacién de imagenes, una segunda banda de frecuencia para
la unidad de alineacién y una tercera banda de frecuencia para el transmisor de QKD.

Mas opcionalmente, la configuraciéon éptica de direccion de la luz incluye un primer prisma para separar las sefales
de EM recibidas y transmitidas en la primera banda de frecuencia para el sensor de formaciéon de imagenes, un
segundo prisma para separar las sefiales de EM recibidas y transmitidas en la segunda banda de frecuencia para la
unidad de alineacion, y un tercer prisma para separar las sefiales de EM recibidas y transmitidas en la tercera banda
de frecuencia para el transmisor de QKD.

Mas opcionalmente, en donde la primera banda de frecuencia esta en el intervalo de 400 a 750 nm, la segunda banda
de frecuencia esta en el intervalo de 528-536 nm y la tercera banda de frecuencia esta en el intervalo de 840-890 nm.
en donde el aparato se implementa en un satélite, en donde, durante una porcidon de una 6rbita, el sensor de formacion
de imagenes esta operando mientras las condiciones de iluminacién lo permiten y, durante el resto de la drbita, cuando
la adquisicion de imagenes no se puede realizar con resultados satisfactorios, se realiza una mision de QKD que usa
al menos uno del transmisor de QKD vy el receptor de QKD.

De acuerdo con algunas realizaciones de la invencion, se proporciona un sistema que comprende: el aparato y un
dispositivo de QKD acoplado con el aparato.

De acuerdo con un aspecto de algunas realizaciones de la presente invencién, se proporciona un método para
controlar un aparato de formacion de imagenes y criptografia cuantica, que comprende las etapas de: dar instruccion
a un sensor de formacién de imagenes para capturar la luz que se refracta desde una configuracion éptica de refraccion
de la luz y se dirige al sensor de formacién de imagenes por una configuracion éptica de direccion de la luz; dar
instruccion a un transmisor de distribucién de clave cuantica (QKD) para generar una sefial de luz de QKD y transmitir
la sefial de luz de QKD a través de la configuracion optica de direccion de la luz y a través de la configuracion optica
de refraccion de la luz; y dar instruccion a una unidad de alineacion para alinear el transmisor de QKD con un aparato
de QKD acoplado se basa en sefiales de luz que pasan a través de la configuracion optica de direccion de laluz y la
configuracion optica de refraccion de la luz y usando una imagen del aparato de QKD acoplado capturada por dicho
sensor de formacion de imagenes durante dicha alineacion.

Opcionalmente, el método comprende, ademas: dar instruccion a un receptor de QKD para adquirir y decodificar
sefales de luz refractadas de la configuracién optica de refraccion de la luz y dirigidas por una configuracion éptica de
direccion de la luz hacia el receptor de QKD.

Opcionalmente, el método comprende, ademas, antes de dar instruccion del QKD: orientar la configuracion optica de
refraccion de la luz en la direccion del aparato de QKD acoplado.

A menos que se defina de otra manera, todos los términos técnicos y/o cientificos usados en el presente documento
tienen el mismo significado que el entendido comunmente por un experto en la materia a la que pertenece la invencion.
Aunque pueden usarse métodos y materiales similares o equivalentes a aquellos descritos en el presente documento
en la practica o la prueba de las realizaciones de la invencion, se describen a continuacion métodos y/o materiales de
ejemplo. En caso de conflicto, tendra el control la memoria descriptiva de patente, incluyendo las definiciones. Ademas,
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los materiales, métodos, y ejemplos son ilustrativos Unicamente y no se pretende que sean necesariamente limitantes.

Cualquier caracteristica en un aspecto de la invencion puede aplicarse a otros aspectos de la invencion, en cualquier
combinacioén apropiada. En particular, los aspectos del método pueden aplicarse a aspectos del aparato y viceversa.

Breve descripcion de los dibujos

Se describen en el presente documento algunas realizaciones de la invencion, a modo de ejemplo unicamente, con
referencia a los dibujos adjuntos. Con referencia especifica ahora a los dibujos en detalle, se hace hincapié que los
detalles particulares mostrados son a modo de ejemplo y para los fines de analisis ilustrativo de las realizaciones de
la invencion. En este sentido, la descripcion tomada con los dibujos hace evidente para los expertos en la materia
como pueden ponerse en practica las realizaciones de la invencion.

En los dibujos:

La Figura 1 es una ilustracion esquematica de un aparato de formacion de imagenes y criptografia cuantica, de
acuerdo con algunas realizaciones de la presente invencion;

La Figura 2 es un diagrama de flujo que representa esquematicamente un método para controlar un aparato de
formacion de imagenes y criptografia cuantica, por ejemplo, por el controlador, de acuerdo con algunas
realizaciones de la presente invencion;

La Figura 3 es una ilustracion esquematica de un aparato de carga util de formacion de imagenes vy criptografia
cuantica dentro de un satélite, de acuerdo con algunas realizaciones de la presente invencion;

La Figura 4 es una ilustracion esquematica de un caso de uso para un aparato de carga util de satélite de formacion
de imagenes vy criptografia cuantica durante una orbita de satélite, de acuerdo con algunas realizaciones de la
presente invencion.

Descripcion de las realizaciones de la invencion

La presente invencioén, en algunas realizaciones de la misma, se refiere a un aparato de formacién de imagenes y
criptografia cuantica y, mas particularmente, pero no exclusivamente, a una arquitectura de carga util de deteccion
remota electro-6ptica (EO) combinada con capacidades de distribucion de clave cuantica (QKD).

Para permitir la operacion de un sistema de QKD, se requiere transmitir la sefial optica relevante con aberraciones
6pticas minimas. Por lo tanto, la calidad éptica de la configuracion éptica, asi como la estabilidad estructural y térmica
y la precisién de punteria de todo el sistema, deben ser altas. Algunas arquitecturas de carga util de deteccién remota
de EO satisfacen estos requisitos. Para cargas utiles de EO de muy alta resolucion, la prescripcion 6ptica normalmente
es muy exigente, donde el objetivo final es disefar un sistema de difraccion limitada para conseguir un rendimiento de
formacion de imagenes superior. Cuando se implementa en una plataforma inestable, o cuando estd sometido a
condiciones ambientales adversas, también se realiza un esfuerzo sustancial para mitigar los efectos mutuos entre la
carga util y la plataforma o el entorno operativo. Las precisiones del sistema globales requeridas para crear un producto
de imagenes de muy alta resolucién podrian, en algunos casos, ser suficientes también para soportar el enlace éptico
requerido para operaciones de QKD con éxito. Un aparato que soporta tanto una capacidad de formacién de imagenes
de muy alta resolucién, asi como una operacion de QKD utilizando una arquitectura de carga util unica, como se
propone en el presente documento, es por lo tanto Unico y esencial.

De acuerdo con algunas realizaciones de la presente invencion, se proporciona un aparato de formacion de imagenes
y criptografia cuantica, que incluye tanto capacidades de deteccion remota 6ptica como QKD. El aparato incluye un
sensor de formacion de imagenes (tal como una camara) y un sistema de QKD (que incluye un transmisor de QKD
y/o un receptor de QKD y una unidad de alineacion), usando ambos la misma configuracién optica de refraccion de la
luz (tal como un telescopio). Una configuracion optica de direccidn de la luz (tal como un divisor de haz) dirige la luz
de la configuracion optica de refraccion de la luz al sensor de formacion de imagenes, al receptor de QKD y a la unidad
de alineacién, y desde el transmisor de QKD a la configuracion éptica de refraccion de la luz.

La combinacion de la deteccion remota con QKD dentro de una unica arquitectura de carga util puede aprovechar
significativamente las capacidades de la plataforma de deteccidon remota y proporcionar una utilizacion complementaria
de ambos de los dominios de la frecuencia y el tiempo. Si bien una carga util de deteccion remota tipica esta optimizada
para la recoleccion de espectro electromagnético (EM) particular, asi como para un método de recopilacion de datos
especifico, la QKD de espacio libre se puede implementar como una capa adicional de la carga util para operar dentro
de una parte coincidente del espectro de EM y utilizarse simbidticamente con la principal tarea de recopilacion de
datos de la carga util.

Si bien la deteccion remota se implementa tradicionalmente para una diversidad de aplicaciones y en una amplia gama
de frecuencias 6pticas, incluso mucho mas alla del espectro visible (de 390 nm a 700 nm), la mayoria de las cargas
utiles de EO normalmente estan adaptadas a un ancho de banda 6éptico especifico en términos de la arquitectura
optica, el rendimiento del sensor, procesamiento analégico y digital, asi como en su légica operativa. Por otro lado,
QKD es algo insensible a cualquier frecuencia optica particular dado un presupuesto de enlace 6ptico positivo entre
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los nodos de transmision y recepcion. Por lo tanto, al compartir un disefio 6ptico unificado, tanto las misiones de
deteccion remota como las QKD se pueden conseguir facilmente en términos de divisiéon del espectro, lo que permite
la operacién simultanea si es necesario.

Ademas, algunos sistemas de deteccidon remota, por ejemplo, los satélites de deteccion remota, se utilizan para la
adquisicion de imagenes unicamente durante algunas duraciones de su tiempo de operacion. Por lo tanto, es
altamente beneficioso utilizar estas duraciones para las misiones de QKD.

Antes de explicar al menos una realizacion de la invencion en detalle, se ha de entender que la invencién no esta
limitada necesariamente en esta solicitud a los detalles de construccion y a la disposicion de los componentes y/o
meétodos expuestos en la siguiente descripcion y/o ilustrados en los dibujos y/o los ejemplos. La invencion es apta para
otras realizaciones o puede ponerse en practica o llevarse a cabo de diversas maneras.

Haciendo referencia ahora a los dibujos, la Figura 1 es una ilustracion esquematica de un aparato de formacion de
imagenes y criptografia cuantica, de acuerdo con algunas realizaciones de la presente invencion.

El aparato 100 incluye una configuracion dptica de refraccion de la luz 101, una configuracién dptica de direcciéon de
la luz 102, un sensor de formacion de imagenes 103, un transmisor de QKD 104 y/o un receptor de QKD 105y una
unidad de alineacion 106. El aparato 100 puede incluirse en la arquitectura de carga util para su uso en una plataforma
no tripulada.

La configuracién optica de refraccion de la luz 101 incluye una disposicion de lentes y/o espejos. La configuracion
optica de refraccion de la luz 101 puede incluir, por ejemplo, un telescopio, que recoge y enfoca la luz. Para que el
transmisor de QKD 104 genere una cantidad significativa de claves cuanticas por sesién, y para que el sensor de
formacion de imagenes 103 adquiera imagenes de alta resolucion, la configuracion éptica de refraccion de la luz 101
debe ser de alta calidad 6ptica. Esto significa que la configuracion optica de refraccion de la luz 101 debe tener una
difraccion limitada con un comportamiento térmico de expansion cero. En general, para admitir un enlace éptico de
QKD de espacio libre, el sistema 6ptico debe soportar esencialmente un enlace optico clasico bidireccional. La
"calidad" o el "presupuesto de enlace" del enlace 6ptico debera ser suficiente para soportar la deteccion de un foton
"Unico", lo que podria dar como resultado un requisito de estabilidad del sistema muy exigente, que es similar al que
se requiere para una carga util de formacion de imagenes de "muy alta resolucion”.

La configuracién optica de direccién de la luz 102 dirige la luz hacia y desde la configuracion éptica de refraccion de
la luz 101. La configuracion optica de direccion de la luz 102 puede incluir, por ejemplo, un divisor de haz, tal como un
divisor de haz cubico. La configuracion optica de direcciéon de la luz 102 puede incluir una configuraciéon optica de
divisién de haz que separa la luz por longitud de onda, por ejemplo, un conjunto de prisma tricroico. Opcionalmente vy,
como alternativa, la configuracion 6ptica de direccion de la luz 102 puede incluir un espejo que cambia la direccion de
la luz reflejada hacia y desde la configuracion optica de refraccion de la luz 101. Opcionalmente y, como alternativa,
la configuracion éptica de direccion de la luz 102 puede incluir un elemento de rejilla y/o cualquier otro componente o
combinacioén de los mismos que dirija la luz en otra direccion.

El sensor de formacion de imagenes 103 esta capturando la luz refractada de la configuracion 6ptica de refraccion de
la luz 101 y dirigida al sensor de formacion de imagenes 103 por la configuracion éptica de direccion de la luz 102. El
sensor de formacion de imagenes 103 incluye, por ejemplo, una camara de alta resolucion. El sensor de formacion de
imagenes 103 también puede incluir uno o0 mas sensores de captura de luz, por ejemplo, dispositivos de carga
acoplada (CCD) semiconductores, sensores de pixeles activos en semiconductores complementarios de 6xido de
metal (CMOS), semiconductores de 6xido de metal de tipo N (NMOS o Live MOS) y/o cualquier otro sensor que detecte
y transmita informacion de luz usada para crear una imagen. Opcionalmente, se pueden usar varios sensores de
formacion de imagenes para aumentar el barrido efectivo.

El aparato 100 también incluye un transmisor de QKD 104 y/o un receptor de QKD 105.

El transmisor de QKD 104 esta generando una sefial de luz de QKD y transmitiendo la sefial de luz de QKD a través
de la configuracioén optica de direccién de la luz 102 y a través de la configuracion 6ptica de refraccion de la luz 101,
para transmitirse a un receptor de QKD de un aparato de QKD acoplado 108.

El receptor de QKD 105 esta adquiriendo y decodificando sefiales de luz que llegan desde un transmisor de QKD del
aparato de QKD acoplado 108, refractadas de la configuracion optica de refraccion de la luz 101 y dirigidas al receptor
de QKD por la configuracion optica de direccién de la luz 102.

El aparato de QKD acoplado 108 puede incluir un transmisor de QKD y/o un receptor de QKD, que envia y/o recibe
sefiales de QKD hacia/desde el aparato 100, respectivamente. El aparato de QKD acoplado 108 puede incluir un
sistema de QKD similar al del aparato 100. Por ejemplo, cuando el aparato 100 esté incluido en un satélite, el aparato
de QKD acoplado 108 puede estar incluido en una estacion terrestre o en otro satélite.

El aparato 100 también incluye una unidad de alineacion 106 que alinea el transmisor de QKD 104 y/o el receptor de
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QKD 105 al receptor de QKD y/o al transmisor de QKD del aparato de QKD acoplado 108, para adquirir un enlace de
comunicacion éptica entre ellos durante la sesion de QKD. La unidad de alineacion 106 puede incluir, por ejemplo, un
dispositivo de baliza para bloquear y rastrear las sefiales de luz, un retrorreflector pasivo y/o cualquier otra arquitectura
de alineacion activa o pasiva. La unidad de alineacion 106 puede usar el sensor de formacion de imagenes 103 para
la alineacion, por ejemplo, recibiendo la entrada de formacion de imagenes del aparato de QKD acoplado 108 desde
el sensor de formacién de imagenes 103.

Opcionalmente, el aparato 100 también incluye un controlador 107 que opera el sensor de formacion de imagenes
103, el transmisor de QKD 104 y/o el receptor de QKD 105, la unidad de alineacion 106 y opcionalmente la
configuracion optica de refraccion de la luz 101 y/o la configuracién 6ptica de direccion de la luz 102. El controlador
107 puede incluir cualquier tipo de dispositivo o dispositivos y/o mecanismo o mecanismos de control, que pueden ser
digitales, mecanicos y/o de cualquier otro tipo. Por ejemplo, el controlador 107 puede incluir un sistema informatico
que tiene un procesador que esta ejecutando instrucciones de software que se almacenan en una memoria.

Se hace referencia también a la Figura 2, que es un diagrama de flujo que representa esquematicamente un método
para controlar un aparato de formacion de imagenes vy criptografia cuantica, por ejemplo, por el controlador 107, de
acuerdo con algunas realizaciones de la presente invencion.

En primer lugar, como se muestra en 201, se da instruccion al sensor de formacion de imagenes 103 para capturar la
luz que se refracta y se dirige hacia el sensor de formacion de imagenes 103 mediante una configuracion optica de
direccion de la luz 102.

El sistema de QKD (el transmisor de QKD 104 y/o el receptor de QKD 105) se puede operar de manera simultanea o
alternativa al sensor de formacion de imagenes 103. Sin embargo, la adquisicion y formacién de imagenes de manera
simultanea con la operacion de QKD daria como resultado una imagen del propio aparato de QKD acoplado 108.

Opcionalmente, como se muestra en 202, el sensor de formacion de imagenes 103 se desactiva antes de que se
opere el sistema de QKD. Esto puede ayudar, por ejemplo, a mitigar cualquier influencia térmica provocada por la
operacion del sensor de formacion de imagenes 103.

Opcionalmente, como se muestra en 203, la configuracion 6ptica de direccién de la luz 102 se ajusta para dirigir la luz
que se refracta de la configuracion éptica de refraccién de la luz 101 al receptor de QKD 105 y la luz directa desde el
transmisor de QKD 104 hacia la configuracion éptica de refraccion de la luz 101. Por ejemplo, los espejos de la
configuracion éptica de direccion de la luz 102 se desplazan en consecuencia.

Opcionalmente, como se muestra en 204, la configuracion éptica de refraccion de la luz 101 esta orientada en la
direccion del aparato de QKD acoplado 108. De esta manera, el aparato de QKD acoplado 108 esta en la "linea de
vision" del aparato 100, por lo que las senales de luz pueden enviarse al aparato de QKD acoplado 108 y/o recibirse
del aparato de QKD acoplado 108.

A continuacion, se opera el sistema de QKD.

Como se muestra en 205, se da instruccion al transmisor de QKD 104 para generar una sefial de luz de QKD y
transmitir la sefal de luz de QKD a través de la configuracion optica de direcciéon de la luz 102 y a través de la
configuracion éptica de refraccion de la luz 101.

Adicionalmente o, como alternativa, como se muestra en 206, se da instruccion al receptor de QKD 105 para adquirir
y decodificar sefiales de luz refractadas de la configuracién optica de refraccion de la luz 101 y dirigidas al receptor de
QKD 105 por la configuracion éptica de direccion de la luz 102.

Ademas, como se muestra en 207, se da instruccién a la unidad de alineacién 106 para alinear el transmisor de QKD
104 y/o el receptor de QKD 105 al aparato de QKD acoplado 108. La unidad de alineaciéon 106 se usa para alinear,
por ejemplo, un aparato de QKD espacial con otro aparato de QKD terrestre (u otro aparato de QKD espacial) durante
la sesion de QKD (mas especificamente, el receptor de un extremo con el transmisor del otro extremo y viceversa).

Opcionalmente, el sensor de formacion de imagenes 103, el transmisor de QKD 104 y el receptor de QKD 105 se
operan basandose en la ubicacion del aparato 100. Por ejemplo, en algunas ubicaciones, se requiere una adquisicion
de imagenes, mientras que, en otras ubicaciones, se puede usar una sesiéon de QKD.

Se hace referencia ahora a la Figura 3, que es una ilustracidon esquematica de un aparato de carga util de formacién
de imagenes y criptografia cuantica dentro de un satélite, de acuerdo con algunas realizaciones de la presente
invencion.

La camara de alta resolucion 303 (sensor de formacion de imagenes) se usa para capturar imagenes de alta
resolucion. La camara de alta resolucién 303 puede ser, por ejemplo, un sensor S-CMOS con paso de 5 micrémetros,
resolucion de 7090 x 6000 pixeles, rango dinamico de 72 decibelios y adquisicion de luz de longitudes de onda de
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400-750 nandmetros (nm).

El transmisor de QKD 304 se usa para generar una sefial QKD en estado sefiuelo. El transmisor de QKD 304 puede
incluir, por ejemplo, multiples sensores SPD y multiples diodos ldser basados en fibra con una longitud de onda de
850 nm, una anchura de pulso de 0,2 nanosegundos y una tasa de pulso de 100 megahercios.

La baliza 306 (unidad de alineacion) usada para bloquear y rastrear la sefial éptica desde el suelo para satisfacer es
una alineacion precisa entre el transmisor de QKD 304 y un aparato de recepcion terrestre a lo largo de la sesion de
QKD. La baliza 306 puede incluir, por ejemplo, un sensor CMOS y puede operar para una longitud de onda de 532
nm, una anchura de pulso de 0,9 nanosegundos, una tasa de pulso de 15 kilohercios y una tasa de fotogramas de 40
hercios.

El conjunto de prisma 302 (configuracion éptica de direccién de la luz) se usa para separar la sefial de EM recibida y
transmitida relevante. El conjunto de prisma 302 puede incluir, por ejemplo, 3 prismas que dirigen la luz de 400-750
nm (para la cadmara de alta resolucién 303), 528-536 nm (para la baliza 306) y 840-890 nm (para el transmisor de QKD
304).

El telescopio 301 (configuracion optica de refraccion de la luz) se usa tanto para recoger como para transmitir la sefal
de EM. El telescopio 301 puede tener, por ejemplo, un diametro de apertura libre de 50 centimetros.

La carga util del satélite incluye un controlador de carga util (no mostrado) que puede operar la camara de alta
resolucion 303, el transmisor de QKD 304 y la baliza 306. La carga util del satélite puede ser, por ejemplo, de una
longitud de 1,5 metros (m), una altura de 0,6 m, una anchura de 0,6 m y un peso de 55 kilogramos.

La QKD de espacio libre no esta limitada por naturaleza a una frecuencia especifica o tipo de onda electromagnética.
El desafio practico en la construccion de un sistema de QKD eficiente es utilizar un aparato electro-6ptico que pueda
conservar la informacién cuantica de onda de EM a lo largo del enlace 6ptico mientras maximiza la transmision del
sistema promedio. El uso de la longitud de onda visible es muy comun en los sistemas de EO de deteccion remota;
sin embargo, normalmente no se utiliza para la comunicacion optica en fibras dpticas debido al alto perfil de atenuacion
dentro de las fibras. La longitud de onda preferida para la fibora monomodo, pretendida a aplicaciones de larga distancia,
se encuentra dentro de la banda de SWIR, es decir, 1550 nm. Seleccionar la banda SWIR para QKD de espacio libre
también puede ser beneficioso para reducir las contribuciones de la luz de fondo al ruido del canal y para evitar el
trafico diurno. Utilizada durante el eclipse de satélite, la QKD de espacio libre basada en SWIR es una solucién de
QKD viable compatible también con la tecnologia de comunicacion de fibra 6ptica moderna.

Para permitir el funcionamiento del transmisor de QKD 304 y la baliza 306, se requiere que el telescopio 301 transmita
la sefial optica relevante con aberraciones opticas minimas. La optica del telescopio 201 tiene que ser de alta calidad
optica, por lo que esta limitada por difraccion, y tiene una alta estabilidad estructural y térmica con un comportamiento
térmico de expansion cero. El tamafio real de la apertura del telescopio, asi como cualquier imperfeccion optica, podria
degradar el rendimiento de QKD, pero no necesariamente impediria la capacidad de QKD por completo. También, la
estabilidad y la precision de punteria del sistema de satélite en su conjunto son importantes para la operacion del
transmisor de QKD 304 y la baliza 306. La precision de punteria del satélite y la estabilidad de punteria durante una
captura de imagen deberian ser mejores que tres veces la caracteristica detectable mas pequefa (sobre el terreno)
por la camara de alta resolucién 303.

Se hace referencia ahora a la Figura 4, que es una ilustracion esquematica de un caso de uso para un aparato de
carga util de satélite de formacion de imagenes y criptografia cuantica durante una 6rbita de satélite, de acuerdo con
algunas realizaciones de la presente invencion.

Los satélites de deteccion remota que operan dentro del espectro visible, normalmente adquieren imagenes de la
region de interés (ROI) mientras las condiciones de iluminacion lo permiten, tipicamente desde una elevacion del sol
de 10° sobre el horizonte y mayor. Para los satélites de orbita terrestre baja (LEO), esta condicién se cumple hasta el
40 % de la duracion de la revolucion, mientras que, durante el resto de la revolucion, el satélite no puede realizar la
adquisicion de imagenes con resultados satisfactorios. Considerando la vida util completa de este tipo de satélites,
que normalmente esta limitada por la cantidad de combustible o la degradacién del subsistema debido a la radiacion
u otros efectos ambientales, aproximadamente el 60 % del tiempo no se puede usar para conseguir la mision primaria
de los satélites. En el 60 % restante de la revolucion, mientras que un satélite de EQO tipico no se puede usar, se puede
realizar una misién de QKD. Por lo tanto, una carga util de deteccion remota y QKD puede aumentar el potencial de
usabilidad del satélite LEO del 40 % al 100 % a lo largo de la vida util del satélite.

La terminologia usada en el presente documento se eligié para explicar mejor los principios de las realizaciones, la
aplicacion practica o mejora técnica sobre las tecnologias halladas en el mercado, o para posibilitar a otros expertos
en la materia entender las realizaciones desveladas en el presente documento.

Se espera que durante la vida de una patente que madure a partir de esta solicitud se desarrollen muchos sistemas
de QKD relevantes y se pretende que el alcance del término QKD incluya a priori todas tales nuevas tecnologias.
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Los términos y expresiones "comprende”, "que comprende”, "incluye", "que incluye", "que tiene" y sus conjugados
significan "que incluye, pero sin limitacion". Esta expresion abarca las expresiones "que consiste en" y "que consiste
esencialmente en".

La expresion "que consiste esencialmente en" significa que la composicion o método pueden incluir ingredientes y/o
etapas adicionales, pero unicamente si los ingredientes y/o etapas adicionales no modifican materialmente las
caracteristicas basicas y novedosas de la composicion o método reivindicados.
Como se usa en el presente documento, la forma singular "un", "una”, "el" y "la" incluye referencias plurales a menos
que el contexto dicte claramente de otra manera. Por ejemplo, la expresion "un compuesto” o "al menos un compuesto”
puede incluir una pluralidad de compuestos, incluyendo mezclas de los mismos.

La palabra "de ejemplo" se usa en el presente documento para significar "que sirve como un ejemplo, instancia o
ilustracion". Cualquier realizacion descrita como "de ejemplo” no ha de interpretarse necesariamente como preferida
0 ventajosa sobre otras realizaciones y/o para excluir la incorporacion de caracteristicas de otras realizaciones.

La palabra "opcionalmente" se usa en el presente documento para significar "se proporciona en algunas realizaciones
y no se proporciona en otras realizaciones". Cualquier realizacion particular de la invencion puede incluir una pluralidad
de caracteristicas "opcionales" a menos que tales caracteristicas entren en conflicto.

Cada vez que se indica un intervalo numérico en el presente documento, se pretende que incluya cualquier nimero
citado (fraccional o integral) dentro del intervalo indicado. Las expresiones "que varia/varia entre" un primer niumero
indicado y un segundo numero indicado y "que varia/varia desde" un primer nimero indicado "hasta" un segundo
numero indicado se usan en el presente documento de manera intercambiable y se pretende que incluyan el primer y
segundo numeros indicados y todos los numeros fraccionales e integrales entre ellos.

Ciertas caracteristicas descritas en el contexto de diversas realizaciones no han de considerarse caracteristicas
esenciales de estas realizaciones, a menos que la realizacion sea inoperativa sin estos elementos.

Un aparato de formacién de imagenes y criptografia cuantica que comprende una configuracion éptica de refraccion
de la luz (101), una configuracion 6ptica de direccién de la luz (102), un sensor de formacion de imagenes (103) que
captura la luz refractada de la configuracion optica de refraccion de la luz y dirigida al sensor de formacién de imagenes
por la configuraciéon oéptica de direcciéon de la luz y al menos uno de un transmisor (104) de distribucion de clave
cuantica (QKD) que genera una sefial de luz de QKD y que transmite la sefial de luz de QKD a través de la
configuracion optica de direccion de la luz y a través de la configuracion dptica de refraccion de la luz y un receptor de
QKD (105) adquiriendo y decodificando sefiales de luz refractadas de la configuracion éptica de refraccion de la luz 'y
dirigidas al receptor de QKD por la configuracion éptica de direccion de la luz. El sensor de formacion de imagenes, el
al menos uno del transmisor de QKD vy el receptor de QKD, y la unidad de alineacion, usan todos la misma
configuracion optica de direcciéon de la luz y la misma configuracion optica de refraccion de la luz. Los niumeros de
referencia que aparecen en las reivindicaciones son por medio de ilustracion unicamente y no tendran ningun efecto
limitante del alcance de las reivindicaciones.
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REIVINDICACIONES
1. Un aparato de formacion de imagenes y criptografia cuantica (100), que comprende:

una configuracioén éptica de refraccién de la luz (101);

una configuracién dptica de direccién de la luz (102);

un sensor de formacion de imagenes (103) que captura la luz refractada de la configuraciéon éptica de refraccion
de la luz y dirigida al sensor de formacién de imagenes por la configuracién 6ptica de direccion de la luz;

al menos uno de:

un transmisor (104) de distribucion de clave cuantica (QKD) que genera una sefal de luz de QKD y que
transmite la sefal de luz de QKD a través de la configuracion optica de direcciéon de la luz y a través de la
configuracion éptica de refraccion de la luz;

un receptor de QKD (105) que adquiere y decodifica sefales de luz refractadas de la configuracién optica de
refraccion de la luz y dirigidas al receptor de QKD por la configuracion optica de direccién de la luz;

caracterizado por que el aparato de formacién de imagenes y criptografia cuantica comprende ademas una
unidad de alineacion (106) que alinea el al menos uno del transmisor de QKD y receptor de QKD a un aparato de
QKD acoplado (108) basandose en la seial de luz que pasa a través de la configuracion optica de direccién de la
luz y la configuracion optica de refraccion de la luz y usando una imagen del aparato de QKD acoplado capturada
por dicho sensor de formacién de imagenes durante dicha alineacion.

2. El aparato de la reivindicacion 1, que comprende, ademas:

un controlador (107) que opera al menos uno del sensor de formacion de imagenes, la unidad de alineacion, el
transmisor de QKD, el receptor de QKD, la configuracién optica de refraccion de la luz y la configuracion éptica de
direccion de la luz.

3. El aparato de la reivindicacion 1 o la reivindicacion 2, en donde la configuracion optica de direccion de la luz incluye
una configuracion optica de division de haz que separa la luz por longitud de onda.

4. El aparato de la reivindicacion 3, en donde la configuracion 6ptica de divisién de haz incluye un conjunto de prisma
tricroico.

5. El aparato de cualquiera de las reivindicaciones 1 a 4, en donde la unidad de alineacion incluye un dispositivo de
baliza para bloquear y rastrear las sefiales de luz.

6. El aparato de cualquiera de las reivindicaciones 1 a 5, en donde el controlador opera el sensor de formacion de
imagenes, el transmisor de QKD vy el receptor de QKD basandose en la ubicacién del aparato.

7. El aparato de cualquiera de las reivindicaciones 1 a 6, en donde la configuracién optica de direccién de la luz dirige
la luz de la configuracion optica de refraccion de la luz al sensor de formacion de imagenes, al receptor de QKD y a la
unidad de alineacion, y desde el transmisor de QKD a la configuracion éptica de refraccion de la luz.

8. El aparato de cualquiera de las reivindicaciones 1 a 7, que comprende, ademas: un controlador (107) que da
instruccion a la unidad de alineacion para alinear el al menos uno del transmisor de QKD Yy el receptor de QKD al
aparato de QKD acoplado durante una sesion de QKD.

9. El aparato de cualquiera de las reivindicaciones 1 a 8, en donde la configuracion éptica de direccion de la luz separa
las sefiales de EM recibidas y transmitidas en una primera banda de frecuencia para el sensor de formaciéon de
imagenes, una segunda banda de frecuencia para la unidad de alineacién y una tercera banda de frecuencia para el
transmisor de QKD.

10. El aparato de la reivindicacién 9, en donde la configuracion éptica de direccion de la luz incluye un primer prisma
para separar las sefales de EM recibidas y transmitidas en la primera banda de frecuencia para el sensor de formacién
de imagenes, un segundo prisma para separar las sefiales de EM recibidas y transmitidas en la segunda banda de
frecuencia para la unidad de alineacion, y un tercer prisma para separar las sefales de EM recibidas y transmitidas
en la tercera banda de frecuencia para el transmisor de QKD.

11. El aparato de la reivindicacién 9 o la reivindicacion 10, en donde la primera banda de frecuencia esta en el intervalo
de 400 a 750 nm, la segunda banda de frecuencia esta en el intervalo de 528-536 nm y la tercera banda de frecuencia
esta en el intervalo de 840-890 nm.

12. El aparato de cualquiera de las reivindicaciones 1 a 11, en donde el aparato se implementa en un satélite, en
donde durante una porcién de una 6rbita, el sensor de formacion de imagenes esta operando mientras las condiciones
de iluminacion lo permiten y, durante el resto de la 6rbita, cuando la adquisicion de imagenes no se puede realizar con
resultados satisfactorios, se realiza una mision de QKD que usa al menos uno del transmisor de QKD vy el receptor de
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QKD.

13. Un método para controlar un aparato de formacion de imagenes y criptografia cuantica (101), que comprende las
etapas de:

dar instruccién a un sensor de formacion de imagenes (103) para capturar la luz que se refracta de una

configuracion 6ptica de refraccion de la luz (101) y dirigida al sensor de formacion de imagenes por una

configuracion éptica de direccioén de la luz (102);

dar instruccion a un transmisor (104) de distribucion de clave cuantica (QKD) para generar una sefal de luz de
10 QKD y transmitir la sefial de luz de QKD a través de la configuracion optica de direccion de la luz y a través de la

configuracion éptica de refraccion de la luz; y

caracterizado por que dar instruccion a una unidad de alineacion (106) para alinear el transmisor de QKD a un

aparato de QKD acoplado (108) se basa en sefiales de luz que pasan a través de la configuracion optica de

direccion de la luz y la configuracion éptica de refraccion de la luz y usando una imagen del aparato de QKD
15 acoplado capturada por dicho sensor de formacién de imagenes durante dicha alineacion.

14. El método de la reivindicacién 13, que comprende, ademas:

dar instruccién a un receptor de QKD (105) para adquirir y decodificar sefiales de luz refractadas de la configuracion
optica de refraccion de la luz y dirigidas por una configuracion éptica de direccion de la luz hacia el receptor de QKD.

10



ES2956 283 T3

1
]
1
]
"nU
-1 en
1
o .

m d.m e
1 S o )
I ”.mm vosmrest
i s .8
! - =
1
1
1
i
i w
i = 2
1
i ..%.OC
1 =oan on
! rcrao
i g g~
i smi =)
! ~ 5 © g ol 2 —
' = w5 g =) 3 o
i p— ] —
D o g8 g £
" Im ..l..«h .me
" < %d ad L - ¢ -

o) = O = o
= - 5 5 < 5
I = o =] = =¥} .~

- S - <
! g 2 E o S2 =
| O g =t g0 = g5~
' = ) C oo CD..E
! s O — (@RS -] C o
" £ o
' = o
]
1
]
:
i
i o
i 8 w
" B =
“ S o
L o

_“ [~AS
1
1
I

Aparato de QKD

acoplado

FIG. 1

1"



ES2956 283 T3

Se da instruccion al sensor de formacion de imagenes
para capturar luz que se refracta de la configuracion
Optica de refraccion de la luz. 201

! 1 : - 1
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de refraccion de la luz esta
orientada a la direccion del
aparato de QKD acoplado
205 | L 206
Se da instruccion Se da instruccion al receptor
al transmisor de QKD de QKD para adquirir
para generar y transmitir y decodificar sefales
una sefial de luz de QKD. de luz refractadas

de la configuracion optica
de refraccion de la luz.
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Se da instruccion a la unidad de alineacion 207
para alinear el transmisor y receptor
de QKD al aparato de QKD acoplado
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