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(57) Zusammenfassung: Es werden Systeme und Verfahren
fur die binare Ubersetzung offenbart. In einigen Implemen-
tierungen wird eine Gastsoftware zum Betrieb in einer Um-
gebung eines nativen Client empfangen. Die Gastsoftware
ist dazu konfiguriert, auf einer festgelegten Gasthardware-
architektur und nicht innerhalb der Umgebung des nativen
Client auszufiihren. Eine binére Translation der Gastsoft-
ware in einen mit dem nativen Client kompatiblen Maschi-
nencode wird unter Verwendung einer Emulationssoftware
geschaffen. Der mit dem nativen Client kompatible Maschi-
nencode fihrt innerhalb einer Sandbox fiir die Umgebung
des nativen Client aus. Der mit dem nativen Client kompati-
ble Maschinencode ist innerhalb einer Anwendung ausflhr-
bar. Das Vorsehen der bindren Ubersetzung der Gastsoft-
ware in den mit dem nativen Client kompatiblen Maschinen-
code flr die Ausflihrung innerhalb der Sandbox geschieht
rechtzeitig wahrend einer Laufzeit der emulierten Gastsoft-
ware und ohne Portierung oder Umkompilierung der Gast-
software. Das Vorsehen der bindren Ubersetzung tiberlappt
mit der Ausfiihrung der emulierten Gastsoftware.
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Gastsoftware zum Betrieb in einer Umgebung des nativen Client empfangen,
wobei die Gastsoftware dazu konfiguriert ist, auf einer
festgelegten Gasthardwarearchitektur und nicht innerhalb der Umgebung
des nativen Client auszufiihren.
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A

Binare Ubersetzung der Gastsoftware in einen mit dem nativen Client
kompatiblen Maschinencode unter Verwendung einer Emulationssoftware
vorsehen, wobei der mit dem nativen Client kompatible Maschinencode
innerhalb einer Sandbox fiir die Umgebung des nativen Client ausfiihrt, wobei
der mit dem nativen Client kompatible Maschinencode innerhalb einer
Anwendung ausfiihrbar ist, wobei das Vorsehen der binéren Ubersetzung
der Gastsoftware in den mit dem nativen Client kompatiblen Maschinencode
fiir die Ausfiihrung innerhalb der Sandbox rechtzeitig wahrend der Laufzeit
der emulierten Gastsoftware und ohne Portierung oder Umkompilierung der
Gastsoftware stattfindet, und wobei das Vorsehen der bindren Ubersetzung
mit der Ausfiihrung der emulierten Gastsoftware (iberlappt.
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Y

Mit dem nativen Client kompatiblen Maschinencode in der
Umgebung des nativen Client und ohne die Sandbox betreiben.
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Beschreibung
QUERVERWEIS AUF VERWANDTE ANMELDUNG

[0001] Diese Anmeldung bezieht sich auf die inter-
nationale Patentanmeldung, die gleichzeitig hiermit
eingereicht wird, mit der Anwaltsregisternr. 096553-
0073 und mit dem Titel "BINARY TRANSLATION ON
SHARED OBJECT LEVEL", deren gesamte Offenba-
rung hier durch Bezugnahme vollstandig mit aufge-
nommen ist.

HINTERGRUND

[0002] Die vorliegende Technologie ist im Allgemei-
nen auf bindre Ubersetzungstechniken gerichtet. Ei-
nige Software wird als bindre Programme fir speziel-
le CPU-Architekturen wie z. B. ARM® oder x86® und
ein spezielles Betriebssystem wie z. B. Android® oder
Microsoft Windows® kompiliert. Die bindren Program-
me kdnnen in einen Computer eines Benutzers Uber
das Internet heruntergeladen werden. Der Benutzer
kann jedoch dem Programm nicht trauen und kann
das Programm in einem sicheren Modus laufen las-
sen wollen, wobei das Programm begrenzten Zugriff
auf Daten hat, die auf dem Computer aufderhalb des
Programms gespeichert sind. Wie das Vorangehen-
de darstellt, kann eine Methode zum sicheren Aus-
fuhren einer Software auf einem Computer erwiinscht
sein.

[0003] Ein nativer Client kann verwendet werden,
um Software auf dem Computer sicher auszuftihren.
Einige Software ist jedoch nicht fiir einen nativen Cli-
ent geschrieben und ist nicht mit dem nativen Client
kompatibel. Eine solche Software kann flir den nati-
ven Client umkompiliert und portiert werden missen,
was eine nicht triviale Anstrengung fir einige grol3e,
moderne Softwareprodukte erfordern kann. Wie das
Vorangehende darstellt, kann das Ubersetzen eines
Codes, der mit einem nativen Client nicht kompatibel
ist, in den nativen Client erwiinscht sein.

ZUSAMMENFASSUNG

[0004] Gemal einigen Aspekten bezieht sich die
vorliegende Technologie auf ein Verfahren. Das Ver-
fahren umfasst das Empfangen einer Gastsoftware
zum Betrieb in einer Umgebung des nativen Client,
wobei die Gastsoftware dazu konfiguriert ist, auf ei-
ner festgelegten Gasthardwarearchitektur und nicht
innerhalb der Umgebung des nativen Client auszu-
fuhren. Das Verfahren umfasst das Vorsehen einer
bindren Ubersetzung der Gastsoftware in einen mit
dem nativen Client kompatiblen Maschinencode un-
ter Verwendung einer Emulationssoftware, wobei der
mit dem nativen Client kompatible Maschinencode in-
nerhalb einer Sandbox fir die Umgebung des nati-
ven Client ausfihrt, wobei der mit dem nativen Cli-
ent kompatible Maschinencode innerhalb einer An-

wendung ausfihrbar ist, wobei das Vorsehen der bi-
naren Ubersetzung der Gastsoftware in den mit dem
nativen Client kompatiblen Maschinencode fiir die
Ausfihrung innerhalb der Sandbox rechtzeitig wah-
rend einer Laufzeit der emulierten Gastsoftware und
ohne Portierung oder Umkompilierung der Gastsoft-
ware stattfindet, und wobei das Vorsehen der bina-
ren Ubersetzung mit der Ausfiihrung der emulierten
Gastsoftware Uberlappt. Das Verfahren umfasst das
Betreiben des mit dem nativen Client kompatiblen
Maschinencodes in der Umgebung des nativen Client
und innerhalb der Sandbox.

[0005] Gemal einigen Aspekten bezieht sich die
vorliegende Technologie auf ein nicht transitorisches
computerlesbares Medium, das Befehle speichert.
Die Befehle umfassen einen Code zum Empfangen
einer Gastsoftware zum Betrieb in einer Umgebung
des nativen Client, wobei die Gastsoftware dazu kon-
figuriert ist, auf einer festgelegten Gasthardwarear-
chitektur und nicht innerhalb der Umgebung des nati-
ven Client auszufiihren. Die Befehle umfassen einen
Code zum Vorsehen einer binaren Ubersetzung der
Gastsoftware in einen mit dem nativen Client kompa-
tiblen Maschinencode unter Verwendung einer Emu-
lationssoftware, wobei der mit dem nativen Client
kompatible Maschinencode innerhalb einer Sandbox
fur den mit dem nativen Client kompatiblen Maschi-
nencode ausfihrt, wobei er mit dem nativen Client
kompatible Maschinencode innerhalb einer Anwen-
dung ausfuhrbar ist, wobei das Vorsehen der bina-
ren Ubersetzung der Gastsoftware in den mit dem
nativen Client kompatiblen Maschinencode fiir die
Ausfuhrung innerhalb der Sandbox rechtzeitig wah-
rend einer Laufzeit der emulierten Gastsoftware und
ohne Portierung oder Umkompilierung der Gastsoft-
ware stattfindet, und wobei das Vorsehen der bina-
ren Ubersetzung mit der Ausfiihrung der emulierten
Gastsoftware Uberlappt. Das Vorsehen der binaren
Ubersetzung der Gastsoftware in den mit dem nati-
ven Client kompatiblen Maschinencode umfasst: Er-
zeugen eines Satzes von virtuellen Registern, die Re-
gister darstellen, die durch die Gastsoftware verwen-
det werden, wenn sie auf der festgelegten Gasthard-
warearchitektur ausgefihrt wird, wobei die Adressen
der virtuellen Register durch einen Basiszeiger (RBP)
plus einen vorbestimmten Versatz bezeichnet wer-
den, und wobei jedes virtuelle Register in dem Satz
von virtuellen Registern aus dem Inneren der Sand-
box Uber einen einzelnen Befehl zugénglich ist.

[0006] Gemaly einigen Aspekten bezieht sich die
vorliegende Technologie auf ein System. Das System
umfasst einen oder mehrere Prozessoren und einen
Arbeitsspeicher, der Befehle speichert. Die Befehle
umfassen einen Code zum Empfangen einer Gast-
software zum Betrieb in einer Umgebung des nati-
ven Client, wobei die Gastsoftware dazu konfiguriert
ist, auf einer festgelegten Gasthardwarearchitektur
und nicht innerhalb der Umgebung des nativen Cli-
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ent auszufiihren. Die Befehle umfassen einen Code
zum Vorsehen einer bindren Ubersetzung der Gast-
software in einen mit dem nativen Client kompatiblen
Maschinencode unter Verwendung einer Emulations-
software, wobei der mit dem nativen Client kompati-
ble Maschinencode innerhalb einer Sandbox fir die
Umgebung des nativen Client ausfiihrt, wobei der mit
dem nativen Client kompatible Maschinencode inner-
halb einer Anwendung ausflihrbar ist, wobei das Vor-
sehen der binaren Ubersetzung der Gastsoftware in
den nativen Client fir die Ausfiihrung innerhalb der
Sandbox-Software rechtzeitig wahrend einer Lauf-
zeit der emulierten Gastsoftware und ohne Portie-
rung oder Umkompilierung der Gastsoftware stattfin-
det, wobei die Sandbox fir die Umgebung des na-
tiven Client auf einen Satz von emulierten Gastre-
gistern zugreift, die im Arbeitsspeicher oder in Re-
gistern gespeichert sind, die an einer Host-Maschine
verflgbar sind, wobei Daten, die dem mit dem nativen
Client kompatiblen Maschinencode zugeordnet sind,
innerhalb der Sandbox fur die Umgebung des nati-
ven Client gespeichert werden, und wobei die emu-
lierten Gastregister Registern der festgelegten Gast-
hardwarearchitektur entsprechen.

[0007] Selbstverstandlich werden andere Konfigu-
rationen der vorliegenden Technologie aus der fol-
genden ausfihrlichen Beschreibung leicht ersichtlich,
wobei verschiedene Konfigurationen der vorliegen-
den Technologie zur Erlauterung gezeigt und be-
schrieben werden. Wie erkannt wird, ist die vorliegen-
de Technologie zu anderen und unterschiedlichen
Konfigurationen in der Lage und ihre verschiede-
nen Details sind zu einer Modifikation in verschiede-
nen anderen Hinsichten in der Lage, alles ohne vom
Schutzbereich der vorliegenden Technologie abzu-
weichen. Folglich sollen die Zeichnungen und die
ausfuhrliche Beschreibung als im Wesen erlauternd
und nicht als einschrankend betrachtet werden.

KURZBESCHREIBUNG DER ZEICHNUNGEN

[0008] Merkmale der vorliegenden Technologie wer-
den in den beigefiigten Anspriuchen dargelegt. Fur
den Zweck der Erlduterung werden jedoch mehrere
Aspekte des offenbarten Gegenstands in den folgen-
den Figuren dargelegt.

[0009] Fig. 1A stellt eine Beispielgastmaschine dar,
die an der binaren Ubersetzung in einen nativen Cli-
ent beteiligt sein kann.

[0010] Fig. 1B stellt qine Beispiel-Host-Maschine
dar, die an der bindren Ubersetzung in einen nativen
Client beteiligt sein kann.

[0011] Fig. 2 stellt einen Beispielprozess dar, durch
den eine bindre Ubersetzung in einen nativen Client
vollendet werden kann.

[0012] Fig. 3 stellt begrifflich ein elektronisches Bei-
spielsystem dar, mit dem einige Implementierungen
der vorliegenden Technologie implementiert werden.

AUSFUHRLICHE BESCHREIBUNG

[0013] Die nachstehend dargelegte ausfuhrliche Be-
schreibung ist als Beschreibung von verschiedenen
Konfigurationen der vorliegenden Technologie be-
stimmt und soll nicht die einzigen Konfigurationen
darstellen, in denen die vorliegende Technologie aus-
gefuhrt werden kann. Die beigefligten Zeichnungen
sind hier integriert und bilden einen Teil der ausfihr-
lichen Beschreibung. Die ausfuhrliche Beschreibung
umfasst spezielle Details fir den Zweck des Vor-
sehens eines grindlichen Verstandnisses der vor-
liegenden Technologie. Es ist jedoch klar und er-
sichtlich, dass die vorliegende Technologie nicht auf
die hier dargelegten speziellen Details begrenzt ist
und ohne diese speziellen Details ausgefihrt wer-
den kann. In einigen Fallen sind bestimmte Struk-
turen und Komponenten in Blockdiagrammform ge-
zeigt, um es zu vermeiden, die Konzepte der vorlie-
genden Technologie unklar zu machen.

[0014] Wie hier verwendet, kann sich der "native Cli-
ent" auf eine Sandbox-Umgebung beziehen, die Soft-
ware-Fehlerisolations- und Binarcode-Uberpriifungs-
methoden einsetzt. Der native Client implementiert
einen begrenzten Satz von Anwendungsprogram-
mierschnittstellen (APIs) &hnlich zu einer portierba-
ren Betriebssystemschnittstelle (POSIX) und kann in-
nerhalb eines Webbrowsers ausgefihrt werden. Die
"bindre Ubersetzung" kann sich auf einen Mechanis-
mus beziehen, um einen Maschinencode (Gastcode
genannt) einer Anwendung oder ein Betriebssystem,
das auf einer Plattform (dem Gast) ausfuhrt, um ei-
nen fir die Ausfihrung auf einer anderen Plattform
(dem Host) geeigneten Code zu erzeugen, beziehen.
Eine "Plattform" kann eine Hardware- und Software-
Stapelkombination umfassen. Anwendungen werden
typischerweise flr eine spezielle Plattform wie z. B.
ARM oder x86 entwickelt. Jeder der obigen Begrif-
fe umfasst auch seine einfache und gewoéhnliche Be-
deutung.

[0015] Die vorliegende Technologie bezieht sich auf
Techniken der bindren Ubersetzung zum Betrieb ei-
ner existierenden Software, die fir eine Gastplatt-
form (z. B. Android ARM) entwickelt ist, auf einer
anderen Plattform, der Host-Plattform (z. B. nativer
Client x86-64), die bessere API-Ebenen-Portierbar-
keit-, Sicherheits- und Zuverlassigkeitseigenschaften
besitzt. Eine Anwendung fir die Gastplattform kann
in einer portierbaren Programmiersprache (z. B. Ja-
va) geschrieben sein, die auf native Komponenten
in Form von dynamisch geladenen Bibliotheken zu-
greifen kann. Die nativen Komponenten kdnnen als
geteilte Objekte bezeichnet werden und kénnen auf
der Gastplattform unter Verwendung der Hardware-
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architektur und des Betriebssystems der Gastplatt-
form kompiliert werden. Um die Anwendung zu un-
terstitzen, kann die Host-Plattform sowohl Java als
auch den nativen Code betreiben missen. Die vorlie-
gende Technologie bezieht sich auf den Betrieb von
nicht portierbaren, fiir die Gastplattform spezifischen
Anwendungsbibliotheken innerhalb der Sandbox des
nativen Client.

[0016] Gemal einigen Implementierungen der vor-
liegenden Technologie wird, um den Gastcode inner-
halb der Sandbox des nativen Client auszuflhren, ein
Host-Code, der den Sandbox-Regeln des nativen Cli-
ent entspricht, erzeugt. Um eine verninftige Leistung
zu erzielen, kénnen Optimierungstechniken ange-
wendet werden. Die Optimierungstechniken kénnen
das Erzeugen eines rechtzeitigen mit der Software-
fehlerisolation (SFI1) kompatiblen Host-Codes umfas-
sen, der das Verhalten des Gastcodes emuliert. Die
Optimierungstechniken kénnen das Speichern von
emulierten Gastregistern in einem schnellen Spei-
cher wie z. B. dem Cache in den Hostregistern oder in
einem relativen Basiszeigerarbeitsspeicher (RBP-Ar-
beitsspeicher) umfassen. Diese Erzeugung des Host-
Codes ermdglicht einen schnellen Zugriff ohne ex-
plizite Sandbox-Zugriffe auf den emulierten Gastkon-
text. Die Optimierungstechniken kénnen das Emulie-
ren von Aufrufen von externen geteilten Plattform-
objekten unter Verwendung von geteilten Objekten
des Host, mit anderem Worten eine vorangehende
bindre Ubersetzung von Standardbibliotheken, wenn
moglich, umfassen. Diese Emulationsstrategie ist im
Einzelnen in der US-Patentanmeldung, die gleichzei-
tig hiermit eingereicht wird, mit der Anwaltsregisternr.
093054-0893 und mit dem Titel "BINARY TRANSLA-
TION ON SHARED OBJECT LEVEL" beschrieben,
deren gesamte Offenbarung durch den Hinweis hier
aufgenommen wird.

[0017] In einigen Fallen kann die Host-Plattform kei-
nen Zugriff auf einige APIs haben, die auf der Gast-
plattform verfiigbar sind, beispielsweise aufgrund
von Sicherheitsanforderungen. Zusatzliche Techni-
ken, um eine nicht verfligbare Funktionalitat zu emu-
lieren, werden verwendet.

[0018] Einige Zentraleinheitsarchitekturen (CPU-Ar-
chitekturen) unterstiitzen eine explizite Markierung
eines ausfuhrbaren Codes Uber ein geeignetes Bit
(X-Bit) in der Seitentabelle. Ein Code von einem vir-
tuellen Arbeitsspeicher kann nur ausgefiihrt werden,
wenn das X-Bit gesetzt ist. Eine direkte Unterstitzung
der X-Bit-Bearbeitung aus dem Inneren der Sandbox
des nativen Client kdnnte in einigen Fallen aus Si-
cherheitsgriinden nicht zugelassen werden. Da die
Gastcodeausfiihrung durch den binaren Ubersetzer
die Anwesenheit des Host-X-Bit im Gastcode nicht
bertcksichtigt, kdnnten auch solche Bearbeitungen
in einigen Fallen nicht den gewlnschten Effekt ha-
ben. Um die Funktionalitét in Bezug auf die Bearbei-

tung des X-Bits zu emulieren (z. B. typischerweise
unter Verwendung der mmap(PROT_EXEC)-API in
POSIX-Systemen geschaffen), missen zusatzliche
Strukturen, die durch die Gast-mmap()-API bearbei-
tet werden, durch die bindre Ubersetzungsmaschine
bertcksichtigt werden. Dies kann Uber ein Bitmap im
Arbeitsspeicher durchgefiihrt werden, der speichert,
ob eine spezielle Gastseite ausfiihrbar ist oder nicht
(z. B. ob das X-Bit der speziellen Gastseite gesetzt
ist). Um eine Priifung des Bitmap bei der Ausfiihrung
jedes Befehls zu vermeiden, kénnen X-Bit-Prifun-
gen wéahrend der Ubersetzungszeit stattfinden. Spa-
ter kann das Andern des X-Bits fiir ausfiihrbare Sei-
ten eine Code-Cache-Leerung verursachen.

[0019] Der native Client kann das POSIX-Merkmal
von Signalen nicht unterstltzen. Signale kénnen ver-
wendet werden, um Informationen tUber Ausnahmesi-
tuationen in einer Anwendung zu liefern, wie z. B. ein
Zusammenbruch oder ein Ausfiihrungsfehler. Signa-
le kénnen auch fiir Speicherbereinigungs- und ge-
managte Sprachlaufzeiten verwendet werden. Soft-
ware, die Signale verwendet, kann in einigen Fal-
len nicht in der Sandbox des nativen Client laufen
kénnen, wenn nicht die bindre Ubersetzungsmaschi-
ne die Einstellung von Signalsteuerungsprogrammen
und die Lieferung der Signale zu den fir den Gast
spezifischen Signalsteuerungsprogrammen emuliert.
Um Signale zu emulieren, kann folglich die binare
Ubersetzungsmaschine eine aktive Signalmaske auf-
rechterhalten. Wenn ein Signal geliefert werden soll,
kann die Ausfihrung der binaren Ubersetzten Soft-
ware innerhalb des nativen Client unterbrochen wer-
den und das Signalsteuerungsprogramm kann aus-
geflhrt werden. Nachdem das Signalsteuerungspro-
gramm ausgeflhrt hat, kann die Ausflhrung der bin&-
ren Ubersetzten Software fortfahren. Diese Verarbei-
tung von Signalen kann durch Hinzufligen von Pru-
fungen der Signalmaske innerhalb des Zuteilers der
bindren Ubersetzung und explizites Aufrufen des Si-
gnalsteuerungsprogramms mit korrekten Argumen-
ten unter Verwendung eines Funktionshillmechanis-
mus erreicht werden.

[0020] Der native Client ist eine Sandbox-Technolo-
gie zum sicheren Betrieb eines nativen kompilierten
Codes (z. B. in einigen Fallen ein kompilierter C— oder
C++-Code) in einem Browser. Wie hier verwendet,
kdnnen sich die Ausdriicke "Sandbox" oder "Sand-
box-Technologie" auf einen Computersicherheitsme-
chanismus zum Trennen von laufenden Programmen
durch Begrenzen eines Raums im Arbeitsspeicher,
auf den ein Programm zugreifen kann, beziehen.
Es wird gesagt, dass ein Sandbox-Programm auf
einen Arbeitsspeicherbereich "innerhalb der Sand-
box" zugreifen kann und auf einen Arbeitsspeicherbe-
reich "aullerhalb der Sandbox" nicht zugreifen kann.
Der Code des nativen Client ist vom Betriebssystem
unabhangig und kann auf irgendeinem Betriebssys-
tem betrieben werden, solange eine Unterstiitzung
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fir das Betriebssystem implementiert wird. Der nati-
ve Client erméglicht, dass ein Programmierer einen
nativen Code von irgendeinem Client-System durch
einen Webbrowser entwickelt, verteilt und ausfihrt,
wahrend die Sicherheitsmerkmale des Browsers auf-
rechterhalten werden. Der native Client schafft die
Fahigkeit, einen nativen Code innerhalb einer Sand-
box auszufuihren und ermdglicht keinen direkten Zu-
griff auf den Browser oder auf das Host-Betriebssys-
tem auRerhalb der Sandbox. Der native Client kann
einen begrenzten Zugriff auf den Browser oder das
Host-Betriebssystem durch gesteuerte APls schaf-
fen. Die bindre Ubersetzung in den mit dem nativen
Client kompatiblen Maschinencode stellt sicher, dass
nur ein legitimer Sandbox-Zugriff geschieht. Obwohl
Aspekte der vorliegenden Technologie hier in Verbin-
dung mit einem Browser beschrieben werden, kannin
alternativen Implementierungen eine andere Anwen-
dung anstelle des Browsers verwendet werden.

[0021] Die vorliegende Technologie Ubersetzt eine
Software, die mit dem nativen Client nicht kompati-
bel ist, in einen mit dem nativen Client kompatiblen
Maschinencode. Vorteilhafterweise kann ein Benut-
zer eine Software von einer Quelle betreiben, der er
nicht traut, und sicher sein, dass die Software inner-
halb einer Sandbox lauft und begrenzten Zugriff auf
Informationen hat, die auf dem Computer des Benut-
zers aulderhalb der Sandbox gespeichert sind. Die
Ubersetzung findet wahrend der Laufzeit der emulier-
ten Gastsoftware statt, die innerhalb des nativen Cli-
ent lauft. Eine "rechtzeitige" Ubersetzung findet wah-
rend der Laufzeit des Codes zu der Zeit statt, zu der
der Code ausgefihrt wird. Folglich wird nur ein Code,
der ausgefiihrt wird und der Ubersetzt werden muss,
Ubersetzt. Abschnitte des Codes, die nicht ausge-
fuhrt werden, werden nicht Ubersetzt, wodurch Zeit
und Verarbeitungsressourcen gespart werden. Die
binare Ubersetzungstechnologie zusammen mit ei-
ner nicht trivialen Portierungsschicht kann eingesetzt
werden. Der binare Ubersetzer kann den Code der
Gastsoftware Ubersetzen. Standardbibliotheksaufru-
fe kbnnen jedoch unter Verwendung der Portierungs-
schicht ausgefiihrt werden, die in der Emulationssoft-
ware bereitgestellt wird. Die Portierungsschicht kann
die erwartete API der Gastplattform in den Satz von
verfigbaren APIls auf dem nativen Client Uberset-
zen. In einigen Féllen kann eine solche Ubersetzung
die Ubersetzung von synchronen sperrenden Biblio-
theksaufrufen in asynchrone nicht sperrende Aufrufe
des nativen Client sowie das Emulieren von Merkma-
len der Gasthardware, die im nativen Client fehlen,
innerhalb des nativen Client umfassen.

[0022] Die binare Ubersetzung kann die Gastsoft-
ware in ein Format Ubersetzen, das flir eine weitere
Uberpriifung und Sandboxing geeignet ist. Software-
Fehlerisolationstechniken (SFI-Techniken) kénnen
verwendet werden, um eine bessere Portierbarkeit
und Sicherheit zu erreichen.

[0023] Die vorliegende Technologie kann als Spezi-
alfall der bindren Ubersetzung gesehen werden, wo-
bei der native Client das Betriebssystem des Host
ist, was zu sicheren Programmen flhrt, die in einem
Browser laufen kénnen, der innerhalb irgendeines
Betriebssystems ausfiihrt. Infolge der Ubersetzung in
den nativen Client werden sowohl Sicherheit als auch
Portabilitdt der Software erhoht.

[0024] Wahrend der binaren Ubersetzung kann der
Code in ein Format Ubersetzt werden, das mit den
Regeln des nativen Client kompatibel ist. Der native
Client erfordert beispielsweise, dass keine Befehle,
die Adressen Uberqueren, die Vielfache von 32 sind,
geliefert werden (mit anderen Worten, Befehle sind
biindelausgerichtet). Wenn der binére Ubersetzer ei-
nen Maschinencode aussendet, stellt folglich der bi-
nare Ubersetzer sicher, dass die Biindelgrenze (Viel-
faches von 32) niemals Gberquert wird.

[0025] In einigen Aspekten der vorliegenden Tech-
nologie empféngt ein Computer eine Gastsoftware
zum Betrieb in einer Umgebung des nativen Client.
Die Gastsoftware ist dazu konfiguriert, auf einer fest-
gelegten Gasthardwarearchitektur (z. B. x86-Hard-
ware oder ARM-Hardware) auszufiihren. Die Gast-
software kann nicht sicher sein oder kann nicht por-
tierbar sein. Der Computer Ubersetzt die Gastsoft-
ware bindr in einen mit dem nativen Client kom-
patiblen Maschinencode. Der mit dem nativen Cli-
ent kompatible Maschinencode flihrt innerhalb einer
Sandbox aus, die den Zugriff des mit dem nativen
Client kompatiblen Maschinencodes auf Daten be-
grenzt, die auf der Host-Maschine gespeichert sind.
Der mit dem nativen Client kompatible Maschinen-
code ist sicher, portierbar und innerhalb eines Brow-
sers in irgendeinem Betriebssystem ausfihrbar, das
den Browser unterstuitzt.

[0026] Die Sandbox kann auf eine Teilmenge eines
Satzes von Registern zugreifen kénnen, die an der
Host-Maschine verfligbar sind. Wichtige Gastdaten,
wie z. B. Gastregister, kdbnnen von der Gastsoftware
zum mit dem nativen Client kompatiblen Maschinen-
code Uber eine Teilmenge des Satzes von Registern
oder Uber Arbeitsspeicherpositionen an einem Ver-
satz von Registern in der Teilmenge geliefert werden.
Da der binére Ubersetzte Code eine intensive Ver-
wendung der Gastregister erfordern kann, kann die-
se Methode eine Emulation der Gasthardware mit ho-
her Leistung ermdéglichen, wahrend immer noch die
Anforderungen der Sandbox des nativen Client erfiillt
werden.

[0027] Das Vorsehen einer bindren Ubersetzung der
Gastsoftware in einen mit dem nativen Client kom-
patiblen Maschinencode kann das Erzeugen eines
Satzes von virtuellen Registern umfassen, die Regis-
ter darstellen, die von der Gastsoftware verwendet
werden, wenn sie auf der Host-Hardwarearchitektur
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ausgefuhrt wird. Die Adressen der virtuellen Register
kénnen durch RBP plus einen vorbestimmten Versatz
bezeichnet werden. Das Register RO kann sich bei-
spielsweise in der Position RBP befinden, das Regis-
ter R1 kann sich in der Position RBP + 4 Versatzbytes
befinden, das Register R2 kann sich in der Position
RBP + 8 Versatzbytes befinden, usw. Folglich kann
jedes virtuelle Register in dem Satz von virtuellen
Registern aus dem Inneren der Sandbox uber einen
einzelnen Befehl zuganglich sein. Wenn beispiels-
weise der Schreibbefehl ein Format: SCHREIBEN
(POSITION, WERT) aufweist, kann ein Befehl zum
Schreiben des Werts "0" in das Register R2 geschrie-
ben werden als: SCHREIBEN(RBP + 8, 0). Der ein-
zelne Befehl kann vorteilhaft sein, da diese Technik
zur maximalen Leistung des erzeugten Codes fuhrt.
Die Sandbox-Mechanismen des nativen Client er-
mdglichen spezielle Ausnahmen fiir die RBP-relative
Adressierung. Insbesondere kann ein einzelner [RBP
+ 4-NJ-Befehl im binaren Ubersetzten Code verwen-
det werden, um auf das Register Nummer N zuzu-
greifen. Das RBP-Register wird als Basis verwendet.
In einigen Féllen kann ein zusétzlicher Sandbox-Be-
fehl erforderlich sein, um sicherzustellen, dass der Ar-
beitsspeicherzugriff sich innerhalb der Sandbox be-
findet.

[0028] Das Vorsehen einer bindren Ubersetzung der
Gastsoftware in einen mit dem nativen Client kompa-
tiblen Maschinencode kann das Emulieren von Merk-
malen der festgelegten Gasthardwarearchitektur und
Anwendungsprogrammierschnittstellenaufrufe (API-
Aufrufe) der Gastsoftware innerhalb des nativen Cli-
ent umfassen. Die Merkmale der festgelegten Gast-
hardwarearchitektur kdnnen Register, Stapel, Zeiger
usw. umfassen. Die API-Aufrufe kbnnen Aufrufe an
die System-APIs oder APIs, die der Gastsoftware zu-
geordnet sind, umfassen. Die Register, Stapel, Zei-
ger usw. werden emuliert, was bedeutet, dass der mit
dem nativen Client kompatible Maschinencode Soft-
waredarstellungen von Hardwareelementen erzeugt,
die sich ahnlich zu den Hardwareelementen verhal-
ten, aber in einer Software existieren, die auf einem
Prozessor und einem Arbeitsspeicher (ohne die zu-
gehdrigen Hardwarekomponenten) ausfihrt. Aufrufe,
die auf die emulierten Komponenten zugreifen, kon-
nen exakt dieselben wie oder dhnlich zu den Aufru-
fen sein, die auf die physikalischen Komponenten an
der Gastmaschine zugreifen, was den Betrieb eines
unmodifizierten Gastcodes in der emulierten Umge-
bung ermdglicht.

[0029] Um bestimmte Aspekte der Gastarchitek-
tur zu emulieren, die innerhalb der Umgebung des
nativen Client nicht verfigbar sind, wie z. B. ein
ausfuhrbares Bit (X-Bit) und asynchrone Signalver-
arbeitung, kann eine zuséatzliche Softwareemulati-
onslogik verwendet werden. Der native Client er-
mdglicht beispielsweise keine grof3ziigige Steuerung
Uber ausfihrbare Codebereiche oder Verfugbarkeit

fur POSIX-Systeme Uber die mmap(PROT_EXEC)-
Schnittstelle. Folglich kann die Emulationssoftware
eine Steuerung Uber ausflihrbare Bits Uber einen zu-
satzlichen Mechanismus implementieren. Die Emula-
tionssoftware kann den ausfuhrbaren Gastcode Uber
separate Datenstrukturen verfolgen. Da der native
Client keine Signallieferung unterstitzt, kann ebenso
die Emulationssoftware das Senden von asynchro-
nen Signalen durch periodisches Prifen einer Mas-
ke fur ausstehende Signale senden und explizites
Aufrufen eines Signalsteuerungsprogramms, sobald
das Signal verursacht wird, unterstitzen. Wie hier
verwendet, kann sich der Ausdruck "Emulationssoft-
ware" oder "Emulator" auf eine Software beziehen,
die ermdglicht, dass die Gastsoftware innerhalb der
Umgebung des nativen Client 1auft.

[0030] Fig. 1A stellt eine Beispielgastmaschine
100A dar, die an einer bindren Ubersetzung in einen
nativen Client beteiligt sein kann. Die Gastmaschine
100A kann irgendeine Rechenvorrichtung, beispiels-
weise ein Laptop-Computer, ein Desktop-Computer,
ein Tablet-Computer, ein Mobiltelefon, ein personli-
cher digitaler Assistent (PDA), ein elektronisches Mu-
sikabspielgerat, eine intelligente Uhr, ein Fernsehge-
rat, das mit einem oder mehreren Prozessoren und
einem Arbeitsspeicher gekoppelt ist, usw. sein. In ei-
nigen Beispielen weist die Gastmaschine 100A eine
ARM-Hardware auf. Alternativ kann die Gastmaschi-
ne 100A eine x86-Hardware aufweisen.

[0031] Wie gezeigt, umfasst die Gastmaschine 100A
eine Verarbeitungseinheit 102A, eine Netzschnittstel-
le 104A und einen Arbeitsspeicher 106A. Die Ver-
arbeitungseinheit 102A umfasst einen oder meh-
rere Prozessoren. Die Verarbeitungseinheit 102A
kann eine Zentraleinheit (CPU), eine Graphikverar-
beitungseinheit (GPU) oder irgendeine andere Verar-
beitungseinheit umfassen. Die Verarbeitungseinheit
102A fuhrt Computerbefehle aus, die in einem com-
puterlesbaren Medium, beispielsweise dem Arbeits-
speicher 106A, gespeichert sind. Die Netzschnittstel-
le 104A ermdglicht, dass die Gastmaschine 100A Da-
ten in einem Netz, beispielsweise dem Internet, ei-
nem Intranet, einem zellularen Netz, einem lokalen
Netz, einem weitrdumigen Netz, einem verdrahteten
Netz, einem drahtlosen Netz, einem virtuellen priva-
ten Netz (VPN) usw., sendet und empfangt. Der Ar-
beitsspeicher 106A speichert Daten und/oder Befeh-
le. Der Arbeitsspeicher 106A kann einer oder mehre-
re einer Cache-Einheit, einer Speichereinheit, einer
internen Arbeitsspeichereinheit oder einer externen
Arbeitsspeichereinheit sein. Wie dargestellt, umfasst
der Arbeitsspeicher 106A Gastregister 108A, ein
Gastsoftwareprogramm 110A und Gast-APIs 112A.

[0032] Die Gastregister 108A sind Register auf der
Gastmaschine 100A, die der Hardwarearchitektur
der Gastmaschine 100A zugeordnet sind (z. B. ARM
oder x86). Zusatzlich zu den Registern 108A kann
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der Arbeitsspeicher 106A andere Hardwarearchitek-
turen wie z. B. (einen) Stapel oder Zeiger umfassen.
Die Gast-APIs 112A sind APls, die auf der Gastma-
schine 100A vorhanden sind, unter deren Verwen-
dung die Software fir die Gastmaschine 100A und ih-
re zugehdrige Hardwarearchitektur geschrieben wer-
den kann. Die Gast-APIs 112A kénnen System-APls,
die der Hardware der Gastmaschine 100A zugeord-
net sind, oder Verkaufer-APIs, die durch den Verkau-
fer des Gastsoftwareprogramms 110A zusammen
mit dem Gastsoftwareprogramm 110A bereitgestellt
werden, umfassen.

[0033] Das Gastsoftwareprogramm 110A ist ein
Softwareprogramm, das dazu konfiguriert ist, auf der
Hardwarearchitektur der Gastmaschine 100A aus-
zufiihren und mit den Gastregistern 108 A und mit
den Gast-APIs 112A (ber eine Schnittstelle zu kop-
peln. Das Gastsoftwareprogramm 110A kann aul3er-
stande sein, in einer Umgebung des nativen Client
oder auf einer Hardwarearchitektur, die von jener der
Gastmaschine 100A verschieden ist, auszufiihren.
Wenn beispielsweise die Gastmaschine 100A eine
ARM-Hardware aufweist, kann das Gastsoftwarepro-
gramm 110A dazu konfiguriert sein, auf der ARM-
Hardware, aber nicht auf der x86-Hardware auszu-
fihren.

[0034] Fig. 1B stellt eine Beispiel-Host-Maschine
100B dar, die an der bindren Ubersetzung auf ei-
ner Ebene von geteilten Objekten beteiligt sein kann.
Die Host-Maschine 100B kann irgendeine Rechen-
vorrichtung, beispielsweise ein Laptop-Computer, ein
Desktop-Computer, ein Tablet-Computer, ein Mobil-
telefon, ein personlicher digitaler Assistent (PDA), ein
elektronisches Musikabspielgerat, eine intelligente
Uhr, ein Fernsehgerat, das mit einem oder mehreren
Prozessoren und einem Arbeitsspeicher gekoppelt
ist, usw. sein. Die Host-Maschine 100B weist eine
Hardwarearchitektur auf, die von der Hardwarearchi-
tektur der Gastmaschine 100A verschieden ist. Wenn
beispielsweise die Hardwarearchitektur der Gastma-
schine 100A ARM-Hardware ist, ist die Hardwarear-
chitektur der Host-Maschine 100B nicht ARM-Hard-
ware und kann beispielsweise x86-Hardware sein. Al-
ternativ kann die Host-Maschine 100B dieselbe Hard-
warearchitektur wie die Gastmaschine 100A aufwei-
sen.

[0035] Wie gezeigt, umfasst die Host-Maschine
100B eine Verarbeitungseinheit 102B, eine Netz-
schnittstelle 104B und einen Arbeitsspeicher 106B.
Die Verarbeitungseinheit 102B umfasst einen oder
mehrere Prozessoren. Die Verarbeitungseinheit
102B kann eine Zentraleinheit (CPU), eine Graphik-
verarbeitungseinheit (GPU) oder irgendeine andere
Verarbeitungseinheit umfassen. Die Verarbeitungs-
einheit 102B fihrt Computerbefehle aus, die in ei-
nem computerlesbaren Medium, beispielsweise dem
Arbeitsspeicher 106B, gespeichert sind. Die Netz-

schnittstelle 104B ermdglicht, dass die Gastmaschi-
ne 100B Daten in einem Netz, beispielsweise dem In-
ternet, einem Intranet, einem zellularen Netz, einem
lokalen Netz, einem weitrdumigen Netz, einem ver-
drahteten Netz, einem drahtlosen Netz, einem virtu-
ellen privaten Netz (VPN) usw., sendet und empfangt.
Der Arbeitsspeicher 106B speichert Daten und/oder
Befehle. Der Arbeitsspeicher 106B kann einer oder
mehrere einer Cache-Einheit, einer Speichereinheit,
einer internen Arbeitsspeichereinheit oder einer ex-
ternen Arbeitsspeichereinheit sein. Wie dargestellt,
umfasst der Arbeitsspeicher 106B sichere Host-Re-
gister 114B, einen sicheren Host-Inhalt 116B und ei-
ne Sandbox 120B des nativen Client.

[0036] Die sicheren Host-Register 114B sind Regis-
ter auf der Host-Maschine 100B, die der Hardwarear-
chitektur der Gastmaschine 100B zugeordnet sind (z.
B. ARM oder x86). Zusatzlich zu den sicheren Host-
Registern 114B kann der Arbeitsspeicher 106B ande-
re Hardwarearchitekturen umfassen, wie z. B. (einen)
Stapel oder Zeiger. Der sichere Host-Inhalt 116B um-
fasst Inhalt, der auf der Host-Maschine 100B gespei-
chertist, wie z. B. Textverarbeitungsdokumente, Pho-
tographien, Videos, Audiodateien usw. Die sicheren
Host-Register 114B und der sichere Host-Inhalt 116B
befinden sich auRerhalb der Sandbox 120B des nati-
ven Client und sind von der Sandbox 120B des nati-
ven Client aus nicht zugénglich.

[0037] Die Sandbox 120B des nativen Client ist ein
sicherer Bereich des Arbeitsspeichers 106B, in dem
ein Code des nativen Client ausflihren kann. Der
Code des nativen Client kann innerhalb der Sandbox
120B des nativen Client ausfiihren und kann nicht auf
Register oder Daten aufterhalb der Sandbox 120B
des nativen Client zugreifen, wie z. B. die sicheren
Host-Register 114B oder den sicheren Host-Inhalt
116B. In dieser Weise kann ein Benutzer der Host-
Maschine 100B einen potentiell nicht vertrauenswiir-
digen Code des nativen Client ausfiihren, wahrend er
sicher ist, dass seine persoénlichen Daten und siche-
ren Register der Host-Maschine 100B fiir den poten-
tiell nicht vertrauenswiuirdigen Code nicht zuganglich
sind.

[0038] Wie gezeigt, umfasst die Sandbox 120B des
nativen Client zugangliche Host-Register 122B, emu-
lierte Gastregister 108B, einen mit dem nativen Cli-
ent kompatiblen Maschinencode 110B und emulierte
Gast-APIs 112B. Der mit dem nativen Client kompa-
tible Maschinencode 110B entspricht dem Gastsoft-
wareprogramm 110A, das binar in den nativen Client
Ubersetzt wird. Der mit dem nativen Client kompati-
ble Maschinencode 110B flhrt innerhalb der Sand-
box 120B des nativen Client aus. Ahnlich zum ande-
ren Code des nativen Client kann der mit dem nati-
ven Client kompatible Maschinencode 110B nicht auf
Register oder Daten auflerhalb der Sandbox 120B
des nativen Client zugreifen, wie z. B. die sicheren
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Host-Register 114B oder den sicheren Host-Inhalt
116B. Der mit dem nativen Client kompatible Maschi-
nencode 110B ist innerhalb eines Browsers auf im
Wesentlichen irgendeiner Hardware oder irgendei-
nem Betriebssystem ausfihrbar. Insbesondere kann
der mit dem nativen Client kompatible Maschinen-
code 110B auf der Host-Maschine 100B ausfiih-
ren, die eine Hardwarearchitektur aufweisen kann,
die von der Hardwarearchitektur der Gastmaschine
100A verschieden ist. In einigen Féllen kann die bina-
re Ubersetzung des Gastsoftwareprogramms 110A in
den mit dem nativen Client kompatiblen Maschinen-
code 110B rechtzeitig wahrend der Laufzeit des Pro-
gramms des mit dem nativen Client kompatiblen Ma-
schinencodes und ohne Portierung oder Umkompi-
lierung des mit dem nativen Client kompatiblen Ma-
schinencodes stattfinden. Folglich wird nur ein Code,
der ausgefiihrt wird und der Ubersetzt werden muss,
Ubersetzt. Abschnitte des Codes, die nicht ausgefuhrt
werden, werden nicht Ubersetzt, wodurch Zeit und
Verarbeitungsressourcen gespart werden.

[0039] Die emulierten Gastregister 108B entspre-
chen den Gastregistern 108A der Gastmaschine
100A, die in Software emuliert wird, die innerhalb
der Sandbox 120B des nativen Client ausfihrt. An-
dere Hardware wie z. B. (ein) Stapel oder Zeiger, die
vom Gastsoftwareprogramm 110A verwendet wer-
den, das auf der Gastmaschine 100A ausfiuhrt, kdn-
nen auch in der Sandbox 120B des nativen Client
emuliert werden. Die Register 108B werden emu-
liert, was bedeutet, dass der mit dem nativen Cli-
ent kompatible Maschinencode Softwaredarstellun-
gen von Hardwareelementen erzeugt, die sich ahn-
lich zu den Hardwareelementen verhalten, aber in
einer Software existieren, die auf einem Prozessor
und einem Arbeitsspeicher ausfiihrt (ohne die zuge-
hérigen Hardwarekomponenten). Aufrufe, die auf die
emulierten Komponenten zugreifen, kénnen exakt
dieselben wie oder ahnlich zu den Aufrufen sein, die
auf die physikalischen Komponenten auf der Gast-
maschine zugreifen, was ermoglicht, dass der Code
leicht von der Gastmaschine 100A auf die Sandbox
120B des nativen Client portiert wird. GemaR einigen
Fallen wird der Code des Gastsoftwareprogramms
110A durch den Code ersetzt, der mit der Umgebung
des nativen Client kompatibel ist.

[0040] Die emulierten Gast-APIs 112B entsprechen
den Gast-APIs 112A der Gastmaschine 100A, die bi-
nar in Software Ubersetzt oder emuliert werden, die
innerhalb der Sandbox 120B des nativen Client aus-
fuhrt. Die emulierten Gast-APls 112B kénnen Emula-
tionen von System-APlIs, die der Hardware der Gast-
maschine 100A zugeordnet sind, oder Verkaufer-
APIls, die durch den Verkaufer des Gastsoftwarepro-
gramms 110A zusammen mit dem Gastsoftwarepro-
gramm 110A bereitgestellt werden, umfassen. Ahn-
lich dazu, wie das Gastsoftwareprogramm 110A auf
die Gastregister 108A und die Gast-APIs 112A an

der Gastmaschine 100A zugreift, kann der entspre-
chende mit dem nativen Client kompatible Maschi-
nencode 110B auf die emulierten Gastregister 108B
und die emulierten Gast-APIs 112B an der Sandbox
120B des nativen Client zugreifen.

[0041] Die Sandbox 120B des nativen Client um-
fasst auch zugangliche Host-Register 122B. Die zu-
ganglichen Host-Register 122B sind Register der
Host-Maschine 100B, die aus dem Inneren der Sand-
box 120B des nativen Client fiir Software, einschlief3-
lich des mit dem nativen Client kompatiblen Maschi-
nencodes 110B, der innerhalb der Sandbox 120B des
nativen Client ausfiihrt, zuganglich sind. Die Register
der Host-Maschine kdnnen entweder sichere Host-
Register 114B, die fir den mit dem nativen Client
kompatiblen Maschinencode unzuganglich sind, oder
zugangliche Host-Register 122B, auf die durch den
mit dem nativen Client kompatiblen Maschinencode
zugegriffen werden kann, sein.

[0042] Fig. 2 stellt einen Beispielprozess 200 dar,
durch den eine bindre Ubersetzung in einen nativen
Client vollendet werden kann.

[0043] Der Prozess 200 beginnt in Schritt 210, wobei
eine Host-Maschine (z. B. Host-Maschine 100B) ei-
ne Gastsoftware (z. B. Gastsoftwareprogramm 110A)
zum Betrieb in einer Umgebung des nativen Client
(z. B. Sandbox 120B des nativen Client) empfangt.
Die Gastsoftware ist dazu konfiguriert, auf einer fest-
gelegten Gasthardwarearchitektur (z. B. Gastmaschi-
ne 100A) und nicht innerhalb der Umgebung des na-
tiven Client auszufiihren. Die Umgebung des nati-
ven Client ist dazu konfiguriert, innerhalb irgendei-
ner von mehreren verschiedenen Hardwarearchitek-
turen auszufiihren. Beispielsweise kann die Umge-
bung des nativen Client dazu konfiguriert sein, inner-
halb einer Anwendung wie z. B. eines Browsers aus-
zuftihren, die in irgendeiner von mehreren verschie-
denen Hardwarearchitekturen existieren kann.

[0044] In Schritt 220 sieht die Host-Maschine un-
ter Verwendung einer Emulationssoftware eine bina-
re Ubersetzung der Gastsoftware in den mit dem na-
tiven Client kompatiblen Maschinencode (z. B. den
mit dem nativen Client kompatiblen Maschinencode
110B) vor. Der mit dem nativen Client kompatible
Maschinencode fiihrt innerhalb einer Sandbox (z. B.
Sandbox 120B des nativen Client) fiir die Umgebung
des nativen Client aus. Der mit dem nativen Client
kompatible Maschinencode ist innerhalb einer An-
wendung wie z. B. eines Browsers ausfihrbar. Das
Vorsehen der binaren Ubersetzung der Gastsoftware
in den mit dem nativen Client kompatiblen Maschi-
nencode fiir die Ausfiihrung innerhalb der Sandbox
kann rechtzeitig wahrend der Laufzeit der emulierten
Gastsoftware und ohne Portierung oder Umkompilie-
rung der Gastsoftware stattfinden. Das Vorsehen der
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bindren Ubersetzung Uberlappt mit der Ausfilhrung
der emulierten Gastsoftware.

[0045] Die Gastsoftware kann beispielsweise eine
ARM-Software oder x86-Software umfassen, die da-
zu ausgelegt ist, auf einem ARM-Hardwaresystem
oder einem x86-Hardwaresystem auszufiihren. Ir-
gendein Code in der Gastsoftware kann durch den
Code des nativen Client oder den Code, der mit
der Umgebung des nativen Client kompatibel ist, er-
setzt werden. Die Gastsoftware kann in einigen Fal-
len nicht sicher oder nicht portierbar sein. Der mitdem
nativen Client kompatible Maschinencode kann si-
cher und portierbar sein. Die Gastsoftware kann dazu
konfiguriert sein, nur innerhalb eines festgelegten Be-
triebssystems auszufiihren. Die Umgebung des nati-
ven Client kann innerhalb irgendeines von mehreren
Betriebssystemen ausfiihren kénnen.

[0046] Das Vorsehen der bindren Ubersetzung der
Gastsoftware in den mit dem nativen Client kompati-
blen Maschinencode kann das Erzeugen eines Sat-
zes von virtuellen Registern (z. B. emulierte Gastre-
gister 108B), die Register darstellen (z. B. Gastregis-
ter 108A), die durch die Gastsoftware verwendet wer-
den, wenn sie auf der festgelegten Gasthardware-
architektur ausgefihrt wird, umfassen. Adressen der
virtuellen Register kénnen durch einen Basiszeiger
(RBP) plus einen vorbestimmten Versatz bezeichnet
werden. Infolge der Technik von RBP plus Versatz
kann jedes Register aus dem Inneren der Sandbox
Uber einen einzelnen Befehl zuganglich sein. Das
Register RO kann sich beispielsweise an der Adres-
se RBP befinden, das Register R1 kann sich an der
Adresse RBP + 4 befinden, das Register R2 kann sich
an der Adresse RBP + 8 befinden, das Register Rn
kann sich an der Adresse RBP + 4n befinden, usw.
(wobei n eine ganze Zahl ist).

[0047] Das Vorsehen der bindren Ubersetzung der
Gastsoftware in den mit dem nativen Client kompati-
blen Maschinencode kann das Emulieren von Merk-
malen der Gasthardwarearchitektur und API-Aufrufe
der Gastsoftware innerhalb des nativen Client umfas-
sen. System-APIs oder Verkaufer-APIs von der Gast-
hardwarearchitektur kdnnen binar Ubersetzt werden,
um innerhalb der Sandbox des nativen Client aus-
zufthren. Alternativ kbnnen einige der System-APls
der Gasthardwarearchitektur durch System-APIs der
Sandbox des nativen Client ersetzt werden.

[0048] Wahrend der bindren Ubersetzung kann die
Gastsoftware in ein Format tibersetzt werden, das mit
den Regeln des nativen Client kompatibel ist. Der na-
tive Client erfordert beispielsweise, dass keine Befeh-
le, die Adressen Uberqueren, die durch 32 dividier-
bar sind, geliefert werden. In diesen Fallen kénnen
Adressen, die durch 32 dividierbar sind, als "Biindel-
grenze" bezeichnet werden. Alle Befehle, die durch
den Emulator erzeugt werden, werden in einer sol-

chen Weise ausgesendet, dass die Befehle niemals
die Blindelgrenze tberqueren, und mit Keine-Opera-
tion-Befehlen (NOP-Befehlen) gefiillt sind. Die Sand-
box fiir die Umgebung des nativen Client greift auf ei-
nen Satz von emulierten Gastregistern zu, die im Ar-
beitsspeicher oder in Registern gespeichert sind, die
auf der Host-Maschine zuganglich sind. Daten, die
dem mit dem nativen Client kompatiblen Maschinen-
code zugeordnet sind, werden innerhalb der Sand-
box fir die Umgebung des nativen Client gespeichert.
Die emulierten Gastregister entsprechen Registern
der festgelegten Gasthardwarearchitektur.

[0049] In Schritt 230 betreibt die Host-Maschine den
mit dem nativen Client kompatiblen Maschinencode
in der Umgebung des nativen Client und innerhalb
der Sandbox. Der mit dem nativen Client kompatible
Maschinencode kann auf Register und Daten inner-
halb der Sandbox des nativen Client zugreifen, kann
jedoch nicht auf Register oder Daten auf3erhalb der
Sandbox des nativen Client zugreifen. Die Sandbox-
Software greift auf emulierte Gastregister zu, die vor-
Ubergehend in Registern des Host oder im Arbeits-
speicher gespeichert werden. Nach Schritt 230 endet
der Prozess 200.

[0050] Wie vorstehend beschrieben, werden die
Schritte 210-230 des Prozesses 200 gemal’ einer
bestimmten Reihenfolge und der Reihe nach imple-
mentiert. Die Schritte 210-230 kénnen jedoch in ir-
gendeiner Reihenfolge implementiert werden. In eini-
gen Beispielen kénnen zwei oder mehr der Schritte
210-230 parallel implementiert werden.

[0051] Fig. 3 stellt begrifflich ein elektronisches Sys-
tem 300 dar, mit dem einige Implementierungen der
vorliegenden Technologie implementiert werden. Ei-
ne oder mehrere der Gastmaschine 100A oder der
Host-Maschine 100B kdnnen beispielsweise unter
Verwendung der Anordnung des elektronischen Sys-
tems 300 implementiert werden. Das elektronische
System 300 kann ein Computer (z. B. ein Mobilte-
lefon, PDA) oder irgendeine andere Art von elektro-
nischer Vorrichtung sein. Ein solches elektronisches
System umfasst verschiedene Typen von computer-
lesbaren Medien und Schnittstellen fir verschiede-
ne andere Typen von computerlesbaren Medien. Das
elektronische System 300 umfasst einen Bus 305,
(einen) Prozessor(en) 310, einen Systemarbeitsspei-
cher 315, einen Festwertarbeitsspeicher 320, eine
dauerhafte Speichervorrichtung 325, eine Eingabe-
vorrichtungsschnittstelle 330, eine Ausgabevorrich-
tungsschnittstelle 335 und eine Netzschnittstelle 340.

[0052] Der Bus 305 stellt gemeinsam alle System-,
Peripheriegerat- und Chipsatz-Busse dar, die kom-
munikativ die zahlreichen internen Vorrichtungen des
elektronischen Systems 300 verbinden. Der Bus 305
verbindet beispielsweise kommunikativ den (die) Pro-
zessor(en) 310 mit dem Festwertarbeitsspeicher 320,

9/19



DE 11 2015 006 438 TS5 2018.01.04

dem Systemarbeitsspeicher 315 und der dauerhaften
Speichervorrichtung 325.

[0053] Aus diesen verschiedenen Arbeitsspeicher-
einheiten ruft (rufen) der (die) Prozessor(en) 310 Be-
fehle zur Ausfiihrung und Daten zum Verarbeiten ab,
um die Prozesse der vorliegenden Technologie aus-
zufiihren. Der (die) Prozessor(en) kann (kénnen) ei-
nen einzelnen Prozessor oder einen Mehrkernpro-
zessor in verschiedenen Implementierungen umfas-
sen.

[0054] Der Festwertarbeitsspeicher (ROM) 320 spei-
chert statische Daten und Befehle, die fir den (die)
Prozessor(en) 310 und andere Module des elektro-
nischen Systems erforderlich sind. Die dauerhafte
Speichervorrichtung 325 ist andererseits eine Lese-
und Schreib-Arbeitsspeichervorrichtung. Die Vorrich-
tung ist eine nicht transitorische Arbeitsspeicherein-
heit, die Befehle und Daten speichert, selbst wenn
das elektronische System 300 ausgeschaltet ist. Ei-
nige Implementierungen der vorliegenden Technolo-
gie verwenden eine Massenspeichervorrichtung (bei-
spielsweise eine magnetische oder optische Platte
und ihr entsprechendes Plattenlaufwerk) als dauer-
hafte Speichervorrichtung 325.

[0055] Andere Implementierungen verwenden ei-
ne entnehmbare Speichervorrichtung (beispielswei-
se eine Diskette, ein Flash-Laufwerk oder ein Plat-
tenlaufwerk) als dauerhafte Speichervorrichtung 325.
Wie die dauerhafte Speichervorrichtung 325 ist der
Systemarbeitsspeicher 315 eine Lese- und Schreib-
Arbeitsspeichervorrichtung. Im Gegensatz zur Spei-
chervorrichtung 325 ist jedoch der Systemarbeits-
speicher 315 ein fllichtiger Lese- und Schreib-Ar-
beitsspeicher wie z. B. ein Direktzugriffsarbeitsspei-
cher. Der Systemarbeitsspeicher 315 speichert eini-
ge der Befehle und Daten, die der Prozess zur Lauf-
zeit bendtigt. In einigen Implementierungen werden
die Prozesse der vorliegenden Technologie im Sys-
temarbeitsspeicher 315, in der dauerhaften Speicher-
vorrichtung 325 oder im Festwertarbeitsspeicher 320
gespeichert. Die verschiedenen Arbeitsspeicherein-
heiten umfassen beispielsweise Befehle fiir die bi-
nare Ubersetzung in den nativen Client gemaR eini-
gen Implementierungen. Aus diesen verschiedenen
Arbeitsspeichereinheiten ruft (rufen) der (die) Prozes-
sor(en) 310 Befehle zur Ausfiihrung und Daten zur
Verarbeitung ab, um die Prozesse von einigen Imple-
mentierungen auszufiihren.

[0056] Der Bus 305 verbindet auch mit den Eingabe-
und Ausgabevorrichtungsschnittstellen 330 und 335.
Die Eingabevorrichtungsschnittstelle 330 ermdglicht,
dass der Benutzer Informationen und ausgewéahl-
te Befehle an das elektronische System Ubermittelt.
Eingabevorrichtungen, die bei der Eingabevorrich-
tungsschnittstelle 330 verwendet werden, umfassen
beispielsweise alphanumerische Tastaturen und Zei-

gevorrichtungen (auch "Cursor-Steuervorrichtungen”
genannt). Ausgabevorrichtungsschnittstellen 335 er-
mdglichen beispielsweise die Anzeige von Bildern,
die durch das elektronische System 300 erzeugt wer-
den. Ausgabevorrichtungen, die bei der Ausgabe-
vorrichtungsschnittstelle 335 verwendet werden, um-
fassen beispielsweise Drucker und Anzeigevorrich-
tungen, beispielsweise Kathodenstrahlréhren (CRT)
oder Flussigkristallanzeigen (LCD). Einige Imple-
mentierungen umfassen Vorrichtungen, beispiels-
weise einen Berihrungsbildschirm, der sowohl als
Eingabe- als auch Ausgabevorrichtung funktioniert.

[0057] Wie in Fig. 3 gezeigt, koppelt der Bus 305
schlieRlich auch das elektronische System 300 mit ei-
nem Netz (nicht dargestellt) durch eine Netzschnitt-
stelle 340. In dieser Weise kann das elektronische
System 300 ein Teil eines Netzes von Computern
(beispielsweise eines lokalen Netzes (LAN), eines
weitrdumigen Netzes (WAN) oder eines Intranets
oder eines Netzes von Netzen, beispielsweise des In-
ternets, sein. Irgendeine oder alle Komponenten des
elektronischen Systems 300 kénnen in Verbindung
mit der vorliegenden Technologie verwendet werden.

[0058] Die vorstehend beschriebenen Merkmale
und Anwendungen kdnnen als Softwareprozesse im-
plementiert werden, die als Satz von Befehlen fest-
gelegt sind, die auf einem computerlesbaren Spei-
chermedium (auch als computerlesbares Medium be-
zeichnet) aufgezeichnet sind. Wenn diese Befeh-
le durch einen oder mehrere Prozessoren ausge-
fuhrt werden (die beispielsweise einen oder mehre-
re Prozessoren, Kerne von Prozessoren oder ande-
re Verarbeitungseinheiten umfassen kénnen), bewir-
ken sie, dass der (die) Prozessor(en) die Handlungen
durchfiihrt (durchfiihren), die in den Befehlen ange-
geben sind. Beispiele von computerlesbaren Medien
umfassen, sind jedoch nicht begrenzt auf CD-ROMs,
Flash-Laufwerke, RAM-Chips, Festplattenlaufwerke,
EPROMs, usw. Die computerlesbaren Medien um-
fassen keine Tragerwellen und elektronischen Signa-
le, die drahtlos oder Uber verdrahtete Verbindungen
laufen.

[0059] In dieser Patentbeschreibung soll der Begriff
"Software" Firmware, die sich im Festwertarbeitsspei-
cher befindet, oder Anwendungen, die in einem ma-
gnetischen Speicher oder Flash-Speicher, beispiels-
weise einem Halbleiterlaufwerk, gespeichert sind, die
in den Speicher zur Verarbeitung durch einen Pro-
zessor gelesen werden kdénnen, umfassen. In eini-
gen Implementierungen kénnen auch mehrere Soft-
waretechnologien als Unterteile eines gréReren Pro-
gramms implementiert werden, wahrend sie unter-
schiedliche Softwaretechnologien bleiben. In einigen
Implementierungen kénnen mehrere Softwaretech-
nologien auch als separate Programme implemen-
tiert werden. Schlief3lich liegt irgendeine Kombinati-
on von separaten Programmen, die zusammen eine
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hier beschriebene Softwaretechnologie implementie-
ren, innerhalb des Umfangs der vorliegenden Tech-
nologie. In einigen Implementierungen definieren die
Softwareprogramme, wenn sie installiert sind, um auf
einem oder mehreren elektronischen Systemen zu
arbeiten, eine oder mehrere spezielle Maschinenim-
plementierungen, die die Operationen der Software-
programme ausflhren und durchfiihren.

[0060] Ein Computerprogramm (auch als Pro-
gramm, Software, Softwareanwendung, Skript oder
Code bekannt) kann in irgendeiner Form von Pro-
grammiersprache geschrieben sein, einschliellich
kompilierter oder interpretierter Sprachen, deklarati-
ver oder Prozedursprachen, und es kann in irgend-
einer Form eingesetzt werden, einschlielllich als ei-
genstandiges Programm oder als Modul, Komponen-
te, Subroutine, Objekt oder andere Einheit, die zur
Verwendung in einer Rechenumgebung geeignet ist.
Ein Computerprogramm kann, muss jedoch nicht ei-
ner Datei in einem Dateisystem entsprechen. Ein Pro-
gramm kann in einem Abschnitt einer Datei, der an-
dere Programme oder Daten halt (z. B. ein oder meh-
rere Skripts, die in einem Auszeichnungssprachdo-
kument gespeichert sind), in einer einzelnen Datei,
die fir das fragliche Programm zweckgebunden ist,
oder in mehreren koordinierten Dateien (z. B. Da-
teien, die ein oder mehrere Module, Unterprogram-
me oder Abschnitte eines Codes speichern), gespei-
chert sein. Ein Computerprogramm kann so einge-
setzt werden, dass es auf einem Computer oder auf
mehreren Computern ausgefihrt wird, die an einem
Ort angeordnet oder Uber mehrere Orte verteilt sind
und durch ein Kommunikationsnetz miteinander ver-
bunden sind.

[0061] Diese vorstehend beschriebenen Funktionen
kdénnen in einer digitalen elektronischen Schaltungs-
anordnung, in Computer-Software, Computer-Firm-
ware oder Computer-Hardware implementiert wer-
den. Die Techniken kénnen unter Verwendung von
einem oder mehreren Computerprogrammprodukten
implementiert werden. Programmierbare Prozesso-
ren und Computer kdnnen in mobilen Vorrichtungen
enthalten oder als diese gepackt sein. Die Prozes-
se und Logikablaufe kénnen durch einen oder meh-
rere programmierbare Prozessoren und durch ei-
ne oder mehrere programmierbare Logikschaltungs-
anordnungen durchgefiihrt werden. Universal- und
Spezial-Rechenvorrichtungen und Speichervorrich-
tungen kénnen durch Kommunikationsnetze mitein-
ander verbunden sein.

[0062] Einige Implementierungen umfassen elek-
tronische Komponenten, beispielsweise Mikropro-
zessoren, einen Speicher und Arbeitsspeicher, die
Computerprogrammbefehle in einem maschinen-
lesbaren oder computerlesbaren Medium (alterna-
tiv als computerlesbare Speichermedien, maschi-
nenlesbare Medien oder maschinenlesbare Spei-

chermedien bezeichnet) speichern. Einige Beispie-
le von solchen computerlesbaren Medien umfas-
sen RAM, ROM, Nur-Lese-Kompaktdisks (CD-ROM),
aufzeichnungsfahige Kompaktdisks (CD-R), wieder-
beschreibbare Kompaktdisks (CD-RW), digitale viel-
seitige Nur-Lese-Platten (z. B. DVD-ROM, Doppel-
schicht-DVD-ROM), eine Vielfalt von aufzeichnungs-
fahigen/wiederbeschreibbaren DVDs (z. B. DVD-
RAM, DVD-RW, DVD+RW usw.), einen Flash-Spei-
cher (z. B. SD-Karten, Mini-SD-Karten, Mikro-SD-
Karten usw.), magnetische oder Halbleiterfestplatten-
laufwerke, Nur-Lese- und aufzeichnungsfahige Blu-
Ray®-Platten, ultradichte optische Platten, beliebige
andere optische oder magnetische Medien und Dis-
ketten. Die computerlesbaren Medien kénnen ein
Computerprogramm speichern, das durch mindes-
tens einen Prozessor ausfiihrbar ist und Satze von
Befehlen zum Durchfiihren von verschiedenen Ope-
rationen umfasst. Beispiele von Computerprogram-
men oder eines Computercodes umfassen einen Ma-
schinencode, der beispielsweise durch einen Kompi-
lierer erzeugt wird, und Dateien mit einem Code ho6-
herer Ebene, der durch einen Computer, eine elektro-
nische Komponente oder einen Mikroprozessor unter
Verwendung eines Interpretierers ausgefihrt wird.

[0063] Obwohl sich die obige Erdrterung hauptsach-
lich auf einen Mikroprozessor oder Mehrkernprozes-
soren bezieht, die eine Software ausfihren, wer-
den einige Implementierungen durch eine oder meh-
rere integrierte Schaltungen, beispielsweise anwen-
dungsspezifische integrierte Schaltungen (ASICs)
oder anwenderprogrammierbare Verknipfungsfelder
(FPGAs), durchgefiihrt. In einigen Implementierun-
gen fihren solche integrierten Schaltungen Befehle
aus, die in der Schaltung selbst gespeichert sind.

[0064] Wie in dieser Patentbeschreibung und in ir-
gendwelchen Anspriichen dieser Anmeldung ver-
wendet, beziehen sich die Begriffe "Computer, "Ser-
ver", "Prozessor" und "Arbeitsspeicher" alle auf elek-
tronische oder andere technologische Vorrichtungen.
Diese Begriffe schlielen Leute oder Gruppen von
Leuten aus. Fur die Zwecke der Patentbeschreibung
bedeuten die Begriffe Anzeige oder Anzeigen das An-
zeigen auf einer elektronischen Vorrichtung. Wie in
dieser Patentbeschreibung und in beliebigen Anspri-
chen dieser Anmeldung verwendet, sind die Begriffe
"computerlesbares Medium" und "computerlesbare
Medien" vollstandig auf konkrete, physikalische Ob-
jekte eingeschrankt, die Informationen in einer Form
speichern, die fir einen Computer lesbar ist. Diese
Begriffe schlieRen beliebige drahtlose Signale, ver-
drahtete heruntergeladene Signale und beliebige an-
dere kurzlebige Signale aus.

[0065] Um eine Zusammenwirkung mit einem Be-
nutzer bereitzustellen, kénnen Implementierungen
des in dieser Patentbeschreibung beschriebenen Ge-
genstandes auf einem Computer mit einer Anzeige-
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vorrichtung, z. B. einem Kathodenstrahlréhrenmoni-
tor (CRT-Monitor) oder Flissigkristallanzeigemonitor
(LCD-Monitor), zum Anzeigen von Informationen fir
den Benutzer und einer Tastatur und einer Zeige-
vorrichtung, z. B. einer Maus oder einer Rollkugel,
durch die der Benutzer eine Eingabe in den Compu-
ter liefern kann, implementiert werden. Andere Arten
von Vorrichtungen kénnen ebenso verwendet wer-
den, um flr eine Zusammenwirkung mit einem Be-
nutzer zu sorgen; eine Rickkopplung, die zum Be-
nutzer geliefert wird, kann beispielsweise irgendeine
Form von sensorischer Rickkopplung, z. B. visueller
Ruckkopplung, akustischer Rickkopplung oder tak-
tiler Riickkopplung, sein; und eine Eingabe vom Be-
nutzer kann in irgendeiner Form empfangen werden,
einschliellich akustischer, Sprach- oder taktiler Ein-
gabe. AuRerdem kann ein Computer mit einem Be-
nutzer durch Senden von Dokumenten zu und Emp-
fangen von Dokumenten von einer Vorrichtung zu-
sammenwirken, die durch den Benutzer verwendet
wird; beispielsweise durch Senden von Webseiten zu
einem Webbrowser auf einer Client-Vorrichtung des
Benutzers in Reaktion auf Anforderungen, die vom
Webbrowser empfangen werden.

[0066] Der in dieser Patentbeschreibung beschrie-
bene Gegenstand kann in einem Rechensystem im-
plementiert werden, das eine Backend-Komponen-
te, z. B. als Datenserver, umfasst oder das eine
Middleware-Komponente, z. B. einen Anwendungs-
server, umfasst oder das eine Frontend-Komponen-
te, z. B. einen Client-Computer mit einer graphi-
schen Benutzerschnittstelle oder einen Webbrowser,
durch den ein Benutzer mit einer Implementierung
des in dieser Patentbeschreibung beschriebenen Ge-
genstandes zusammenwirken kann, oder irgendei-
ne Kombination von einer oder mehreren von sol-
chen Backend-, Middleware- oder Frontend-Kompo-
nenten umfasst. Die Komponenten des Systems kon-
nen durch irgendeine Form oder irgendein Medium
der digitalen Datenkommunikation, z. B. ein Kommu-
nikationsnetz, miteinander verbunden sein. Beispie-
le von Kommunikationsnetzen umfassen ein lokales
Netz (LAN) und ein weitrdumiges Netz (WAN), ein In-
ternetz (z. B. das Internet) und Peer-to-Peer-Netze
(z. B. ad-hoc-Peer-to-Peer-Netze).

[0067] Das Rechensystem kann Clients und Server
umfassen. Ein Client und ein Server sind im Allgemei-
nen voneinander entfernt und wirken typischerweise
durch ein Kommunikationsnetz zusammen. Die Be-
ziehung von Client und Server entsteht durch Com-
puterprogramme, die auf den jeweiligen Computern
laufen und eine Client-Server-Beziehung zueinander
aufweisen. In einigen Aspekten des offenbarten Ge-
genstandes Ubertragt ein Server Daten (z. B. eine
HTML-Seite) zu einer Client-Vorrichtung (z. B. fur
Zwecke der Anzeige der Daten zu und Empfangen
einer Benutzereingabe von einem Benutzer, der mit
der Client-Vorrichtung zusammenwirkt). Daten, die

an der Client-Vorrichtung erzeugt werden (z. B. infol-
ge der Benutzerzusammenwirkung), kénnen von der
Client-Vorrichtung am Server empfangen werden.

[0068] Selbstverstandlich ist irgendeine spezielle
Reihenfolge oder Hierarchie von Schritten in den of-
fenbarten Prozessen eine Darstellung von Beispiel-
methoden. Auf der Basis der Konstruktionsvorlie-
ben kann selbstverstandlich die spezielle Reihenfol-
ge oder Hierarchie von Schritten in den Prozessen
umgeordnet werden oder alle dargestellten Schrit-
te werden durchgefihrt. Einige der Schritte kdnnen
gleichzeitig durchgefihrt werden. Unter bestimmten
Umstanden kdnnen beispielsweise Multitasking und
parallele Verarbeitung vorteilhaft sein. Uberdies soll-
te die Trennung von verschiedenen Systemkompo-
nenten, die vorstehend dargestellt sind, nicht als ei-
ne solche Trennung erfordernd verstanden werden
und es sollte verstanden werden, dass die beschrie-
benen Programmkomponenten und Systeme im All-
gemeinen zusammen in einem einzigen Softwarepro-
dukt integriert oder in mehrere Softwareprodukte ge-
packt werden kénnen.

[0069] Verschiedene Modifikationen an diesen As-
pekten sind leicht ersichtlich und die hier definierten
allgemeinen Prinzipien kdnnen auf andere Aspekte
angewendet werden. Folglich sollen die Anspriiche
nicht auf die hier gezeigten Aspekte begrenzt sein,
sondern ihnen soll der vollstdndige Schutzbereich ge-
wahrt werden, der mit den Sprachanspriichen kon-
sistent ist, wobei eine Bezugnahme auf ein Element
im Singular nicht bedeuten soll "eines und nur eines",
wenn nicht speziell so angegeben, sondern vielmehr
"eines oder mehrere". Wenn nicht speziell anders an-
gegeben, bezieht sich der Begriff "einige" auf ein oder
mehrere. Pronomen im Maskulin (z. B. sein) umfas-
sen das feminine und neutrale Geschlecht (z. B. ihr
und sein) und umgekehrt. Titel und Untertitel, falls
vorhanden, werden nur der Zweckmaligkeit halber
verwendet und begrenzen die vorliegende Technolo-
gie nicht.

[0070] Ein Ausdruck, beispielsweise ein "Aspekt" im-
pliziert nicht, dass der Aspekt fir die vorliegende
Technologie wesentlich ist oder dass der Aspekt fiir
alle Konfigurationen der vorliegenden Technologie
gilt. Eine Offenbarung in Bezug auf einen Aspekt
kann fur alle Konfigurationen oder eine oder mehrere
Konfigurationen gelten. Ein Ausdruck, beispielsweise
ein Aspekt, kann sich auf einen oder mehrere Aspek-
te beziehen und umgekehrt. Ein Ausdruck, beispiels-
weise eine "Konfiguration", impliziert nicht, dass ei-
ne solche Konfiguration fir die vorliegende Techno-
logie wesentlich ist oder dass eine solche Konfigurati-
on fur alle Konfigurationen der vorliegenden Techno-
logie gilt. Eine Offenbarung in Bezug auf eine Konfi-
guration kann fir alle Konfigurationen oder eine oder
mehrere Konfigurationen gelten. Ein Ausdruck, bei-
spielsweise eine Konfiguration, kann sich auf eine
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oder mehrere Konfigurationen beziehen und umge-
kehrt.

Patentanspriiche

1. Verfahren, das umfasst:

Empfangen einer Gastsoftware zum Betrieb in ei-
ner Umgebung eines nativen Client, wobei die Gast-
software dazu konfiguriert ist, auf einer festgelegten
Gasthardwarearchitektur und nicht innerhalb der Um-
gebung des nativen Client auszufiihren; und
Vorsehen einer bindren Ubersetzung der Gastsoft-
ware in einen mit dem nativen Client kompatiblen
Maschinencode unter Verwendung einer Emulations-
software, wobei der mit dem nativen Client kompati-
ble Maschinencode innerhalb einer Sandbox fir die
Umgebung des nativen Client ausfiihrt, wobei der mit
dem nativen Client kompatible Maschinencode inner-
halb einer Anwendung ausflihrbar ist, wobei das Vor-
sehen der binaren Ubersetzung der Gastsoftware in
den mit dem nativen Client kompatiblen Maschinen-
code fiur die Ausflhrung innerhalb der Sandbox recht-
zeitig wahrend einer Laufzeit der emulierten Gast-
software und ohne Portierung oder Umkompilierung
der Gastsoftware stattfindet, und wobei das Vorse-
hen der binaren Ubersetzung mit der Ausfiihrung der
emulierten Gastsoftware Uberlappt.

2. Verfahren nach Anspruch 1, wobei die Sandbox
fur die Umgebung des nativen Client auf einen Satz
von emulierten Gastregistern zugreift, die im Arbeits-
speicher oder in Registern gespeichert sind, die an ei-
ner Host-Maschine verfiigbar sind, wobei Daten, die
dem mit dem nativen Client kompatiblen Maschinen-
code zugeordnet sind, innerhalb der Sandbox fir die
Umgebung des nativen Client gespeichert werden,
und wobei die emulierten Gastregister Registern der
festgelegten Gasthardwarearchitektur entsprechen.

3. Verfahren nach Anspruch 1, wobei das Vorse-

hen der bindren Ubersetzung der Gastsoftware in den
mit dem nativen Client kompatiblen Maschinencode
umfasst:
Erzeugen eines Satzes von virtuellen Registern,
die Register darstellen, die von der Gastsoftware
verwendet werden, wenn sie auf der festgelegten
Gasthardwarearchitektur ausgefiihrt wird, wobei die
Adressen der virtuellen Register durch einen Basis-
zeiger (RBP) plus einen vorbestimmten Versatz be-
zeichnet werden, und wobei jedes virtuelle Register
in dem Satz von virtuellen Registern aus dem Inneren
der Sandbox Uber einen einzelnen Befehl zuganglich
ist.

4. Verfahren nach Anspruch 1, wobei das Vorse-
hen der bindren Ubersetzung der Gastsoftware in den
mit dem nativen Client kompatiblen Maschinencode
umfasst:

Emulieren von Merkmalen der festgelegten Gast-
hardwarearchitektur und Anwendungsprogrammier-

schnittstellenaufrufen (API-Aufrufen) der Gastsoft-
ware innerhalb des nativen Client.

5. Verfahren nach Anspruch 1, wobei das Vorse-
hen der binaren Ubersetzung der Gastsoftware in den
mit dem nativen Client kompatiblen Maschinencode
umfasst:

Ersetzen des Codes in der Gastsoftware durch einen
Code, der mit der Umgebung des nativen Client kom-
patibel ist.

6. Verfahren nach Anspruch 1, wobei die Gastsoft-
ware eine ARM-Software oder x86-Software umfasst.

7. Verfahren nach Anspruch 1, wobei der mit dem
nativen Client kompatible Maschinencode sicher und
portierbar ist und wobei die Gastsoftware nicht sicher
oder nicht portierbar ist.

8. Verfahren nach Anspruch 1, wobei die Gastsoft-
ware dazu konfiguriert ist, nur innerhalb eines spe-
ziellen Gastbetriebssystems auszufiihren, und wobei
die Umgebung des nativen Client dazu konfiguriert
ist, innerhalb irgendeines von mehreren verschiede-
nen Betriebssystemen auszufihren.

9. Verfahren nach Anspruch 1, wobei die Anwen-
dung ein Browser ist.

10. Nicht transitorisches computerlesbares Medi-
um mit Befehlen, die, wenn sie durch einen oder meh-
rere Computer ausgefiihrt werden, bewirken, dass
der eine oder die mehreren Computer ein Verfahren
implementieren, wobei das Verfahren umfasst:
Empfangen einer Gastsoftware zum Betrieb in ei-
ner Umgebung eines nativen Client, wobei die Gast-
software dazu konfiguriert ist, auf einer festgelegten
Gasthardwarearchitektur und nicht innerhalb der Um-
gebung des nativen Client auszufiihren; und
Vorsehen einer bindren Ubersetzung der Gastsoft-
ware in einen mit dem nativen Client kompatiblen
Maschinencode unter Verwendung einer Emulations-
software, wobei der mit dem nativen Client kompati-
ble Maschinencode innerhalb einer Sandbox fir die
Umgebung des nativen Client ausfiihrt, wobei der mit
dem nativen Client kompatible Maschinencode inner-
halb einer Anwendung ausfiihrbar ist, wobei das Vor-
sehen der bindren Ubersetzung der Gastsoftware in
den mit dem nativen Client kompatiblen Maschinen-
code fiur die Ausfuhrung innerhalb der Sandbox recht-
zeitig wahrend einer Laufzeit der emulierten Gast-
software und ohne Portierung oder Umkompilierung
der Gastsoftware stattfindet, wobei das Vorsehen der
bindren Ubersetzung mit der Ausfiihrung der emu-
lierten Gastsoftware Uberlappt, wobei das Vorsehen
der bindren Ubersetzung der Gastsoftware in den mit
dem nativen Client kompatiblen Maschinencode um-
fasst:

Erzeugen eines Satzes von virtuellen Registern,
die Register darstellen, die von der Gastsoftware
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verwendet werden, wenn sie auf der festgelegten
Gasthardwarearchitektur ausgefiihrt wird, wobei die
Adressen der virtuellen Register durch einen Basis-
zeiger (RBP) plus einen vorbestimmten Versatz be-
zeichnet werden, und wobei jedes virtuelle Register
in dem Satz von virtuellen Registern aus dem Inneren
der Sandbox Uber einen einzelnen Befehl zuganglich
ist.

11. Nicht transitorisches computerlesbares Medi-
um nach Anspruch 9, wobei die Sandbox fiir die Um-
gebung des nativen Client auf einen Satz von emu-
lierten Gastregistern zugreift, die im Arbeitsspeicher
oder in Registern gespeichert sind, die an einer Host-
Maschine verfiigbar sind, wobei Daten, die dem mit
dem nativen Client kompatiblen Maschinencode zu-
geordnet sind, innerhalb der Sandbox flr die Umge-
bung des nativen Client gespeichert werden, und wo-
bei die emulierten Gastregister Registern der festge-
legten Gasthardwarearchitektur entsprechen.

12. Nicht transitorisches computerlesbares Medi-
um nach Anspruch 9, wobei das Vorsehen der bina-
ren Ubersetzung der Gastsoftware in den mit dem na-
tiven Client kompatiblen Maschinencode umfasst:
Emulieren von Merkmalen der festgelegten Gast-
hardwarearchitektur und Anwendungsprogrammier-
schnittstellenaufrufen (API-Aufrufen) der Gastsoft-
ware innerhalb des nativen Client.

13. Nicht transitorisches computerlesbares Medi-
um nach Anspruch 9, wobei das Vorsehen der bina-
ren Ubersetzung der Gastsoftware in den mit dem na-
tiven Client kompatiblen Maschinencode umfasst:
Ersetzen des Codes in der Gastsoftware durch ei-
nen mit der Umgebung des nativen Client kompati-
blen Code.

14. Nicht transitorisches computerlesbares Medi-
um nach Anspruch 9, wobei die Gastsoftware eine
ARM-Software oder x86-Software umfasst.

15. Nicht transitorisches computerlesbares Medi-
um nach Anspruch 9, wobei der mit dem nativen Cli-
ent kompatible Maschinencode sicher und portierbar
ist und wobei die Gastsoftware nicht sicher oder nicht
portierbar ist.

16. System, das umfasst:
einen oder mehrere Prozessoren; und
einen Arbeitsspeicher mit Befehlen, die, wenn sie
durch den einen oder die mehreren Prozessoren aus-
gefihrt werden, bewirken, dass der eine oder die
mehreren Prozessoren ein Verfahren implementie-
ren, wobei das Verfahren umfasst:
Empfangen einer Gastsoftware zum Betrieb in ei-
ner Umgebung eines nativen Client, wobei die Gast-
software dazu konfiguriert ist, auf einer festgelegten
Gasthardwarearchitektur und nicht innerhalb der Um-
gebung des nativen Client auszufiuihren; und

Vorsehen einer bindren Ubersetzung der Gastsoft-
ware in einen mit dem nativen Client kompatiblen
Maschinencode unter Verwendung einer Emulations-
software, wobei der mit dem nativen Client kompati-
ble Maschinencode innerhalb einer Sandbox fir die
Umgebung des nativen Client ausfiihrt, wobei der mit
dem nativen Client kompatible Maschinencode inner-
halb einer Anwendung ausfiihrbar ist, wobei das Vor-
sehen der bindren Ubersetzung der Gastsoftware in
den mit dem nativen Client kompatiblen Maschinen-
code fir die Ausflihrung innerhalb der Sandbox recht-
zeitig wahrend einer Laufzeit der emulierten Gastsoft-
ware und ohne Portierung oder Umkompilierung der
Gastsoftware stattfindet, wobei das Vorsehen der bi-
naren Ubersetzung mit der Ausfiihrung der emulier-
ten Gastsoftware Uberlappt, wobei die Sandbox flr
die Umgebung des nativen Client auf einen Satz von
emulierten Gastregistern zugreift, die im Arbeitsspei-
cher oder in Registern gespeichert sind, die an einer
Host-Maschine verfiigbar sind, wobei Daten, die dem
mit dem nativen Client kompatiblen Maschinencode
zugeordnet sind, innerhalb der Sandbox fir die Um-
gebung des nativen Client gespeichert werden, und
wobei die emulierten Gastregister Registern der fest-
gelegten Gasthardwarearchitektur entsprechen.

17. System nach Anspruch 16, wobei das Vorse-

hen der binaren Ubersetzung der Gastsoftware in den
mit dem nativen Client kompatiblen Maschinencode
umfasst:
Erzeugen eines Satzes von virtuellen Registern,
die Register darstellen, die von der Gastsoftware
verwendet werden, wenn sie auf der festgelegten
Gasthardwarearchitektur ausgefuhrt wird, wobei die
Adressen der virtuellen Register durch einen Basis-
zeiger (RBP) plus einen vorbestimmten Versatz be-
zeichnet werden, und wobei jedes virtuelle Register
in dem Satz von virtuellen Registern aus dem Inneren
der Sandbox uber einen einzelnen Befehl zuganglich
ist.

18. System nach Anspruch 16, wobei das Vorse-

hen der binaren Ubersetzung der Gastsoftware in den
mit dem nativen Client kompatiblen Maschinencode
umfasst:
Emulieren von Merkmalen der festgelegten Gast-
hardwarearchitektur und Anwendungsprogrammier-
schnittstellenaufrufen (API-Aufrufen) der Gastsoft-
ware innerhalb des nativen Client.

19. System nach Anspruch 16, wobei das Vorse-
hen der binaren Ubersetzung der Gastsoftware in den
mit dem nativen Client kompatiblen Maschinencode
umfasst:

Ersetzen des Codes in der Gastsoftware durch einen
Code, der mit der Umgebung des nativen Client kom-
patibel ist.
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20. System nach Anspruch 16, wobei die Gastsoft-
ware eine ARM-Software oder x86-Software umfasst.

Es folgen 4 Seiten Zeichnungen
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Anhéangende Zeichnungen
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FIG. 1A
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2002

Gastsoftware zum Betrieb in einer Umgebung des nativen Client empfangen,
wobei die Gastsoftware dazu konfiguriert ist, auf einer
festgelegten Gasthardwarearchitektur und nicht innerhalb der Umgebung
des nativen Client auszufiihren.

210

l

Binare Ubersetzung der Gastsoftware in einen mit dem nativen Client
kompatiblen Maschinencode unter Verwendung einer Emulationssoftware
vorsehen, wobei der mit dem nativen Client kompatible Maschinencode
innerhalb einer Sandbox flr die Umgebung des nativen Client ausfiihrt, wobei
der mit dem nativen Client kompatible Maschinencode innerhalb einer
Anwendung ausflihrbar ist, wobei das Vorsehen der binaren Ubersetzung
der Gastsoftware in den mit dem nativen Client kompatiblen Maschinencode
fiir die Ausflhrung innerhalb der Sandbox rechtzeitig wahrend der Laufzeit
der emulierten Gastsoftware und ohne Portierung oder Umkompilierung der
Gastsoftware stattfindet, und wobei das Vorsehen der binaren Ubersetzung
mit der Ausflihrung der emulierten Gastsoftware tiberlappt.
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Mit dem nativen Client kompatiblen Maschinencode in der
Umgebung des nativen Client und ohne die Sandbox betreiben.
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FIG. 2
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