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(54) Title: METHOD FOR IDENTIFYING FINGERPRINTS
(54) Bezeichnung:
(57) Abstract

The invention relates to a method for identifying fin-
gerprints. According to said method, the image information
relating to a fingerprint to be identified is transformed into
a black-and-white picture, on the basis of which picture
line segments are generated by thinning. From said line
segments, probable finger lines and the details contained
therein are determined. The position of said details is stan-
dardized by means of the method of moments, the details
are classified according to type and quality by means of a
neuronal network and the information about the fingerprint
obtained in this manner is compared with stored reference
samples, after which a statement is made as to whether there
is congruence with any stored samples.

(57) Zusammenfassung

Es wird ein Verfahren zur Identifizierung von
Fingerabdriicken angegeben, bei dem die Bildinformation
Uber einen zu identifizierenden Fingerabdruck in ein
Schwarzweissbild umgewandelt wird, bei dem aus dem
Schwarzweissbild durch Ausdinnung Liniensegmente
erzeugt werden und aus den Liniensegmenten
wahrscheinliche Fingerlinien und die in diesen enthaltenen
Minutien bestimmt werden, die Lage der Minutien wird
mittels Momentenmethode normiert, die Minutien werden
mittels neuronalem Netz hinsichtlich ihres Typs und ihrer

VERFAHREN ZUR IDENTIFIZIERUNG VON FINGERABDRUCKEN

Qualitit klassifiziert, und die so erhaltene Information liber den Fingerabdruck mit gespeicherten Referenzmustern verglichen und eine
Aussage iiber die Uberemsummung mit gespeicherten Mustern getroffen.
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Verfahren zur Identifizierung von Fingerabdriicken

Die Erfindung betrifft ein Verfahren zur Identifizierung
von Fingerabdriicken.

Die maschinelle Identifizierung von Personen gewinnt
zusehens an Bedeutung. Einsatzmdglichkeiten sind dabei
unter anderem Zutrittskontrollen, Geldausgabeautomaten und
Kommunikationsgeridte aller Art.

Fir die Identifikation geeignete personenbezogene Merkmale
sind beispielsweise das Muster der Blutbahnen der Netzhaut,
die Struktur der Iris, die Lange und Form der Finger, das
Gesicht, die Stimme oder aber Fingerabdriicke. Die
Moglichkeiten, Personen aufgrund dieser Merkmale zu
identifizieren, sind beispielsweise in IEEE Spectrum,
Februar 1994, ™ It had to be you” beschrieben. Die
wahrscheinlich am besten erforschten und damit zuver-
lassigsten Merkmale sind dabei die Fingerabdriicke. Diese
sind auch in filir den Benutzer komfortabler Weise zu
ermitteln, wéhrend z.B. das Muster der Netzhaut nur durch
eine fUr den zu Identifizierenden unangenehme Prozedur
erfaffit werden kann und daher nur in jenen Fallen angewendet
werden wird, in denen dieser Effekt keine Rolle spielt oder

ggf. sogar erwinscht ist.

Wie durch sorgfdltige Reihenuntersuchungen und Statistiken
nachgewiesen wurde, sind die Fingerabdriicke jedes einzelnen
individuell gepragt. Selbst in Fillen von eineiigen
Zwillingen sind die Fingerabdriicke nicht identisch, obwohl
sie sich &hnlich sehen. Gebildet wird das Muster der
Fingerabdrucke durch die sogenannten Papillarlinien oder
Ridges, die durch Verzahnung zweier Hautschichten

entstehen.

Dabeil sind fur den Identifikationsvorgang vor allem die

Sogenannten Minutien, das sind Endpunkte, Verzweigungen,
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Inseln oder andere singuldre Stellen interessant. Der zu
identifizierende Fingerabdruck wird daher daraufhin
untersucht, welche Minutien er aufweist, die ermittelten
Minutien werden einem Typus zugeordnet und ihre Lage

zueinander wird bestimmt.

Die so erhaltenen Minutien beschreiben den Fingerabdruck
vollstandig. Sie dienen als Grundlage fiir den Vergleich des
zu identifizierenden Fingerabdruckes mit gespeicherten

Referenzmustern.

Der Erfindung liegt nun die Aufgabe zugrunde, ein Verfahren
anzugeben, mit dem Selektion und Typisierung der Minutien,
sowie der Vergleich mit gespeicherten Mustern automatisch

durchgefihrt werden kann.

Dies geschieht erfindungsgemif mit einem Verfahren zur
Identifizierung von Fingerabdriicken mit folgenden
Verfahrensschritten:

— die Bildinformation liber einen zu identifizierenden
Fingerabdruck wird in ein SchwarzweiBbild umgewandelt,

~ aus dem SchwarzweiBbild werden durch Ausdiinnung
Liniensegmente erzeugt,

— aus den Liniensegmenten werden wahrscheinliche
Fingerlinien und die in diesen enthaltenen Minutien
bestimmt,

- die Lage der Minutien wird mittels Momentenmethode
normiert,

- die Minutien werden mittels neuronalem Netz hinsichtlich
ihres Typs und ihrer Qualitat klassifiziert,

- die so erhaltene Information iiber den Fingerabdruck wird
it gespeicherten Referenzmustern verglichen und eine
Aussage lber die Ubereinstimmung mit gespeicherten

Mustern getroffen.



10

15

20

25

30

35

40

WO 98/52149 PCT/EP98/02612

_3_
Das Verfahren zeichnet sich insbesondere durch die damit
erzielbare hohe Erkennungssicherheit bei nur geringem

Rechenaufwand aus.

Vorteilhafte Ausgestaltungen der Erfindung sind in den
Unteransprichen enthalten.

Die Erfindung wird anhand von Figuren niher erliutert. Es
zeigen beispielhaft:

Fig.l die schematische Darstellung eines binarisierten
Bildes eines Fingerabdruckes,

Fig.2 die als Grundlage fir den iterativen Wachstumsprozefl
dienende tabellarische Darstellung eines Bildausschnittes,
Fig.3 eine Darstellung zur Veranschaulichung der Filterung
des Bildes,

Fig. 4 eine Darstellung zum anisotropen Wachstumsprozef,
Fig.5 das mittels Sensor erhaltene Bild eines
Fingerabdruckes,

Fig. 6 das Orientierungsfeld zum Bild nach Figur 5,

Fig. 7 das Bild nach Fig. 5 nach dem Verfahrensschritt der
Equalisierung,

Fig. 8 das gefilterte Bild des Fingerabdruckes nach Fig.5,
Fig. 9 das vollstdndig binarisierte Bild.

In der Darstellung nach Fig. 1 entsprechen die dunklen
Linien den Fingerlinien oder Papillarlinien welche mit

ihrem Verlauf den Fingerabdruck bestimmen.

Zur automatischen Klassifizierung eines Fingerabdruckes
wird jedoch nicht das gesamte Muster herangezogen, da bei
diesem durch Aufnahmetechnik, Aufnahmedruck und Alterung
der betroffenen Person Verzerrungen auftreten kénnen.
Grundlage des Erkennungsvorganges sind vielmehr Art und
Anzahl der in diesem Abdruck enthaltenen Minutien wie z.B.
der Fingerlinienenden 1,2,4,5, der Punkte 3,9, der Inseln

6, der kurzen Linien 7 und der Gabeln 8, 10, 11.
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Typus, Lage und Orientierung dieser Minutien sind hingegen
gegeniiber den genannten Verzerrungen relativ unempfindlich
und eignen sich daher fiir einen automatisierten

Erkennungsvorgang.

Bei diesem wird nach dem beschriebenen Ausfihrungsbeispiel
das digitalisierte, d.h. als Grauwertinformation zu
einzelnen Bildpunkten vorliegende Bild des Fingerabdruckes
in einem ersten Bearbeitungsschritt gefiltert, um so den
Bildkontrast zu erhéhen, die Linien hervorzuheben und
storendes Rauschen zu verringern. Die dafiir eingesetzten
Verfahren sind eine Histogrammequalisierung und eine
Mittelwertbildung, die an jedem Punkt des Bildes die lokale

Orientierung der Fingerlinien ausnutzt.

Durch die Histogrammequalisierung nach einem aus der
Literatur bekannten Verfahren (Jain A.K., “Fundamentals of
Digital Image Processing”, Prentice Hall 1989, Englewood
Cliffs, NJ 07632, ISBN 0-13-3361-65-9) werden Bildkontraste
erhoht und damit unterschiedliche Eigenschaften der
optischen Sensoren ausgeglichen.

Kurz zusammengefaft, besteht dieses Verfahren darin, daB
die Haufigkeitsverteilung der Grauwerte des Bildes in einem
Histogramm erfafit wird und aufgrund dieser Verteilung den
Bildpunkten neue Grauwerte zugewiesen werden. Dabei werden
die Helligkeitsunterschiede zwischen den am haufigsten
auftretenden Grauwerten erhdht und die
Helligkeitsunterschiede zwischen selten auftretenden
Grauwerten verringert. Das Ergebnis dieser Verarbeitung bei

dem Fingerabdruck nach Bild 5 ist aus Bild 7 ersichtlich.

Ein weiterer Verarbeitungsschritt besteht in der Ermittlung
eines, den Fingerabdruck beschreibenden

Orientierungsfeldes, wie es in Fig. 6 dargestellt ist.
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Dieses Orientierungsfeld wird nach einem in der Literatur
bekannten Verfahren (G. H. Granlund. In search of a general
picture processing operator., “Computer Graphics and Image -
Processing, 8:155-173, 1978.) erhalten. Es kann als
vektorwertige Funktion in zwei Variablen interpretiert
werden, bel der jedem Punkt des Fingerprints ein Vektor
zugeordnet wird, der parallel zur Orientierung der lokalen
Fingerlinien verlauft.

Zur eigentlichen Filterung des equalisierten Bildes auf der
Grundlage des Orientierungsfeldes sind in der Literatur
bereits verschiedene Ansatze vorgeschlagen worden. So
besteht die Moglichkeit, die Periodizitit der Ridges
auszunutzen. Dieser Ansatz (A. Jain, H.Lin, B.Ruud, “On-
Line Fingerprint Verification”, IEEE Transactions on
Pattern Analysis and Machine Intelligence, Vo0l.19, No 4.
Apr.1997, pp. 302-314) verwendet Gabor-Filter mit endlicher
Bandbreite, und der vorab berechneten Orientierung.

Rechentechnisch weniger aufwendig, aber dennoch sehr
effektiv ist die erfindungsgemiBe richtungsspezifische
Mittelwertbildung. Diese weist in Bezug auf die
Unterdrickung der SchweiBporen und kurzen
Ridgeunterbrechungen sowie die Kantengldttung der Ridges
besonders glnstige Eigenschaften auf. Die Kantenglattung
der Ridges oder Papillarlinien ist besonders dann wichtigqg,
wenn die Ridgezwischenrdume sehr klein werden (in der

Gegend von 2-3 Bildpunkte).

Die Mittelwertbildung wird anhand von Fig.3 ndher
erldutert. Durch den Punkt P, dessen gefilterter Grauwert
ermittelt werden soll, wird eine Gerade G gelegt, deren
Richtung der Vorzugsrichtung V des Orientierungsfeldes in
diesem Punkt entspricht. Die zu dieser Geraden G
ndchstliegenden benachbarten Bildpunkte (z.B 10 Punkte)

werden ermittelt und aus deren Grauwerten der Mittelwert
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berechnet, der den neuen gefilterten Grauwert des zu

berechnenden Punktes P darstellt.

Die Ermittlung der ndchstliegenden Punkte erfolgt in
einfacher Weise dadurch, daB auf der Linie in aquidistanten
Abstdnden Sollpunkte S definiert werden und die zu diesen
Punkten nachstliegenden realen Bildpunkte festgelegt

werden.

Bei Punkten P, in deren Nihe das Orientierungsfeld eine
vergleichsweise grofe Kriimmung aufweist, kann es dabei auch

zweckmafiig sein, die Gerade G durch eine Kurve zu ersetzen.

In einem weiteren Schritt wird das gefilterte Bild
binarisiert, d.h. jedem Bildpunkt wird der Wert Schwarz
oder weill zugeordnet.

Bei herkémmlichen Binarisierungsverfahren werden dazu
entweder lokale oder ein globaler, d.h. fir das gesamte
Bild gultiger Grauwert-Schwellwert gebildet und in
Abhdngigkeit von diesem den einzelnen Bildpunkten die Farbe
Weil oder Schwarz zugeordnet. Diese bekannten Verfahren
sind - bei Bildung eines lokalen Schwellwertes - auBerst
rechenaufwendig, bzw. fiihrt die Anwendung von globalen
Schwellwerten erfahrungsgemiaf zu Bildverfalschungen, welche
die Erkennungsrate verschlechtern.

Demgegeniliber werden nach der vorliegenden Erfindung
signifikante Bildpunkte binarisiert und danach mittels
iterativem WachstumsprozeB die Werte der Ubrigen Bildpunkte
festgeleagt.

Die Binarisierung der signifikanten Bildpunkte erfolgt
dabei in der Weise, daB das Bild in Bereiche unterteilt
wird, wobei sich BildgroBen von 512 X 512 Punkte und
Bereichsgréfen von 3 X 3 oder 4 X 4 Punkte als vorteilhaft
herausgestellt haben. Dazu wird zu jedem Bereich eine
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Bereichsumgebung festgelegt. Fiur jeden Bereich und die dazu
definierte Umgebung werden darauf die jewells hellsten und
dunkelsten (Kleinster Grauwert und grdRter Grauwert)

Bildpunkte ermittelt und miteinander verglichen.

Wenn nun der hellste Punkt eines Bereiches einen Grauwert
aufweist, der innerhalb eines vorgegebenen
Toleranzbereiches um den Grauwert des hellsten Punktes der
zugehOrigen Umgebung liegt, dann wird diesem Punkt des
Bereiches die Farbe WeiBR zugeordnet. Liegt der Grauwert
auBerhalb des Toleranzfensters, dann erfolgt keine
Zuordnung. Auf dieselbe Weise wird der jewelils dunkelste
Punkt eines Bereiches mit dem dunkelsten Punkt der Umgebung
verglichen, ggfs. wird ihm die Farbe Schwarz zugewiesen.

Wenn die Grauwerte der beiden Extremwerte eines Bereiches
innerhalb des Toleranzfensters eines Extremwertes z.b. des
hellsten Wertes der Ungebung liegen, wird ihnen dieselbe
Farbe, in diesem Beispiel WeiB zugewiesen. In dem Fall, dab
ein Bereich und seine Umgebung nur sehr geringe
Grauwertunterschiede aufweisen, erfolgt keine Zuweisung von
Weill oder Schwarz.

Nach diesem Verfahren sind typisch weniger als 25% der
Bildpunkte hinsichtlich ihrer Farbe festgelegt.

Die Farbe der restlichen Bildpunkte wird ausgehend von den
obgenannten Punkten mit Hilfe eines iterativen
Wachstumsprozesses ermittelt der anhand von Fig. 2 naher
erldutert wird.

Die Fig. 2 zeigt einen Bildausschnitt mit 25 Bildpunkten,
von denen 2 beziiglich ihrer Farbe festgelegt sind. Es sind
dies die Punkte mit den Koordinaten B2 und ES.

Diese Punkte und ihre Umgebung werden nun entsprechend
ihrer Farbe mit Werten versehen. Bildpunkt B2 hat die Farbe
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Weill, er erhalt als Wert -3, die ihn direkt ungebenden
Bildpunkte erhalten den Wert -2, die welitere Umgebung den
Wert -1. Der schwarze Bildpunkt E5 und seine Umgebung
erhalten entsprechende positive Werte. Bei Bildpunkten, die
zur Umgebung sowohl des weiBen Punktes B2 wie auch des
schwarzen Punktes E5 gehbren, werden die vergebenen Werte
summiert. So ergibt sich z.B. fir den Bildpunkt C3
-2 + 1 = -1. Danach wird jedem Bildpunkt S mit einem
positven Wert die Farbe Schwarz und allen Bildpunkten mit

einem negativen Wert die Farbe WeiB zugeordnet.

Ausgehend von diesen Punkten werden nun nach dem
beschriebenen Verfahren in einem iterativen Prozeffi zu den
verbliebenen noch nicht zugeordneten Bildpunkten Farben
festgelegt. Die Zahl der Iterationsschritte ist ein freier
Parameter des Verfahrens. ErfahrungsgemdB fithren jedoch 1-3
Schritte zu einem Bild mit der gewlinschten Glattung und
einem vertretbaren Anteil von verbleibenden, hinsichtlich
ihrer Farbe unbestimmten Punkten.

Bei einem alternativen Binarisierungsverfahren wird unter
Nutzung der Information des Orientierungsfeldes die Farbe
einzelner Bildpunkte dadurch festgelegt, daB senkrecht zur
Richtung der lokalen Ausrichtung der Fingerlinien ein
Helligkeits-Mittelwert gebildet wird und in Abhdngigkeit
vom Verhdltnis dieses Helligkeits-Mittelwertes zum Grauwert
des Bildpunktes, dieser als Weill, Schwarz oder unbestimmt
klassifiziert wird. Dabei wird um den Mittelwert ein
Toleranzfenster definiert. Liegt der Grauwert innerhalb
dieses Toleranzfensters, dann erfolgt keine Farbzuweisung,
liegt der Grauwert auBerhalb des Toleranzfensters dann wird

der Punkt mit WeiB oder Schwarz bestimmt.

Die solcherart festgelegten Punkte dienen als Grundlage
eines zelluliren Wachstumsprozesses, der allerdings im

Gegensatz zu dem bereits beschriebenen Wachstumsprozef

anisotrop ausgestaltet ist. Dies bedeutet, dalk ein
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Farbpunkt P in die mittels Orientierungsfeld bestimmte
Vorzugsrichtung stdrker ausstrahlt, als in die

Querrichtung. Schematisch ist dies in Fig. 4 dargestellt.

Die anhand der Fig. 2 beschriebene Berechnungsmethode wird
dazu insofern abge&dndert, als die in Vorzugsrichtung
liegende Umgebung eines hinsichtlich seiner Farbe bereits
festgelegten Punktes mit h&heren Werten beaufschlagt wird,
als die Umgebung quer zur Vorzugsrichtung. Mit dem
anisotropen WachstumsprozeB erfolgt eine weitere
Unterdriickung von Schweiflporen und Abbildungsfehlern.

Aus dem schlieBlich erhaltenen Binirbild werden durch
Ausdlinnung - Linienextraktion - nach einem aus der
Literatur bekannten Verfahren (z.B. R.W.Zhou et.al
Patt.Rec.Lett. 16(1995)1267-1275) Liniensegmente generiert,
die sich durch fir die weitere Bearbeitung optimale
Eigenschaften auszeichnen. Binarisierung und
Linienextraktion werden sowohl fir die positiven wie auch
fiir die invertierten Bilddaten vorgenommen, da durch die
Untersuchung der invertierten Bilddaten die in den
Fingerlinienzwischenriumen enthaltene, unabhidngige

Information fiir die Liniensynthese genutzt werden kann.

Das Ergebnis der Linienextraktion sind zwei Sitze von
Liniendaten, wovon der eine die Fingerlinien und der andere
die Fingerlinienzwischenriume beschreibt. Aufgrund von
Bildaufnahmetechnik, Storungen und Besonderheiten der
Binarisierung enthalten diese Liniendaten plausible und
artifizielle d.h. durch die obgenannten Verfahrensschritte
entstandene Liniensegmente, die unterschieden und zu

Fingerlinien synthetisiert werden miissen.

Bei der Bestimmung der wahrscheinlichen Fingerlinien aus
den Liniensegmenten werden folgende Regeln angewendet:

- lange Fingerlinien sind vertrauenswlrdiger als kurze,
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— die Vertrauenswlrdigkeit einer Fingerlinie wird durch die
Anwesenheit paralleler Fingerlinien in einem typischen
Abstand oder durch die Anwesenheit von Fingerlinientalern-
mit halbem Abstand vergréfert,

- kurze Fingerlinien, die rechtwinkelig zu langen
Fingerlinien stehen, verlieren an Glaubwiirdigkeit,

- Fingerlinien, deren Enden aufeinander zielen, werden

miteinander verbunden.

Ergebnis dieser Bestimmung ist eine Liste von Merkmalen
(Minutien) und zu jedem Merkmal die Angabe von Typ, Lage,
Linienbreite, Orientierung und Qualitadtsmal, welches aus
der Anzahl der bei der Bestimmung angewendeten Regeln
ermittelt wird.

Dieses Ergebnis wird nach der vorliegenden Erfindung wird
es Jjedoch mittels neuronalem Netz uberprift und ggf.
korrigiert, d.h. die vermuteten Minutien werden durch das
neuronale Netz bestatigt oder verworfen und damit die

Erkennungssicherheit erhoht.

Dazu wird zu jedem vermuteten Merkmal (Minutie) ein
entsprechender Bildausschnitt neuerlich binarisiert, wobei
ein herkommliches Binarisierungsverfahren mit Schwellwert
angewendet wird. Dabei wird der Bildausschnitt in einen
inneren und einen auBeren Teilausschnitt unterteilt. Fur
jeden der Teilausschnitte und den gesamten Bildausschnitt
wird ein Grauwertdurchschnitt berechnet. Der Schwellwert
wird dann in Abhdngigkeit vom Verhiltnis der
Grauwertdurchschnittswerte zueinander festgelegt.
Grauwerten, die ilber dem Schwellwert liegen, wird die Farbe
Schwarz zugeordnet, die Ubrigen Punkte werden als Weif
beurteilt.

Das so erhaltene Bindrbild wird als zweidimensionale

Dichteverteilfunktion f(x,y) betrachtet. Zur Normierung,
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d.h. zur Drehung in eine vorgegebene Lage werden mittels
Momentenmethode aus dem Bildinhalt gemif
My = 220011 0,))
i=1 j=
Momente erster und zweiter Ordnung ermittelt mit
mnm ... als Anzahl der Bildpunkte iiber die Breite und Héhe
des Bilides,
ij ....als Koordinaten eines Bildpunktes, und
fGij) ...als Dichteverteilungsfunktion,
weiterhin werden die X, Y-Koordinaten eines Referenzpunktes
X =my, [ my,
y =my [ my,
bestimmt und mit Hilfe des Referenzpunktes zentrale Momente
() gemal,
Hy =my—y*my,
Moy =My — X *my,
Mo =My — Yy ¥my,
berechnet und daraus ein Winkel @ nach
T
0= 0.5 * arctan ‘2%

ermittelt, um den das Objekt in die Normallage gedreht wird

Um eine schnelle Berechnung der zweidimensionalen Momente
zu ermdglichen werden diese nach der sogenannten
Deltamethode von M.F. Zakaria ermittelt. Bei dieser Methode
werden Segmente gleichartiger Pixelfolgen pro Zeile in der
Berechnung als Einheit betrachtet. Fiur die Berechnung der
Lage des Bildes wird dann nur das groBte Segment

herangezogen.

Nachdem solcherart die Lage des Merkmales bestimmt ist,
wird der Bildausschnitt so gedreht, daB sich das enthaltene
Merkmal in einer zur Hauptmomentenachse definierten Lage
befindet.

Danach wird der Bildausschnitt mittels neuronalem Netz

klassifiziert. Dazu wird der Wert der einzelnen Bildpunkte
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- typisch etwa 176 -, an die Eingange eines “Feedforward
Neural Network” (“Parallel Distibuted Processing”, D.
Rumelhart u.a., MIT Press 1986) angelegt, wobei fir die
formale Beschreibung die Bildpunkte zu einem Eingangsvektor
I zusammengefafit werden. Daraus wird mittels neuronalem
Netz ein Ausgangsvektor O {iber eine Zwischenschicht
errechnet, wobei der Ausgangsvektor 5 im
Ausfihrungsbeispiel 5 Elemente umfalt, welche die 5
Grundtypen der Merkmale eines Fingerabdruckes umfaBen. Es
sind dies: “weiBe Gabel rechts, weiRe Gabel links, Ridge

(Linie, schwarze Gabel rechts, schwarze Gabel links”.

“WeiRe Gabel rechts bzw. links” beschreiben eine Gabelung
der Fingerlinienzwischenrdume mit Grobangabe der
Orientierung. “Schwarze Gabel rechts bzw. links”

entsprechen einer Gabelung der Fingerlinie.

Ridge (Linie) beschreibt kein Merkmal, sondern fihrt
aufgrund der damit erhdhten Unterscheidungsmoglichkeiten
zwischen einfachen (uninteressanten) Linien und Minutien zu

einer erhdéhten Erkennungsqualitit des Netzes.

Die Topologie desselben, d.h. die Anzahl der Neuronen
ergibt sich eingangsseitig durch die Anzahl i der Pixel des
Musters (z.B. 176), ausgangs-seitig durch die Zahl der
unterschiedenen Merkmalstypen (k=5) und fiir die
Zwischenschicht j gilt:
i+k

=7
Bevor dieses Neuronale Netz zur Klassifikation eingesetzt
werden kann, muB es trainiert werden. Dazu wird der “Error-
backpropagation-Algorithmus” (“Parallel Distibuted
Processing”, D. Rumelhart u.a., MIT Press 1986) verwendet.

Dabei werden Muster mit vorgegebener Klassifizierung dem
Neuronalen Netz vorgelegt, welches iterativ den

Zusammenhang zwischen Muster und Klassifizierung lernt.
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Das so trainierte Neuronale Netz bildet zu jedem angelegten
Bildausschnitt einen Ausgangsvektor der die Werte der 5
Ausgangsneuronen umfafit. Das Verhialtnis dieser Werte

definiert den Typ und die Qualitat des vorgelegten Musters.

Wenn dabei der Wert eines Ausgangsneurons sehr hoch im
Vergleich zu den anderen Werten ist, dann liegt ein
Ergebnis mit sehr hoher Qualitat vor, das entsprechende
Merkmal wurde also eindeutig dem Grundtyp zugeordnet, der
durch dieses Ausgangsneuron bestimmt ist. Wenn allerdings
alle Ausgangsneuronen in etwa den selben Wert aufweisen,
dann konnte das neuronale Netz das angelegte Bild keinem
Merkmalstyp zuordnen.

Das Ergebnis des Erkennungsvorganges ist weitgehend
unabhangig von der Position des Merkmales im betrachteten
Bildausschnitt. Diese an sich vorteilhafte Eigenschaft des
neuronalen Netzes fiihrt allerdings dazu, daB die Position
eines Merkmales nicht ohne weiteres bestimmt werden kann,
da das neuronale Netz bei sich {iberlappenden Bildaus-
schnitten, die zwar dasselbe Merkmal aber an unterschied-
lichen Stellen enthalten, zu einem nahezu gleichen Ergebnis
kommt.

Zur Ermittlung der exakten Position eines Merkmales werden
daher die Ergebnisse zur Beurteilung sich iberlappender
Bildausschnitte miteinander verglichen und als Ort des
Merkmales das Zentrum des Bildausschnittes gewahlt, bei

dessen Beurteilung das neuronales Netz ein Maximum ergibt.

Die Ermittlung dieses Maximums kann beispielsweise dadurch
erfolgen, da um den betrachteten Bildausschnitt die
Ergebnisse des neuronalen Netzes zu umgebenden,
Uberlappenden Bildausschnitten gezahlt werden. Ist die
Summe der Ergebnisse der Umgebung ein Maximum im Vergleich
zu den Summen der Umgebung der Nachbarbildausschnitte, so
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wird das Zentrum dieses Bildausschnittes als eindeutige

Position des Merkmals festgelegt.

Alternativ dazu kann auch die Qualitat der Ergebnisse
benachbarter, sich Uberlappender Bildauschnitte zur
Ermittlung der exakten Position von Merkmalen herangezogen
werden.

Diese Qualitatsergebnisse werden als Skalarfeld betrachtet
und ein globales Maximum bestimmt. Der Ort des Maximums
wird als Position des Merkmals festgehalten.

Die Ergebnisse des neuronalen Netzes, das sind die
bestatigten Minutien werden mit Merkmalslisten bekannter

Fingerabdriicke, den sogenannten Kandidaten verglichen.

Dazu wird zu jeder Minutie des zu identifizierenden
Fingerabdruckes festgestellt, ob sich gleichartige Minutien
des Kandidaten in einem vorgegebenen raumlichen
Toleranzbereich befinden. Sind derartige Minutien
vorhanden, dann wird ein Abstandsvektor Zwischen der
Minutie des zu identifizierenden Fingerabdruckes und der
Kandidatenminutie gebildet.

Die Gesamtheit dieser Verbindungsvektoren und ihr
Verhdltnis zur Zahl der vorhandenen Minutien beschreibt die
Ahnlichkeit der beiden Fingerabdriicke.

SO gelten beispielsweise zwei Fingerabdriicke als ahnlich
bzw. als mit hoher Wahrscheinlichkeit Ubereinstimmend, wenn
fir zumindest 75% der Minutien Verbindungsvektoren
existieren und wenn dieselben zu mindestens 80% innerhalb
gewisser Toleranzen dieselbe Lange und dieselbe

Orientierung aufweisen.

Sind hingegen nur fir einen geringen Teil der Minutien
Verbindungsvektoren ermittelt worden, weil innerhalb der
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jewells vorgegebenen Toleranzbereiche keine gleichartigen
Minutien des Kandidaten gefunden wurden, dann liegt keine
Ubereinstimmung vor. Diese Nichtibereinstimmung ist auch
dann gegeben, wenn zwar Verbindungsvektoren gefunden
werden, diese aber in ihrer Mehrzahl unterschiedliche

Langen oder Orientierungen aufweisen.

Je nach Anwendungsfall wird eine Liste der am besten
Ubereinstimmenden Kandidaten (beispielsweise im
kriminaltechnischen Bereich) oder aber - wenn vorhanden -
eine einzelne Ubereinstimmung (z.B. bei
Zutrittskontrollsystemen) ausgegeben.

Als Ubereinstimmender Fingerabdruck wird dann der Kandidat
festgelegt, der das beste Verhaltnis von gleichartigen
Vektoren zu Minutien aufweist. Dies allerdings nur dann,
wenn sich dieser Kandidat in seinem Ergebnis deutlich von

den weiteren Kandidaten unterscheidet.
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Patentanspriuche

1)Verfahren zur Identifizierung von Fingerabdriicken mit

folgenden Verfahrensschritten:

die Bildinformation Uber einen zu identifizierenden
Fingerabdruck wird durch Anwendung eines zelluliren
Wachstumsprozesses auf ausgewdhlte Merkmale des Bildes in
ein SchwarzweiBfbild umgewandelt,

aus dem SchwarzweiBbild werden durch Ausdiinnung
Liniensegmente erzeugt,

aus den Liniensegmenten werden wahrscheinliche
Fingerlinien und die in diesen enthaltenen Minutien
bestimmt,

die Lage der Minutien wird mittels Momentenmethode
normiert,

die Minutien werden mittels neuronalem Netz hinsichtlich
ihres Typs und ihrer Qualitat klassifiziert,

die so erhaltene Information iiber den Fingerabdruck wird
mit gespeicherten Referenzmustern verglichen und eine
Aussage Uber die Ubereinstimmung mit gespeicherten

Mustern getroffen.

2) Verfahren nach Anspruch 1, dadurch

gekennzeichnet, daB bei der Unmwandlung der

Bildinformation iber einen zu identifizierenden

Fingerabdruck in ein SchwarzweiBbild

das gefilterte Bild in vergleichbar groBe Bereiche
aufgeteilt wird und zu jedem Bereich eine Umgebung
festgelegt wird,

dafl fir jeden Bereich und die dazu bestimmte Umgebung
Jeweils die Bildpunkte mit dem gréBten und dem kleinsten
Grauwert ermittelt werden,

daf dann, wenn diese extremen Grauwerte eines Bereiches
annahernd mit den extremen Grauwerten der Umgebung
Ubereinstimmen, dieselben als weiBer oder schwarzer

Bildpunkt festgelegt werden
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5 - daB ausgehend von den solcherart ermittelten weiflen und
schwarzen Bildpunkten die weiteren weiBen und schwarzen
Bildpunkte mittels zelluldrem Wachstumsverfahren in einem

iterativen ProzeR ermittelt werden.

10 3) Verfahren nach Anspruch 1 oder 2, dadurch gekenn-
zelichnet, daB vor Anwendung eines zellul&ren
Wachstumsprozesses die Bildinformation durch
richtungsspezifische Mittelwertbildung auf der Basis der
iber ein Orientierungsfeld ermittelten lokalen Ausrichtung

15 der Fingerlinien gefiltert wird.

4) Verfahren nach Anspruch 3, dadurch gekenn -
zeichnet, daB das zellulire Wachstumsverfahren
anisotrop ausgestaltet ist und daB die ilber ein

20 Orientierungsfeld ermittelte lokale Ausrichtung der
Fingerlinien zur Bestimmung einer bevorzugten

Wachstumsrichtung eines Punktes herangezogen wird.

5) Verfahren nach Anspruch 3, dadurch gekenn -

25 zeichnet, daB als Grundlage fir das zelluliare
Wachstumsverfahren die Farbe einzelner Bildpunkte in der
Weise festgelegt wird,

— daB in Richtung der lokalen Ausrichtung der Fingerlinien
ein Helligkeits-Mittelwert gebildet wird,

30 - daB in Abhingigkeit vom Verhiltnis des Helligkeits-

Mittelwertes zum Grauwert des Bildpunktes, dieser als

Weifl, Schwarz oder unbestimmt klassifiziert wird.

6) Verfahren nach einem der Anspriuche 1 bis 5, dadurch

35 gekennzeichnet, daB zur Normierung der Lage der
vermuteten Minutien mittels Momentenmethode ein diese
umfassender kreisférmiger Bildausschnitt des
Ursprungsbildes in ein SchwarzweiBbild umgewandelt wird und
zu dem Bildinhalt gemaR

40 m,, =2 20" £, )

i=l j=1
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Momente erster und zweiter Ordnung ermittelt werden mit
mm ... als Anzahl der Bildpunkte {iber die Breite und Héhe
des Bildes,
ij ....als Koordinaten eines Bildpunktes, und
fGj) ...als Dichteverteilungsfunktion,
dafl weiterhin die X, Y-Koordinaten eines Referenzpunktes

x=myg/my

Y =mg [ my,
bestimmt werden und mit Hilfe des Referenzpunktes zentrale
Momente (4) gemal,

My =my =y *mg,

Moy =My =X *my,

My =My, —y*my,
berechnet werden und daraus ein Winkel O nach
T
O= 0.5 * arctan /2-+o
ermittelt wird, um den das Objekt in die Normallage gedreht
wird.

7) Verfahren nach einem der Anspriiche 1 bis 6, dadurch
gekennzeichnet, daB bei der Bestimmung der
wahrscheinlichen Fingerlinien aus den Liniensegmenten
folgende Regeln angewendet werden:

— lange Fingerlinien sind vertrauenswlirdiger als kurze,

— die Vertrauenswiirdigkeit einer Fingerlinie wird durch die.
Anwesenheit paralleler Fingerlinien in einem typischen
Abstand oder durch die Anwesenheit von Fingerlinientédlern
mit halbem Abstand vergréBert,

- kurze Fingerlinien, die rechtwinkelig zu langen
Fingerlinien stehen, verlieren an Glaubwiirdigkeit,

— Fingerlinien, deren Enden aufeinander zielen, werden

miteinander verbunden.

8) Verfahren nach einem der Anspriiche 1 bis 7, dadurch
gekennzeichnet, daB zur Klassifizierung der Minutien
ein “Feedforward Neural Network” verwendet wird und daB

neben der Ausgangsinformation des Netzes zur obgenannten



5

WO 98/52149 PCT/EP98/02612

_19..
Klassifizierung hinsichtlich ihres Typs und ihrer Qualitat

auch Information iiber den Erregungszustand von inneren
Netzknoten bertcksichtigt wird.
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