
(57)【要約】

【課題】低コストで、かつ確実にNAT越え通信を実現で

きるようにする。

【解決手段】　UPnP機能を有するルータ４１または４３

の配下に接続されるローカル通信端末AまたはCは、UPnP

のプロトコルに基づいて、ルータ４１または４３のNAT

機能により変換されるIPアドレスとポート番号を取得し

、NAT越えのための交換情報として中継サーバ６３に登

録する。UPnP機能を有するルータ４２または４４の配下

に接続されるローカル通信端末ＢまたはDは、STUNサー

バ６１と６２から取得するパケットに基づいて、ルータ

４１または４３のNAT機能により変換されるIPアドレス

を特定し、ルータ４１または４３のNAT機能により変換

されるポート番号を予測し、NAT越えのための交換情報

として中継サーバ６３に登録する。本発明は、パーソナ

ルコンピュータに適用できる。

【選択図】図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 第 １ の ネ ッ ト ワ ー ク に 接 続 さ れ る と と も に 、 ア ド レ ス 情 報 を 変 換 す る 第 １ の ア ド レ ス 情
報 変 換 装 置 を 介 し て 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 第 １ の 情 報 処 理 装 置 と 、 第 ３ の ネ ッ
ト ワ ー ク に 接 続 さ れ る と と も に 、 ア ド レ ス 情 報 を 変 換 す る 第 ２ の ア ド レ ス 情 報 変 換 装 置 を
介 し て 前 記 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 第 ２ の 情 報 処 理 装 置 と 、 前 記 第 ２ の ネ ッ ト ワ
ー ク に 接 続 さ れ 、 前 記 第 １ の 情 報 処 理 装 置 お よ び 前 記 第 ２ の 情 報 処 理 装 置 の 前 記 第 ２ の ネ
ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 管 理 す る 情 報 管 理 装 置 と 、 前 記 第 ２ ネ ッ ト ワ ー ク に 接 続 さ
れ 、 前 記 第 １ の 情 報 処 理 装 置 と 前 記 第 ２ の 情 報 処 理 装 置 に 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア
ド レ ス 情 報 に 関 す る 情 報 を 提 供 す る ア ド レ ス 情 報 提 供 装 置 か ら な る 情 報 通 信 シ ス テ ム で あ
っ て 、
　 前 記 第 １ の 情 報 処 理 装 置 は 、
　 　 前 記 第 １ の ア ド レ ス 情 報 変 換 装 置 が 前 記 第 １ の 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー
ク 上 の ア ド レ ス を 通 知 す る ア ド レ ス 通 知 機 能 を 有 し て い る か 否 か を 判 定 す る 判 定 手 段 と 、
　 　 前 記 判 定 手 段 に よ り 、 前 記 第 １ の ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 通 知 機 能 を 有
し て い る と 判 定 さ れ た 場 合 、 前 記 ア ド レ ス 通 知 機 能 に よ り 前 記 第 １ の 情 報 処 理 装 置 の 前 記
第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 取 得 し て 、 取 得 し た 前 記 ア ド レ ス 情 報 を 前 記 情 報
管 理 装 置 に 登 録 す る 第 １ の 登 録 手 段 と 、
　 　 前 記 判 定 手 段 に よ り 、 前 記 第 １ の ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 通 知 機 能 を 有
し て い な い と 判 定 さ れ た 場 合 、 前 記 ア ド レ ス 情 報 提 供 装 置 か ら 提 供 さ れ る 情 報 に 基 づ い て
、 前 記 第 １ の 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 予 測 し て 、 予 測
し た 前 記 ア ド レ ス 情 報 を 前 記 情 報 管 理 装 置 に 登 録 す る 第 ２ の 登 録 手 段 と を 備 え 、
　 前 記 情 報 管 理 装 置 は 、
　 　 前 記 第 １ ま た は 第 ２ の 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の 前 記 ア ド レ ス 情 報
を 受 信 す る 受 信 手 段 と 、
　 　 前 記 受 信 手 段 に よ り 受 信 し た 前 記 ア ド レ ス 情 報 を 記 憶 す る 記 憶 手 段 と 、
　 　 前 記 記 憶 手 段 に 記 憶 さ れ た 前 記 ア ド レ ス 情 報 を 前 記 第 １ ま た は 第 ２ の 情 報 処 理 装 置 に
提 供 す る 提 供 手 段 と
　 を 備 え 、
　 前 記 第 １ の 情 報 処 理 装 置 は 、 前 記 情 報 管 理 装 置 か ら 前 記 第 ２ の 情 報 処 理 装 置 の 前 記 第 ２
の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 取 得 し て 前 記 第 ２ の 情 報 処 理 装 置 と 通 信 す る
　 こ と を 特 徴 と す る 情 報 通 信 シ ス テ ム 。
【 請 求 項 ２ 】
　 第 １ の ネ ッ ト ワ ー ク に 接 続 さ れ る と と も に 、 ア ド レ ス 情 報 を 変 換 す る 第 １ の ア ド レ ス 情
報 変 換 装 置 を 介 し て 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 第 １ の 情 報 処 理 装 置 と 、 第 ３ の ネ ッ
ト ワ ー ク に 接 続 さ れ る と と も に 、 ア ド レ ス 情 報 を 変 換 す る 第 ２ の ア ド レ ス 情 報 変 換 装 置 を
介 し て 前 記 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 第 ２ の 情 報 処 理 装 置 と 、 前 記 第 ２ の ネ ッ ト ワ
ー ク に 接 続 さ れ 、 前 記 第 １ の 情 報 処 理 装 置 お よ び 前 記 第 ２ の 情 報 処 理 装 置 の 前 記 第 ２ の ネ
ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 管 理 す る 情 報 管 理 装 置 と 、 前 記 第 ２ ネ ッ ト ワ ー ク に 接 続 さ
れ 、 前 記 第 １ の 情 報 処 理 装 置 と 前 記 第 ２ の 情 報 処 理 装 置 に 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア
ド レ ス 情 報 に 関 す る 情 報 を 提 供 す る ア ド レ ス 情 報 提 供 装 置 か ら な る 情 報 通 信 シ ス テ ム の 情
報 通 信 方 法 で あ っ て 、
　 前 記 第 １ の 情 報 処 理 装 置 は 、
　 　 前 記 第 １ の ア ド レ ス 情 報 変 換 装 置 が 前 記 第 １ の 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー
ク 上 の ア ド レ ス 情 報 を 通 知 す る ア ド レ ス 情 報 通 知 機 能 を 有 し て い る か 否 か を 判 定 し 、
　 　 前 記 第 １ の ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 情 報 通 知 機 能 を 有 し て い る と 判 定 さ
れ た 場 合 、 前 記 ア ド レ ス 情 報 通 知 機 能 に よ り 前 記 第 １ の 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト
ワ ー ク 上 の ア ド レ ス 情 報 を 取 得 し 、 取 得 し た 前 記 ア ド レ ス 情 報 を 前 記 情 報 管 理 装 置 に 登 録
し 、
　 　 前 記 第 １ の ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 情 報 通 知 機 能 を 有 し て い な い と 判 定
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さ れ た 場 合 、 前 記 ア ド レ ス 情 報 提 供 装 置 か ら 提 供 さ れ る 情 報 に 基 づ い て 、 前 記 第 １ の 情 報
処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 予 測 し 、 予 測 し た 前 記 ア ド レ ス 情
報 を 前 記 情 報 管 理 装 置 に 登 録 し 、
　 前 記 情 報 管 理 装 置 は 、
　 　 前 記 第 １ ま た は 第 ２ の 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の 前 記 ア ド レ ス 情 報
を 受 信 し 、
　 受 信 し た 前 記 ア ド レ ス 情 報 を 記 憶 し 、
　 　 記 憶 し て い る 前 記 ア ド レ ス 情 報 を 前 記 第 １ ま た は 第 ２ の 情 報 処 理 装 置 に 提 供 し 、
　 前 記 第 １ の 情 報 処 理 装 置 は 、 前 記 情 報 管 理 装 置 か ら 前 記 第 ２ の 情 報 処 理 装 置 の 前 記 第 ２
の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 取 得 し て 前 記 第 ２ の 情 報 処 理 装 置 と 通 信 す る
　 こ と を 特 徴 と す る 情 報 通 信 方 法 。
【 請 求 項 ３ 】
　 第 １ の ネ ッ ト ワ ー ク に 接 続 さ れ る と と も に 、 ア ド レ ス 情 報 を 変 換 す る ア ド レ ス 情 報 変 換
装 置 を 介 し て 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 情 報 処 理 装 置 で あ っ て 、
　 前 記 ア ド レ ス 情 報 変 換 装 置 が 前 記 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス
情 報 を 通 知 す る ア ド レ ス 情 報 通 知 機 能 を 有 し て い る か 否 か を 判 定 す る 判 定 手 段 と 、
　 前 記 判 定 手 段 に よ り 、 前 記 ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 通 知 機 能 を 有 し て い る
と 判 定 さ れ た 場 合 、 前 記 ア ド レ ス 通 知 機 能 に よ り 前 記 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ
ー ク 上 の ア ド レ ス 情 報 を 取 得 し 、 取 得 し た 前 記 ア ド レ ス 情 報 を 前 記 第 ２ の ネ ッ ト ワ ー ク に
接 続 さ れ る 情 報 管 理 装 置 に 登 録 す る 第 １ の 登 録 手 段 と 、
　 前 記 判 定 手 段 に よ り 、 前 記 ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 通 知 機 能 を 有 し て い な
い と 判 定 さ れ た 場 合 、 前 記 第 ２ ネ ッ ト ワ ー ク に 接 続 さ れ 、 前 記 第 １ の ネ ッ ト ワ ー ク に 接 続
さ れ て い る 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 に 関 す る 情 報 を 提 供
す る ア ド レ ス 情 報 提 供 装 置 か ら 提 供 さ れ る 情 報 に 基 づ い て 、 前 記 情 報 処 理 装 置 の 前 記 第 ２
の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 予 測 し 、 予 測 し た 前 記 ア ド レ ス 情 報 を 前 記 情 報 管 理 装
置 に 登 録 す る 第 ２ の 登 録 手 段 と
　 を 備 え る こ と を 特 徴 と す る 情 報 処 理 装 置 。
【 請 求 項 ４ 】
　 前 記 第 １ お よ び 第 ２ の 登 録 手 段 は 、 前 記 ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 情 報 通 知
機 能 を 有 す る か 否 か を 表 す 識 別 情 報 を 設 定 す る 設 定 手 段 を 備 え 、 前 記 情 報 管 理 装 置 に 、 前
記 識 別 情 報 を さ ら に 登 録 す る
　 こ と を 特 徴 と す る 請 求 項 ３ に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 ５ 】
　 第 ３ の ネ ッ ト ワ ー ク に 接 続 さ れ る と と も に 、 他 の ア ド レ ス 情 報 変 換 装 置 を 介 し て 前 記 第
２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 他 の 情 報 処 理 装 置 と 通 信 す る と き 、 前 記 他 の 情 報 処 理 装 置
と の 通 信 に 用 い ら れ る プ ロ ト コ ル を 判 定 す る プ ロ ト コ ル 判 定 手 段 と 、
　 前 記 プ ロ ト コ ル 判 定 手 段 に よ り 前 記 他 の 情 報 処 理 装 置 と の 通 信 に 用 い ら れ る プ ロ ト コ ル
が TCPで あ る と 判 定 さ れ た 場 合 、 前 記 他 の 情 報 処 理 装 置 と TCP通 信 を 行 う TCP通 信 手 段 と 、
　 前 記 プ ロ ト コ ル 判 定 手 段 に よ り 前 記 他 の 情 報 処 理 装 置 と の 通 信 に 用 い ら れ る プ ロ ト コ ル
が UDPで あ る と 判 定 さ れ た 場 合 、 前 記 他 の 情 報 処 理 装 置 と UDP通 信 を 行 う UDP通 信 手 段 と を
さ ら に 備 え る
　 こ と を 特 徴 と す る 請 求 項 ３ に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 ６ 】
　 前 記 TCP通 信 手 段 は 、
　 前 記 情 報 管 理 装 置 か ら 前 記 他 の 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情
報 お よ び 前 記 識 別 情 報 を 取 得 す る 取 得 手 段 と 、
　 前 記 取 得 手 段 に よ り 取 得 さ れ た 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 お よ び 前 記 識
別 情 報 に 基 づ い て 、 TCPコ ネ ク シ ョ ン を 提 供 す る コ ネ ク シ ョ ン 提 供 手 段 と
　 を 備 え る こ と を 特 徴 と す る 請 求 項 ５ に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 ７ 】
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　 前 記 コ ネ ク シ ョ ン 提 供 手 段 は 、
　 前 記 情 報 処 理 装 置 の 前 記 識 別 情 報 に 基 づ い て 、 前 記 ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ
ス 情 報 通 知 機 能 を 有 し て い る か 否 か を 判 定 す る 第 １ の 識 別 情 報 判 定 手 段 と 、
　 前 記 他 の 情 報 処 理 装 置 の 前 記 識 別 情 報 に 基 づ い て 、 前 記 他 の ア ド レ ス 情 報 変 換 装 置 が 前
記 ア ド レ ス 情 報 通 知 機 能 を 有 し て い る か 否 か を 判 定 す る 第 ２ の 識 別 情 報 判 定 手 段 と を 備 え
、
　 前 記 第 １ と 第 ２ の 識 別 情 報 判 定 手 段 の 判 定 結 果 に 基 づ い て TCPコ ネ ク シ ョ ン を 提 供 す る
　 こ と を 特 徴 と す る 請 求 項 ６ に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 ８ 】
　 前 記 UDP通 信 手 段 は 、
　 前 記 情 報 管 理 装 置 か ら 前 記 他 の 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情
報 お よ び 前 記 識 別 情 報 を 取 得 す る 取 得 手 段 と 、
　 前 記 取 得 手 段 に よ り 取 得 さ れ た 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 お よ び 前 記 識
別 情 報 に 基 づ い て 、 UDP通 信 の 準 備 を 行 う 通 信 準 備 手 段 と
　 を 備 え る こ と を 特 徴 と す る 請 求 項 ５ に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 ９ 】
　 前 記 通 信 準 備 手 段 は 、
　 前 記 情 報 処 理 装 置 の 前 記 識 別 情 報 に 基 づ い て 、 前 記 ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ
ス 情 報 通 知 機 能 を 有 し て い る か 否 か を 判 定 す る 第 １ の 識 別 情 報 判 定 手 段 と 、
　 前 記 他 の 情 報 処 理 装 置 の 前 記 識 別 情 報 に 基 づ い て 、 前 記 他 の ア ド レ ス 情 報 変 換 装 置 が 前
記 ア ド レ ス 情 報 通 知 機 能 を 有 し て い る か 否 か を 判 定 す る 第 ２ の 識 別 情 報 判 定 手 段 と を 備 え
、
　 前 記 第 １ ま た は 第 ２ の 識 別 情 報 判 定 手 段 の 判 定 結 果 に 基 づ い て 、 UDP通 信 の 準 備 を 行 う
　 こ と を 特 徴 と す る 請 求 項 ８ に 記 載 の 情 報 処 理 装 置 。
【 請 求 項 １ ０ 】
　 第 １ の ネ ッ ト ワ ー ク に 接 続 さ れ る と と も に 、 ア ド レ ス 情 報 を 変 換 す る ア ド レ ス 情 報 変 換
装 置 を 介 し て 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 情 報 処 理 装 置 の 情 報 処 理 方 法 で あ っ て 、
　 前 記 ア ド レ ス 情 報 変 換 装 置 が 前 記 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス
情 報 を 通 知 す る ア ド レ ス 情 報 通 知 機 能 を 有 し て い る か 否 か を 判 定 す る 判 定 ス テ ッ プ と 、
　 前 記 判 定 ス テ ッ プ の 処 理 に よ り 、 前 記 ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 通 知 機 能 を
有 し て い る と 判 定 さ れ た 場 合 、 前 記 ア ド レ ス 通 知 機 能 に よ り 前 記 情 報 処 理 装 置 の 前 記 第 ２
の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 取 得 し 、 取 得 し た 前 記 ア ド レ ス 情 報 を 前 記 第 ２ の ネ ッ
ト ワ ー ク に 接 続 さ れ る 情 報 管 理 装 置 に 登 録 す る 第 １ の 登 録 ス テ ッ プ と 、
　 前 記 判 定 ス テ ッ プ の 処 理 に よ り 、 前 記 ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 通 知 機 能 を
有 し て い な い と 判 定 さ れ た 場 合 、 前 記 第 ２ ネ ッ ト ワ ー ク に 接 続 さ れ 、 前 記 第 １ の ネ ッ ト ワ
ー ク に 接 続 さ れ て い る 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 に 関 す る
情 報 を 提 供 す る ア ド レ ス 情 報 提 供 装 置 か ら 提 供 さ れ る 情 報 に 基 づ い て 、 前 記 情 報 処 理 装 置
の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 予 測 し 、 予 測 し た 前 記 ア ド レ ス 情 報 を 前 記
情 報 管 理 装 置 に 登 録 す る 第 ２ の 登 録 ス テ ッ プ と
　 を 含 む こ と を 特 徴 と す る 情 報 処 理 方 法 。
【 請 求 項 １ １ 】
　 第 １ の ネ ッ ト ワ ー ク に 接 続 さ れ る と と も に 、 ア ド レ ス 情 報 を 変 換 す る ア ド レ ス 情 報 変 換
装 置 を 介 し て 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 情 報 処 理 装 置 の プ ロ グ ラ ム で あ っ て 、
　 前 記 ア ド レ ス 情 報 変 換 装 置 が 前 記 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス
情 報 を 通 知 す る ア ド レ ス 情 報 通 知 機 能 を 有 し て い る か 否 か の 判 定 を 制 御 す る 判 定 制 御 ス テ
ッ プ と 、
　 前 記 判 定 制 御 ス テ ッ プ の 処 理 に よ り 、 前 記 ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 通 知 機
能 を 有 し て い る と 判 定 さ れ た 場 合 、 前 記 ア ド レ ス 通 知 機 能 に よ り 前 記 情 報 処 理 装 置 の 前 記
第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 取 得 し 、 取 得 し た 前 記 ア ド レ ス 情 報 を 前 記 第 ２ の
ネ ッ ト ワ ー ク に 接 続 さ れ る 情 報 管 理 装 置 に 登 録 す る よ う に 制 御 す る 第 １ の 登 録 制 御 ス テ ッ
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プ と 、
　 前 記 判 定 制 御 ス テ ッ プ の 処 理 に よ り 、 前 記 ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 通 知 機
能 を 有 し て い な い と 判 定 さ れ た 場 合 、 前 記 第 ２ ネ ッ ト ワ ー ク に 接 続 さ れ 、 前 記 第 １ の ネ ッ
ト ワ ー ク に 接 続 さ れ て い る 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 に 関
す る 情 報 を 提 供 す る ア ド レ ス 情 報 提 供 装 置 か ら 提 供 さ れ る 情 報 に 基 づ い て 、 前 記 情 報 処 理
装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 予 測 し 、 予 測 し た 前 記 ア ド レ ス 情 報 を
前 記 情 報 管 理 装 置 に 登 録 す る よ う に 制 御 す る 第 ２ の 登 録 制 御 ス テ ッ プ と
　 を コ ン ピ ュ ー タ に 実 行 さ せ る こ と を 特 徴 と す る プ ロ グ ラ ム 。
【 請 求 項 １ ２ 】
　 第 １ の ネ ッ ト ワ ー ク に 接 続 さ れ る と と も に 、 ア ド レ ス 情 報 を 変 換 す る ア ド レ ス 情 報 変 換
装 置 を 介 し て 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 情 報 処 理 装 置 の プ ロ グ ラ ム が 記 録 さ れ て い
る 記 録 媒 体 で あ っ て 、
　 前 記 ア ド レ ス 情 報 変 換 装 置 が 前 記 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス
情 報 を 通 知 す る ア ド レ ス 情 報 通 知 機 能 を 有 し て い る か 否 か の 判 定 を 制 御 す る 判 定 制 御 ス テ
ッ プ と 、
　 前 記 判 定 制 御 ス テ ッ プ の 処 理 に よ り 、 前 記 ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 通 知 機
能 を 有 し て い る と 判 定 さ れ た 場 合 、 前 記 ア ド レ ス 通 知 機 能 に よ り 前 記 情 報 処 理 装 置 の 前 記
第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 取 得 し 、 取 得 し た 前 記 ア ド レ ス 情 報 を 前 記 第 ２ の
ネ ッ ト ワ ー ク に 接 続 さ れ る 情 報 管 理 装 置 に 登 録 す る よ う に 制 御 す る 第 １ の 登 録 制 御 ス テ ッ
プ と 、
　 前 記 判 定 制 御 ス テ ッ プ の 処 理 に よ り 、 前 記 ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 通 知 機
能 を 有 し て い な い と 判 定 さ れ た 場 合 、 前 記 第 ２ ネ ッ ト ワ ー ク に 接 続 さ れ 、 前 記 第 １ の ネ ッ
ト ワ ー ク に 接 続 さ れ て い る 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 に 関
す る 情 報 を 提 供 す る ア ド レ ス 情 報 提 供 装 置 か ら 提 供 さ れ る 情 報 に 基 づ い て 、 前 記 情 報 処 理
装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 予 測 し 、 予 測 し た 前 記 ア ド レ ス 情 報 を
前 記 情 報 管 理 装 置 に 登 録 す る よ う に 制 御 す る 第 ２ の 登 録 制 御 ス テ ッ プ と
　 を コ ン ピ ュ ー タ に 実 行 さ せ る プ ロ グ ラ ム が 記 録 さ れ る こ と を 特 徴 と す る 記 録 媒 体 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 情 報 通 信 シ ス テ ム お よ び 方 法 、 情 報 処 理 装 置 お よ び 方 法 、 プ ロ グ ラ ム 並 び に
記 録 媒 体 に 関 し 、 特 に 、 よ り 確 実 に NAT越 え を 実 現 で き る よ う に す る 情 報 通 信 シ ス テ ム お
よ び 方 法 、 情 報 処 理 装 置 お よ び 方 法 、 プ ロ グ ラ ム 並 び に 記 録 媒 体 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 現 在 イ ン タ ー ネ ッ ト で は ル ー テ ィ ン グ プ ロ ト コ ル と し て Internet Protocol（ 以 下 、 IP
と 称 す る ） が 用 い ら れ て い る 。 も っ と も 普 及 し て い る IPの バ ー ジ ョ ン は 、 今 の と こ ろ 「 ４
」 と な っ て お り （ 以 下 、 IPv4と 称 す る ） 、 こ の バ ー ジ ョ ン で 利 用 さ れ る 送 信 元 ア ド レ ス や
送 信 先 ア ド レ ス の ビ ッ ト 数 は 「 ３ ２ 」 で あ る 。 イ ン タ ー ネ ッ ト 等 に 代 表 さ れ る グ ロ ー バ ル
ネ ッ ト ワ ー ク に お い て 、 そ の IPv4に 基 づ い て ３ ２ ビ ッ ト の ア ド レ ス （ 以 下 、 IPv4ア ド レ ス
と 称 す る ） を 、 各 通 信 端 末 に 対 し て ユ ニ ー ク に 割 り 当 て て お く こ と に よ り 、 そ れ ら の 装 置
間 で 行 わ れ る 通 信 の 通 信 デ ー タ の 送 信 元 ア ド レ ス や 送 信 先 ア ド レ ス が 絶 対 的 に 識 別 可 能 と
な る よ う に な さ れ て い る 。
【 ０ ０ ０ ３ 】
　 し か し な が ら 、 イ ン タ ー ネ ッ ト 利 用 率 の 急 増 化 か ら 、 IPv4ア ド レ ス が 足 り な く な る 恐 れ
が 生 じ る よ う に な っ た 。 そ こ で 、 こ れ を 解 決 す る た め に 、 IETF（ Internet Engineering T
ask Force） で は 、 IPの バ ー ジ ョ ン と し て 「 ６ 」 で あ る プ ロ ト コ ル （ 以 下 、 IPv6と 称 す る
） を 策 定 し 、 普 及 を 開 始 し 始 め て い る 。 し か し 、 実 際 に は 、 イ ン タ ー ネ ッ ト で 利 用 す る ル
ー テ ィ ン グ プ ロ ト コ ル を IPv6へ 全 面 移 行 す る た め に は 、 多 大 な 時 間 や コ ス ト が 必 要 で あ り
、 完 全 に こ の 問 題 を 解 決 す る こ と は 困 難 で あ る 。
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【 ０ ０ ０ ４ 】
　 そ こ で 、 既 存 の IPv4を 利 用 し つ つ 、 そ の ア ド レ ス を 拡 大 さ せ る 手 法 と し て 、 ロ ー カ ル （
プ ラ イ ベ ー ト ） な 性 質 を 持 つ ア ド レ ス 空 間 「 プ ラ イ ベ ー ト ア ド レ ス 」 を 用 い る 方 法 が 提 案
さ れ た 。
【 ０ ０ ０ ５ 】
　 す な わ ち 、 プ ラ イ ベ ー ト ア ド レ ス は 、 IPv4ア ド レ ス の よ う に 、 グ ロ ー バ ル な ネ ッ ト ワ ー
ク に お け る 各 端 末 装 置 に 対 し て 、 ユ ニ ー ク （ 唯 一 無 二 に ） に 割 り 振 ら れ る ア ド レ ス （ 以 下
、 グ ロ ー バ ル ア ド レ ス と 称 す る ） と 違 い 、 所 定 の 限 ら れ た 範 囲 の ネ ッ ト ワ ー ク （ プ ラ イ ベ
ー ト ネ ッ ト ワ ー ク ） に お い て 各 端 末 に 対 し て 割 り 当 て ら れ る ア ド レ ス で あ る 。 こ の プ ラ イ
ベ ー ト ネ ッ ト ワ ー ク に 接 続 さ れ 、 プ ラ イ ベ ー ト ア ド レ ス が 割 り 当 て ら れ た 各 通 信 端 末 が 、
そ の プ ラ イ ベ ー ト ネ ッ ト ワ ー ク に 割 り 当 て ら れ た １ つ の グ ロ ー バ ル ア ド レ ス を 共 有 す る の
で あ る 。
【 ０ ０ ０ ６ 】
　 従 っ て 、 プ ラ イ ベ ー ト ネ ッ ト ワ ー ク の 通 信 端 末 装 置 が 、 こ の プ ラ イ ベ ー ト ア ド レ ス を 用
い て イ ン タ ー ネ ッ ト に あ る グ ロ ー バ ル ア ド レ ス を 持 つ 他 の 通 信 端 末 装 置 と 通 信 を 行 う 場 合
、 そ の プ ラ イ ベ ー ト ア ド レ ス を グ ロ ー バ ル ア ド レ ス に 変 換 す る 処 理 が 必 要 と な る 。 そ れ を
実 現 す る 方 法 と し て 、 NAT（ Network Address Translation） が 考 え ら れ て お り 、 こ の 場 合
、 各 通 信 端 末 は 、 NATを 介 し て グ ロ ー バ ル ネ ッ ト ワ ー ク に 接 続 さ れ る 。
【 ０ ０ ０ ７ 】
　 ま た 、 ア ド レ ス の 下 に 設 け ら れ た サ ブ (補 助 )ア ド レ ス で あ る ポ ー ト を 利 用 し 、 プ ラ イ ベ
ー ト ネ ッ ト ワ ー ク の 通 信 端 末 に 割 り 当 て ら れ た プ ラ イ ベ ー ト ア ド レ ス と 、 通 信 に 用 い る ポ
ー ト （ す な わ ち 、 ソ ケ ッ ト ） が グ ロ ー バ ル ア ド レ ス と ポ ー ト へ 変 換 さ れ る NAPT（ Network 
Address Port Translation） に よ る 方 法 も 考 え ら れ て い る 。
【 ０ ０ ０ ８ 】
　 し か し 、 プ ラ イ ベ ー ト ネ ッ ト ワ ー ク 内 の プ ラ イ ベ ー ト ア ド レ ス に 接 続 さ れ た ユ ー ザ 端 末
を 使 っ て 、 ビ デ オ チ ャ ッ ト や オ ン ラ イ ン ゲ ー ム な ど の よ う に ユ ー ザ 同 士 が 直 接 通 信 す る 必
要 が あ る ア プ リ ケ ー シ ョ ン （ い わ ゆ る Ｐ ２ Ｐ (Peer to Peer)ア プ リ ケ ー シ ョ ン ） を 実 行 す
る 場 合 、 ユ ー ザ 端 末 自 身 が 、 NAT（ ま た は NAPT） に よ り 変 換 さ れ た グ ロ ー バ ル ア ド レ ス と
ポ ー ト を 取 得 し て 通 信 す る 、 い わ ゆ る NAT越 え が 必 要 に な る 。
【 ０ ０ ０ ９ 】
　 こ の NAT越 え を 解 決 す る た め に 、 UPnP（ Universal Plug and Play） と い う 技 術 が 考 え ら
れ て い る 。 UPnPは 、 UPnPフ ォ ー ラ ム に よ り 標 準 化 さ れ た プ ロ ト コ ル に 基 づ く 機 能 で あ り 、
こ の 機 能 を 実 装 す る NATの 配 下 の プ ラ イ ベ ー ト ネ ッ ト ワ ー ク に 接 続 さ れ る 通 信 端 末 は 、 UPn
Pで 規 定 さ れ た 通 信 を 行 う こ と に よ り NATに よ り 変 換 さ れ た グ ロ ー バ ル ア ド レ ス と ポ ー ト を
取 得 す る こ と が で き る 。
【 ０ ０ １ ０ 】
　 ま た 、 NAT越 え を 解 決 す る 他 の 方 法 と し て 、 STUN（ Simple Traversal of UDP through N
ATs） と い う 技 術 も 考 え ら れ て い る 。 STUNに よ れ ば 、 NATの 配 下 の ロ ー カ ル エ リ ア ネ ッ ト ワ
ー ク に 接 続 さ れ る 通 信 端 末 は 、 グ ロ ー バ ル ネ ッ ト ワ ー ク に 接 続 さ れ る サ ー バ （ STUNサ ー バ
） か ら 取 得 さ れ た 情 報 に 基 づ い て 、 NATに よ り 変 換 さ れ た グ ロ ー バ ル ア ド レ ス を 取 得 す る
。
【 ０ ０ １ １ 】
　 ま た 、 グ ロ ー バ ル ア ド レ ス で 管 理 す る 端 末 と 、 プ ラ イ ベ ー ト ア ド レ ス で 管 理 さ れ る 端 末
が 相 互 に 通 信 を 行 う 場 合 、 NATと と も に 、 リ レ ー サ ー バ と ル ー タ を 併 用 す る こ と に よ り 、
Ｐ ２ Ｐ 通 信 を 提 供 す る 技 術 も 提 案 さ れ て い る （ 例 え ば 、 特 許 文 献 １ 参 照 ） 。
【 ０ ０ １ ２ 】
【 特 許 文 献 １ 】 特 開 ２ ０ ０ １ － ３ ４ ５ ８ ４ １ 号 公 報
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ １ ３ 】
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　 し か し な が ら 、 ル ー タ と し て UPnPに 対 応 し た Ｎ Ａ Ｔ （ ル ー タ ） を 用 い る 場 合 、 多 大 な 時
間 や コ ス ト が 必 要 と 想 定 さ れ る 。 す な わ ち 、 UPnPに 対 応 し て い な い ル ー タ が 既 に 多 数 存 在
す る の で 、 全 て UPnPに 対 応 し た ル ー タ に 交 換 さ せ る こ と に よ っ て 、 NAT越 え を 完 全 に 解 決
し よ う と す る こ と は 現 実 的 で は な い 。
【 ０ ０ １ ４ 】
　 ま た 、 STUNに よ り 、 NATに よ り 変 換 さ れ る グ ロ ー バ ル ア ド レ ス と ポ ー ト 番 号 を 取 得 す る
こ と は で き る が 、 NATの 種 類 に か か わ ら ず 、 適 確 に ポ ー ト 番 号 を 予 測 す る こ と は で き な い
。 こ の た め TCP通 信 に 必 要 と な る TCP（ Transmission Control Protocol） の コ ネ ク シ ョ ン
を 提 供 す る こ と が で き ず 、 場 合 に よ っ て は 、 Ｐ ２ Ｐ の 通 信 を 提 供 で き な い お そ れ が あ る と
い う 課 題 が あ っ た 。
【 ０ ０ １ ５ 】
　 本 発 明 は こ の よ う な 状 況 に 鑑 み て な さ れ た も の で あ り 、 低 コ ス ト で 、 か つ 確 実 に NAT越
え を 実 現 で き る よ う に す る も の で あ る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ ６ 】
　 本 発 明 の 情 報 通 信 シ ス テ ム は 、 第 １ の ネ ッ ト ワ ー ク に 接 続 さ れ る と と も に 、 ア ド レ ス 情
報 を 変 換 す る 第 １ の ア ド レ ス 情 報 変 換 装 置 を 介 し て 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 第 １
の 情 報 処 理 装 置 と 、 第 ３ の ネ ッ ト ワ ー ク に 接 続 さ れ る と と も に 、 ア ド レ ス 情 報 を 変 換 す る
第 ２ の ア ド レ ス 情 報 変 換 装 置 を 介 し て 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 第 ２ の 情 報 処 理 装
置 と 、 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ 、 第 １ の 情 報 処 理 装 置 お よ び 第 ２ の 情 報 処 理 装 置 の
第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 管 理 す る 情 報 管 理 装 置 と 、 第 ２ ネ ッ ト ワ ー ク に 接
続 さ れ 、 第 １ の 情 報 処 理 装 置 と 第 ２ の 情 報 処 理 装 置 に 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情
報 に 関 す る 情 報 を 提 供 す る ア ド レ ス 情 報 提 供 装 置 か ら な る 情 報 通 信 シ ス テ ム で あ っ て 、 第
１ の 情 報 処 理 装 置 は 、 第 １ の ア ド レ ス 情 報 変 換 装 置 が 第 １ の 情 報 処 理 装 置 の 第 ２ の ネ ッ ト
ワ ー ク 上 の ア ド レ ス を 通 知 す る ア ド レ ス 通 知 機 能 を 有 し て い る か 否 か を 判 定 す る 判 定 手 段
と 、 判 定 手 段 に よ り 、 第 １ の ア ド レ ス 情 報 変 換 装 置 が ア ド レ ス 通 知 機 能 を 有 し て い る と 判
定 さ れ た 場 合 、 ア ド レ ス 通 知 機 能 に よ り 第 １ の 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア
ド レ ス 情 報 を 取 得 し て 、 取 得 し た ア ド レ ス 情 報 を 情 報 管 理 装 置 に 登 録 す る 第 １ の 登 録 手 段
と 、 判 定 手 段 に よ り 、 第 １ の ア ド レ ス 情 報 変 換 装 置 が ア ド レ ス 通 知 機 能 を 有 し て い な い と
判 定 さ れ た 場 合 、 ア ド レ ス 情 報 提 供 装 置 か ら 提 供 さ れ る 情 報 に 基 づ い て 、 第 １ の 情 報 処 理
装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 予 測 し て 、 予 測 し た ア ド レ ス 情 報 を 情 報 管
理 装 置 に 登 録 す る 第 ２ の 登 録 手 段 と を 備 え 、 情 報 管 理 装 置 は 、 第 １ ま た は 第 ２ の 情 報 処 理
装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 受 信 す る 受 信 手 段 と 、 受 信 手 段 に よ り 受 信
し た ア ド レ ス 情 報 を 記 憶 す る 記 憶 手 段 と 、 記 憶 手 段 に 記 憶 さ れ た ア ド レ ス 情 報 を 第 １ ま た
は 第 ２ の 情 報 処 理 装 置 に 提 供 す る 提 供 手 段 と を 備 え 、 第 １ の 情 報 処 理 装 置 は 、 情 報 管 理 装
置 か ら 第 ２ の 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 取 得 し て 第 ２ の 情 報
処 理 装 置 と 通 信 す る こ と を 特 徴 と す る 。
【 ０ ０ １ ７ 】
　 本 発 明 の 情 報 通 信 方 法 は 、 第 １ の ネ ッ ト ワ ー ク に 接 続 さ れ る と と も に 、 ア ド レ ス 情 報 を
変 換 す る 第 １ の ア ド レ ス 情 報 変 換 装 置 を 介 し て 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 第 １ の 情
報 処 理 装 置 と 、 第 ３ の ネ ッ ト ワ ー ク に 接 続 さ れ る と と も に 、 ア ド レ ス 情 報 を 変 換 す る 第 ２
の ア ド レ ス 情 報 変 換 装 置 を 介 し て 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 第 ２ の 情 報 処 理 装 置 と
、 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ 、 第 １ の 情 報 処 理 装 置 お よ び 第 ２ の 情 報 処 理 装 置 の 第 ２
の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 管 理 す る 情 報 管 理 装 置 と 、 第 ２ ネ ッ ト ワ ー ク に 接 続 さ
れ 、 第 １ の 情 報 処 理 装 置 と 第 ２ の 情 報 処 理 装 置 に 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 に
関 す る 情 報 を 提 供 す る ア ド レ ス 情 報 提 供 装 置 か ら な る 情 報 通 信 シ ス テ ム の 情 報 通 信 方 法 で
あ っ て 、 第 １ の 情 報 処 理 装 置 は 、 第 １ の ア ド レ ス 情 報 変 換 装 置 が 第 １ の 情 報 処 理 装 置 の 第
２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 通 知 す る ア ド レ ス 情 報 通 知 機 能 を 有 し て い る か 否 か
を 判 定 し 、 第 １ の ア ド レ ス 情 報 変 換 装 置 が ア ド レ ス 情 報 通 知 機 能 を 有 し て い る と 判 定 さ れ
た 場 合 、 ア ド レ ス 情 報 通 知 機 能 に よ り 第 １ の 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド

10

20

30

40

50

(7) JP 2005-151142 A 2005.6.9



レ ス 情 報 を 取 得 し 、 取 得 し た ア ド レ ス 情 報 を 情 報 管 理 装 置 に 登 録 し 、 第 １ の ア ド レ ス 情 報
変 換 装 置 が ア ド レ ス 情 報 通 知 機 能 を 有 し て い な い と 判 定 さ れ た 場 合 、 ア ド レ ス 情 報 提 供 装
置 か ら 提 供 さ れ る 情 報 に 基 づ い て 、 第 １ の 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ
ス 情 報 を 予 測 し 、 予 測 し た ア ド レ ス 情 報 を 情 報 管 理 装 置 に 登 録 し 、 情 報 管 理 装 置 は 、 第 １
ま た は 第 ２ の 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 受 信 し 、 受 信 し た ア
ド レ ス 情 報 を 記 憶 し 、 記 憶 し て い る ア ド レ ス 情 報 を 第 １ ま た は 第 ２ の 情 報 処 理 装 置 に 提 供
し 、 第 １ の 情 報 処 理 装 置 は 、 情 報 管 理 装 置 か ら 第 ２ の 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク
上 の ア ド レ ス 情 報 を 取 得 し て 第 ２ の 情 報 処 理 装 置 と 通 信 す る こ と を 特 徴 と す る 。
【 ０ ０ １ ８ 】
　 本 発 明 の 情 報 通 信 シ ス テ ム 及 び 方 法 に お い て は 、 第 １ の 情 報 処 理 装 置 に よ り 、 第 １ の ア
ド レ ス 情 報 変 換 装 置 が 第 １ の 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 通 知
す る ア ド レ ス 情 報 通 知 機 能 を 有 し て い る か 否 か が 判 定 さ れ 、 第 １ の ア ド レ ス 情 報 変 換 装 置
が ア ド レ ス 情 報 通 知 機 能 を 有 し て い る と 判 定 さ れ た 場 合 、 ア ド レ ス 情 報 通 知 機 能 に よ り 第
１ の 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 が 取 得 さ れ 、 取 得 さ れ た ア ド レ
ス 情 報 が 情 報 管 理 装 置 に 登 録 さ れ 、 第 １ の ア ド レ ス 情 報 変 換 装 置 が ア ド レ ス 情 報 通 知 機 能
を 有 し て い な い と 判 定 さ れ た 場 合 、 ア ド レ ス 情 報 提 供 装 置 か ら 提 供 さ れ る 情 報 に 基 づ い て
、 第 １ の 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 が 予 測 さ れ 、 予 測 さ れ た ア
ド レ ス 情 報 が 情 報 管 理 装 置 に 登 録 さ れ る 。 ま た 、 情 報 管 理 装 置 に よ り 、 第 １ ま た は 第 ２ の
情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 が 受 信 さ れ 、 受 信 さ れ た ア ド レ ス 情
報 が 記 憶 さ れ 、 記 憶 さ れ て い る ア ド レ ス 情 報 が 第 １ ま た は 第 ２ の 情 報 処 理 装 置 に 提 供 さ れ
る 。
【 ０ ０ １ ９ 】
　 本 発 明 の 情 報 処 理 装 置 は 、 第 １ の ネ ッ ト ワ ー ク に 接 続 さ れ る と と も に 、 ア ド レ ス 情 報 を
変 換 す る ア ド レ ス 情 報 変 換 装 置 を 介 し て 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 情 報 処 理 装 置 で
あ っ て 、 ア ド レ ス 情 報 変 換 装 置 が 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を
通 知 す る ア ド レ ス 情 報 通 知 機 能 を 有 し て い る か 否 か を 判 定 す る 判 定 手 段 と 、 判 定 手 段 に よ
り 、 ア ド レ ス 情 報 変 換 装 置 が ア ド レ ス 通 知 機 能 を 有 し て い る と 判 定 さ れ た 場 合 、 ア ド レ ス
通 知 機 能 に よ り 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 取 得 し 、 取 得 し た
ア ド レ ス 情 報 を 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 情 報 管 理 装 置 に 登 録 す る 第 １ の 登 録 手 段
と 、 判 定 手 段 に よ り 、 ア ド レ ス 情 報 変 換 装 置 が ア ド レ ス 通 知 機 能 を 有 し て い な い と 判 定 さ
れ た 場 合 、 第 ２ ネ ッ ト ワ ー ク に 接 続 さ れ 、 第 １ の ネ ッ ト ワ ー ク に 接 続 さ れ て い る 情 報 処 理
装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 に 関 す る 情 報 を 提 供 す る ア ド レ ス 情 報 提 供 装
置 か ら 提 供 さ れ る 情 報 に 基 づ い て 、 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報
を 予 測 し 、 予 測 し た ア ド レ ス 情 報 を 情 報 管 理 装 置 に 登 録 す る 第 ２ の 登 録 手 段 と を 備 え る こ
と を 特 徴 と す る 。
【 ０ ０ ２ ０ 】
　 前 記 第 １ お よ び 第 ２ の 登 録 手 段 は 、 ア ド レ ス 情 報 変 換 装 置 が ア ド レ ス 情 報 通 知 機 能 を 有
す る か 否 か を 表 す 識 別 情 報 を 設 定 す る 設 定 手 段 を 備 え 、 情 報 管 理 装 置 に 、 識 別 情 報 を さ ら
に 登 録 す る よ う に す る こ と が で き る 。
【 ０ ０ ２ １ 】
　 第 ３ の ネ ッ ト ワ ー ク に 接 続 さ れ る と と も に 、 他 の ア ド レ ス 情 報 変 換 装 置 を 介 し て 第 ２ の
ネ ッ ト ワ ー ク に 接 続 さ れ る 他 の 情 報 処 理 装 置 と 通 信 す る と き 、 他 の 情 報 処 理 装 置 と の 通 信
に 用 い ら れ る プ ロ ト コ ル を 判 定 す る プ ロ ト コ ル 判 定 手 段 と 、 プ ロ ト コ ル 判 定 手 段 に よ り 他
の 情 報 処 理 装 置 と の 通 信 に 用 い ら れ る プ ロ ト コ ル が TCPで あ る と 判 定 さ れ た 場 合 、 他 の 情
報 処 理 装 置 と TCP通 信 を 行 う TCP通 信 手 段 と 、 プ ロ ト コ ル 判 定 手 段 に よ り 他 の 情 報 処 理 装 置
と の 通 信 に 用 い ら れ る プ ロ ト コ ル が UDPで あ る と 判 定 さ れ た 場 合 、 他 の 情 報 処 理 装 置 と UDP
通 信 を 行 う UDP通 信 手 段 と を さ ら に 備 え る よ う に す る こ と が で き る 。
【 ０ ０ ２ ２ 】
　 前 記 TCP通 信 手 段 は 、 情 報 管 理 装 置 か ら 他 の 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア
ド レ ス 情 報 お よ び 識 別 情 報 を 取 得 す る 取 得 手 段 と 、 取 得 手 段 に よ り 取 得 さ れ た 第 ２ の ネ ッ
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ト ワ ー ク 上 の ア ド レ ス 情 報 お よ び 識 別 情 報 に 基 づ い て 、 TCPコ ネ ク シ ョ ン を 提 供 す る コ ネ
ク シ ョ ン 提 供 手 段 と を 備 え る よ う に す る こ と が で き る 。
【 ０ ０ ２ ３ 】
　 前 記 コ ネ ク シ ョ ン 提 供 手 段 は 、 情 報 処 理 装 置 の 識 別 情 報 に 基 づ い て 、 ア ド レ ス 情 報 変 換
装 置 が ア ド レ ス 情 報 通 知 機 能 を 有 し て い る か 否 か を 判 定 す る 第 １ の 識 別 情 報 判 定 手 段 と 、
他 の 情 報 処 理 装 置 の 識 別 情 報 に 基 づ い て 、 他 の ア ド レ ス 情 報 変 換 装 置 が ア ド レ ス 情 報 通 知
機 能 を 有 し て い る か 否 か を 判 定 す る 第 ２ の 識 別 情 報 判 定 手 段 と を 備 え 、 第 １ と 第 ２ の 識 別
情 報 判 定 手 段 の 判 定 結 果 に 基 づ い て TCPコ ネ ク シ ョ ン を 提 供 す る よ う に す る こ と が で き る
。
【 ０ ０ ２ ４ 】
　 前 記 UDP通 信 手 段 は 、 情 報 管 理 装 置 か ら 他 の 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア
ド レ ス 情 報 お よ び 識 別 情 報 を 取 得 す る 取 得 手 段 と 、 取 得 手 段 に よ り 取 得 さ れ た 第 ２ の ネ ッ
ト ワ ー ク 上 の ア ド レ ス 情 報 お よ び 識 別 情 報 に 基 づ い て 、 UDP通 信 の 準 備 を 行 う 通 信 準 備 手
段 と を 備 え る よ う に す る こ と が で き る 。
【 ０ ０ ２ ５ 】
　 前 記 通 信 準 備 手 段 は 、 情 報 処 理 装 置 の 識 別 情 報 に 基 づ い て 、 ア ド レ ス 情 報 変 換 装 置 が ア
ド レ ス 情 報 通 知 機 能 を 有 し て い る か 否 か を 判 定 す る 第 １ の 識 別 情 報 判 定 手 段 と 、 他 の 情 報
処 理 装 置 の 識 別 情 報 に 基 づ い て 、 他 の ア ド レ ス 情 報 変 換 装 置 が ア ド レ ス 情 報 通 知 機 能 を 有
し て い る か 否 か を 判 定 す る 第 ２ の 識 別 情 報 判 定 手 段 と を 備 え 、 第 １ ま た は 第 ２ の 識 別 情 報
判 定 手 段 の 判 定 結 果 に 基 づ い て 、 UDP通 信 の 準 備 を 行 う よ う に す る こ と が で き る 。
【 ０ ０ ２ ６ 】
　 本 発 明 の 情 報 処 理 方 法 は 、 第 １ の ネ ッ ト ワ ー ク に 接 続 さ れ る と と も に 、 ア ド レ ス 情 報 を
変 換 す る ア ド レ ス 情 報 変 換 装 置 を 介 し て 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 情 報 処 理 装 置 の
情 報 処 理 方 法 で あ っ て 、 ア ド レ ス 情 報 変 換 装 置 が 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の
ア ド レ ス 情 報 を 通 知 す る ア ド レ ス 情 報 通 知 機 能 を 有 し て い る か 否 か を 判 定 す る 判 定 ス テ ッ
プ と 、 判 定 ス テ ッ プ の 処 理 に よ り 、 ア ド レ ス 情 報 変 換 装 置 が ア ド レ ス 通 知 機 能 を 有 し て い
る と 判 定 さ れ た 場 合 、 ア ド レ ス 通 知 機 能 に よ り 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア
ド レ ス 情 報 を 取 得 し 、 取 得 し た ア ド レ ス 情 報 を 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 情 報 管 理
装 置 に 登 録 す る 第 １ の 登 録 ス テ ッ プ と 、 判 定 ス テ ッ プ の 処 理 に よ り 、 ア ド レ ス 情 報 変 換 装
置 が ア ド レ ス 通 知 機 能 を 有 し て い な い と 判 定 さ れ た 場 合 、 第 ２ ネ ッ ト ワ ー ク に 接 続 さ れ 、
第 １ の ネ ッ ト ワ ー ク に 接 続 さ れ て い る 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情
報 に 関 す る 情 報 を 提 供 す る ア ド レ ス 情 報 提 供 装 置 か ら 提 供 さ れ る 情 報 に 基 づ い て 、 情 報 処
理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 予 測 し 、 予 測 し た ア ド レ ス 情 報 を 情 報 管
理 装 置 に 登 録 す る 第 ２ の 登 録 ス テ ッ プ と を 含 む こ と を 特 徴 と す る 。
【 ０ ０ ２ ７ 】
　 本 発 明 の プ ロ グ ラ ム は 、 第 １ の ネ ッ ト ワ ー ク に 接 続 さ れ る と と も に 、 ア ド レ ス 情 報 を 変
換 す る ア ド レ ス 情 報 変 換 装 置 を 介 し て 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 情 報 処 理 装 置 の プ
ロ グ ラ ム で あ っ て 、 ア ド レ ス 情 報 変 換 装 置 が 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド
レ ス 情 報 を 通 知 す る ア ド レ ス 情 報 通 知 機 能 を 有 し て い る か 否 か の 判 定 を 制 御 す る 判 定 制 御
ス テ ッ プ と 、 判 定 制 御 ス テ ッ プ の 処 理 に よ り 、 ア ド レ ス 情 報 変 換 装 置 が ア ド レ ス 通 知 機 能
を 有 し て い る と 判 定 さ れ た 場 合 、 ア ド レ ス 通 知 機 能 に よ り 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ
ー ク 上 の ア ド レ ス 情 報 を 取 得 し 、 取 得 し た ア ド レ ス 情 報 を 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ
る 情 報 管 理 装 置 に 登 録 す る よ う に 制 御 す る 第 １ の 登 録 制 御 ス テ ッ プ と 、 判 定 制 御 ス テ ッ プ
の 処 理 に よ り 、 ア ド レ ス 情 報 変 換 装 置 が ア ド レ ス 通 知 機 能 を 有 し て い な い と 判 定 さ れ た 場
合 、 第 ２ ネ ッ ト ワ ー ク に 接 続 さ れ 、 第 １ の ネ ッ ト ワ ー ク に 接 続 さ れ て い る 情 報 処 理 装 置 の
第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 に 関 す る 情 報 を 提 供 す る ア ド レ ス 情 報 提 供 装 置 か ら
提 供 さ れ る 情 報 に 基 づ い て 、 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 予 測
し 、 予 測 し た ア ド レ ス 情 報 を 前 記 情 報 管 理 装 置 に 登 録 す る よ う に 制 御 す る 第 ２ の 登 録 制 御
ス テ ッ プ と を コ ン ピ ュ ー タ に 実 行 さ せ る 。
【 ０ ０ ２ ８ 】
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　 本 発 明 の 記 録 媒 体 は 、 第 １ の ネ ッ ト ワ ー ク に 接 続 さ れ る と と も に 、 ア ド レ ス 情 報 を 変 換
す る ア ド レ ス 情 報 変 換 装 置 を 介 し て 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 情 報 処 理 装 置 の プ ロ
グ ラ ム が 記 録 さ れ て い る 記 録 媒 体 で あ っ て 、 ア ド レ ス 情 報 変 換 装 置 が 情 報 処 理 装 置 の 第 ２
の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 通 知 す る ア ド レ ス 情 報 通 知 機 能 を 有 し て い る か 否 か の
判 定 を 制 御 す る 判 定 制 御 ス テ ッ プ と 、 判 定 制 御 ス テ ッ プ の 処 理 に よ り 、 ア ド レ ス 情 報 変 換
装 置 が ア ド レ ス 通 知 機 能 を 有 し て い る と 判 定 さ れ た 場 合 、 ア ド レ ス 通 知 機 能 に よ り 情 報 処
理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 取 得 し 、 取 得 し た ア ド レ ス 情 報 を 第 ２ の
ネ ッ ト ワ ー ク に 接 続 さ れ る 情 報 管 理 装 置 に 登 録 す る よ う に 制 御 す る 第 １ の 登 録 制 御 ス テ ッ
プ と 、 判 定 制 御 ス テ ッ プ の 処 理 に よ り 、 ア ド レ ス 情 報 変 換 装 置 が ア ド レ ス 通 知 機 能 を 有 し
て い な い と 判 定 さ れ た 場 合 、 第 ２ ネ ッ ト ワ ー ク に 接 続 さ れ 、 第 １ の ネ ッ ト ワ ー ク に 接 続 さ
れ て い る 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 に 関 す る 情 報 を 提 供 す る ア
ド レ ス 情 報 提 供 装 置 か ら 提 供 さ れ る 情 報 に 基 づ い て 、 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク
上 の ア ド レ ス 情 報 を 予 測 し 、 予 測 し た ア ド レ ス 情 報 を 前 記 情 報 管 理 装 置 に 登 録 す る よ う に
制 御 す る 第 ２ の 登 録 制 御 ス テ ッ プ と を コ ン ピ ュ ー タ に 実 行 さ せ る プ ロ グ ラ ム が 記 録 さ れ る
こ と を 特 徴 と す る 。
【 ０ ０ ２ ９ 】
　 本 発 明 の 情 報 処 理 装 置 お よ び 方 法 、 並 び に プ ロ グ ラ ム に お い て は 、 ア ド レ ス 情 報 変 換 装
置 が 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 通 知 す る ア ド レ ス 情 報 通 知 機
能 を 有 し て い る か 否 か が 判 定 さ れ 、 ア ド レ ス 情 報 変 換 装 置 が ア ド レ ス 通 知 機 能 を 有 し て い
る と 判 定 さ れ た 場 合 、 ア ド レ ス 通 知 機 能 に よ り 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア
ド レ ス 情 報 が 取 得 さ れ 、 取 得 さ れ た ア ド レ ス 情 報 が 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 情 報
管 理 装 置 に 登 録 さ れ 、 ア ド レ ス 情 報 変 換 装 置 が ア ド レ ス 通 知 機 能 を 有 し て い な い と 判 定 さ
れ た 場 合 、 第 ２ ネ ッ ト ワ ー ク に 接 続 さ れ 、 第 １ の ネ ッ ト ワ ー ク に 接 続 さ れ て い る 情 報 処 理
装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 に 関 す る 情 報 を 提 供 す る ア ド レ ス 情 報 提 供 装
置 か ら 提 供 さ れ る 情 報 に 基 づ い て 、 情 報 処 理 装 置 の 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報
が 予 測 さ れ 、 予 測 さ れ た ア ド レ ス 情 報 が 情 報 管 理 装 置 に 登 録 さ れ る 。
【 発 明 の 効 果 】
【 ０ ０ ３ ０ 】
　 本 発 明 に よ れ ば 、 Ｎ Ａ Ｔ 越 え の 通 信 を 提 供 す る こ と が で き る 。 特 に 、 低 コ ス ト で 、 か つ
確 実 に NAT越 え の 通 信 を 実 現 で き る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ ３ １ 】
　 以 下 に 本 発 明 の 実 施 の 形 態 を 説 明 す る が 、 本 明 細 書 に 記 載 し た 発 明 と 、 発 明 の 実 施 の 形
態 と の 対 応 関 係 を 例 示 す る と 、 次 の よ う に な る 。 こ の 記 載 は 、 本 明 細 書 に 記 載 さ れ て い る
発 明 を サ ポ ー ト す る 実 施 の 形 態 が 明 細 書 に 記 載 さ れ て い る こ と を 確 認 す る た め の も の で あ
る 。 従 っ て 、 明 細 書 に は 記 載 さ れ て い る が 、 こ こ に は 記 載 さ れ て い な い 実 施 の 形 態 が あ っ
た と し て も 、 そ の こ と は 、 そ の 実 施 の 形 態 が 、 そ の 発 明 に 対 応 す る も の で は な い こ と を 意
味 す る も の で は な い 。 逆 に 、 実 施 の 形 態 が 発 明 に 対 応 す る も の と し て こ こ に 記 載 さ れ て い
た と し て も 、 そ の こ と は 、 そ の 実 施 の 形 態 が 、 そ の 発 明 以 外 の 発 明 に は 対 応 し な い も の で
あ る こ と を 意 味 す る も の で も な い 。
【 ０ ０ ３ ２ 】
　 さ ら に 、 こ の 記 載 は 、 明 細 書 に 記 載 さ れ て い る 発 明 が 、 全 て 請 求 さ れ て い る こ と を 意 味
す る も の で は な い 。 換 言 す れ ば 、 こ の 記 載 は 、 明 細 書 に 記 載 さ れ て い る 発 明 で あ っ て 、 こ
の 出 願 で は 請 求 さ れ て い な い 発 明 の 存 在 、 す な わ ち 、 将 来 、 分 割 出 願 さ れ た り 、 補 正 に よ
り 出 願 、 ま た は 追 加 さ れ る 発 明 の 存 在 を 否 定 す る も の で は な い 。
【 ０ ０ ３ ３ 】
　 本 発 明 に よ り 情 報 通 信 シ ス テ ム が 提 供 さ れ る 。 こ の 情 報 通 信 シ ス テ ム は 、 第 １ の ネ ッ ト
ワ ー ク （ 例 え ば 、 図 １ の プ ラ イ ベ ー ト ネ ッ ト ワ ー ク ２ １ ） に 接 続 さ れ る と と も に 、 ア ド レ
ス 情 報 （ 例 え ば 、 IPア ド レ ス と ポ ー ト 番 号 ） を 変 換 す る 第 １ の ア ド レ ス 情 報 変 換 装 置 （ 例
え ば 、 図 １ の ル ー タ ４ １ ） を 介 し て 第 ２ の ネ ッ ト ワ ー ク （ 例 え ば 、 図 １ の イ ン タ ー ネ ッ ト
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１ ） に 接 続 さ れ る 第 １ の 情 報 処 理 装 置 （ 例 え ば 、 図 １ の ロ ー カ ル 通 信 端 末 Ａ ） と 、 第 ３ の
ネ ッ ト ワ ー ク （ 例 え ば 、 図 １ の プ ラ イ ベ ー ト ネ ッ ト ワ ー ク ２ ２ ） に 接 続 さ れ る と と も に 、
ア ド レ ス 情 報 を 変 換 す る 第 ２ の ア ド レ ス 情 報 変 換 装 置 （ 例 え ば 、 図 １ の ル ー タ ４ ２ ） を 介
し て 前 記 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 第 ２ の 情 報 処 理 装 置 （ 例 え ば 、 図 １ の ロ ー カ ル
通 信 端 末 B） と 、 前 記 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ 、 前 記 第 １ の 情 報 処 理 装 置 お よ び 前
記 第 ２ の 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 管 理 す る 情 報 管 理 装
置 （ 例 え ば 、 図 １ の 中 継 サ ー バ ６ ３ ） と 、 前 記 第 ２ ネ ッ ト ワ ー ク に 接 続 さ れ 、 前 記 第 １ の
情 報 処 理 装 置 と 前 記 第 ２ の 情 報 処 理 装 置 に 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 に 関
す る 情 報 を 提 供 す る ア ド レ ス 情 報 提 供 装 置 （ 例 え ば 、 図 １ の STUNサ ー バ ６ １ と ６ ２ ） か ら
な る 情 報 通 信 シ ス テ ム で あ っ て 、 前 記 第 １ の 情 報 処 理 装 置 は 、 前 記 第 １ の ア ド レ ス 情 報 変
換 装 置 が 前 記 第 １ の 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス を 通 知 す る ア ド
レ ス 通 知 機 能 （ 例 え ば 、 UPnP） を 有 し て い る か 否 か を 判 定 す る 判 定 手 段 （ 例 え ば 、 図 ６ の
ス テ ッ プ S３ の 処 理 を 実 行 す る 図 ３ の ミ ド ル ウ ェ ア １ ５ ２ ） と 、 前 記 判 定 手 段 に よ り 、 前
記 第 １ の ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 通 知 機 能 を 有 し て い る と 判 定 さ れ た 場 合 、
前 記 ア ド レ ス 通 知 機 能 に よ り 前 記 第 １ の 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド
レ ス 情 報 を 取 得 し て 、 取 得 し た 前 記 ア ド レ ス 情 報 を 前 記 情 報 管 理 装 置 に 登 録 す る 第 １ の 登
録 手 段 （ 例 え ば 、 図 ６ の ス テ ッ プ S４ の 処 理 を 実 行 す る 図 ３ の UPnPモ ジ ュ ー ル １ ５ ４ ） と
、 前 記 判 定 手 段 に よ り 、 前 記 第 １ の ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 通 知 機 能 を 有 し
て い な い と 判 定 さ れ た 場 合 、 前 記 ア ド レ ス 情 報 提 供 装 置 か ら 提 供 さ れ る 情 報 （ 例 え ば 、 ST
UNサ ー バ ６ １ と ６ ２ か ら の 応 答 パ ケ ッ ト に 記 述 さ れ る NATの ポ ー ト 番 号 ） に 基 づ い て 、 前
記 第 １ の 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 予 測 し て 、 予 測 し た
前 記 ア ド レ ス 情 報 を 前 記 情 報 管 理 装 置 に 登 録 す る 第 ２ の 登 録 手 段 （ 例 え ば 、 図 ６ の ス テ ッ
プ S５ の 処 理 を 実 行 す る 図 ３ の STUNモ ジ ュ ー ル １ ５ ３ ） と を 備 え 、 前 記 情 報 管 理 装 置 は 、
前 記 第 １ ま た は 第 ２ の 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の 前 記 ア ド レ ス 情 報 を 受
信 す る 受 信 手 段 （ 例 え ば 、 図 １ １ の ス テ ッ プ S６ １ の 処 理 を 実 行 す る 図 ５ の CPU２ ０ １ ） と
、 前 記 受 信 手 段 に よ り 受 信 し た 前 記 ア ド レ ス 情 報 を 記 憶 す る 記 憶 手 段 （ 例 え ば 、 図 １ １ の
ス テ ッ プ S６ ２ の 処 理 を 実 行 す る 図 ５ の CPU２ ０ １ ） と 、 前 記 記 憶 手 段 に 記 憶 さ れ た 前 記 ア
ド レ ス 情 報 を 前 記 第 １ ま た は 第 ２ の 情 報 処 理 装 置 に 提 供 す る 提 供 手 段 （ 例 え ば 、 図 １ ５ の
交 換 情 報 提 供 処 理 を 実 行 す る 図 ５ の CPU２ ０ １ ） と を 備 え 、 前 記 第 １ の 情 報 処 理 装 置 は 、
前 記 情 報 管 理 装 置 か ら 前 記 第 ２ の 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情
報 を 取 得 し て （ 例 え ば 、 図 １ ４ の ス テ ッ プ Ｓ １ ０ ３ ま た は 図 １ ７ の ス テ ッ プ Ｓ １ ６ ３ の 処
理 に よ り 取 得 し て ） 前 記 第 ２ の 情 報 処 理 装 置 と 通 信 す る 。
【 ０ ０ ３ ４ 】
　 本 発 明 に よ り 情 報 通 信 方 法 が 提 供 さ れ る 。 こ の 情 報 通 信 方 法 は 、 第 １ の ネ ッ ト ワ ー ク （
例 え ば 、 図 １ の プ ラ イ ベ ー ト ネ ッ ト ワ ー ク ２ １ ） に 接 続 さ れ る と と も に 、 ア ド レ ス 情 報 （
例 え ば 、 IPア ド レ ス と ポ ー ト 番 号 ） を 変 換 す る 第 １ の ア ド レ ス 情 報 変 換 装 置 （ 例 え ば 、 図
１ の ル ー タ ４ １ ） を 介 し て 第 ２ の ネ ッ ト ワ ー ク （ 例 え ば 、 図 １ の イ ン タ ー ネ ッ ト １ ） に 接
続 さ れ る 第 １ の 情 報 処 理 装 置 （ 例 え ば 、 図 １ の ロ ー カ ル 通 信 端 末 Ａ ） と 、 第 ３ の ネ ッ ト ワ
ー ク （ 例 え ば 、 図 １ の プ ラ イ ベ ー ト ネ ッ ト ワ ー ク ２ ２ ） に 接 続 さ れ る と と も に 、 ア ド レ ス
情 報 を 変 換 す る 第 ２ の ア ド レ ス 情 報 変 換 装 置 （ 例 え ば 、 図 １ の ル ー タ ４ ２ ） を 介 し て 前 記
第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 第 ２ の 情 報 処 理 装 置 （ 例 え ば 、 図 １ の ロ ー カ ル 通 信 端 末
B） と 、 前 記 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ 、 前 記 第 １ の 情 報 処 理 装 置 お よ び 前 記 第 ２ の
情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 管 理 す る 情 報 管 理 装 置 （ 例 え
ば 、 図 １ の 中 継 サ ー バ ６ ３ ） と 、 前 記 第 ２ ネ ッ ト ワ ー ク に 接 続 さ れ 、 前 記 第 １ の 情 報 処 理
装 置 と 前 記 第 ２ の 情 報 処 理 装 置 に 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 に 関 す る 情 報
を 提 供 す る ア ド レ ス 情 報 提 供 装 置 （ 例 え ば 、 図 １ の STUNサ ー バ ６ １ と ６ ２ ） か ら な る 情 報
通 信 シ ス テ ム の 情 報 通 信 方 法 で あ っ て 、 前 記 第 １ の 情 報 処 理 装 置 は 、 前 記 第 １ の ア ド レ ス
情 報 変 換 装 置 が 前 記 第 １ の 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 通
知 す る ア ド レ ス 情 報 通 知 機 能 （ 例 え ば 、 UPnP） を 有 し て い る か 否 か を 判 定 し （ 例 え ば 、 図
６ の ス テ ッ プ S３ ） 、 前 記 第 １ の ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 情 報 通 知 機 能 を 有
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し て い る と 判 定 さ れ た 場 合 、 前 記 ア ド レ ス 情 報 通 知 機 能 に よ り 前 記 第 １ の 情 報 処 理 装 置 の
前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 取 得 し 、 取 得 し た 前 記 ア ド レ ス 情 報 を 前 記 情
報 管 理 装 置 に 登 録 し （ 例 え ば 、 図 ６ の ス テ ッ プ S４ ） 、 前 記 第 １ の ア ド レ ス 情 報 変 換 装 置
が 前 記 ア ド レ ス 情 報 通 知 機 能 を 有 し て い な い と 判 定 さ れ た 場 合 、 前 記 ア ド レ ス 情 報 提 供 装
置 か ら 提 供 さ れ る 情 報 （ 例 え ば 、 STUNサ ー バ ６ １ と ６ ２ か ら の 応 答 パ ケ ッ ト に 記 述 さ れ る
NATの ポ ー ト 番 号 ） に 基 づ い て 、 前 記 第 １ の 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の
ア ド レ ス 情 報 を 予 測 し 、 予 測 し た 前 記 ア ド レ ス 情 報 を 前 記 情 報 管 理 装 置 に 登 録 し （ 例 え ば
、 図 ６ の ス テ ッ プ S５ の 処 理 を 実 行 す る 図 ３ の STUNモ ジ ュ ー ル １ ５ ３ ） 、 前 記 情 報 管 理 装
置 は 、 前 記 第 １ ま た は 第 ２ の 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の 前 記 ア ド レ ス 情
報 を 受 信 し （ 例 え ば 、 図 １ １ の ス テ ッ プ S６ １ の 処 理 を 実 行 す る 図 ５ の CPU２ ０ １ ） 、 受 信
し た 前 記 ア ド レ ス 情 報 を 記 憶 し （ 例 え ば 、 図 １ １ の ス テ ッ プ S６ ２ の 処 理 を 実 行 す る 図 ５
の CPU２ ０ １ ） 、 記 憶 し て い る 前 記 ア ド レ ス 情 報 を 前 記 第 １ ま た は 第 ２ の 情 報 処 理 装 置 に
提 供 し （ 例 え ば 、 図 １ ５ の 交 換 情 報 提 供 処 理 ） 、 前 記 第 １ の 情 報 処 理 装 置 は 、 前 記 情 報 管
理 装 置 か ら 前 記 第 ２ の 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 取 得 し
て （ 例 え ば 、 図 １ ４ の ス テ ッ プ Ｓ １ ０ ３ ま た は 図 １ ７ の ス テ ッ プ Ｓ １ ６ ３ の 処 理 に よ り 取
得 し て ） 前 記 第 ２ の 情 報 処 理 装 置 と 通 信 す る 。
【 ０ ０ ３ ５ 】
　 本 発 明 に よ り 情 報 処 理 装 置 が 提 供 さ れ る 。 こ の 情 報 処 理 装 置 は 、 第 １ の ネ ッ ト ワ ー ク （
例 え ば 、 図 １ の プ ラ イ ベ ー ト ネ ッ ト ワ ー ク ２ １ ） に 接 続 さ れ る と と も に 、 ア ド レ ス 情 報 （
例 え ば 、 IPア ド レ ス と ポ ー ト 番 号 ） を 変 換 す る ア ド レ ス 情 報 変 換 装 置 （ 例 え ば 、 図 １ の ル
ー タ ４ １ ） を 介 し て 第 ２ の ネ ッ ト ワ ー ク （ 例 え ば 、 図 １ の イ ン タ ー ネ ッ ト １ ） に 接 続 さ れ
る 情 報 処 理 装 置 （ 例 え ば 、 図 １ の ロ ー カ ル 通 信 端 末 Ａ ） で あ っ て 、 前 記 ア ド レ ス 情 報 変 換
装 置 が 前 記 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 通 知 す る ア ド レ ス
情 報 通 知 機 能 （ 例 え ば 、 UPnP） を 有 し て い る か 否 か を 判 定 す る 判 定 手 段 （ 例 え ば 、 図 ６ の
ス テ ッ プ S３ の 処 理 を 実 行 す る 図 ３ の ミ ド ル ウ ェ ア １ ５ ２ ） と 、 前 記 判 定 手 段 に よ り 、 前
記 ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 通 知 機 能 を 有 し て い る と 判 定 さ れ た 場 合 、 前 記 ア
ド レ ス 通 知 機 能 に よ り 前 記 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 取
得 し 、 取 得 し た 前 記 ア ド レ ス 情 報 を 前 記 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 情 報 管 理 装 置 （
例 え ば 、 図 １ の 中 継 サ ー バ ６ ３ ） に 登 録 す る 第 １ の 登 録 手 段 （ 例 え ば 、 図 ６ の ス テ ッ プ S
４ の 処 理 を 実 行 す る 図 ３ の UPnPモ ジ ュ ー ル １ ５ ４ ） と 、 前 記 判 定 手 段 に よ り 、 前 記 ア ド レ
ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 通 知 機 能 を 有 し て い な い と 判 定 さ れ た 場 合 、 前 記 第 ２ ネ ッ
ト ワ ー ク に 接 続 さ れ 、 前 記 第 １ の ネ ッ ト ワ ー ク に 接 続 さ れ て い る 情 報 処 理 装 置 の 前 記 第 ２
の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 に 関 す る 情 報 を 提 供 す る ア ド レ ス 情 報 提 供 装 置 （ 例 え ば
、 図 １ の STUNサ ー バ ６ １ と ６ ２ ） か ら 提 供 さ れ る 情 報 （ 例 え ば 、 STUNサ ー バ ６ １ と ６ ２ か
ら の 応 答 パ ケ ッ ト に 記 述 さ れ る NATの ポ ー ト 番 号 ） に 基 づ い て 、 前 記 情 報 処 理 装 置 の 前 記
第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 予 測 し 、 予 測 し た 前 記 ア ド レ ス 情 報 を 前 記 情 報 管
理 装 置 に 登 録 す る 第 ２ の 登 録 手 段 （ 例 え ば 、 図 ６ の ス テ ッ プ S５ の 処 理 を 実 行 す る 図 ３ の S
TUNモ ジ ュ ー ル １ ５ ３ ） と を 備 え る 。
【 ０ ０ ３ ６ 】
　 こ の 情 報 処 理 装 置 は 、 前 記 第 １ お よ び 第 ２ の 登 録 手 段 が 、 前 記 ア ド レ ス 情 報 変 換 装 置 が
前 記 ア ド レ ス 情 報 通 知 機 能 を 有 す る か 否 か を 表 す 識 別 情 報 （ 例 え ば 、 図 ８ の モ ジ ュ ー ル 識
別 子 ） を 設 定 す る 設 定 手 段 （ 例 え ば 、 図 ７ の ス テ ッ プ S２ ５ の 処 理 を 実 行 す る 図 ３ の UPnP
モ ジ ュ ー ル １ ５ ４ ま た は 図 １ ０ の ス テ ッ プ S４ ４ の 処 理 を 実 行 す る 図 ３ の STUNモ ジ ュ ー ル
１ ５ ３ ） を 備 え 、 前 記 情 報 管 理 装 置 に 、 前 記 識 別 情 報 を さ ら に 登 録 す る よ う に す る こ と が
で き る 。
【 ０ ０ ３ ７ 】
　 こ の 情 報 処 理 装 置 は 、 第 ３ の ネ ッ ト ワ ー ク （ 例 え ば 、 図 １ の プ ラ イ ベ ー ト ネ ッ ト ワ ー ク
２ ２ 乃 至 ２ ４ の い ず れ か ） に 接 続 さ れ る と と も に 、 他 の ア ド レ ス 情 報 変 換 装 置 を 介 し て 前
記 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 他 の 情 報 処 理 装 置 （ 例 え ば 、 図 １ の ロ ー カ ル 通 信 端 末
Ｂ 乃 至 Ｄ の い ず れ か ） と 通 信 す る と き 、 前 記 他 の 情 報 処 理 装 置 と の 通 信 に 用 い ら れ る プ ロ
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ト コ ル （ 例 え ば 、 TCPま た は UDP） を 判 定 す る プ ロ ト コ ル 判 定 手 段 （ 例 え ば 、 図 １ ３ の ス テ
ッ プ S８ ２ の 処 理 を 実 行 す る 図 ３ の ミ ド ル ウ ェ ア １ ５ ２ ） と 、 前 記 プ ロ ト コ ル 判 定 手 段 に
よ り 前 記 他 の 情 報 処 理 装 置 と の 通 信 に 用 い ら れ る プ ロ ト コ ル が TCPで あ る と 判 定 さ れ た 場
合 、 前 記 他 の 情 報 処 理 装 置 と TCP通 信 を 行 う TCP通 信 手 段 （ 例 え ば 、 図 １ ３ の ス テ ッ プ S８
３ の 処 理 を 実 行 す る 図 ３ の ミ ド ル ウ ェ ア １ ５ ２ ） と 、 前 記 プ ロ ト コ ル 判 定 手 段 に よ り 前 記
他 の 情 報 処 理 装 置 と の 通 信 に 用 い ら れ る プ ロ ト コ ル が UDPで あ る と 判 定 さ れ た 場 合 、 前 記
他 の 情 報 処 理 装 置 と UDP通 信 を 行 う UDP通 信 手 段 （ 例 え ば 、 図 １ ３ の ス テ ッ プ S８ ４ の 処 理
を 実 行 す る 図 ３ の ミ ド ル ウ ェ ア １ ５ ２ ） と を さ ら に 備 え る よ う に す る こ と が で き る 。
【 ０ ０ ３ ８ 】
　 こ の 情 報 処 理 装 置 は 、 前 記 TCP通 信 手 段 が 、 前 記 情 報 管 理 装 置 か ら 前 記 他 の 情 報 処 理 装
置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 お よ び 前 記 識 別 情 報 を 取 得 す る 取 得 手 段 （
例 え ば 、 図 １ ４ の ス テ ッ プ S１ ０ ３ の 処 理 を 実 行 す る 図 ３ の ミ ド ル ウ ェ ア １ ５ ２ ） と 、 前
記 取 得 手 段 に よ り 取 得 さ れ た 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 お よ び 前 記 識 別 情
報 に 基 づ い て 、 TCPコ ネ ク シ ョ ン を 提 供 す る コ ネ ク シ ョ ン 提 供 手 段 （ 例 え ば 、 図 １ ４ の ス
テ ッ プ S１ ０ ４ の 処 理 を 実 行 す る 図 ３ の ミ ド ル ウ ェ ア １ ５ ２ ） と を 備 え る よ う に す る こ と
が で き る 。
【 ０ ０ ３ ９ 】
　 こ の 情 報 処 理 装 置 は 、 前 記 コ ネ ク シ ョ ン 提 供 手 段 が 、 前 記 情 報 処 理 装 置 の 前 記 識 別 情 報
に 基 づ い て 、 前 記 ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 情 報 通 知 機 能 を 有 し て い る か 否 か
を 判 定 す る 第 １ の 識 別 情 報 判 定 手 段 （ 図 １ ６ の ス テ ッ プ S１ ４ １ の 処 理 を 実 行 す る 図 ３ の
ミ ド ル ウ ェ ア １ ５ ２ ） と 、 前 記 他 の 情 報 処 理 装 置 の 前 記 識 別 情 報 に 基 づ い て 、 前 記 他 の ア
ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 情 報 通 知 機 能 を 有 し て い る か 否 か を 判 定 す る 第 ２ の 識
別 情 報 判 定 手 段 （ 図 １ ６ の ス テ ッ プ S１ ４ ２ ま た は S１ ４ ５ の 処 理 を 実 行 す る 図 ３ の ミ ド ル
ウ ェ ア １ ５ ２ ） と を 備 え 、 前 記 第 １ と 第 ２ の 識 別 情 報 判 定 手 段 の 判 定 結 果 に 基 づ い て TCP
コ ネ ク シ ョ ン を 提 供 す る よ う に す る こ と が で き る 。
【 ０ ０ ４ ０ 】
　 こ の 情 報 処 理 装 置 は 、 前 記 UDP通 信 手 段 が 、 前 記 情 報 管 理 装 置 か ら 前 記 他 の 情 報 処 理 装
置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 お よ び 前 記 識 別 情 報 を 取 得 す る 取 得 手 段 （
例 え ば 、 図 １ ７ の ス テ ッ プ S１ ６ ３ の 処 理 を 実 行 す る 図 ３ の ミ ド ル ウ ェ ア １ ５ ２ ） と 、
　 前 記 取 得 手 段 に よ り 取 得 さ れ た 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 お よ び 前 記 識
別 情 報 に 基 づ い て 、 UDP通 信 の 準 備 を 行 う 通 信 準 備 手 段 （ 例 え ば 、 図 １ ６ の ス テ ッ プ S１ ６
４ の 処 理 を 実 行 す る 図 ３ の ミ ド ル ウ ェ ア １ ５ ２ ） と を 備 え る よ う に す る こ と が で き る 。
【 ０ ０ ４ １ 】
　 こ の 情 報 処 理 装 置 は 、 前 記 通 信 準 備 手 段 が 、 前 記 情 報 処 理 装 置 の 前 記 識 別 情 報 に 基 づ い
て 、 前 記 ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 情 報 通 知 機 能 を 有 し て い る か 否 か を 判 定 す
る 第 １ の 識 別 情 報 判 定 手 段 （ 図 １ ８ の ス テ ッ プ S１ ８ ３ の 処 理 を 実 行 す る 図 ３ の ミ ド ル ウ
ェ ア １ ５ ２ ） と 、 前 記 他 の 情 報 処 理 装 置 の 前 記 識 別 情 報 に 基 づ い て 、 前 記 他 の ア ド レ ス 情
報 変 換 装 置 が 前 記 ア ド レ ス 情 報 通 知 機 能 を 有 し て い る か 否 か を 判 定 す る 第 ２ の 識 別 情 報 判
定 手 段 （ 図 １ ８ の ス テ ッ プ S１ ８ １ ） と を 備 え 、 前 記 第 １ ま た は 第 ２ の 識 別 情 報 判 定 手 段
の 判 定 結 果 に 基 づ い て 、 UDP通 信 の 準 備 を 行 う よ う に す る こ と が で き る 。
【 ０ ０ ４ ２ 】
　 本 発 明 に よ り 情 報 処 理 方 法 が 提 供 さ れ る 。 こ の 情 報 処 理 方 法 は 、 第 １ の ネ ッ ト ワ ー ク （
例 え ば 、 図 １ の プ ラ イ ベ ー ト ネ ッ ト ワ ー ク ２ １ ） に 接 続 さ れ る と と も に 、 ア ド レ ス 情 報 （
例 え ば 、 IPア ド レ ス と ポ ー ト 番 号 ） を 変 換 す る ア ド レ ス 情 報 変 換 装 置 （ 例 え ば 、 図 １ の ル
ー タ ４ １ ） を 介 し て 第 ２ の ネ ッ ト ワ ー ク （ 例 え ば 、 図 １ の イ ン タ ー ネ ッ ト １ ） に 接 続 さ れ
る 情 報 処 理 装 置 （ 例 え ば 、 図 １ の ロ ー カ ル 通 信 端 末 Ａ ） の 情 報 処 理 方 法 で あ っ て 、 前 記 ア
ド レ ス 情 報 変 換 装 置 が 前 記 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 通
知 す る ア ド レ ス 情 報 通 知 機 能 （ 例 え ば 、 UPnP） を 有 し て い る か 否 か を 判 定 す る 判 定 ス テ ッ
プ （ 例 え ば 、 図 ６ の ス テ ッ プ S３ ） と 、 前 記 判 定 ス テ ッ プ の 処 理 に よ り 、 前 記 ア ド レ ス 情
報 変 換 装 置 が 前 記 ア ド レ ス 通 知 機 能 を 有 し て い る と 判 定 さ れ た 場 合 、 前 記 ア ド レ ス 通 知 機
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能 に よ り 前 記 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 取 得 し 、 取 得 し
た 前 記 ア ド レ ス 情 報 を 前 記 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 情 報 管 理 装 置 （ 例 え ば 、 図 １
の 中 継 サ ー バ ６ ３ ） に 登 録 す る 第 １ の 登 録 ス テ ッ プ （ 例 え ば 、 図 ６ の ス テ ッ プ S４ ） と 、
前 記 判 定 ス テ ッ プ の 処 理 に よ り 、 前 記 ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 通 知 機 能 を 有
し て い な い と 判 定 さ れ た 場 合 、 前 記 第 ２ ネ ッ ト ワ ー ク に 接 続 さ れ 、 前 記 第 １ の ネ ッ ト ワ ー
ク に 接 続 さ れ て い る 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 に 関 す る 情
報 を 提 供 す る ア ド レ ス 情 報 提 供 装 置 （ 例 え ば 、 図 １ の STUNサ ー バ ６ １ と ６ ２ ） か ら 提 供 さ
れ る 情 報 （ 例 え ば 、 STUNサ ー バ ６ １ と ６ ２ か ら の 応 答 パ ケ ッ ト に 記 述 さ れ る NATの ポ ー ト
番 号 ） に 基 づ い て 、 前 記 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 予 測
し 、 予 測 し た 前 記 ア ド レ ス 情 報 を 前 記 情 報 管 理 装 置 に 登 録 す る 第 ２ の 登 録 ス テ ッ プ （ 例 え
ば 、 図 ６ の ス テ ッ プ S５ ） と を 含 む 。
【 ０ ０ ４ ３ 】
　 本 発 明 に よ り プ ロ グ ラ ム が 提 供 さ れ る 。 こ の プ ロ グ ラ ム は 、 第 １ の ネ ッ ト ワ ー ク （ 例 え
ば 、 図 １ の プ ラ イ ベ ー ト ネ ッ ト ワ ー ク ２ １ ） に 接 続 さ れ る と と も に 、 ア ド レ ス 情 報 （ 例 え
ば 、 IPア ド レ ス と ポ ー ト 番 号 ） を 変 換 す る ア ド レ ス 情 報 変 換 装 置 （ 例 え ば 、 図 １ の ル ー タ
４ １ ） を 介 し て 第 ２ の ネ ッ ト ワ ー ク （ 例 え ば 、 図 １ の イ ン タ ー ネ ッ ト １ ） に 接 続 さ れ る 情
報 処 理 装 置 （ 例 え ば 、 図 １ の ロ ー カ ル 通 信 端 末 Ａ ） の プ ロ グ ラ ム で あ っ て 、 前 記 ア ド レ ス
情 報 変 換 装 置 が 前 記 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 通 知 す る
ア ド レ ス 情 報 通 知 機 能 （ 例 え ば 、 UPnP） を 有 し て い る か 否 か の 判 定 を 制 御 す る 判 定 制 御 ス
テ ッ プ （ 例 え ば 、 図 ６ の ス テ ッ プ S３ ） と 、 前 記 判 定 制 御 ス テ ッ プ の 処 理 に よ り 、 前 記 ア
ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 通 知 機 能 を 有 し て い る と 判 定 さ れ た 場 合 、 前 記 ア ド レ
ス 通 知 機 能 に よ り 前 記 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 取 得 し
、 取 得 し た 前 記 ア ド レ ス 情 報 を 前 記 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ る 情 報 管 理 装 置 （ 例 え
ば 、 図 １ の 中 継 サ ー バ ６ ３ ） に 登 録 す る よ う に 制 御 す る 第 １ の 登 録 制 御 ス テ ッ プ （ 例 え ば
、 図 ６ の ス テ ッ プ S４ ） と 、 前 記 判 定 制 御 ス テ ッ プ の 処 理 に よ り 、 前 記 ア ド レ ス 情 報 変 換
装 置 が 前 記 ア ド レ ス 通 知 機 能 を 有 し て い な い と 判 定 さ れ た 場 合 、 前 記 第 ２ ネ ッ ト ワ ー ク に
接 続 さ れ 、 前 記 第 １ の ネ ッ ト ワ ー ク に 接 続 さ れ て い る 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ
ー ク 上 の ア ド レ ス 情 報 に 関 す る 情 報 を 提 供 す る ア ド レ ス 情 報 提 供 装 置 （ 例 え ば 、 図 １ の ST
UNサ ー バ ６ １ と ６ ２ ） か ら 提 供 さ れ る 情 報 （ 例 え ば 、 STUNサ ー バ ６ １ と ６ ２ か ら の 応 答 パ
ケ ッ ト に 記 述 さ れ る NATの ポ ー ト 番 号 ） に 基 づ い て 、 前 記 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ
ト ワ ー ク 上 の ア ド レ ス 情 報 を 予 測 し 、 予 測 し た 前 記 ア ド レ ス 情 報 を 前 記 情 報 管 理 装 置 に 登
録 す る よ う に 制 御 す る 第 ２ の 登 録 制 御 ス テ ッ プ （ 例 え ば 、 図 ６ の ス テ ッ プ S５ ） と を コ ン
ピ ュ ー タ に 実 行 さ せ る 。
【 ０ ０ ４ ４ 】
　 本 発 明 に よ り 記 録 媒 体 が 提 供 さ れ る 。 こ の 記 録 媒 体 は 、 第 １ の ネ ッ ト ワ ー ク （ 例 え ば 、
図 １ の プ ラ イ ベ ー ト ネ ッ ト ワ ー ク ２ １ ） に 接 続 さ れ る と と も に 、 ア ド レ ス 情 報 （ 例 え ば 、
IPア ド レ ス と ポ ー ト 番 号 ） を 変 換 す る ア ド レ ス 情 報 変 換 装 置 （ 例 え ば 、 図 １ の ル ー タ ４ １
） を 介 し て 第 ２ の ネ ッ ト ワ ー ク （ 例 え ば 、 図 １ の イ ン タ ー ネ ッ ト １ ） に 接 続 さ れ る 情 報 処
理 装 置 （ 例 え ば 、 図 １ の ロ ー カ ル 通 信 端 末 Ａ ） の プ ロ グ ラ ム が 記 録 さ れ て い る 記 録 媒 体 で
あ っ て 、 前 記 ア ド レ ス 情 報 変 換 装 置 が 前 記 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア
ド レ ス 情 報 を 通 知 す る ア ド レ ス 情 報 通 知 機 能 （ 例 え ば 、 UPnP） を 有 し て い る か 否 か の 判 定
を 制 御 す る 判 定 制 御 ス テ ッ プ （ 例 え ば 、 図 ６ の ス テ ッ プ S３ ） と 、 前 記 判 定 制 御 ス テ ッ プ
の 処 理 に よ り 、 前 記 ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 通 知 機 能 を 有 し て い る と 判 定 さ
れ た 場 合 、 前 記 ア ド レ ス 通 知 機 能 に よ り 前 記 情 報 処 理 装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の
ア ド レ ス 情 報 を 取 得 し 、 取 得 し た 前 記 ア ド レ ス 情 報 を 前 記 第 ２ の ネ ッ ト ワ ー ク に 接 続 さ れ
る 情 報 管 理 装 置 （ 例 え ば 、 図 １ の 中 継 サ ー バ ６ ３ ） に 登 録 す る よ う に 制 御 す る 第 １ の 登 録
制 御 ス テ ッ プ （ 例 え ば 、 図 ６ の ス テ ッ プ S４ ） と 、 前 記 判 定 制 御 ス テ ッ プ の 処 理 に よ り 、
前 記 ア ド レ ス 情 報 変 換 装 置 が 前 記 ア ド レ ス 通 知 機 能 を 有 し て い な い と 判 定 さ れ た 場 合 、 前
記 第 ２ ネ ッ ト ワ ー ク に 接 続 さ れ 、 前 記 第 １ の ネ ッ ト ワ ー ク に 接 続 さ れ て い る 情 報 処 理 装 置
の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 に 関 す る 情 報 を 提 供 す る ア ド レ ス 情 報 提 供 装
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置 （ 例 え ば 、 図 １ の STUNサ ー バ ６ １ と ６ ２ ） か ら 提 供 さ れ る 情 報 （ 例 え ば 、 STUNサ ー バ ６
１ と ６ ２ か ら の 応 答 パ ケ ッ ト に 記 述 さ れ る NATの ポ ー ト 番 号 ） に 基 づ い て 、 前 記 情 報 処 理
装 置 の 前 記 第 ２ の ネ ッ ト ワ ー ク 上 の ア ド レ ス 情 報 を 予 測 し 、 予 測 し た 前 記 ア ド レ ス 情 報 を
前 記 情 報 管 理 装 置 に 登 録 す る よ う に 制 御 す る 第 ２ の 登 録 制 御 ス テ ッ プ （ 例 え ば 、 図 ６ の ス
テ ッ プ S５ ） と を コ ン ピ ュ ー タ に 実 行 さ せ る プ ロ グ ラ ム が 記 録 さ れ る 。
【 ０ ０ ４ ５ 】
　 以 下 、 図 面 を 参 照 し て 、 本 発 明 の 実 施 の 形 態 に つ い て 説 明 す る 。 図 １ は 、 本 発 明 を 適 用
し た 情 報 通 信 シ ス テ ム の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。 同 図 に は 、 イ ン タ ー ネ ッ ト １ に
、 NAT（ ま た は NAPT） 機 能 を 有 す る ル ー タ ４ １ 乃 至 ４ ４ が 接 続 さ れ て い る 。 ル ー タ ４ １ 乃
至 ４ ４ は 、 そ れ ぞ れ 自 身 の 配 下 に プ ラ イ ベ ー ト ネ ッ ト ワ ー ク ２ １ 乃 至 ２ ４ を も っ て お り 、
プ ラ イ ベ ー ト ネ ッ ト ワ ー ク ２ １ 乃 至 ２ ４ に 接 続 さ れ る ロ ー カ ル 通 信 端 末 A乃 至 Dに は 、 そ れ
ぞ れ 、 プ ラ イ ベ ー ト ネ ッ ト ワ ー ク ２ １ 乃 至 ２ ４ の ア ド レ ス 体 系 に 従 っ て 、 そ れ ぞ れ の 内 部
に お い て の み 有 効 な プ ラ イ ベ ー ト ア ド レ ス が 割 り 当 て ら れ て い る 。
【 ０ ０ ４ ６ 】
　 ロ ー カ ル 通 信 端 末 A乃 至 Dは 、 ユ ー ザ の 指 令 に 基 づ い て 、 ビ デ オ チ ャ ッ ト 、 オ ン ラ イ ン ゲ
ー ム な ど の ア プ リ ケ ー シ ョ ン を 実 行 し 、 ネ ッ ト ワ ー ク に 接 続 さ れ た 他 の 通 信 機 器 と 通 信 を
行 う 。 ル ー タ ４ １ 乃 至 ４ ４ は 、 NAT機 能 に よ り 、 ロ ー カ ル 通 信 端 末 A乃 至 Dが 、 イ ン タ ー ネ
ッ ト １ を 介 し た 通 信 を 行 う 場 合 、 ロ ー カ ル 通 信 端 末 A乃 至 Dが イ ン タ ー ネ ッ ト １ に 向 け て 送
信 す る パ ケ ッ ト に 付 さ れ た プ ラ イ ベ ー ト ネ ッ ト ワ ー ク ２ １ 乃 至 ２ ４ 上 の IPア ド レ ス （ プ ラ
イ ベ ー ト ア ド レ ス ） と ポ ー ト 番 号 を 、 イ ン タ ー ネ ッ ト １ 上 の IPア ド レ ス （ グ ロ ー バ ル ア ド
レ ス ） と 、 所 定 の ア ル ゴ リ ズ ム に よ り 設 定 さ れ た ポ ー ト 番 号 に 変 換 し て 、 イ ン タ ー ネ ッ ト
１ に 転 送 す る 。 こ の と き 、 ロ ー カ ル 通 信 端 末 A乃 至 Dに 割 り 当 て ら れ た プ ラ イ ベ ー ト ア ド レ
ス お よ び ポ ー ト 番 号 と 、 NAT機 能 に よ り 変 換 さ れ た グ ロ ー バ ル ア ド レ ス お よ び ポ ー ト 番 号
を 対 応 付 け る テ ー ブ ル が ル ー タ ４ １ 乃 至 ４ ４ に 記 憶 さ れ る 。
【 ０ ０ ４ ７ 】
　 ま た 、 ル ー タ ４ １ 乃 至 ４ ４ は 、 NAT機 能 に よ り 、 イ ン タ ー ネ ッ ト １ か ら 受 信 し た パ ケ ッ
ト に 付 さ れ た IPア ド レ ス （ グ ロ ー バ ル ア ド レ ス ） と ポ ー ト 番 号 を 、 上 述 し た テ ー ブ ル を 参
照 し て 、 ロ ー カ ル 通 信 端 末 A乃 至 Dに 割 り 当 て ら れ た プ ラ イ ベ ー ト ア ド レ ス お よ び ポ ー ト 番
号 に 変 換 し 、 プ ラ イ ベ ー ト ネ ッ ト ワ ー ク ２ １ 乃 至 ２ ４ に 転 送 す る 。
【 ０ ０ ４ ８ 】
　 こ こ で 、 ル ー タ ４ １ 乃 至 ４ ４ の NAT機 能 に よ り 変 換 さ れ る グ ロ ー バ ル ア ド レ ス は 、 ル ー
タ ４ １ 乃 至 ４ ４ の そ れ ぞ れ が イ ン タ ー ネ ッ ト １ に 接 続 さ れ る イ ン タ フ ェ ー ス ４ １ － １ 乃 至
４ ４ － １ に 割 り 当 て ら れ た グ ロ ー バ ル ア ド レ ス と な る 。 ま た 、 ポ ー ト 番 号 は 、 ル ー タ ４ １
乃 至 ４ ４ の そ れ ぞ れ 実 装 す る 個 々 の ア ル ゴ リ ズ ム に よ り 選 択 さ れ 、 変 換 さ れ る 。
【 ０ ０ ４ ９ 】
　 例 え ば 、 ロ ー カ ル 通 信 端 末 Aが イ ン タ ー ネ ッ ト １ に 接 続 さ れ る 通 信 機 器 （ 例 え ば 、 STUN
サ ー バ ６ １ ） と 通 信 す る 場 合 、 ロ ー カ ル 通 信 端 末 Aは 、 通 信 機 器 に 向 け て パ ケ ッ ト を 送 信
す る 。 こ の と き 、 ル ー タ ４ １ は 、 ロ ー カ ル 通 信 端 末 Aが 送 信 し た パ ケ ッ ト を イ ン タ ー ネ ッ
ト １ に 転 送 す る が 、 転 送 す る パ ケ ッ ト の 送 信 元 ア ド レ ス を 、 ロ ー カ ル 通 信 端 末 Aに 割 り 当
て ら れ た プ ラ イ ベ ー ト ア ド レ ス （ 例 え ば 、 「 aaa.aaa.aaa.aaa」 ） を イ ン タ フ ェ ー ス ４ １
－ １ に 割 り 当 て ら れ た グ ロ ー バ ル ア ド レ ス （ 例 え ば 、 「 qqq.qqq.qqq.qqq」 ） に 変 換 す る
。 ま た 、 ル ー タ ４ １ は 、 転 送 す る パ ケ ッ ト の 送 信 元 ポ ー ト 番 号 （ 例 え ば 、 「 3000」 ） を 、
現 在 ル ー タ ４ １ が 使 用 し て い な い ポ ー ト 番 号 （ 例 え ば 、 「 3010」 ） に 変 換 す る 。
【 ０ ０ ５ ０ 】
　 そ し て 、 ロ ー カ ル 通 信 端 末 Aが イ ン タ ー ネ ッ ト １ に 接 続 さ れ る 別 の 通 信 機 器 （ 例 え ば 、 S
TUNサ ー バ ６ ２ ） と 通 信 す る 場 合 、 ル ー タ ４ １ は 、 ロ ー カ ル 通 信 端 末 Aが 送 信 し た パ ケ ッ ト
を イ ン タ ー ネ ッ ト １ に 転 送 す る 。 こ の と き 、 転 送 す る パ ケ ッ ト の 送 信 元 ア ド レ ス が 、 同 様
に グ ロ ー バ ル ア ド レ ス に 変 換 さ れ る が 、 送 信 元 ポ ー ト 番 号 は 、 直 近 に 使 用 し た ポ ー ト 番 号
（ 「 3010」 ） に 「 １ 」 を 加 え た 値 が 選 択 さ れ て 変 換 さ れ る （ い ま の 場 合 、 送 信 元 ポ ー ト 番
号 は 「 3011」 に 変 換 さ れ る ） 。
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【 ０ ０ ５ １ 】
　 こ の よ う に 、 ル ー タ ４ １ は 、 ロ ー カ ル 端 末 Aが イ ン タ ー ネ ッ ト １ に 接 続 さ れ る 通 信 機 器
と 通 信 す る と き 、 通 信 機 器 に 対 応 し て ポ ー ト 番 号 を １ ず つ 増 や し て い く 。 す な わ ち 、 ル ー
タ ４ １ の NAT機 能 は 、 送 信 先 （ 通 信 相 手 ） が 変 化 す る と 、 ポ ー ト 番 号 を １ だ け イ ン ク リ メ
ン ト す る 機 能 を 有 し て い る 。
【 ０ ０ ５ ２ 】
　 ま た 、 例 え ば 、 ロ ー カ ル 通 信 端 末 Bが イ ン タ ー ネ ッ ト １ に 接 続 さ れ る 通 信 機 器 （ 例 え ば
、 STUNサ ー バ ６ １ ） と 通 信 す る 場 合 、 ロ ー カ ル 通 信 端 末 Bは 、 通 信 機 器 に 向 け て パ ケ ッ ト
を 送 信 す る 。 こ の と き 、 ル ー タ ４ ２ は 、 ロ ー カ ル 通 信 端 末 Ｂ が 送 信 し た パ ケ ッ ト を イ ン タ
ー ネ ッ ト １ に 転 送 す る が 、 転 送 す る パ ケ ッ ト の 送 信 元 ア ド レ ス を 、 ロ ー カ ル 通 信 端 末 Bに
割 り 当 て ら れ た プ ラ イ ベ ー ト ア ド レ ス （ 例 え ば 、 「 bbb.bbb.bbb.bbb」 ） を イ ン タ フ ェ ー
ス ４ ２ － １ に 割 り 当 て ら れ た グ ロ ー バ ル ア ド レ ス （ 例 え ば 、 「 rrr.rrr.rrr.rrr」 ） に 変
換 す る 。 ま た 、 ル ー タ ４ ２ は 、 転 送 す る パ ケ ッ ト の 送 信 元 ポ ー ト 番 号 （ 例 え ば 、 「 3000」
） を 、 現 在 ル ー タ ４ ２ が 使 用 し て い な い ポ ー ト 番 号 （ 例 え ば 、 「 3020」 ） に 変 換 す る 。
【 ０ ０ ５ ３ 】
　 ロ ー カ ル 通 信 端 末 Bが イ ン タ ー ネ ッ ト １ に 接 続 さ れ る 別 の 通 信 機 器 （ 例 え ば 、 STUNサ ー
バ ６ ２ ） と 通 信 す る 場 合 、 ル ー タ ４ ２ は 、 ロ ー カ ル 通 信 端 末 Ｂ が 送 信 し た パ ケ ッ ト を イ ン
タ ー ネ ッ ト １ に 転 送 す る 。 こ の と き 、 ル ー タ ４ ２ は 、 転 送 す る パ ケ ッ ト の 送 信 元 ア ド レ ス
を 、 同 様 に グ ロ ー バ ル ア ド レ ス に 変 換 し 、 送 信 元 ポ ー ト 番 号 も 、 直 近 に 使 用 し た ポ ー ト 番
号 と 同 じ 値 を 選 択 し て 変 換 す る （ い ま の 場 合 、 送 信 元 ポ ー ト 番 号 を 、 や は り 「 3020」 に 変
換 す る ） 。
【 ０ ０ ５ ４ 】
　 こ の よ う に 、 ル ー タ ４ ２ は 、 ル ー タ ４ １ と 異 な る ア ル ゴ リ ズ ム を 有 し 、 送 信 先 （ 通 信 相
手 ） が 変 化 し て も 、 ポ ー ト 番 号 を イ ン ク リ メ ン ト さ せ な い 。
【 ０ ０ ５ ５ 】
　 ル ー タ ４ ３ と ル ー タ ４ ４ も 、 同 様 に イ ン タ ー ネ ッ ト １ に 転 送 す る パ ケ ッ ト の 送 信 元 ア ド
レ ス と ポ ー ト 番 号 を 変 換 す る が 、 例 え ば 、 ル ー タ ４ ３ は 、 送 信 先 （ 通 信 相 手 ） が 変 化 す る
と 、 ポ ー ト 番 号 を ２ だ け イ ン ク リ メ ン ト す る 機 能 （ ア ル ゴ リ ズ ム ） を 有 し て お り 、 例 え ば
、 ル ー タ ４ 4は 、 送 信 先 （ 通 信 相 手 ） が 変 化 す る と 、 ポ ー ト 番 号 を １ ０ だ け イ ン ク リ メ ン
ト す る 機 能 （ ア ル ゴ リ ズ ム ） を 有 し て い る 。
【 ０ ０ ５ ６ 】
　 こ の よ う に 、 ル ー タ ４ １ 乃 至 ４ ４ は 、 そ れ ぞ れ 実 装 す る 個 々 の ア ル ゴ リ ズ ム に よ り ポ ー
ト 番 号 を 変 換 す る 。
【 ０ ０ ５ ７ 】
　 さ ら に 、 ル ー タ ４ １ と ル ー タ ４ ３ は UPnPの 機 能 を 実 装 し て お り 、 ロ ー カ ル 通 信 端 末 Aま
た は ロ ー カ ル 通 信 端 末 Cか ら 、 UPnPの プ ロ ト コ ル に 基 づ く 所 定 の 要 求 パ ケ ッ ト を 受 信 す る
と 、 ル ー タ ４ １ と ル ー タ ４ ３ の NAT機 能 に よ り 変 換 さ れ る グ ロ ー バ ル ア ド レ ス と 、 ポ ー ト
番 号 を ロ ー カ ル 通 信 端 末 Aま た は ロ ー カ ル 通 信 端 末 Cに 、 そ れ ぞ れ 通 知 す る 。 一 方 、 ル ー タ
４ ２ と ル ー タ ４ ４ は 、 UPnPの 機 能 を 実 装 し て い な い 。
【 ０ ０ ５ ８ 】
　 ま た 、 イ ン タ ー ネ ッ ト １ に は 、 STUNサ ー バ ６ １ 、 STUNサ ー バ ６ ２ 、 お よ び 中 継 サ ー バ ６
３ が 接 続 さ れ て い る 。
【 ０ ０ ５ ９ 】
　 STUNサ ー バ ６ １ と ６ ２ は 、 STUN（ Simple Traversal of UDP through NATs） の プ ロ ト コ
ル に よ り 、 イ ン タ ー ネ ッ ト １ を 介 し て 受 信 し た パ ケ ッ ト の 送 信 元 ア ド レ ス と 送 信 元 ポ ー ト
番 号 を 記 憶 し 、 要 求 に 対 応 し て 、 記 憶 し て い る 送 信 元 ア ド レ ス と 送 信 元 ポ ー ト 番 号 を 送 信
す る 。
【 ０ ０ ６ ０ 】
　 ロ ー カ ル 通 信 端 末 Ａ 乃 至 Ｄ は 、 予 め STUNサ ー バ ６ １ と ６ ２ の グ ロ ー バ ル ア ド レ ス を 記 憶
し て お り 、 STUNの プ ロ ト コ ル に よ り 規 定 さ れ る 所 定 の 要 求 パ ケ ッ ト を STUNサ ー バ ６ １ ま た
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は ６ ２ に 送 信 す る こ と に よ り 、 ル ー タ ４ １ 乃 至 ４ ４ の NAT機 能 に よ り 、 自 身 の ア ド レ ス と
ポ ー ト 番 号 が ど の よ う に 変 換 さ れ た の か を 表 す 情 報 を 取 得 す る こ と が で き る 。
【 ０ ０ ６ １ 】
　 中 継 サ ー バ ６ ３ は 、 プ ラ イ ベ ー ト ネ ッ ト ワ ー ク ２ １ 乃 至 ２ ４ に 接 続 さ れ た ロ ー カ ル 通 信
端 末 A乃 至 Dが 、 そ れ ぞ れ NAT越 え に よ り P2P(Peer to Peer)通 信 を 行 う こ と を サ ポ ー ト す る
も の で あ る 。 ま た 、 中 継 サ ー バ ６ ３ は 、 例 え ば イ ン ス タ ン ト メ ッ セ ー ジ サ ー ビ ス （ 以 下 、
IMサ ー ビ ス と 称 す る ） を 提 供 し 、 予 め 登 録 さ れ た ユ ー ザ （ 端 末 ） を 認 証 し 、 ロ ー カ ル 通 信
端 末 Ａ 乃 至 Ｄ に よ る ア ク セ ス を 受 け 付 け る 。 ロ ー カ ル 通 信 端 末 Ａ 乃 至 Ｄ は 、 STUNま た は UP
nPの 機 能 を 利 用 し て 取 得 さ れ た 、 NATに よ り 変 換 さ れ た グ ロ ー バ ル ア ド レ ス と ポ ー ト 番 号
を 中 継 サ ー バ ６ ３ に 送 信 す る 。 中 継 サ ー バ ６ ３ は 、 ロ ー カ ル 通 信 端 末 Ａ 乃 至 Ｄ か ら 送 信 さ
れ て き た グ ロ ー バ ル ア ド レ ス と ポ ー ト 番 号 を 記 憶 し 、 ロ ー カ ル 通 信 端 末 Ａ 乃 至 Ｄ か ら の 要
求 に 応 じ て 、 記 憶 し て い る グ ロ ー バ ル ア ド レ ス と ポ ー ト 番 号 を ロ ー カ ル 通 信 端 末 Ａ 乃 至 Ｄ
に 送 信 す る 。
【 ０ ０ ６ ２ 】
　 こ れ に よ り 、 ロ ー カ ル 通 信 端 末 Ａ 乃 至 Ｄ は 、 通 信 相 手 の グ ロ ー バ ル ア ド レ ス （ IPア ド レ
ス ） と ポ ー ト 番 号 を 取 得 し て 、 P2P通 信 を 行 う こ と が で き る 。
【 ０ ０ ６ ３ 】
　 な お 、 こ の 例 で は 、 プ ラ イ ベ ー ト ネ ッ ト ワ ー ク ２ １ 乃 至 ２ ４ に は 、 そ れ ぞ れ １ つ の ロ ー
カ ル 通 信 端 末 が 接 続 さ れ て い る が 、 実 際 に は ２ 以 上 の ロ ー カ ル 通 信 端 末 が 接 続 さ れ る 。
【 ０ ０ ６ ４ 】
　 図 ２ は 、 ロ ー カ ル 通 信 端 末 A（ ロ ー カ ル 通 信 端 末 B乃 至 Dも 同 様 ） の 構 成 例 を 示 す ブ ロ ッ
ク 図 で あ る 。 同 図 に お い て 、 CPU（ Central　 Processing　 Unit） １ ０ １ は 、 ROM（ Read　 O
nly　 Memory） １ ０ ２ に 記 憶 さ れ て い る プ ロ グ ラ ム 、 ま た は 記 憶 部 １ ０ ８ か ら RAM（ Random
　 Access　 Memory） １ ０ ３ に ロ ー ド さ れ た プ ロ グ ラ ム に 従 っ て 各 種 の 処 理 を 実 行 す る 。 RA
M１ ０ ３ に は ま た 、 CPU１ ０ １ が 各 種 の 処 理 を 実 行 す る 上 に お い て 必 要 な デ ー タ な ど も 適 宜
記 憶 さ れ る 。
【 ０ ０ ６ ５ 】
　 CPU１ ０ １ 、 ROM１ ０ ２ 、 お よ び RAM１ ０ ３ は 、 バ ス １ ０ ４ を 介 し て 相 互 に 接 続 さ れ て い
る 。 こ の バ ス １ ０ ４ に は ま た 、 入 出 力 イ ン タ フ ェ ー ス １ ０ ５ も 接 続 さ れ て い る 。
【 ０ ０ ６ ６ 】
　 入 出 力 イ ン タ フ ェ ー ス １ ０ ５ に は 、 キ ー ボ ー ド 、 マ ウ ス な ど よ り な る 入 力 部 １ ０ ６ 、 CR
T(Cathode Ray Tube)、 LCD(Liquid Crystal display)な ど よ り な る デ ィ ス プ レ イ （ 表 示 部
） 、 並 び に ス ピ ー カ な ど よ り な る 出 力 部 １ ０ ７ 、 ハ ー ド デ ィ ス ク な ど よ り 構 成 さ れ る 記 憶
部 １ ０ ８ 、 モ デ ム 、 タ ー ミ ナ ル ア ダ プ タ な ど よ り 構 成 さ れ る 通 信 部 １ ０ ９ が 接 続 さ れ て い
る 。 通 信 部 １ ０ ９ は 、 イ ン タ ー ネ ッ ト １ な ど の ネ ッ ト ワ ー ク を 介 し て の 通 信 処 理 を 行 う 。
【 ０ ０ ６ ７ 】
　 入 出 力 イ ン タ フ ェ ー ス １ ０ ５ に は ま た 、 必 要 に 応 じ て ド ラ イ ブ １ １ ０ が 接 続 さ れ 、 ド ラ
イ ブ １ １ ０ に は 、 プ ロ グ ラ ム が 記 録 さ れ た 記 録 媒 体 と し て 、 例 え ば 、 リ ム ー バ ブ ル メ デ ィ
ア １ １ １ が 装 着 さ れ 、 そ れ ら か ら 読 み 出 さ れ た コ ン ピ ュ ー タ プ ロ グ ラ ム が 、 必 要 に 応 じ て
記 憶 部 １ ０ ８ に イ ン ス ト ー ル さ れ る 。
【 ０ ０ ６ ８ 】
　 図 ３ は 、 ロ ー カ ル 通 信 端 末 Ａ 乃 至 Ｄ に 実 装 さ れ る ソ フ ト ウ ェ ア １ ３ １ の 構 成 例 を 示 す ブ
ロ ッ ク 図 で あ る 。 こ の 例 で は 、 ソ フ ト ウ ェ ア １ ３ １ は 、 ア プ リ ケ ー シ ョ ン １ ５ １ 、 ミ ド ル
ウ ェ ア １ ５ ２ 、 STUNモ ジ ュ ー ル １ ５ ３ 、 UPnPモ ジ ュ ー ル １ ５ ４ 、 お よ び 制 御 モ ジ ュ ー ル １
５ ５ に よ り 構 成 さ れ て い る 。
【 ０ ０ ６ ９ 】
　 ア プ リ ケ ー シ ョ ン １ ５ １ は 、 ユ ー ザ の 指 令 に 基 づ い て 、 ビ デ オ チ ャ ッ ト 、 オ ン ラ イ ン ゲ
ー ム な ど の ア プ リ ケ ー シ ョ ン を 提 供 す る 。 STUNモ ジ ュ ー ル １ ５ ３ は 、 STUNの プ ロ ト コ ル に
基 づ い て 所 定 の 動 作 を 実 行 し 、 ル ー タ ４ １ 乃 至 ４ ４ の NAT機 能 に よ り 変 換 さ れ る グ ロ ー バ
ル ア ド レ ス と ポ ー ト 番 号 の 情 報 を 取 得 す る 。 UPnPモ ジ ュ ー ル １ ５ ４ は 、 UPnPの プ ロ ト コ ル
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に 基 づ い て 所 定 の 動 作 を 実 行 し 、 ル ー タ ４ １ 乃 至 ４ ４ が UPnPの 機 能 を 実 装 し て い る か 否 か
を 判 定 す る と と も に 、 ル ー タ が UPnPの 機 能 を 実 装 し て い る 場 合 、 NAT機 能 に よ り 変 換 さ れ
る グ ロ ー バ ル ア ド レ ス と ポ ー ト 番 号 の 情 報 を 取 得 す る 。
【 ０ ０ ７ ０ 】
　 ミ ド ル ウ ェ ア １ ５ ２ は 、 ア プ リ ケ ー シ ョ ン １ ５ ２ か ら の 要 求 に 基 づ い て 、 STUNモ ジ ュ ー
ル １ ５ ３ 、 ま た は UPnPモ ジ ュ ー ル １ ５ ４ を 制 御 し 、 P2P通 信 を 提 供 す る 。
【 ０ ０ ７ １ 】
　 制 御 モ ジ ュ ー ル １ ５ ５ は 、 ア プ リ ケ ー シ ョ ン １ ５ １ 、 ミ ド ル ウ ェ ア １ ５ ２ 、 STUNモ ジ ュ
ー ル １ ５ ３ 、 ま た は UPnPモ ジ ュ ー ル １ ５ ４ か ら の 要 求 に 基 づ い て 、 例 え ば 、 通 信 部 １ ０ ９
、 ド ラ イ ブ １ １ ０ な ど の 各 部 を 制 御 す る 。
【 ０ ０ ７ ２ 】
　 図 ４ は 、 STUNサ ー バ ６ １ （ STUNサ ー バ ６ ２ も 同 様 ） の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
同 図 に お い て 、 CPU１ ７ １ 乃 至 リ ム ー バ ブ ル メ デ ィ ア １ ８ １ は 、 図 ２ の CPU１ ０ １ 乃 至 リ ム
ー バ ブ ル メ デ ィ ア １ １ １ と 同 様 の も の な の で 、 そ の 説 明 は 省 略 す る 。
【 ０ ０ ７ ３ 】
　 図 ５ は 中 継 サ ー バ ６ ３ の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。 同 図 に お い て 、 CPU２ ０ １ 乃
至 リ ム ー バ ブ ル メ デ ィ ア ２ １ １ は 、 や は り 図 ２ の CPU１ ０ １ 乃 至 リ ム ー バ ブ ル メ デ ィ ア １
１ １ と 同 様 の も の な の で 、 そ の 説 明 は 省 略 す る 。
【 ０ ０ ７ ４ 】
　 次 に 、 ロ ー カ ル 通 信 端 末 Aが 、 UPnPま た は STUNの 機 能 に よ り 取 得 し た 、 NATに よ り 変 換 さ
れ る グ ロ ー バ ル ア ド レ ス と ポ ー ト 番 号 を 交 換 情 報 と し て 、 中 継 サ ー バ ６ ３ に 登 録 す る 交 換
情 報 登 録 処 理 に つ い て 、 図 ６ の フ ロ ー チ ャ ー ト を 参 照 し て 説 明 す る 。 こ の 処 理 は 、 例 え ば
、 ユ ー ザ に よ り 入 力 部 １ ０ ６ を 構 成 す る キ ー ボ ー ド や マ ウ ス な ど （ 図 示 せ ず ） が 操 作 さ れ
る こ と に よ り 指 令 さ れ 、 実 行 さ れ る よ う に し て よ い し 、 ビ デ オ チ ャ ッ ト な ど の P2P通 信 を
行 う ア プ リ ケ ー シ ョ ン を 実 行 す る と き 、 そ の ア プ リ ケ ー シ ョ ン の 実 行 に 先 立 っ て 自 動 的 に
実 行 さ れ る よ う に し て も よ い 。
【 ０ ０ ７ ５ 】
　 ス テ ッ プ S１ に お い て 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 UPnPモ ジ ュ ー ル １ ５ ４ を 起 動 し 、 自 身
が 接 続 さ れ て い る プ ラ イ ベ ー ト ネ ッ ト ワ ー ク （ い ま の 場 合 、 プ ラ イ ベ ー ト ネ ッ ト ワ ー ク ２
１ ） を 、 イ ン タ ー ネ ッ ト １ に 接 続 し て い る ル ー タ （ い ま の 場 合 、 ル ー タ ４ １ ） に 対 し て 、
UPnPに よ り 規 定 さ れ る 所 定 の パ ケ ッ ト を 送 信 す る こ と に よ り 、 自 身 が 接 続 さ れ て い る ル ー
タ が UPnPの 機 能 を 有 し て い る か 否 か を チ ェ ッ ク す る （ UPnPの プ ロ ト コ ル に つ い て は 、 UPnP
フ ォ ー ラ ム の ホ ー ム ペ ー ジ （ 「 http://www.upnp.org」 ） に そ の 詳 細 が 記 述 さ れ て い る ）
。
【 ０ ０ ７ ６ 】
　 ス テ ッ プ Ｓ ２ に お い て 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 通 信 部 １ ０ ９ を 介 し て UPnPル ー タ か ら
の 情 報 を 受 信 す る 。 UPnPの プ ロ ト コ ル で は 、 プ ラ イ ベ ー ト ネ ッ ト ワ ー ク ２ １ の 中 に 存 在 す
る 、 他 の UPnP機 器 を 発 見 す る た め に 、 SSDP（ Simple Service Discovery Protocol） と い
う プ ロ ト コ ル が 使 用 さ れ る 。 こ の プ ロ ト コ ル で は 、 UPnP機 能 を 有 す る 機 器 が 、 自 身 の 情 報
を XML（ eXtensible Markup Language） で 記 述 し た パ ケ ッ ト を 生 成 し 、 そ の 機 器 が 接 続 さ
れ て い る ネ ッ ト ワ ー ク （ プ ラ イ ベ ー ト ネ ッ ト ワ ー ク ２ １ ） 内 の 他 の 機 器 に 送 信 す る 。 UPnP
機 能 を 有 す る NAT（ ル ー タ ４ １ ） で は 、 こ の SSDPで ア ナ ウ ン ス さ れ る XMLの Device Typeが
、 「 InternetGatewayDevice (UPnPの 用 語 で 、 NATの こ と )」 と 設 定 さ れ る の で 、 ロ ー カ ル
通 信 端 末 Aは 、 こ の 情 報 に 基 づ い て 、 自 身 が UPnP機 能 を 有 す る NATの 配 下 に い る か 否 か を 判
定 で き る 。 な お 、 ル ー タ ４ １ が UPnPの 機 能 を 実 装 し て い な い 場 合 、 こ の 情 報 は 受 信 さ れ な
い 。
【 ０ ０ ７ ７ 】
　 ス テ ッ プ S３ に お い て 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 UPnPル ー タ か ら の 情 報 が 受 信 さ れ た か
否 か を 判 定 す る 。 上 述 し た よ う に 、 ル ー タ ４ １ が UPnPの 機 能 を 実 装 し て い る 場 合 、 ル ー タ
４ １ か ら の 情 報 が 、 ス テ ッ プ S２ の 処 理 で 受 信 さ れ る の で 、 処 理 は ス テ ッ プ S４ に 進 み 、 ミ
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ド ル ウ ェ ア １ ５ ２ は 、 UPnPモ ジ ュ ー ル １ ５ ４ に 、 図 ７ を 参 照 し て 後 述 す る UPnP対 応 処 理 を
実 行 さ せ る 。 こ れ に よ り 、 UPnPの 機 能 に よ り 、 NAT機 能 で 変 換 さ れ る ポ ー ト 番 号 が 特 定 さ
れ 、 中 継 サ ー バ ６ ３ に グ ロ ー バ ル ア ド レ ス と ポ ー ト 番 号 が 送 信 さ れ る 。
【 ０ ０ ７ ８ 】
　 一 方 、 所 定 の 時 間 が 経 過 し て も ル ー タ か ら の 情 報 が 受 信 さ れ な い 場 合 （ ル ー タ ４ １ が UP
nPの 機 能 を 実 装 し て い な い 場 合 ） 、 ス テ ッ プ S３ に お い て 、 情 報 が 受 信 さ れ な か っ た と 判
定 さ れ 、 処 理 は 、 ス テ ッ プ S５ に 進 み 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 STUNモ ジ ュ ー ル １ ５ ３ に
、 図 １ ０ を 参 照 し て 後 述 す る STUN対 応 処 理 を 実 行 さ せ る 。 こ れ に よ り 、 STUNの 機 能 に よ り
、 NAT機 能 で 変 換 さ れ る グ ロ ー バ ル ア ド レ ス と ポ ー ト 番 号 が 特 定 さ れ 、 中 継 サ ー バ ６ ３ に
送 信 さ れ る 。
【 ０ ０ ７ ９ 】
　 次 に 、 図 ７ を 参 照 し て 、 図 ６ の ス テ ッ プ S４ の UPnP対 応 処 理 の 詳 細 に つ い て 説 明 す る 。
【 ０ ０ ８ ０ 】
　 ス テ ッ プ S２ １ に お い て 、 UPnPモ ジ ュ ー ル １ ５ ４ は 、 NATの IPア ド レ ス を 取 得 す る 。 こ の
と き 、 例 え ば 、 UPnPの プ ロ ト コ ル に よ り 規 定 さ れ る 「 GetExternalIPAddress」 と よ ば れ る
一 連 の 動 作 が 実 行 さ れ る 。 こ れ に よ り 、 ル ー タ ４ １ が UPnPの 機 能 を 実 装 し て い る 場 合 、 NA
T機 能 に よ り 変 換 さ れ る グ ロ ー バ ル ア ド レ ス （ い ま の 場 合 、 イ ン タ フ ェ ー ス ４ １ － １ の グ
ロ ー バ ル ア ド レ ス ） が ル ー タ ４ １ か ら の 応 答 と し て 、 ロ ー カ ル 通 信 端 末 Ａ に 送 信 さ れ る 。
【 ０ ０ ８ １ 】
　 ス テ ッ プ S２ ２ に お い て 、 UPnPモ ジ ュ ー ル １ ５ ４ は 、 任 意 の ポ ー ト 番 号 を 選 択 し 、 UPnP
の プ ロ ト コ ル で 規 定 さ れ る 「 GetSpecificPortMappingEntry」 と よ ば れ る 一 連 の 動 作 を 実
行 す る 。 こ れ に よ り 、 ル ー タ ４ １ に お い て 、 ス テ ッ プ S２ ２ で 選 択 さ れ た ポ ー ト 番 号 が 既
に 使 用 さ れ て い る か 否 か が チ ェ ッ ク さ れ 、 そ の 結 果 が 、 ル ー タ ４ １ か ら ロ ー カ ル 通 信 端 末
Aに 応 答 さ れ る 。
【 ０ ０ ８ ２ 】
　 ス テ ッ プ S２ ３ に お い て 、 UPnPモ ジ ュ ー ル １ ５ ４ は 、 ル ー タ ４ １ か ら の 応 答 に 基 づ い て
、 ポ ー ト 番 号 が ル ー タ ４ １ で 既 に 使 用 さ れ て い る か 否 か を 判 定 し 、 既 に 使 用 さ れ て い る と
判 定 さ れ た 場 合 、 ス テ ッ プ S２ ２ に 戻 り 、 新 た に ポ ー ト 番 号 を 選 択 す る 。 こ う し て 、 既 に
使 用 さ れ て い な い ポ ー ト 番 号 が 選 択 さ れ る ま で 、 上 述 し た 処 理 が 繰 り 返 し 実 行 さ れ る 。
【 ０ ０ ８ ３ 】
　 一 方 、 ス テ ッ プ S２ ３ に お い て 、 ス テ ッ プ S２ ２ で 選 択 さ れ た ポ ー ト 番 号 が ル ー タ ４ １ で
使 用 さ れ て い な い と 判 定 さ れ た 場 合 、 UPnPモ ジ ュ ー ル １ ５ ４ は 、 ス テ ッ プ S２ ４ に 進 み 、 U
PnPの プ ロ ト コ ル で 規 定 さ れ る 「 AddPortMapping」 と よ ば れ る 一 連 の 動 作 を 実 行 し 、 ポ ー
ト を 開 放 す る 設 定 を 行 う 。 こ れ に よ り 、 ル ー タ ４ １ に お い て 、 ス テ ッ プ S２ ２ で 選 択 さ れ
、 ス テ ッ プ S２ ３ で 使 用 さ れ て い な い と 判 定 さ れ た ポ ー ト 番 号 （ 例 え ば 、 「 3010」 ） が 、
ロ ー カ ル 通 信 端 末 Aの プ ラ イ ベ ー ト ア ド レ ス と 対 応 付 け ら れ 、 テ ー ブ ル と し て 記 憶 さ れ る
。 こ れ 以 後 、 ル ー タ ４ １ は イ ン タ ー ネ ッ ト １ か ら 送 信 先 ポ ー ト 番 号 が 「 3010」 に 設 定 さ れ
た パ ケ ッ ト を 受 信 し た 場 合 、 そ の パ ケ ッ ト を 、 ロ ー カ ル 通 信 端 末 Aに 転 送 す る 。
【 ０ ０ ８ ４ 】
　 ス テ ッ プ S２ ５ に お い て 、 UPnPモ ジ ュ ー ル １ ５ ４ は 、 ル ー タ ４ １ が UPnP機 能 を 実 装 し て
い る か 否 か を 表 す モ ジ ュ ー ル 識 別 子 を 「 UPnP」 に 設 定 し 、 RAM１ ０ ３ に 記 憶 す る 。
【 ０ ０ ８ ５ 】
　 ス テ ッ プ S２ ６ に お い て 、 UPnPモ ジ ュ ー ル １ ５ ４ は 、 ス テ ッ プ S２ ５ で 設 定 し た モ ジ ュ ー
ル 識 別 子 、 ス テ ッ プ S２ １ で 取 得 さ れ た NATの グ ロ ー バ ル ア ド レ ス （ IPア ド レ ス ） 、 ス テ ッ
プ S２ ４ で 開 放 が 設 定 さ れ た ポ ー ト 番 号 （ NATの ポ ー ト 番 号 ） か ら 交 換 情 報 を 生 成 す る 。
【 ０ ０ ８ ６ 】
　 こ の と き 、 生 成 さ れ る 交 換 情 報 の 構 成 例 を 、 図 ８ に 示 す 。 同 図 に お い て は 、 交 換 情 報 を
構 成 す る 項 目 の 名 称 と 、 各 項 目 に 設 定 さ れ る 値 （ 項 目 値 ） の 属 性 が 示 さ れ て い る 。 項 目 「
IP」 は 、 上 述 し た NATの IPア ド レ ス （ グ ロ ー バ ル ア ド レ ス ） で あ り 、 ３ ２ ビ ッ ト の IPア ド
レ ス が ８ ビ ッ ト か ら な る ４ つ の セ グ メ ン ト に 分 割 さ れ 、 各 セ グ メ ン ト の ビ ッ ト 値 （ ２ 進 数
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） が １ ０ 進 数 で 表 わ さ れ て 記 述 さ れ る 。
【 ０ ０ ８ ７ 】
　 項 目 「 PORT」 は 、 上 述 し た NATの ポ ー ト 番 号 で あ り 、 例 え ば 、 「 3010」 が 記 述 さ れ る 。
【 ０ ０ ８ ８ 】
　 項 目 「 PROTOCOL」 は 、 TCP (Transmission Control Protocol)ま た は UDP (User Datagra
m Protocol)に よ る 通 信 を 指 定 す る も の で あ り 、 項 目 値 は 、 「 TCP」 ま た は 「 UDP」 が ユ ー
ザ の 指 定 に 対 応 し て 記 述 さ れ る 。 な お 、 項 目 「 PROTOCOL」 は 省 略 さ れ る よ う に し て も よ い
。
【 ０ ０ ８ ９ 】
　 項 目 「 MODULE」 は 、 上 述 し た モ ジ ュ ー ル 識 別 子 に 対 応 す る 項 目 で あ り 、 項 目 値 は 、 処 理
し た モ ジ ュ ー ル に 対 応 し て 、 「 UPnP」 ま た は 「 STUN」 が 記 述 さ れ る 。 い ま の 場 合 、 UPnPモ
ジ ュ ー ル １ ５ ４ に よ る 処 理 な の で 、 「 UPnP」 が 記 述 さ れ る 。
【 ０ ０ ９ ０ 】
　 図 ９ は 、 実 際 に 生 成 さ れ る 交 換 情 報 の 例 を 示 す 図 で あ る 。 同 図 に お い て は 、 図 ８ を 参 照
し て 上 述 し た 各 項 目 が 記 述 さ れ 、 項 目 に 引 き 続 き 「 ＝ 」 で 項 目 値 が 記 述 さ れ て い る 。 そ し
て 各 項 目 と 項 目 値 の ブ ロ ッ ク が 「 ＆ 」 で 接 続 さ れ る こ と に よ り 交 換 情 報 が 構 成 さ れ て い る
。 す な わ ち 、 図 ９ の 例 の 場 合 、 「 IP」 が 「 127.0.0.1」 、 「 PORT」 が 「 3010」 、 「 PROTOCO
L」 が 「 TCP」 、 「 MODULE」 が 「 UPnP」 と さ れ て い る 。
【 ０ ０ ９ １ 】
　 図 ７ に 戻 っ て 、 ス テ ッ プ S２ ７ に お い て 、 UPnPモ ジ ュ ー ル １ ５ ４ は 、 ス テ ッ プ S２ ６ で 作
成 さ れ た 、 図 ９ に 示 さ れ る よ う な 交 換 情 報 を 、 中 継 サ ー バ ６ ３ に 送 信 す る 。
【 ０ ０ ９ ２ 】
　 次 に 、 図 １ ０ を 参 照 し て 、 図 ６ の ス テ ッ プ S５ の STUN対 応 処 理 の 詳 細 に つ い て 説 明 す る
。
【 ０ ０ ９ ３ 】
　 ス テ ッ プ S４ １ に お い て 、 STUNモ ジ ュ ー ル １ ５ ３ は 、 STUNサ ー バ ６ １ と ６ ２ に ア ク セ ス
し 、 NATの IPア ド レ ス と ポ ー ト 番 号 の 取 得 を 要 求 す る 。 こ れ に よ り 、 STUNサ ー バ ６ １ と ６
２ に よ り 、 ロ ー カ ル 通 信 端 末 Aか ら 送 信 さ れ た パ ケ ッ ト が 取 得 さ れ る が 、 こ の パ ケ ッ ト の
送 信 元 ア ド レ ス と 送 信 元 ポ ー ト 番 号 は 、 ル ー タ ４ １ に よ り 変 換 さ れ た グ ロ ー バ ル ア ド レ ス
と ポ ー ト 番 号 （ NATの IPア ド レ ス と ポ ー ト 番 号 ） に 設 定 さ れ て い る 。
【 ０ ０ ９ ４ 】
　 例 え ば 、 ル ー タ ４ １ は 、 STUNサ ー バ ６ １ に パ ケ ッ ト を 転 送 す る と き 、 そ の パ ケ ッ ト の 送
信 元 ア ド レ ス を 、 ロ ー カ ル 通 信 端 末 Aに 割 り 当 て ら れ た プ ラ イ ベ ー ト ア ド レ ス （ 例 え ば 、
「 aaa.aaa.aaa.aaa」 ） を イ ン タ フ ェ ー ス ４ １ － １ に 割 り 当 て ら れ た グ ロ ー バ ル ア ド レ ス
（ 例 え ば 、 「 qqq.qqq.qqq.qqq」 ） に 変 換 し 、 そ の パ ケ ッ ト の 送 信 元 ポ ー ト 番 号 （ 例 え ば
、 「 3000」 ） を 、 例 え ば 、 「 3010」 に 変 換 す る 。 ま た 、 ル ー タ ４ １ は 、 例 え ば 、 STUNサ ー
バ ６ ２ に パ ケ ッ ト を 転 送 す る と き 、 そ の パ ケ ッ ト の 送 信 元 ア ド レ ス を 同 様 に グ ロ ー バ ル ア
ド レ ス に 変 換 し 、 送 信 元 ポ ー ト 番 号 を 「 3011」 に 変 換 す る 。
【 ０ ０ ９ ５ 】
　 そ し て 、 STUNサ ー バ ６ １ と ６ ２ は 、 ロ ー カ ル 通 信 端 末 Aか ら の 要 求 を 受 信 す る と 、 取 得
し た パ ケ ッ ト の 送 信 元 ア ド レ ス と 送 信 元 ポ ー ト 番 号 （ NATの IPア ド レ ス と ポ ー ト 番 号 ） を
、 ペ イ ロ ー ド 部 分 に 記 述 し た パ ケ ッ ト を 生 成 し 、 こ れ を 応 答 パ ケ ッ ト と し て ロ ー カ ル 通 信
端 末 Aに 送 信 す る 。
【 ０ ０ ９ ６ 】
　 ス テ ッ プ S４ ２ に お い て 、 STUNモ ジ ュ ー ル １ ５ ３ は 、 STUNサ ー バ ６ １ と ６ ２ の そ れ ぞ れ
か ら 送 信 さ れ た 応 答 パ ケ ッ ト を 受 信 し 、 そ れ ぞ れ の 応 答 パ ケ ッ ト か ら NATの IPア ド レ ス と
ポ ー ト 番 号 を 取 得 す る 。
【 ０ ０ ９ ７ 】
　 ス テ ッ プ S４ ３ に お い て 、 STUNモ ジ ュ ー ル １ ５ ３ は 、 そ れ ぞ れ の 応 答 パ ケ ッ ト に 記 述 さ
れ た ポ ー ト 番 号 に 基 づ い て 、 次 に 使 用 さ れ る NATの ポ ー ト 番 号 を 予 測 す る 。 こ の と き 、 NAT
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の ポ ー ト 番 号 の 予 測 は 、 例 え ば 、 次 の よ う に し て 行 わ れ る 。
【 ０ ０ ９ ８ 】
　 ス テ ッ プ S４ ２ で 、 STUNサ ー バ ６ １ か ら 受 信 し た 応 答 パ ケ ッ ト に は 、 NATの ポ ー ト 番 号 が
、 「 3010」 と 記 述 さ れ て お り 、 STUNサ ー バ ６ ２ か ら 受 信 し た 応 答 パ ケ ッ ト に は 、 NATの ポ
ー ト 番 号 が 、 「 3011」 と 記 述 さ れ て い る 。 こ こ で 、 STUNモ ジ ュ ー ル １ ５ ３ は 、 ２ つ の ポ ー
ト 番 号 の 差 分 （ 3011-3010=１ ） を 演 算 す る こ と に よ り 、 ル ー タ ４ １ の NAT機 能 は 、 送 信 先
（ 通 信 相 手 ） が 変 化 す る と 、 ポ ー ト 番 号 を １ だ け イ ン ク リ メ ン ト す る 機 能 を 有 し て い る も
の と 認 識 す る 。 そ し て 、 直 近 に 送 信 さ れ た パ ケ ッ ト （ い ま の 場 合 、 STUNサ ー バ ６ ２ に 送 信
さ れ た パ ケ ッ ト ） の ポ ー ト 番 号 に 上 述 し た ポ ー ト 番 号 の 差 分 を 加 算 し 、 次 に 使 用 さ れ る NA
Tの ポ ー ト 番 号 を 予 測 す る 。 い ま の 場 合 、 次 に 使 用 さ れ る NATの ポ ー ト 番 号 は 、 「 3012（ ＝
3011+1） 」 と 予 測 さ れ る 。
【 ０ ０ ９ ９ 】
　 ス テ ッ プ S４ ４ に お い て 、 STUNモ ジ ュ ー ル １ ５ ３ は 、 上 述 し た モ ジ ュ ー ル 識 別 子 を 「 STU
N」 に 設 定 し 、 RAM１ ０ ３ に 記 憶 す る 。
【 ０ １ ０ ０ 】
　 ス テ ッ プ S４ ５ に お い て 、 STUNモ ジ ュ ー ル １ ５ ３ は 、 ス テ ッ プ S４ ４ で 設 定 し た モ ジ ュ ー
ル 識 別 子 、 ス テ ッ プ S４ ２ で 取 得 さ れ た NATの グ ロ ー バ ル ア ド レ ス （ IPア ド レ ス ） 、 ス テ ッ
プ S４ ３ で 予 測 し た NATの ポ ー ト 番 号 か ら 、 上 述 し た 交 換 情 報 を 生 成 す る 。
【 ０ １ ０ １ 】
　 ス テ ッ プ S４ ６ に お い て 、 STUNモ ジ ュ ー ル １ ５ ３ は 、 中 継 サ ー バ ６ ３ に 、 ス テ ッ プ S４ ５
で 生 成 し た 交 換 情 報 を 送 信 す る 。
【 ０ １ ０ ２ 】
　 こ の よ う に し て 、 NATに よ り 変 換 さ れ る グ ロ ー バ ル ア ド レ ス と ポ ー ト 番 号 （ NATの IPア ド
レ ス と ポ ー ト 番 号 ） が 交 換 情 報 と し て 、 中 継 サ ー バ ６ ３ に 登 録 さ れ る 。 NATの IPア ド レ ス
と ポ ー ト 番 号 は 、 ル ー タ ４ １ が UPnPの 機 能 を 有 し て い る 場 合 は 、 UPnPの プ ロ ト コ ル に 基 づ
い て 取 得 さ れ 、 ル ー タ ４ １ が UPnPの 機 能 を 有 し て い な い 場 合 は 、 STUNの プ ロ ト コ ル に 基 づ
い て 取 得 さ れ る よ う に し た の で 、 ル ー タ ４ １ の 機 能 に 関 わ ら ず 、 交 換 情 報 を 生 成 す る こ と
が で き る 。
【 ０ １ ０ ３ 】
　 ま た 、 NATの ポ ー ト 番 号 は 、 UPnPの 場 合 、 ル ー タ ４ １ が 使 用 す る NATの ポ ー ト 番 号 の 開 放
が 設 定 さ れ る （ ポ ー ト 番 号 が 予 約 さ れ る ） の に 対 し て 、 STUNの 場 合 、 ル ー タ ４ １ が 次 に 使
用 す る NATの ポ ー ト は 、 予 約 さ れ る も の で は な く 、 予 測 さ れ る 。 従 っ て 、 UPnPの 場 合 の 方
が よ り 確 実 な NATの ポ ー ト 番 号 を 取 得 す る こ と が で き る 。 上 述 し た 例 （ 図 ６ ） に お い て は
、 最 初 に ル ー タ ４ １ が UPnPの 機 能 を 有 し て い る か 否 か が 判 定 さ れ （ 図 ６ の ス テ ッ プ S３ ）
、 ル ー タ ４ １ が UPnPの 機 能 を 有 し て い る 場 合 、 UPnPの プ ロ ト コ ル に 基 づ い て NATの IPア ド
レ ス と ポ ー ト 番 号 を 取 得 し 、 ル ー タ ４ １ が UPnPの 機 能 を 有 し て い な い 場 合 は 、 STUNの プ ロ
ト コ ル に 基 づ い て NATの IPア ド レ ス と ポ ー ト 番 号 を 取 得 す る よ う に し た の で 、 結 果 と し て
よ り 確 実 な 、 NATの IPア ド レ ス と ポ ー ト 番 号 を 取 得 す る こ と が で き る 。
【 ０ １ ０ ４ 】
　 な お 、 こ の 例 で は 、 ロ ー カ ル 通 信 端 末 Aが 、 中 継 サ ー バ ６ ３ に 交 換 情 報 を 登 録 す る 処 理
の 例 に つ い て 述 べ た が 、 ロ ー カ ル 通 信 端 末 B乃 至 Dに お い て も 同 様 の 処 理 に よ り 、 中 継 サ ー
バ ６ ３ に 適 宜 、 交 換 情 報 が 登 録 さ れ る 。
【 ０ １ ０ ５ 】
　 次 に 、 中 継 サ ー バ ６ ３ に お け る 交 換 情 報 の 蓄 積 処 理 に つ い て 、 図 １ １ の フ ロ ー チ ャ ー ト
を 参 照 し て 説 明 す る 。
【 ０ １ ０ ６ 】
　 ス テ ッ プ S６ １ に お い て 、 中 継 サ ー バ ６ ３ の CPU２ ０ １ は 、 通 信 部 ２ ０ ９ を 介 し て 、 ロ ー
カ ル 通 信 端 末 A乃 至 Dか ら 送 信 さ れ た 交 換 情 報 を 受 信 す る 。 そ し て 、 ス テ ッ プ S６ ２ に お い
て 、 CPU２ ０ １ は 、 ス テ ッ プ S６ １ で 受 信 し た 交 換 情 報 を 、 記 憶 部 ２ ０ ８ に 記 憶 す る 。
【 ０ １ ０ ７ 】
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　 こ れ に よ り 、 中 継 サ ー バ ６ ３ の 記 憶 部 ２ ０ ８ に は 、 図 １ ２ に 示 さ れ る よ う な 交 換 情 報 が
蓄 積 さ れ る 。 同 図 に お い て 、 蓄 積 さ れ る 情 報 の 項 目 と し て 、 「 端 末 ID」 、 「 IPア ド レ ス 」
、 「 ポ ー ト 番 号 」 、 「 モ ジ ュ ー ル 」 が 示 さ れ て い る 。 こ の 他 、 「 プ ロ ト コ ル 」 （ TCPま た
は UDPを 示 す 情 報 ） な ど が 蓄 積 さ れ る よ う に し て も よ い 。
【 ０ １ ０ ８ 】
　 「 IPア ド レ ス 」 は 上 述 し た NATの IPア ド レ ス で あ り 、 ロ ー カ ル 通 信 端 末 A乃 至 Dが 接 続 さ
れ て い る ル ー タ ４ １ 乃 至 ４ ４ の グ ロ ー バ ル ア ド レ ス が 記 述 さ れ て い る 。 「 モ ジ ュ ー ル 」 は
、 上 述 し た モ ジ ュ ー ル 識 別 子 に 対 応 す る 項 目 で あ り 、 ル ー タ ４ １ と ４ ３ は 、 UPnPの 機 能 を
有 し て い る の で 、 「 UPnP」 と 記 述 さ れ て い る 。 ル ー タ ４ ２ と ４ ４ は 、 UPnPの 機 能 を 有 し て
い な い の で 、 「 STUN」 と 記 述 さ れ て い る 。 「 ポ ー ト 番 号 」 は 、 上 述 し た NATの ポ ー ト 番 号
で あ り 、 ロ ー カ ル 通 信 端 末 Aと Cの 「 ポ ー ト 番 号 」 は 、 UPnPの 機 能 に よ り 開 放 が 設 定 さ れ た
ポ ー ト 番 号 で あ り 、 ロ ー カ ル 通 信 端 末 Ｂ と Ｄ の 「 ポ ー ト 番 号 」 は 、 STUNの 機 能 に よ り 、 予
測 さ れ た ポ ー ト 番 号 で あ る 。
【 ０ １ ０ ９ 】
　 こ の よ う に し て 、 中 継 サ ー バ ６ ３ に 交 換 情 報 が 蓄 積 さ れ る 。 ロ ー カ ル 通 信 端 末 A乃 至 Dが
、 他 の ロ ー カ ル 通 信 端 末 と 通 信 を 行 う 場 合 、 中 継 サ ー バ ６ ３ か ら 通 信 相 手 の 交 換 情 報 を 取
得 す る こ と に よ り 、 NAT越 え し た Ｐ ２ Ｐ 通 信 を 行 う こ と が で き る 。
【 ０ １ １ ０ 】
　 次 に 、 図 １ ３ の フ ロ ー チ ャ ー ト を 参 照 し て 、 ロ ー カ ル 通 信 端 末 Ａ 乃 至 Ｄ の 通 信 処 理 に つ
い て 説 明 す る 。 こ の 処 理 は 、 ロ ー カ ル 通 信 端 末 Ａ 乃 至 Ｄ に お い て 、 Ｐ ２ Ｐ 通 信 を 行 う ア プ
リ ケ ー シ ョ ン が 起 動 さ れ た と き 、 実 行 さ れ る 。
【 ０ １ １ １ 】
　 ス テ ッ プ Ｓ ８ １ に お い て 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 ア プ リ ケ ー シ ョ ン １ ５ １ か ら 通 信 開
始 要 求 が あ っ た か 否 か を 判 定 し 、 通 信 開 始 要 求 が あ っ た と 判 定 さ れ る ま で 待 機 す る 。 そ し
て 、 通 信 開 始 要 求 が あ っ た と 判 定 さ れ た 場 合 、 処 理 は ス テ ッ プ S８ ２ に 進 む 。 こ の と き 、
ア プ リ ケ ー シ ョ ン １ ５ １ か ら 、 通 信 相 手 の 情 報 と 通 信 の 種 類 （ 例 え ば 、 TCP通 信 か 否 か な
ど ） の 情 報 が ミ ド ル ウ ェ ア １ ５ ２ に 通 知 さ れ る 。
【 ０ １ １ ２ 】
　 ス テ ッ プ Ｓ ８ ２ に お い て 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 ア プ リ ケ ー シ ョ ン １ ５ １ か ら の 通 信
開 始 要 求 は 、 TCP通 信 の 通 信 開 始 要 求 か 否 か を 判 定 し 、 TCP通 信 の 通 信 開 始 要 求 で あ る と 判
定 さ れ た 場 合 、 ス テ ッ プ S８ ３ に 進 み 、 図 １ ４ を 参 照 し て 後 述 す る TCP通 信 処 理 を 実 行 す る
。 一 方 、 ス テ ッ プ Ｓ ８ ２ に お い て 、 ア プ リ ケ ー シ ョ ン １ ５ １ か ら の 通 信 開 始 要 求 は 、 TCP
通 信 の 通 信 開 始 要 求 で は な い と 判 定 さ れ た 場 合 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 ス テ ッ プ S８ ４
に 進 み 、 図 １ ７ を 参 照 し て 後 述 す る UDP通 信 処 理 を 実 行 す る 。
【 ０ １ １ ３ 】
　 ス テ ッ プ S８ ３ ま た は S８ ４ の 処 理 の 後 、 処 理 は ス テ ッ プ S８ ５ に 進 み 、 制 御 モ ジ ュ ー ル
１ ５ ５ は 、 通 信 の 終 了 が 指 令 さ れ た か 否 か を 判 定 し 、 通 信 の 終 了 が 指 令 さ れ た と 判 定 さ れ
る ま で 待 機 す る 。 ス テ ッ プ S８ ５ に お い て 、 通 信 の 終 了 が 指 令 さ れ た と 判 定 さ れ た 場 合 、
処 理 は 終 了 す る 。
【 ０ １ １ ４ 】
　 次 に 、 図 １ ４ の フ ロ ー チ ャ ー ト を 参 照 し て 、 図 １ ３ の ス テ ッ プ S８ ３ の TCP通 信 処 理 の 詳
細 に つ い て 説 明 す る 。
【 ０ １ １ ５ 】
　 ス テ ッ プ S１ ０ １ に お い て 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 通 信 相 手 の 交 換 情 報 を 既 に 取 得 し
て い る か 否 か を 判 定 し 、 ま だ 通 信 相 手 の 交 換 情 報 を 取 得 し て い な い と 判 定 さ れ た 場 合 、 ス
テ ッ プ S１ ０ ２ に 進 む 。
【 ０ １ １ ６ 】
　 ス テ ッ プ S１ ０ ２ に お い て 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 中 継 サ ー バ ６ ３ に ア ク セ ス し 、 交
換 情 報 の 取 得 要 求 を 送 信 す る 。 こ の と き 送 信 さ れ る 交 換 情 報 取 得 要 求 に は 、 通 信 相 手 の 端
末 IDと 、 TCP通 信 で あ る こ と を 表 す 通 信 の 種 類 の 情 報 が 含 ま れ て お り 、 交 換 情 報 取 得 要 求
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を 受 信 し た 中 継 サ ー バ ６ ３ は 、 図 １ ５ を 参 照 し て 後 述 す る 交 換 情 報 提 供 処 理 を 実 行 す る 。
【 ０ １ １ ７ 】
　 こ こ で 、 図 １ ５ の フ ロ ー チ ャ ー ト を 参 照 し て 、 中 継 サ ー バ ６ ３ の 交 換 情 報 提 供 処 理 に つ
い て 説 明 す る 。 ス テ ッ プ S１ ２ １ に お い て 、 中 継 サ ー バ ６ ３ の CPU２ ０ １ は 、 通 信 部 ２ ０ ９
を 介 し て 、 ロ ー カ ル 通 信 端 末 A乃 至 Dか ら 送 信 さ れ た 交 換 情 報 取 得 要 求 を 受 信 す る 。
【 ０ １ １ ８ 】
　 ス テ ッ プ S１ ２ ２ に お い て 、 CPU２ ０ １ は 、 記 憶 部 ２ ０ ８ に 記 憶 （ 蓄 積 ） さ れ て い る 交 換
情 報 の 中 か ら 、 ス テ ッ プ S１ ２ １ で 受 信 し た 交 換 情 報 取 得 要 求 に 含 ま れ て い る 通 信 相 手 の
端 末 IDに 対 応 す る 交 換 情 報 を 検 索 し 、 ス テ ッ プ S１ ２ ３ に お い て 、 ス テ ッ プ S１ ２ ２ で 検 索
し た 交 換 情 報 を 、 ロ ー カ ル 通 信 端 末 A乃 至 D（ ス テ ッ プ S１ ２ １ で 受 信 し た 要 求 を 送 信 し て
き た 端 末 ） に 送 信 す る 。 ス テ ッ プ Ｓ １ ２ ４ に お い て 、 CPU２ ０ １ は 、 ス テ ッ プ S１ ２ １ で 受
信 し た 交 換 情 報 取 得 要 求 に 含 ま れ て い る 通 信 相 手 （ の 端 末 IDの 端 末 ） に 対 し て 、 所 定 の 情
報 を 通 知 す る 。
【 ０ １ １ ９ 】
　 例 え ば 、 ロ ー カ ル 通 信 端 末 Aか ら 、 交 換 情 報 取 得 要 求 が 送 信 さ れ 、 そ の 通 信 相 手 が ロ ー
カ ル 通 信 端 末 Cで あ っ た 場 合 、 ス テ ッ プ S１ ２ ２ で 、 図 １ ２ に 示 さ れ る よ う な 情 報 の 中 か ら
ロ ー カ ル 通 信 端 末 C（ 端 末 IDが C） の 交 換 情 報 が 検 索 さ れ 、 ス テ ッ プ S１ ２ ３ で ロ ー カ ル 通
信 端 末 Aに 送 信 さ れ る 。
【 ０ １ ２ ０ 】
　 ま た 、 ス テ ッ プ S１ ２ ４ で は 、 ロ ー カ ル 通 信 端 末 Cに 対 し て 、 ロ ー カ ル 通 信 端 末 Aか ら の T
CP通 信 の 開 始 要 求 が あ っ た 旨 を 通 知 す る 情 報 が 、 ロ ー カ ル 通 信 端 末 Aの 交 換 情 報 と と も に
送 信 さ れ る 。 ロ ー カ ル 通 信 端 末 Ｃ に よ り こ れ が 受 信 さ れ る と 、 ロ ー カ ル 通 信 端 末 Cの ア プ
リ ケ ー シ ョ ン １ ５ １ は 、 ロ ー カ ル 通 信 端 末 Aと の 通 信 を 開 始 す る た め に 、 ロ ー カ ル 通 信 端
末 Cの ミ ド ル ウ ェ ア １ ５ ２ に 通 信 開 始 を 要 求 す る 。 そ し て 、 ロ ー カ ル 通 信 端 末 Cに お い て も
、 図 １ ３ を 参 照 し て 上 述 し た よ う に 、 通 信 処 理 が 開 始 さ れ る 。
【 ０ １ ２ １ 】
　 図 １ ４ に 戻 っ て 、 ス テ ッ プ S１ ０ ３ に お い て 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 図 １ ５ の ス テ ッ
プ S１ ２ ３ で 、 中 継 サ ー バ ６ ３ か ら 送 信 さ れ た 交 換 情 報 を 受 信 し 、 取 得 す る 。
【 ０ １ ２ ２ 】
　 な お 、 ス テ ッ プ S１ ０ １ に お い て 、 通 信 相 手 の 交 換 情 報 を 既 に 取 得 し て い る と 判 定 さ れ
た 場 合 、 ス テ ッ プ S１ ０ ２ と S１ ０ ３ の 処 理 は ス キ ッ プ さ れ る 。
【 ０ １ ２ ３ 】
　 ス テ ッ プ S１ ０ ４ に お い て 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 図 １ ６ を 参 照 し て 後 述 す る TCPコ ネ
ク シ ョ ン 提 供 処 理 を 実 行 す る 。 こ れ に よ り 、 交 換 情 報 に 基 づ い て 、 TCPの コ ネ ク シ ョ ン が
提 供 さ れ る 。
【 ０ １ ２ ４ 】
　 ス テ ッ プ S１ ０ ５ に お い て 、 制 御 モ ジ ュ ー ル １ ５ ５ は 、 ス テ ッ プ S１ ０ ４ で 提 供 さ れ た TC
Pの コ ネ ク シ ョ ン に 基 づ い て 、 TCP通 信 を 行 う 。
【 ０ １ ２ ５ 】
　 こ の よ う に し て TCP通 信 が 行 わ れ る 。
【 ０ １ ２ ６ 】
　 次 に 、 図 １ ６ の フ ロ ー チ ャ ー ト を 参 照 し て 、 図 １ ４ の ス テ ッ プ S１ ０ ４ の TCPコ ネ ク シ ョ
ン 提 供 処 理 の 詳 細 に つ い て 説 明 す る 。
【 ０ １ ２ ７ 】
　 ス テ ッ プ S１ ４ １ に お い て 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 自 身 の モ ジ ュ ー ル 識 別 子 は UPnPか
否 か を 判 定 し 、 UPnPで あ る と 判 定 さ れ た 場 合 、 処 理 は 、 ス テ ッ プ S１ ４ ２ に 進 む 。 ス テ ッ
プ S１ ４ ２ に お い て 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 通 信 相 手 の モ ジ ュ ー ル 識 別 子 は 、 UPnPか 否
か を 判 定 し 、 UPnPで あ る と 判 定 さ れ た 場 合 、 処 理 は 、 ス テ ッ プ S１ ４ ３ に 進 む 。 ス テ ッ プ S
１ ４ ３ に お い て 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 ど ち ら か 一 方 を サ ー バ と し て 選 択 す る 。
【 ０ １ ２ ８ 】
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　 例 え ば 、 ロ ー カ ル 通 信 端 末 Aが ロ ー カ ル 通 信 端 末 Cと 通 信 す る 場 合 、 図 １ ２ に 示 さ れ る よ
う に 、 ロ ー カ ル 通 信 端 末 A（ 実 際 に は ル ー タ ４ １ ） の モ ジ ュ ー ル 識 別 子 と ロ ー カ ル 通 信 端
末 Ｃ （ 実 際 に は ル ー タ ４ ３ ） の モ ジ ュ ー ル 識 別 子 は 、 と も に UPnPな の で 、 ロ ー カ ル 通 信 端
末 Ａ に お い て は 、 ス テ ッ プ S１ ４ １ で 、 自 身 （ ロ ー カ ル 通 信 端 末 Ａ ） の モ ジ ュ ー ル 識 別 子
は UPnPで あ る と 判 定 さ れ 、 ス テ ッ プ Ｓ １ ４ ２ で 、 通 信 相 手 （ ロ ー カ ル 通 信 端 末 Ｃ ） の モ ジ
ュ ー ル 識 別 子 は 、 UPnPで あ る と 判 定 さ れ る 。 同 様 に 、 ロ ー カ ル 通 信 端 末 Ｃ に お い て は 、 ス
テ ッ プ S１ ４ １ で 、 自 身 （ ロ ー カ ル 通 信 端 末 Ｃ ） の モ ジ ュ ー ル 識 別 子 は UPnPで あ る と 判 定
さ れ 、 ス テ ッ プ Ｓ １ ４ ２ で 、 通 信 相 手 （ ロ ー カ ル 通 信 端 末 Ａ ） の モ ジ ュ ー ル 識 別 子 は 、 UP
nPで あ る と 判 定 さ れ る 。
【 ０ １ ２ ９ 】
　 ス テ ッ プ Ｓ １ ４ ３ に お い て 、 例 え ば 、 自 身 と 通 信 相 手 の IPア ド レ ス （ 実 際 に は ル ー タ ４
１ と ル ー タ ４ ３ の Ｉ Ｐ ア ド レ ス ） が 比 較 さ れ 、 IPア ド レ ス が 大 き い 方 を サ ー バ と し て 選 択
さ れ る 。 い ま の 場 合 、 ロ ー カ ル 通 信 端 末 Ｃ の IPア ド レ ス の 方 が 、 ロ ー カ ル 通 信 端 末 Ａ の IP
ア ド レ ス よ り 大 き い の で 、 ロ ー カ ル 通 信 端 末 Ｃ が サ ー バ と し て 選 択 さ れ る 。 な お 、 サ ー バ
が 選 択 さ れ る 方 法 は こ れ に 限 ら れ る も の で は な く 、 要 は ど ち ら か 一 方 が サ ー バ と し て 選 択
さ れ れ ば よ い 。 こ れ に よ り 、 ス テ ッ プ Ｓ １ ４ ８ に お い て 、 ロ ー カ ル 通 信 端 末 Ａ に お い て は
、 通 信 相 手 で あ る ロ ー カ ル 通 信 端 末 Ｃ の IPア ド レ ス と ポ ー ト 番 号 （ 実 際 に は ル ー タ ４ ３ の
IPア ド レ ス と ポ ー ト 番 号 ） を サ ー バ の IPア ド レ ス と ポ ー ト 番 号 と し て 、 制 御 モ ジ ュ ー ル １
５ ５ に TCPの コ ネ ク シ ョ ン が 提 供 さ れ る 。 ま た 、 ロ ー カ ル 通 信 端 末 Ｃ に お い て は 、 自 身 の I
Pア ド レ ス と ポ ー ト 番 号 （ 実 際 に は ル ー タ ４ １ の IPア ド レ ス と ポ ー ト 番 号 ） を サ ー バ の IP
ア ド レ ス と ポ ー ト 番 号 と し て 、 制 御 モ ジ ュ ー ル １ ５ ５ に TCPの コ ネ ク シ ョ ン が 提 供 さ れ る
。
【 ０ １ ３ ０ 】
　 一 方 、 ス テ ッ プ Ｓ １ ４ ２ に お い て 、 通 信 相 手 の モ ジ ュ ー ル 識 別 子 は 、 UPnPで は な い と 判
定 さ れ た 場 合 、 ス テ ッ プ Ｓ １ ４ ４ に 進 み 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 自 身 を サ ー バ と し て 選
択 す る 。
【 ０ １ ３ １ 】
　 ま た 、 ス テ ッ プ Ｓ １ ４ １ に お い て 、 自 身 の モ ジ ュ ー ル 識 別 子 は 、 UPnPで は な い と 判 定 さ
れ た 場 合 、 ス テ ッ プ Ｓ １ ４ ５ に 進 み 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 通 信 相 手 の モ ジ ュ ー ル 識 別
子 は 、 UPnPで あ る か 否 か を 判 定 し 、 通 信 相 手 の モ ジ ュ ー ル 識 別 子 が UPnPで あ る と 判 定 さ れ
た 場 合 、 ス テ ッ プ S１ ４ ６ に お い て 、 通 信 相 手 を サ ー バ と し て 選 択 す る 。
【 ０ １ ３ ２ 】
　 例 え ば 、 ロ ー カ ル 通 信 端 末 Aが ロ ー カ ル 通 信 端 末 Ｂ と 通 信 す る 場 合 、 図 １ ２ に 示 さ れ る
よ う に 、 ロ ー カ ル 通 信 端 末 Aの モ ジ ュ ー ル 識 別 子 は 、 UPnPで あ り 、 ロ ー カ ル 通 信 端 末 Ｂ の
モ ジ ュ ー ル 識 別 子 は 、 UPnPで は な い の で 、 ロ ー カ ル 通 信 端 末 Ａ に お い て は 、 ス テ ッ プ S１
４ １ で 、 自 身 （ ロ ー カ ル 通 信 端 末 Ａ ） の モ ジ ュ ー ル 識 別 子 は UPnPで あ る と 判 定 さ れ 、 ス テ
ッ プ Ｓ １ ４ ２ で 、 通 信 相 手 （ ロ ー カ ル 通 信 端 末 Ｂ ） の モ ジ ュ ー ル 識 別 子 は 、 UPnPで は な い
と 判 定 さ れ る 。 そ し て 、 ス テ ッ プ Ｓ １ ４ ４ に お い て 、 ロ ー カ ル 通 信 端 末 A自 身 が サ ー バ と
し て 選 択 さ れ る 。 こ れ に よ り 、 ス テ ッ プ Ｓ １ ４ ８ に お い て 、 自 身 の IPア ド レ ス と ポ ー ト 番
号 を サ ー バ の IPア ド レ ス と ポ ー ト 番 号 と し て 、 制 御 モ ジ ュ ー ル １ ５ ５ に TCPの コ ネ ク シ ョ
ン が 提 供 さ れ る 。
【 ０ １ ３ ３ 】
　 一 方 、 ロ ー カ ル 通 信 端 末 Ｂ に お い て は 、 ス テ ッ プ S１ ４ １ で 、 自 身 （ ロ ー カ ル 通 信 端 末
Ｂ ） の モ ジ ュ ー ル 識 別 子 は UPnPで は な い と 判 定 さ れ 、 ス テ ッ プ Ｓ １ ４ ２ で 、 通 信 相 手 （ ロ
ー カ ル 通 信 端 末 Ａ ） の モ ジ ュ ー ル 識 別 子 は 、 UPnPで あ る と 判 定 さ れ る 。 そ し て 、 ス テ ッ プ
Ｓ １ ４ ６ に お い て 、 通 信 相 手 が サ ー バ と し て 選 択 さ れ る 。 こ れ に よ り 、 ス テ ッ プ Ｓ １ ４ ８
に お い て 、 ロ ー カ ル 通 信 端 末 Ａ の IPア ド レ ス と ポ ー ト 番 号 を サ ー バ の IPア ド レ ス と ポ ー ト
番 号 と し て 、 制 御 モ ジ ュ ー ル １ ５ ５ に TCPの コ ネ ク シ ョ ン が 提 供 さ れ る 。
【 ０ １ ３ ４ 】
　 ス テ ッ プ S１ ４ ５ に お い て 、 通 信 相 手 の モ ジ ュ ー ル 識 別 子 は UPnPで は な い と 判 定 さ れ た
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場 合 、 ス テ ッ プ S１ ４ ７ に 進 み 、 ミ ド ル ウ ェ ア １ ５ ２ は エ ラ ー 処 理 を 実 行 す る 。
【 ０ １ ３ ５ 】
　 例 え ば 、 ロ ー カ ル 通 信 端 末 Ｂ が ロ ー カ ル 通 信 端 末 Ｄ と 通 信 す る 場 合 、 図 １ ２ に 示 さ れ る
よ う に 、 ロ ー カ ル 通 信 端 末 Bの モ ジ ュ ー ル 識 別 子 は 、 UPnPで は な く 、 ロ ー カ ル 通 信 端 末 Ｄ
の モ ジ ュ ー ル 識 別 子 も 、 UPnPで は な い の で 、 ロ ー カ ル 通 信 端 末 Ｂ と Ｄ に お い て 、 ス テ ッ プ
S１ ４ １ で 、 自 身 の モ ジ ュ ー ル 識 別 子 は UPnPで は な い と 判 定 さ れ 、 ス テ ッ プ Ｓ １ ４ ５ で 、
通 信 相 手 の モ ジ ュ ー ル 識 別 子 は 、 UPnPで は な い と 判 定 さ れ る 。 こ の よ う な 場 合 、 ロ ー カ ル
通 信 端 末 Ｂ と Ｄ の ポ ー ト 番 号 （ 実 際 に は ル ー タ ４ ２ と ４ ４ の ポ ー ト 番 号 ） は 、 STUNに よ り
予 測 さ れ た も の で あ り 、 正 確 な ポ ー ト 番 号 を 取 得 す る こ と が で き な い の で 、 TCPの コ ネ ク
シ ョ ン を 提 供 で き な い 。 こ の た め 、 ス テ ッ プ S１ ４ ７ に お い て エ ラ ー 処 理 が 実 行 さ れ 、 通
信 が 不 可 能 で あ る 旨 が ア プ リ ケ ー シ ョ ン １ ５ １ に 通 知 さ れ 、 ユ ー ザ に 提 示 さ れ る 。
【 ０ １ ３ ６ 】
　 こ の よ う に し て 、 Ｔ Ｃ Ｐ の コ ネ ク シ ョ ン が 提 供 さ れ る 。
【 ０ １ ３ ７ 】
　 次 に 、 図 １ ７ の フ ロ ー チ ャ ー ト を 参 照 し て 、 図 １ ３ の ス テ ッ プ Ｓ ８ ４ の UDP通 信 処 理 に
つ い て 説 明 す る 。
【 ０ １ ３ ８ 】
　 ス テ ッ プ S１ ６ １ に お い て 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 通 信 相 手 の 交 換 情 報 を 既 に 取 得 し
て い る か 否 か を 判 定 し 、 ま だ 通 信 相 手 の 交 換 情 報 を 取 得 し て い な い と 判 定 さ れ た 場 合 、 ス
テ ッ プ S１ ６ ２ に 進 む 。
【 ０ １ ３ ９ 】
　 ス テ ッ プ S１ ６ ２ に お い て 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 中 継 サ ー バ ６ ３ に ア ク セ ス し 、 交
換 情 報 の 取 得 要 求 を 送 信 す る 。 こ の と き 送 信 さ れ る 交 換 情 報 取 得 要 求 に は 、 通 信 相 手 の 端
末 IDと 、 UDP通 信 で あ る こ と を 表 す 通 信 の 種 類 の 情 報 が 含 ま れ て お り 、 交 換 情 報 取 得 要 求
を 受 信 し た 中 継 サ ー バ ６ ３ は 、 図 １ ５ を 参 照 し て 上 述 し た 交 換 情 報 提 供 処 理 を 実 行 す る 。
【 ０ １ ４ ０ 】
　 ス テ ッ プ S１ ６ ３ に お い て 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 図 １ ５ の ス テ ッ プ S１ ２ ３ で 、 中 継
サ ー バ ６ ３ か ら 送 信 さ れ た 交 換 情 報 を 受 信 し 、 取 得 す る 。
【 ０ １ ４ １ 】
　 な お 、 ス テ ッ プ S１ ６ １ に お い て 、 通 信 相 手 の 交 換 情 報 を 既 に 取 得 し て い る と 判 定 さ れ
た 場 合 、 ス テ ッ プ S１ ６ ２ と S１ ６ ３ の 処 理 は ス キ ッ プ さ れ る 。
【 ０ １ ４ ２ 】
　 ス テ ッ プ S１ ６ ４ に お い て 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 図 １ ８ を 参 照 し て 後 述 す る UDP通 信
準 備 処 理 を 実 行 す る 。 こ れ に よ り 、 交 換 情 報 に 基 づ い て 、 UDP通 信 で 使 用 す る IPア ド レ ス
と ポ ー ト 番 号 が 設 定 さ れ る 。
【 ０ １ ４ ３ 】
　 ス テ ッ プ S１ ６ ５ に お い て 、 制 御 モ ジ ュ ー ル １ ５ ５ は 、 ス テ ッ プ S１ ６ ４ で 準 備 さ れ た IP
ア ド レ ス と ポ ー ト 番 号 に 基 づ い て 、 UDP通 信 を 行 う 。
【 ０ １ ４ ４ 】
　 こ の よ う に し て UDP通 信 が 行 わ れ る 。
【 ０ １ ４ ５ 】
　 次 に 、 図 １ ８ の フ ロ ー チ ャ ー ト を 参 照 し て 、 図 １ ７ の ス テ ッ プ S１ ６ ４ の UDP通 信 準 備 処
理 に つ い て 説 明 す る 。
【 ０ １ ４ ６ 】
　 ス テ ッ プ S１ ８ １ に お い て 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 通 信 相 手 の モ ジ ュ ー ル 識 別 子 は 、 U
PnPか 否 か を 判 定 し 、 通 信 相 手 の モ ジ ュ ー ル 識 別 子 が UPnPで あ る と 判 定 さ れ た 場 合 、 ス テ
ッ プ S１ ８ ２ に お い て 、 送 信 す る パ ケ ッ ト の 送 信 先 IPア ド レ ス と 送 信 先 ポ ー ト 番 号 を 、 交
換 情 報 に 記 述 さ れ た IPア ド レ ス と ポ ー ト 番 号 に 設 定 す る 。
【 ０ １ ４ ７ 】
　 例 え ば 、 ロ ー カ ル 通 信 端 末 Aが ロ ー カ ル 通 信 端 末 Cと 通 信 す る 場 合 、 図 １ ２ に 示 さ れ る よ
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う に 、 ロ ー カ ル 通 信 端 末 A（ 実 際 に は ル ー タ ４ １ ） の モ ジ ュ ー ル 識 別 子 と ロ ー カ ル 通 信 端
末 Ｃ （ 実 際 に は ル ー タ ４ ３ ） の モ ジ ュ ー ル 識 別 子 は 、 と も に UPnPな の で 、 ロ ー カ ル 通 信 端
末 Ａ に お い て は 、 ス テ ッ プ S１ ８ １ で 、 通 信 相 手 （ ロ ー カ ル 通 信 端 末 Ｃ ） の モ ジ ュ ー ル 識
別 子 は UPnPで あ る と 判 定 さ れ 、 ス テ ッ プ Ｓ １ ８ ２ で 、 通 信 相 手 で あ る ロ ー カ ル 通 信 端 末 Ｃ
の 交 換 情 報 に 記 述 さ れ た IPア ド レ ス と ポ ー ト 番 号 が 、 送 信 す る パ ケ ッ ト の 送 信 先 IPア ド レ
ス と 送 信 先 ポ ー ト 番 号 と し て 設 定 さ れ る 。 同 様 に 、 ロ ー カ ル 通 信 端 末 Ｃ に お い て も 、 ス テ
ッ プ S１ ８ １ で 、 通 信 相 手 （ ロ ー カ ル 通 信 端 末 Ａ ） の モ ジ ュ ー ル 識 別 子 は UPnPで あ る と 判
定 さ れ 、 ス テ ッ プ Ｓ １ ８ ２ で 、 通 信 相 手 で あ る ロ ー カ ル 通 信 端 末 Ａ の 交 換 情 報 に 記 述 さ れ
た IPア ド レ ス と ポ ー ト 番 号 が 、 送 信 す る パ ケ ッ ト の 送 信 先 IPア ド レ ス と 送 信 先 ポ ー ト 番 号
と し て 設 定 さ れ る 。 こ れ 以 降 、 ロ ー カ ル 通 信 端 末 Ａ と Ｃ は 、 NAT越 え の UDP通 信 を 行 う こ と
が で き る 。
【 ０ １ ４ ８ 】
　 一 方 、 ス テ ッ プ S１ ８ １ で 、 通 信 相 手 の モ ジ ュ ー ル 識 別 子 が UPnPで は な い と 判 定 さ れ た
場 合 、 ス テ ッ プ Ｓ １ ８ ３ に 進 み 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 自 身 の モ ジ ュ ー ル 識 別 子 は 、 UP
nPで あ る か 否 か を 判 定 し 、 自 身 の モ ジ ュ ー ル 識 別 子 が UPnPで あ る と 判 定 さ れ た 場 合 、 ス テ
ッ プ Ｓ １ ８ ４ に 進 み 、 通 信 相 手 か ら の パ ケ ッ ト を 受 信 す る 。 そ し て 、 ス テ ッ プ Ｓ １ ８ ５ に
お い て 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 送 信 す る パ ケ ッ ト の 送 信 先 IPア ド レ ス と 送 信 先 ポ ー ト 番
号 を 、 ス テ ッ プ S１ ８ ４ で 受 信 し た パ ケ ッ ト の 送 信 元 IPア ド レ ス と 送 信 元 ポ ー ト 番 号 に 記
述 さ れ て い る IPア ド レ ス と ポ ー ト 番 号 に 設 定 す る 。
【 ０ １ ４ ９ 】
　 例 え ば 、 ロ ー カ ル 通 信 端 末 Aと ロ ー カ ル 通 信 端 末 Ｂ が 通 信 す る 場 合 、 図 １ ２ に 示 さ れ る
よ う に 、 ロ ー カ ル 通 信 端 末 Aの モ ジ ュ ー ル 識 別 子 は 、 UPnPで あ り 、 ロ ー カ ル 通 信 端 末 Ｂ の
モ ジ ュ ー ル 識 別 子 は 、 UPnPで は な い の で 、 ロ ー カ ル 通 信 端 末 Ｂ に お い て は 、 ス テ ッ プ S１
８ １ で 、 通 信 相 手 （ ロ ー カ ル 通 信 端 末 Ａ ） の モ ジ ュ ー ル 識 別 子 は UPnPで あ る と 判 定 さ れ 、
ス テ ッ プ Ｓ １ ８ ２ で 、 交 換 情 報 に 記 述 さ れ た 通 信 相 手 （ ロ ー カ ル 通 信 端 末 Ａ ） の IPア ド レ
ス と ポ ー ト 番 号 が 送 信 す る パ ケ ッ ト の 送 信 先 IPア ド レ ス と 送 信 先 ポ ー ト 番 号 と し て 設 定 す
る 。 こ こ で 、 交 換 情 報 に 記 述 さ れ て い る ロ ー カ ル 通 信 端 末 Aの ポ ー ト 番 号 は 、 UPnPの 機 能
に よ り 開 放 が 設 定 さ れ 、 予 約 さ れ て い る ポ ー ト 番 号 な の で 、 こ の ポ ー ト 番 号 を 送 信 先 ポ ー
ト 番 号 と し て 設 定 す れ ば 、 こ れ 以 降 、 ロ ー カ ル 通 信 端 末 Bは 、 UDP通 信 に よ り 、 ロ ー カ ル 通
信 端 末 Aに 確 実 に パ ケ ッ ト を 送 信 す る こ と が で き る 。
【 ０ １ ５ ０ 】
　 一 方 、 ロ ー カ ル 通 信 端 末 Ａ に お い て は 、 ス テ ッ プ S１ ８ １ で 、 通 信 相 手 （ ロ ー カ ル 通 信
端 末 Ｂ ） の モ ジ ュ ー ル 識 別 子 は 、 UPnPで は な い と 判 定 さ れ 、 ス テ ッ プ S１ ８ ３ で 、 自 身 （
ロ ー カ ル 通 信 端 末 Ａ ） の モ ジ ュ ー ル 識 別 子 は 、 UPnPで あ る と 判 定 さ れ る 。
【 ０ １ ５ １ 】
　 こ の と き 、 ロ ー カ ル 通 信 端 末 Aで は 、 交 換 情 報 に 記 述 さ れ て い る ロ ー カ ル 通 信 端 末 Ｂ の I
Pア ド レ ス と ポ ー ト 番 号 （ 実 際 に は ル ー タ ４ ２ の IPア ド レ ス と ポ ー ト 番 号 ） が 、 送 信 先 IP
ア ド レ ス と 送 信 先 ポ ー ト 番 号 と し て 設 定 さ れ る よ う に し て も よ い が 、 交 換 情 報 に 記 述 さ れ
た ロ ー カ ル 通 信 端 末 Ｂ の ポ ー ト 番 号 は 、 STUNに よ り 予 測 さ れ た も の で あ り 、 不 確 実 性 を 伴
う の で そ の ポ ー ト 番 号 を 送 信 先 ポ ー ト 番 号 に 設 定 し た 場 合 、 通 信 が で き な い こ と も あ り 得
る 。 そ こ で 、 ス テ ッ プ S１ ８ ４ に お い て 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 ロ ー カ ル 通 信 端 末 Bか ら
の パ ケ ッ ト を 受 信 し 、 そ の パ ケ ッ ト の 送 信 元 IPア ド レ ス と 送 信 元 ポ ー ト 番 号 を 、 こ れ か ら
送 信 す る パ ケ ッ ト の 送 信 先 IPア ド レ ス と 送 信 先 ポ ー ト 番 号 と し て 設 定 す る 。
【 ０ １ ５ ２ 】
　 こ れ に よ り 、 ロ ー カ ル 通 信 端 末 Aと ロ ー カ ル 通 信 端 末 Ｂ は 、 確 実 に UDP通 信 を 行 う こ と が
で き る 。
【 ０ １ ５ ３ 】
　 ま た 、 ス テ ッ プ S１ ８ ３ に お い て 、 自 身 の モ ジ ュ ー ル 識 別 子 が UPnPで は な い と 判 定 さ れ
た 場 合 、 処 理 は 、 ス テ ッ プ S１ ８ ６ に 進 み 、 ミ ド ル ウ ェ ア １ ５ ２ は 、 STUNモ ジ ュ ー ル １ ５
３ を 起 動 し 、 ス テ ッ プ S１ ８ ７ に お い て 、 STUNモ ジ ュ ー ル １ ５ ３ は 、 送 信 す る パ ケ ッ ト の
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送 信 先 IPア ド レ ス と 送 信 先 ポ ー ト 番 号 を 後 述 す る よ う に 設 定 す る 。
【 ０ １ ５ ４ 】
　 例 え ば 、 ロ ー カ ル 通 信 端 末 Bと ロ ー カ ル 通 信 端 末 Dが 通 信 す る 場 合 、 図 １ ２ に 示 さ れ る よ
う に 、 ロ ー カ ル 通 信 端 末 Ｂ と ロ ー カ ル 通 信 端 末 Dの モ ジ ュ ー ル 識 別 子 は 、 と も に UPnPで は
な い の で ロ ー カ ル 通 信 端 末 Ｂ と Ｄ に お い て 、 ス テ ッ プ S１ ８ １ で 、 通 信 相 手 の モ ジ ュ ー ル
識 別 子 は 、 UPnPで は な い と 判 定 さ れ 、 ス テ ッ プ S１ ８ ３ で 、 自 身 の モ ジ ュ ー ル 識 別 子 は 、 U
PnPで は な い と 判 定 さ れ る 。
【 ０ １ ５ ５ 】
　 そ し て 、 ス テ ッ プ Ｓ １ ８ ６ で STUNモ ジ ュ ー ル １ ５ ３ が 起 動 さ れ 、 ス テ ッ プ S１ ８ ７ に お
い て 、 こ れ か ら 送 信 す る パ ケ ッ ト の 送 信 先 IPア ド レ ス と 送 信 先 ポ ー ト 番 号 が 設 定 さ れ る 。
【 ０ １ ５ ６ 】
　 ス テ ッ プ S１ ８ ７ で は 、 交 換 情 報 に 記 述 さ れ て い る ロ ー カ ル 通 信 端 末 Bま た は ロ ー カ ル 通
信 端 末 Dの IPア ド レ ス と ポ ー ト 番 号 が 、 送 信 先 IPア ド レ ス と 送 信 先 ポ ー ト 番 号 と し て 設 定
さ れ る よ う に し て も よ い し 、 ま た 、 STUNモ ジ ュ ー ル １ ５ ３ に よ り 、 図 １ ０ を 参 照 し て 上 述
し た 場 合 と 同 様 に 、 NATの ポ ー ト 番 号 が 予 測 さ れ 、 予 測 さ れ た ロ ー カ ル 通 信 端 末 Bま た は ロ
ー カ ル 通 信 端 末 Dの NATの ポ ー ト 番 号 が 、 ロ ー カ ル 通 信 端 末 Bま た は ロ ー カ ル 通 信 端 末 Dの 間
で 交 換 さ れ 、 そ の ポ ー ト 番 号 が 送 信 先 ポ ー ト 番 号 と し て 設 定 さ れ る よ う に し て も よ い 。 UP
nPの 場 合 と 異 な り 、 STUNで は 、 NATの ポ ー ト 番 号 が 予 約 さ れ て い な い の で 、 通 信 を 行 う 直
前 に NATの ポ ー ト 番 号 を 予 測 し た 方 が 、 よ り 確 実 な 通 信 を 行 う こ と が で き る 。
【 ０ １ ５ ７ 】
　 こ の よ う に し て 、 UDP通 信 で 使 用 さ れ る IPア ド レ ス と ポ ー ト 番 号 が 設 定 さ れ る 。
【 ０ １ ５ ８ 】
　 以 上 の よ う に 、 本 発 明 に よ れ ば 、 UPnPま た は STUNな ど の 従 来 の NAT越 え の 方 法 で は 提 供
で き な か っ た P2P通 信 を 提 供 す る こ と が で き る 。 図 １ ９ は 、 UPnPま た は STUNに よ り 提 供 で
き る P2P通 信 と 、 本 発 明 に よ り 提 供 で き る P2P通 信 の パ タ ー ン を 表 す 図 で あ る 。
【 ０ １ ５ ９ 】
　 同 図 に お い て 、 NAT（ ル ー タ ） Aと NAT（ ル ー タ ） Bは 、 P2P通 信 を 行 う ２ 台 の 通 信 端 末 が
接 続 さ れ る ル ー タ （ Ｎ Ａ Ｔ ） が UPnP機 能 を 有 し て い る か 否 か を 表 し て お り 、 UPnP機 能 を 有
し て い る 場 合 、 「 UPnP」 と 示 さ れ 、 UPnP機 能 を 有 し て い な い 場 合 、 「 NonUPnP」 と 示 さ れ
て い る 。 ま た 、 プ ロ ト コ ル は 、 P2P通 信 で 利 用 さ れ る プ ロ ト コ ル が TCPか 、 ま た は UDPか を
表 し て い る 。 プ ロ ト コ ル の 右 側 に は 、 UPnPモ ジ ュ ー ル １ ５ ４ 単 独 、 STUNモ ジ ュ ー ル １ ５ ３
単 独 、 ま た は 本 発 明 （ UPnPモ ジ ュ ー ル １ ５ ４ と STUNモ ジ ュ ー ル １ ５ ３ の 両 方 を 組 み 合 わ せ
て 使 う 場 合 ） に よ り P2P通 信 を 提 供 で き る か 否 か が 、 図 中 丸 （ 三 角 ） 印 、 ま た は × 印 で 示
さ れ て い る 。 な お 、 図 中 の 三 角 印 は 、 P2P通 信 を 提 供 で き る が 、 不 確 実 性 を 伴 う こ と を 表
し て い る 。
【 ０ １ ６ ０ 】
　 パ タ ー ン １ は 、 NAT（ ル ー タ ） Aが 「 UPnP」 で あ り 、 NAT（ ル ー タ ） Bが 「 UPnP」 で あ る ル
ー タ に 接 続 さ れ る 通 信 端 末 が TCP通 信 に よ り NAT越 え の P2P通 信 を 行 う 場 合 で あ り 、 例 え ば
、 図 １ の ロ ー カ ル 通 信 端 末 Aと ロ ー カ ル 通 信 端 末 Cが 、 図 １ ３ の 通 信 処 理 に お い て TCP通 信
を 行 う 場 合 が こ れ に 該 当 す る 。
【 ０ １ ６ １ 】
　 パ タ ー ン ２ は 、 NAT（ ル ー タ ） Aが 「 UPnP」 で あ り 、 NAT（ ル ー タ ） Bが 「 NonUPnP」 で あ
る ル ー タ に 接 続 さ れ る 通 信 端 末 が TCP通 信 に よ り NAT越 え の P2P通 信 を 行 う 場 合 で あ り 、 例
え ば 、 図 １ の ロ ー カ ル 通 信 端 末 Aと ロ ー カ ル 通 信 端 末 Bが 、 図 １ ３ の 通 信 処 理 に お い て TCP
通 信 を 行 う 場 合 が こ れ に 該 当 す る 。
【 ０ １ ６ ２ 】
　 パ タ ー ン １ と パ タ ー ン ２ の 場 合 、 STUNモ ジ ュ ー ル １ ５ ３ だ け で は 、 TCPコ ネ ク シ ョ ン を
提 供 で き な い の で 、 × 印 が 記 述 さ れ て い る 。 一 方 、 UPnPモ ジ ュ ー ル １ ５ ４ 単 独 、 ま た は 本
発 明 に よ れ ば 、 TCPコ ネ ク シ ョ ン を 提 供 で き る の で 、 丸 印 が 記 述 さ れ て い る 。
【 ０ １ ６ ３ 】
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　 パ タ ー ン ３ は 、 NAT（ ル ー タ ） Aが 「 NonUPnP」 で あ り 、 NAT（ ル ー タ ） Bが 「 NonUPnP」 で
あ る ル ー タ に 接 続 さ れ る 通 信 端 末 が TCP通 信 に よ り NAT越 え の P2P通 信 を 行 う 場 合 で あ り 、
例 え ば 、 図 １ の ロ ー カ ル 通 信 端 末 Bと ロ ー カ ル 通 信 端 末 Dが 、 図 １ ３ の 通 信 処 理 に お い て TC
P通 信 を 行 う 場 合 が こ れ に 該 当 す る 。
【 ０ １ ６ ４ 】
　 パ タ ー ン ３ の 場 合 、 STUNモ ジ ュ ー ル １ ５ ３ 単 独 、 UPnPモ ジ ュ ー ル １ ５ ４ 単 独 、 ま た は 本
発 明 の い ず れ で も 、 TCPコ ネ ク シ ョ ン を 提 供 で き な い の で 、 全 て × 印 が 記 述 さ れ て い る 。
【 ０ １ ６ ５ 】
　 パ タ ー ン ４ は 、 NAT（ ル ー タ ） Aが 「 UPnP」 で あ り 、 NAT（ ル ー タ ） Bが 「 UPnP」 で あ る ル
ー タ に 接 続 さ れ る 通 信 端 末 が TCP通 信 に よ り NAT越 え の P2P通 信 を 行 う 場 合 で あ り 、 例 え ば
、 図 １ の ロ ー カ ル 通 信 端 末 Aと ロ ー カ ル 通 信 端 末 Cが 、 図 １ ３ の 通 信 処 理 に お い て UDP通 信
を 行 う 場 合 が こ れ に 該 当 す る 。
【 ０ １ ６ ６ 】
　 パ タ ー ン ５ は 、 NAT（ ル ー タ ） Aが 「 UPnP」 で あ り 、 NAT（ ル ー タ ） Bが 「 NonUPnP」 で あ
る ル ー タ に 接 続 さ れ る 通 信 端 末 が TCP通 信 に よ り NAT越 え の P2P通 信 を 行 う 場 合 で あ り 、 例
え ば 、 図 １ の ロ ー カ ル 通 信 端 末 Aと ロ ー カ ル 通 信 端 末 Bが 、 図 １ ３ の 通 信 処 理 に お い て UDP
通 信 を 行 う 場 合 が こ れ に 該 当 す る 。
【 ０ １ ６ ７ 】
　 パ タ ー ン ４ と パ タ ー ン ５ の 場 合 、 STUNモ ジ ュ ー ル １ ５ ３ 単 独 で P2P通 信 を 提 供 す る こ と
が で き る 。 た だ し 、 STUNモ ジ ュ ー ル １ ５ ３ は 、 上 述 し た よ う に 、 使 用 す る NATの ポ ー ト 番
号 を 予 測 す る も の で あ り 、 不 確 実 性 を 伴 う の で 、 三 角 が 記 述 さ れ て い る （ 従 来 の STUNの よ
う に 予 測 を 行 わ な い 場 合 に は 、 × 印 が 記 述 さ れ る こ と に な る ） 。 一 方 、 UPnPモ ジ ュ ー ル １
５ ４ 単 独 、 ま た は 本 発 明 に よ れ ば 、 UPnPに よ り 予 約 さ れ た ポ ー ト 番 号 に 基 づ い て 、 確 実 に
P2P通 信 を 提 供 す る こ と が で き る の で 、 丸 印 が 記 述 さ れ て い る 。
【 ０ １ ６ ８ 】
　 パ タ ー ン ６ は 、 NAT（ ル ー タ ） Aが 「 NonUPnP」 で あ り 、 NAT（ ル ー タ ） Bが 「 NonUPnP」 で
あ る ル ー タ に 接 続 さ れ る 通 信 端 末 が UDP通 信 に よ り NAT越 え の P2P通 信 を 行 う 場 合 で あ り 、
例 え ば 、 図 １ の ロ ー カ ル 通 信 端 末 Bと ロ ー カ ル 通 信 端 末 Dが 、 図 １ ３ の 通 信 処 理 に お い て UD
P通 信 を 行 う 場 合 が こ れ に 該 当 す る 。
【 ０ １ ６ ９ 】
　 パ タ ー ン ６ の 場 合 、 STUNモ ジ ュ ー ル １ ５ ３ 単 独 で は 、 （ 不 確 実 性 を 伴 う が ） P2P通 信 を
提 供 す る こ と が で き 、 三 角 印 が 記 述 さ れ て い る （ 予 測 機 能 が な け れ ば × 印 と な る ） 。 一 方
、 UPnPモ ジ ュ ー ル １ ５ ４ 単 独 で は 、 通 信 相 手 の IPア ド レ ス ポ ー ト 番 号 が 特 定 で き な い の で
× 印 が 記 述 さ れ て い る 。 本 発 明 で は 、 こ の よ う な 場 合 、 STUNモ ジ ュ ー ル １ ５ ３ を 利 用 し て
（ 図 １ ８ の ス テ ッ プ S１ ８ ６ ま た は S１ ８ ７ ） 通 信 を 行 う の で 、 不 確 実 性 を 伴 う も の の 、 P2
P通 信 を 提 供 す る こ と が で き 、 三 角 印 が 記 述 さ れ て い る 。
【 ０ １ ７ ０ 】
　 以 上 の よ う に 、 本 発 明 は 、 予 測 機 能 を 有 す る STUNに UPnPを 組 み 合 わ せ て P2P通 信 を 提 供
す る よ う に し た の で 、 パ タ ー ン ３ を 除 く 、 全 て の パ タ ー ン に お い て P2P通 信 を 提 供 す る こ
と が で き る 。 ま た 、 パ タ ー ン ４ ま た は パ タ ー ン ５ の 場 合 に は 、 不 確 実 性 を 伴 う STUNで は な
く 、 UPnPに よ り 予 約 さ れ た ポ ー ト 番 号 に 基 づ い て 、 P2P通 信 が 提 供 さ れ る の で 、 よ り 確 実
に P2P通 信 を 提 供 す る こ と が で き る 。
【 ０ １ ７ １ 】
　 な お 、 上 述 し た 一 連 の 処 理 を ハ ー ド ウ ェ ア で 実 現 す る か 、 ソ フ ト ウ ェ ア で 実 現 す る か は
問 わ な い 。 上 述 し た 一 連 の 処 理 を ソ フ ト ウ ェ ア に よ り 実 行 さ せ る 場 合 に は 、 そ の ソ フ ト ウ
ェ ア を 構 成 す る プ ロ グ ラ ム が 、 専 用 の ハ ー ド ウ ェ ア に 組 み 込 ま れ て い る コ ン ピ ュ ー タ 、 ま
た は 、 各 種 の プ ロ グ ラ ム を イ ン ス ト ー ル す る こ と で 、 各 種 の 機 能 を 実 行 す る こ と が 可 能 な
、 汎 用 の パ ー ソ ナ ル コ ン ピ ュ ー タ な ど に 、 ネ ッ ト ワ ー ク や 記 録 媒 体 か ら イ ン ス ト ー ル さ れ
る 。
【 ０ １ ７ ２ 】
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　 ま た 、 本 明 細 書 に お い て 上 述 し た 一 連 の 処 理 を 実 行 す る ス テ ッ プ は 、 記 載 さ れ た 順 序 に
沿 っ て 時 系 列 的 に 行 わ れ る 処 理 は も ち ろ ん 、 必 ず し も 時 系 列 的 に 処 理 さ れ な く と も 、 並 列
的 あ る い は 個 別 に 実 行 さ れ る 処 理 を も 含 む も の で あ る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ １ ７ ３ 】
【 図 １ 】 本 発 明 を 適 用 し た 情 報 通 信 シ ス テ ム の 構 成 例 を 示 す 図 で あ る 。
【 図 ２ 】 図 １ の ロ ー カ ル 通 信 端 末 の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ３ 】 図 ２ の ロ ー カ ル 通 信 端 末 の ソ フ ト ウ ェ ア の 構 成 例 を 示 す 図 で あ る 。
【 図 ４ 】 図 １ の STUNサ ー バ の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ５ 】 図 １ の 中 継 サ ー バ の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ６ 】 交 換 情 報 登 録 処 理 を 説 明 す る フ ロ ー チ ャ ー ト 図 で あ る 。
【 図 ７ 】 UPnP対 応 処 理 を 説 明 す る フ ロ ー チ ャ ー ト で あ る 。
【 図 ８ 】 交 換 情 報 の 構 成 例 を 示 す 図 で あ る 。
【 図 ９ 】 交 換 情 報 の 記 述 例 を 示 す 図 で あ る 。
【 図 １ ０ 】 STUN対 応 処 理 を 説 明 す る フ ロ ー チ ャ ー ト で あ る 。
【 図 １ １ 】 交 換 情 報 蓄 積 処 理 を 説 明 す る フ ロ ー チ ャ ー ト で あ る 。
【 図 １ ２ 】 中 継 サ ー バ に 蓄 積 さ れ る 交 換 情 報 の 例 を 示 す 図 で あ る 。
【 図 １ ３ 】 通 信 処 理 を 説 明 す る フ ロ ー チ ャ ー ト で あ る 。
【 図 １ ４ 】 TCP通 信 処 理 を 説 明 す る フ ロ ー チ ャ ー ト で あ る 。
【 図 １ ５ 】 交 換 情 報 提 供 処 理 を 説 明 す る フ ロ ー チ ャ ー ト で あ る 。
【 図 １ ６ 】 TCPコ ネ ク シ ョ ン 提 供 処 理 を 説 明 す る フ ロ ー チ ャ ー ト で あ る 。
【 図 １ ７ 】 UDP通 信 処 理 を 説 明 す る フ ロ ー チ ャ ー ト で あ る 。
【 図 １ ８ 】 UDP通 信 準 備 処 理 を 説 明 す る フ ロ ー チ ャ ー ト で あ る 。
【 図 １ ９ 】 本 発 明 に よ り 提 供 で き る P2P通 信 の パ タ ー ン を 表 す 図 で あ る 。
【 符 号 の 説 明 】
【 ０ １ ７ ４ 】
　 ２ １ 乃 至 ２ ４ 　 プ ラ イ ベ ー ト ネ ッ ト ワ ー ク ， 　 ４ １ 乃 至 ４ ４ 　 ル ー タ ， 　 ６ １ ， ６ ２ 　
STUNサ ー バ ， 　 ６ ３ 　 中 継 サ ー バ ， 　 １ ０ １ 　 CPU， 　 １ ０ ８ 　 記 憶 部 ， 　 １ ０ ９ 　 通 信
部 ， 　 １ ５ １ 　 ア プ リ ケ ー シ ョ ン ， 　 １ ５ ２ 　 ミ ド ル ウ ェ ア ， 　 １ ５ ３ 　 STUNモ ジ ュ ー ル
， 　 １ ５ ４ 　 UPnPモ ジ ュ ー ル ， 　 ２ ０ １ 　 CPU， 　 ２ ０ ８ 　 記 憶 部 ， 　 ２ ０ ９ 　 通 信 部
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】

【 図 ７ 】 【 図 ８ 】
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【 図 ９ 】

【 図 １ ０ 】

【 図 １ １ 】

【 図 １ ２ 】

【 図 １ ３ 】 【 図 １ ４ 】
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【 図 １ ５ 】 【 図 １ ６ 】

【 図 １ ７ 】 【 図 １ ８ 】
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【 図 １ ９ 】
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