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(57)【特許請求の範囲】
【請求項１】
　第１ネットワークに属するコンテンツ提供サーバによって管理されるコンテンツを、第
２ネットワークに属するコンテンツ再生装置に配信するコンテンツ配信サーバであって、
　上記コンテンツに関する情報であるコンテンツ情報が、あらかじめ定められた配信許可
条件を満たしている場合に、上記コンテンツを上記コンテンツ再生装置に配信することを
許可する配信許可手段と、
　上記配信許可手段によって許可された上記コンテンツについての上記コンテンツ情報を
、上記コンテンツ再生装置でコンテンツを視聴するユーザに通知するために当該ユーザが
所持する端末装置に送信するコンテンツ情報通知手段とを備えており、
　上記配信許可条件は、上記コンテンツについて、上記第１ネットワークの外部の上記コ
ンテンツ再生装置を介して視聴されることを制限するための条件であり、
　上記端末装置が上記コンテンツ配信サーバと近接した位置にあると判定した場合にのみ
、当該端末装置に対して当該コンテンツ配信サーバに属するリソースの利用を許可するこ
とを特徴とするコンテンツ配信サーバ。
【請求項２】
　上記配信許可手段は、
　上記コンテンツのデータの種別と、上記コンテンツのデータの作成者と、上記コンテン
ツのジャンルとの少なくとも１つのコンテンツ情報が、上記配信許可条件を満たしている
場合に、上記コンテンツを上記コンテンツ再生装置に配信することを許可することを特徴
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とする請求項１に記載のコンテンツ配信サーバ。
【請求項３】
　上記コンテンツ情報通知手段は、
　上記配信許可手段によって許可された上記コンテンツについての上記コンテンツ情報の
一覧を、上記コンテンツ再生装置でコンテンツを視聴するユーザに通知するために当該ユ
ーザが所持する端末装置に送信することを特徴とする請求項１または２に記載のコンテン
ツ配信サーバ。
【請求項４】
　第１ネットワークに属するコンテンツ提供サーバによって管理されるコンテンツを、第
２ネットワークに属するコンテンツ再生装置に配信するコンテンツ配信サーバであって、
　上記コンテンツ再生装置に関する情報であるコンテンツ再生装置情報が、あらかじめ定
められた利用許可条件を満たしている場合に、上記コンテンツ再生装置を利用することを
許可する利用許可手段と、
　上記利用許可手段によって許可された上記コンテンツ再生装置についての上記コンテン
ツ再生装置情報を、上記コンテンツ再生装置でコンテンツを視聴するユーザに通知するた
めに当該ユーザが所持する端末装置に送信するコンテンツ再生装置情報通知手段とを備え
ており、
　上記利用許可条件は、上記コンテンツ再生装置に対するアクセス要求があった場合に利
用を制限するための条件、上記コンテンツ再生装置の情報の開示を制限するための条件の
少なくともいずれかであることを特徴とするコンテンツ配信サーバ。
【請求項５】
　上記コンテンツ再生装置に対して、上記コンテンツ再生装置情報を要求するコンテンツ
再生装置情報要求を送信するコンテンツ再生装置情報要求送信手段と、
　上記コンテンツ再生装置情報要求に応じて上記コンテンツ再生装置から送信されるコン
テンツ再生装置情報を取得するコンテンツ再生装置情報取得手段とをさらに備えているこ
とを特徴とする請求項４に記載のコンテンツ配信サーバ。
【請求項６】
　上記利用許可手段は、
　上記コンテンツ再生装置の名称についてのコンテンツ再生装置情報が、上記利用許可条
件を満たしている場合に、上記コンテンツ再生装置を利用することを許可することを特徴
とする請求項４または５に記載のコンテンツ配信サーバ。
【請求項７】
　上記コンテンツ再生装置情報通知手段は、
　上記利用許可手段によって許可された上記コンテンツ再生装置についての上記コンテン
ツ再生装置情報の一覧を、上記コンテンツ再生装置でコンテンツを視聴するユーザに通知
するために当該ユーザが所持する端末装置に送信することを特徴とする請求項４～６のい
ずれか１項に記載のコンテンツ配信サーバ。
【請求項８】
　上記端末装置が上記コンテンツ配信サーバと近接した位置にあると判定した場合にのみ
、当該端末装置に対して当該コンテンツ配信サーバに属するリソースの利用を許可するこ
とを特徴とする請求項４～７のいずれか１項に記載のコンテンツ配信サーバ。
【請求項９】
　第１ネットワークに属し、第２ネットワークに属するコンテンツ再生装置にコンテンツ
を配信する第２ネットワークに属するコンテンツ配信サーバに、当該コンテンツを提供す
るコンテンツ提供サーバであって、
　上記コンテンツに関する情報であるコンテンツ情報が、あらかじめ定められた提供許可
条件を満たしている場合に、上記コンテンツを上記コンテンツ配信サーバに提供すること
を許可する提供許可手段と、
　上記提供許可手段によって許可された上記コンテンツについての上記コンテンツ情報を
、上記コンテンツ配信サーバに送信するコンテンツ情報送信手段とを備えており、
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　上記提供許可条件は、上記コンテンツについて、上記第１ネットワークの外部の上記コ
ンテンツ再生装置を介して視聴されることを制限するための条件であり、
　上記コンテンツ配信サーバのコントローラである端末装置と、上記コンテンツ提供サー
バとの間で、当該コンテンツ配信サーバとの接続を確立するための接続情報が予め設定さ
れており、上記端末装置からの接続情報の有効性が確認できた場合にのみ、上記コンテン
ツ配信サーバとの接続を確立することを特徴とするコンテンツ提供サーバ。
【請求項１０】
　第１ネットワークに属し、上記コンテンツを格納しているメディアサーバに対して、上
記コンテンツ情報を要求するコンテンツ情報要求を送信するコンテンツ情報要求送信手段
と、
　上記コンテンツ情報要求に応じて上記メディアサーバから送信されるコンテンツ情報を
取得するコンテンツ情報取得手段とをさらに備えていることを特徴とする請求項９に記載
のコンテンツ提供サーバ。
【請求項１１】
　上記提供許可手段は、
　上記コンテンツのデータの種別と、上記コンテンツのデータの作成者と、上記コンテン
ツのジャンルとの少なくとも１つのコンテンツ情報が、上記提供許可条件を満たしている
場合に、上記コンテンツを上記コンテンツ配信サーバに送信することを許可することを特
徴とする請求項９または１０に記載のコンテンツ提供サーバ。
【請求項１２】
　上記コンテンツ情報送信手段は、
　上記提供許可手段によって提供することを許可する判定がなされたコンテンツに関する
コンテンツ情報の一覧を上記コンテンツ配信サーバに送信することを特徴とする請求項１
１に記載のコンテンツ提供サーバ。
【請求項１３】
　請求項１～８のいずれか１項に記載のコンテンツ配信サーバと、
　請求項９～１２のいずれか１項に記載のコンテンツ提供サーバと、
　上記コンテンツ配信サーバによって配信される上記コンテンツを再生するコンテンツ再
生装置と、
　上記コンテンツ提供サーバの管理下にあってコンテンツを格納しているメディアサーバ
と、
　上記コンテンツ配信サーバのコントローラである携帯端末とを含み、
　上記コンテンツ配信サーバは、
　ユーザの操作によって上記携帯端末から送信されるコンテンツ情報の取得要求に応じて
、上記コンテンツ提供サーバからコンテンツ情報を取得し、上記携帯端末を介してコンテ
ンツ情報をユーザに通知することを特徴とするコンテンツ配信システム。
【請求項１４】
　上記コンテンツ配信サーバは、上記携帯端末が上記コンテンツ配信サーバと近接した位
置にあると判定した場合にのみ、当該携帯端末に対して当該コンテンツ配信サーバに属す
るリソースの利用を許可し、
　上記コンテンツ提供サーバは、上記携帯端末と、当該コンテンツ提供サーバとの間で接
続を確立するための接続情報が予め設定されており、当該携帯端末からの接続情報の有効
性が確認できた場合にのみ、上記コンテンツ配信サーバとの接続を確立することを特徴と
する請求項１３に記載のコンテンツ配信システム。
【請求項１５】
　第１ネットワークに属するコンテンツ提供サーバによって管理されるコンテンツを、第
２ネットワークに属するコンテンツ再生装置に配信するコンテンツ配信サーバによるコン
テンツ配信方法であって、
　上記コンテンツ配信サーバは、配信許可手段と、コンテンツ情報通知手段と、を備えて
おり、
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　上記配信許可手段が、上記コンテンツに関する情報であるコンテンツ情報が、あらかじ
め定められた配信許可条件を満たしている場合に、上記コンテンツを上記コンテンツ再生
装置に配信することを許可する配信許可ステップと、
　上記コンテンツ情報通知手段が、上記配信許可ステップによって許可された上記コンテ
ンツについての上記コンテンツ情報を、上記コンテンツ再生装置でコンテンツを視聴する
ユーザに通知するために当該ユーザが所持する端末装置に送信するコンテンツ情報通知ス
テップとを含んでおり、
　上記配信許可条件は、上記コンテンツについて、上記第１ネットワークの外部の上記コ
ンテンツ再生装置を介して視聴されることを制限するための条件であり、
　上記端末装置が上記コンテンツ配信サーバと近接した位置にあると判定した場合にのみ
、当該端末装置に対して当該コンテンツ配信サーバに属するリソースの利用を許可するこ
とを特徴とするコンテンツ配信方法。
【請求項１６】
　第１ネットワークに属するコンテンツ提供サーバによって管理されるコンテンツを、第
２ネットワークに属するコンテンツ再生装置に配信するコンテンツ配信サーバによるコン
テンツ配信方法であって、
　上記コンテンツ配信サーバは、利用許可手段と、コンテンツ再生装置情報通知手段と、
を備えており、
　上記利用許可手段が、上記コンテンツ再生装置に関する情報であるコンテンツ再生装置
情報が、あらかじめ定められた利用許可条件を満たしている場合に、上記コンテンツ再生
装置を利用することを許可する利用許可ステップと、
　上記コンテンツ再生装置情報通知手段が、上記利用許可ステップによって許可された上
記コンテンツ再生装置についての上記コンテンツ再生装置情報を、上記コンテンツ再生装
置でコンテンツを視聴するユーザに通知するために当該ユーザが所持する端末装置に送信
するコンテンツ再生装置情報通知ステップとを含んでおり、
　上記利用許可条件は、上記コンテンツ再生装置に対するアクセス要求があった場合に利
用を制限するための条件、上記コンテンツ再生装置の情報の開示を制限するための条件の
少なくともいずれかであることを特徴とするコンテンツ配信方法。
【請求項１７】
　第１ネットワークに属し、第２ネットワークに属するコンテンツ再生装置にコンテンツ
を配信する第２ネットワークに属するコンテンツ配信サーバに、当該コンテンツを提供す
るコンテンツ提供サーバによるコンテンツ提供方法であって、
　上記コンテンツ提供サーバは、提供許可手段と、コンテンツ情報送信手段と、を備えて
おり、
　上記提供許可手段が、上記コンテンツに関する情報であるコンテンツ情報が、あらかじ
め定められた提供許可条件を満たしている場合に、上記コンテンツを上記コンテンツ配信
サーバに提供することを許可する提供許可ステップと、
　上記コンテンツ情報送信手段が、上記提供許可ステップによって許可された上記コンテ
ンツについての上記コンテンツ情報を、上記コンテンツ配信サーバに提供するコンテンツ
情報提供ステップとを含んでおり、
　上記提供許可条件は、上記コンテンツについて、上記第１ネットワークの外部の上記コ
ンテンツ再生装置を介して視聴されることを制限するための条件であり、
　上記コンテンツ配信サーバのコントローラである端末装置と、上記コンテンツ提供サー
バとの間で、当該コンテンツ配信サーバとの接続を確立するための接続情報が予め設定さ
れており、上記端末装置からの接続情報の有効性が確認できた場合にのみ、上記コンテン
ツ配信サーバとの接続を確立することを特徴とするコンテンツ提供方法。
【請求項１８】
　請求項１から８のいずれか１項に記載のコンテンツ配信サーバを動作させる制御プログ
ラムであって、コンピュータを上記の各手段として機能させるための制御プログラム。
【請求項１９】
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　請求項９から１２のいずれか１項に記載のコンテンツ提供サーバを動作させる制御プロ
グラムであって、コンピュータを上記の各手段として機能させるための制御プログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、コンテンツ提供サーバの管理下にあるコンテンツを、自機の管理下にあるコ
ンテンツ再生装置に配信するためのコンテンツ配信サーバ、コンテンツ提供サーバ、コン
テンツ配信システム、コンテンツ配信方法、コンテンツ提供方法、および、制御プログラ
ムに関するものである。
【背景技術】
【０００２】
　家庭内のＨＤＤレコーダなどで撮りためた番組や、ＰＣ（Ｐｅｒｓｏｎａｌ　Ｃｏｍｐ
ｕｔｅｒ）内に蓄積されたデジカメ写真などを、家庭内のどのテレビからでも見られるよ
うにすることは、ホームネットワーク技術の基本的な達成目標である。また、ＤＬＮＡ（
Ｄｉｇｉｔａｌ　Ｌｉｖｉｎｇ　Ｎｅｔｗｏｒｋ　Ａｌｌｉａｎｃｅ）といった標準規格
も整備されつつあり、各社からＤＬＮＡ対応端末の販売も行われている。
【０００３】
　ＤＬＮＡでは、ＤＭＳ（Ｄｉｇｉｔａｌ　Ｍｅｄｉａ　Ｓｅｒｖｅｒ）と呼ばれるメデ
ィアサーバに蓄積された動画や静止画、音声などからなるコンテンツの中から、ＤＭＣ（
Ｄｉｇｉｔａｌ　Ｍｅｄｉａ　Ｃｏｎｔｒｏｌｌｅｒ）と呼ばれるコントローラによって
、所望のコンテンツを指定し、さらにＤＭＲ（Ｄｉｇｉｔａｌ　Ｍｅｄｉａ　Ｒｅｎｄｅ
ｒｅｒ）と呼ばれるレンダラを指定することによって、指定されたコンテンツを指定され
たレンダラで再生することが可能となる。ＤＭＣとしてはＤＬＮＡ専用のリモコンや携帯
電話が用いられる。また、ＤＭＲとしては、通常テレビやＰＣ、オーディオ機器などが選
択される。ＤＭＳ、ＤＭＲ、ＤＭＣのうち複数の要素を内包する機器も存在し、たとえば
、ＤＭＲ機能とＤＭＣ機能双方を持つ機器は、プレイヤ、ＤＭＰ（Ｄｉｇｉｔａｌ　Ｍｅ
ｄｉａ　Ｐｌａｙｅｒ）と呼ばれる。
【０００４】
　図１９は、ＤＬＮＡを用いたホームネットワークのネットワーク構成図である。図１９
に示したように、ホームネットワーク（以下、ＨＮＷと略記する）１００１は、メディア
サーバ（以下、ＤＭＳと略記する）１００２、レンダラ（以下、ＤＭＲと略記する）１０
０３、および、コントローラ（以下、ＤＭＣと略記する）１００４を含んで構成されてい
る。図１９においては、ＤＭＳ１００２、ＤＭＲ１００３、ＤＭＣ１００４は、それぞれ
１つずつしか描かれていないが、これらは複数ずつあってもかまわない。
【０００５】
　図２０は、ＤＬＮＡに基づく従来のコンテンツ再生手順を示すシーケンス図である。
【０００６】
　ＤＭＳ１００２、ＤＭＲ１００３、ＤＭＣ１００４は、互いにホームネットワークで接
続されており、ＵＰｎＰ（Ｕｎｉｖｅｒｓａｌ　Ｐｌｕｇ　ａｎｄ　Ｐｌａｙ）のプロト
コルにしたがって相互に発見する（Ｓ１００１）。ＤＭＣ１００４上のディスプレイでは
、発見されたＤＭＲ１００３およびＤＭＳ１００２を確認することができる。ユーザが利
用するＤＭＳ１００２を選択すると（Ｓ１００２）、ＤＭＣ１００４は指定されたＤＭＳ
１００２に対し、該ＤＭＳ１００２で管理しているコンテンツリストの要求を行い（Ｓ１
００３）、ＤＭＳ１００２からコンテンツリストの供給を受ける（Ｓ１００４）。このコ
ンテンツリスト要求およびコンテンツリストの供給は、ＵＰｎＰのプロトコルに準拠した
形で行われる。
【０００７】
　コンテンツリストを受信したＤＭＣ１００４上のディスプレイには、ＤＭＳ内のコンテ
ンツ一覧が表示される。コンテンツ一覧において、コンテンツは通常メディアの種類ごと
にフォルダに分類されて表示される。ユーザはＤＭＣ１００４上で視聴したいコンテンツ
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と利用するＤＭＲ１００３を選択し（Ｓ１００５、Ｓ１００６）、選択したＤＭＲ１００
３に再生するコンテンツを通知する（Ｓ１００７）。この通知についてもＵＰｎＰのプロ
トコルに準拠した形で行われる。
【０００８】
　再生要求を受けたＤＭＲ１００３は、指定のコンテンツの配信をＤＭＳ１００２に対し
て要求し（Ｓ１００８）、ＤＭＳ１００２からのコンテンツ配信を受けて（Ｓ１００９）
、コンテンツの再生を行う（Ｓ１０１０）。コンテンツが動画などの大きなサイズである
場合には、通常、ＤＭＳ１００２からコンテンツを受信しながら、ストリーミング再生を
行う。
【０００９】
　このように、ＤＬＮＡ規格に準拠した機器を用いることにより、家庭内の任意のＤＭＳ
に蓄積されているコンテンツを、家庭内の任意のＤＭＲにおいて視聴することが可能とな
る。
【００１０】
　しかし、ＤＬＮＡはあくまで宅内に構成されるホームネットワーク用の規格であり、た
とえば自宅のＤＭＳに蓄積されているコンテンツを、別宅のＤＭＲで視聴するということ
はできなかった。この点を改善し、自宅のメディアサーバに蓄積されているコンテンツを
自宅外で視聴するために利用可能な技術としては、特許文献１、および、特許文献２に記
載の技術が知られている。
【００１１】
　特許文献１には、利用者が自宅のホームサーバに蓄積したコンテンツを外出先の携帯端
末で視聴することを可能にするコンテンツ配信システムが開示されている。
【００１２】
　図２１は、特許文献１に記載のコンテンツ配信システム１１０１の構成を示すシステム
構成図である。図２１に示すコンテンツ配信システム１００１において、利用者は、放送
されたコンテンツをホームサーバ１１０９で受信して、蓄積部１１０７に蓄積しておく。
この蓄積されたコンテンツを携帯端末１１１０へ配信することを利用者が希望するときに
は、携帯端末１１１０から認証データをホームサーバ１１０９に送信し、携帯端末１１１
０が利用者によって登録されたものであることをホームサーバ１１０９が確認する。この
確認が行われると、ホームサーバ１１０９は蓄積部１１０７に蓄積されているコンテンツ
の中から、利用者によって指定された対象コンテンツを携帯端末１１１０に配信する。
【００１３】
　一方、特許文献２には、家庭での番組視聴環境と同一の環境を旅先のホテル等の宿泊施
設においても構築することのできるコンテンツ配信システムが開示されている。特許文献
２に記載の技術は、鍵情報の照合によってスクランブルを解除し、コンテンツを視聴でき
るようにする配信システムにおいて、鍵情報を携帯端末から送信するものである。これに
より、携帯端末さえ持っていれば、自分の家に居る時はもちろん、ホテル等の宿泊施設に
滞在している時にもスクランブルを解除でき、コンテンツを視聴できる。
【００１４】
　また、ホームネットワークにおいてユーザがサービスを受ける場合のデバイス及びユー
ザ認証の技術として、特許文献３に記載の技術が知られている。
【００１５】
　図２２は、特許文献３に記載のアクセス制御システム１２０１の構成を示すシステム構
成図である。図２２に示すアクセス制御システム１２０１において、ビデオデバイス１２
０５からサービスを受けようとするゲストデバイス１２０４は、ホームサーバ１２０２に
アクセスし、認証およびネットワーク設定を行う。その後、ゲストデバイス１２０４がサ
ービスを受けようとする場合には、ゲストデバイス１２０４はホームサーバ１２０２に対
してサービス提供要請を行う。ホームサーバ１２０２は、サービスが許可されているかを
許可サーバ１２０３に対して問い合わせ、許可されているならばサービスが行われる。
【特許文献１】特開２００３－　３７８０２（公開日：平成１５年　２月　７日）
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【特許文献２】特開２００１－３４５７６６（公開日：平成１３年１２月１４日）
【特許文献３】特開２００６－１７８９７６（公開日：平成１８年　７月　６日）
【発明の開示】
【発明が解決しようとする課題】
【００１６】
　しかしながら、上記従来の構成では、自宅内のサーバに蓄積されたコンテンツを、別宅
内のテレビ等の再生端末で視聴することは不可能であった。
【００１７】
　上記課題についてより詳しく説明すると、まず特許文献１に記載の技術においては、自
宅内のコンテンツを携帯端末で視聴できるに過ぎず、別宅内のテレビで視聴するというこ
とはできない。つまり、たとえ、大画面のテレビが別宅内にあったとしても、それを利用
してコンテンツを再生することはできず、利用者は携帯電話の小さな画面でコンテンツを
視聴するしかない。
【００１８】
　特許文献２に記載の技術によれば、ホテル等の宿泊施設においてテレビが利用可能であ
れば、そのテレビを利用してコンテンツを視聴することができる。しかし、当該技術が対
象としているコンテンツは、特定のコンテンツプロバイダから直接配信されるコンテンツ
に限定されており、家庭内のホームサーバにいったん蓄積されたコンテンツの配信を対象
としていない。家庭内で録画したＴＶ番組を遠隔地のテレビで見ようと思っても、見よう
とする番組が特定のコンテンツプロバイダから配信されているものでなければ、視聴する
ことはできない。
【００１９】
　さらに、別宅内で自宅内にあるコンテンツを視聴するという状況においては、別宅の所
有者にとって再生して欲しくないコンテンツが再生されたり、また使用されたくないレン
ダラを使って再生されたりする可能性もある。また、ゲストが自宅にあるコンテンツを視
聴させようとする場合に、ゲストが見せたくないコンテンツも視聴可能な状態になり問題
となる。
【００２０】
　この問題についてより詳しく説明すれば、以下のとおりである。特許文献３に記載の技
術においては、アクセス制御を行うホームサーバを介することで、別宅内にはじめから存
在する機器やコンテンツへのアクセスの制御を行うことは可能である。しかしながら、特
許文献３に記載の技術では、あくまで、ホームネットワーク内のコンテンツや機器がアク
セス制御の対象であり、外部のコンテンツについて視聴を制限することはできない。つま
り、別宅においてアクセス制御を行うホームサーバは、自宅にあるコンテンツに関する情
報を知らないため、自宅にあるコンテンツについてはアクセス制限を行うことができない
。そのため、別宅の所有者とゲスト（自宅の所有者）は、ゲストの自宅にあるコンテンツ
について、別宅において視聴を制限することができない。すなわち、自宅内のサーバに蓄
積されたコンテンツを別宅内のテレビ等の再生端末で視聴するときに、自宅の所有者、別
宅の所有者の両方が望む条件を満たすように視聴条件を設定することは不可能であった。
【００２１】
　本発明は、上記の問題点に鑑みてなされたものであり、その目的は、自宅内のサーバに
蓄積されたコンテンツを別宅の再生端末において視聴する場合に、自宅にあるコンテンツ
を自宅の外部に送信することや別宅において上記コンテンツを配信することについて許可
されたコンテンツのみを再生できる仕組みを実現するためのコンテンツ配信サーバ、コン
テンツ提供サーバ、コンテンツ配信システム、コンテンツ配信方法、コンテンツ提供方法
、および、制御プログラムを提供することにある。
【課題を解決するための手段】
【００２２】
　本発明に係るコンテンツ配信サーバは、自機が属するネットワークの外部にあるコンテ
ンツ提供サーバによって管理されるコンテンツを、自機が管理し、上記コンテンツを再生
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するコンテンツ再生装置に配信するコンテンツ配信サーバであって、上記コンテンツに関
する情報であるコンテンツ情報が、あらかじめ定められた配信許可条件を満たしている場
合に、上記コンテンツを上記コンテンツ再生装置に配信することを許可する配信許可手段
と、上記配信許可手段によって許可された上記コンテンツについての上記コンテンツ情報
を、上記コンテンツ再生装置のユーザに通知するコンテンツ情報通知手段とを備えている
ことを特徴とする。
【００２３】
　上記の構成によれば、本発明に係るコンテンツ配信サーバは、コンテンツ提供サーバの
管理下にあるコンテンツを、自機の管理下にあるコンテンツ再生装置に配信する。コンテ
ンツ配信サーバの管理下にあるコンテンツとは、コンテンツ提供サーバの属するネットワ
ークに接続されている機器に格納され、ユーザが視聴可能な動画、音楽、画像などの各種
のコンテンツであり、特に限定はされない。また、コンテンツ再生装置としては、例えば
、テレビやＰＣ、オーディオ機器などがあるが、上記の各種のコンテンツを再生するため
の各種の機器であり、特に限定はされない。
【００２４】
　また、上記の構成によれば、配信許可手段は、コンテンツ情報を用いて、上記コンテン
ツを上記コンテンツ再生装置に配信することを許可するか否かを判定する。コンテンツ情
報とは、コンテンツが格納されている機器やコンテンツを識別するためのコードや名称、
ネットワーク上におけるコンテンツの格納位置を表すアドレス、コンテンツのデータの作
成者、コンテンツの内容の分類を表すジャンルのほか、各コンテンツの出演者などコンテ
ンツに関連する各種の情報が含まれ、特に限定はされない。そして、配信許可手段は、上
記各種のコンテンツ情報について、あらかじめ定められた配信許可条件を満たしているか
否かを判定する。ここで、配信許可条件とは、例えば、「アダルトコンテンツについては
配信を許可しない」などがあり、コンテンツの配信を許可するか否かを決定するために定
められた任意の条件でよく、特に限定はされない。また、配信許可条件は、配信許可手段
において固定的に保持されていてもよいし、配信許可手段が読み出し可能な状態で別途保
持されていてもよく、特に限定はされない。また、ユーザが配信許可条件を任意に変更で
きる構成であってよく、特に限定はされない。
【００２５】
　また、上記の構成によれば、コンテンツ情報通知手段は、配信許可手段によって配信す
ることを許可する判定がなされたコンテンツについて、コンテンツ情報をユーザに対して
通知する。ここで、ユーザに対するコンテンツ情報の通知は、コンテンツ情報を文字情報
や音声情報などとしてユーザに提示できる各種の機器を介して行われ、携帯電話やパーソ
ナルコンピュータなどのほかコンテンツ配信サーバが通知を行ってもよく、特に限定はさ
れない。
【００２６】
　つまり、本発明に係るコンテンツ配信サーバによれば、コンテンツ提供サーバの管理下
にあるコンテンツのうち、上記コンテンツ配信サーバにおいて配信が許可されたコンテン
ツについてのコンテンツ情報のみが、ユーザに対して通知される。したがって、コンテン
ツ配信サーバの管理下にあるコンテンツ再生装置を介して視聴されることが望ましくない
コンテンツについては配信を許可しないように上記配信許可条件が設定されている場合、
そのコンテンツに関するコンテンツ情報をユーザは知り得ない。
【００２７】
　これにより、上記コンテンツ提供サーバが提供可能なコンテンツのうち、上記コンテン
ツ配信サーバの管理下のコンテンツ再生装置を介して視聴されることが好ましくないコン
テンツについて、ユーザに対して視聴の契機を与えることがなくなり、再生されることを
防止できる。
【００２８】
　本発明に係るコンテンツ配信方法は、自機が属するネットワークの外部にあるコンテン
ツ提供サーバによって管理されるコンテンツを、自機が管理し、上記コンテンツを再生す
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るコンテンツ再生装置に配信するコンテンツ配信方法であって、上記コンテンツに関する
情報であるコンテンツ情報が、あらかじめ定められた配信許可条件を満たしている場合に
、上記コンテンツを上記コンテンツ再生装置に配信することを許可する配信許可ステップ
と、上記配信許可手段によって許可された上記コンテンツについての上記コンテンツ情報
を、上記コンテンツ再生装置のユーザに通知するコンテンツ情報通知ステップとを含んで
いることを特徴としている
　上記の構成によれば、本発明に係るコンテンツ配信サーバと同様の作用効果を奏する。
【００２９】
　本発明に係るコンテンツ配信サーバでは、上記配信許可手段は、上記コンテンツのデー
タの種別と、上記コンテンツのデータの作成者と、上記コンテンツのジャンルとの少なく
とも１つのコンテンツ情報が、上記配信許可条件を満たしている場合に、上記コンテンツ
を上記コンテンツ再生装置に配信することを許可することが好ましい。
【００３０】
　上記の構成によれば、上記配信許可手段は、上記コンテンツデータの種別、上記コンテ
ンツデータの作成者、コンテンツのジャンルのうち、少なくとも１つの情報について、上
述した配信許可条件を満たしているか否かを判定し、コンテンツを上記コンテンツ再生装
置に配信することを許可するか否かを判定する。
【００３１】
　これにより、上記コンテンツ配信サーバの管理下のコンテンツ再生装置において視聴さ
れることが好ましくないコンテンツについて、コンテンツデータの種別、コンテンツデー
タの作成者、コンテンツのジャンルの少なくとも１つの情報に基づいて、再生を制限でき
る。
【００３２】
　本発明に係るコンテンツ配信サーバでは、上記コンテンツ情報通知手段は、上記配信許
可手段によって許可された上記コンテンツについての上記コンテンツ情報の一覧を、上記
コンテンツ再生装置のユーザに通知することが好ましい。
【００３３】
　上記の構成によれば、コンテンツ情報通知手段は、上記配信許可手段によって配信する
ことを許可する判定がなされたコンテンツについてのコンテンツ情報の一覧をユーザに対
して通知する。
【００３４】
　これにより、ユーザは、視聴可能なコンテンツに関するコンテンツ情報を一覧で確認す
ることができるため、視聴可能なコンテンツ、すなわち、再生可能なコンテンツが複数あ
った場合、それらのコンテンツ情報について効率よく確認することができる。
【００３５】
　本発明に係るコンテンツ配信装置では、上記コンテンツ情報通知手段は、上記配信許可
手段によって許可された上記コンテンツについての上記コンテンツ情報を、ユニバーサル
プラグアンドプレイプロトコルに従って、上記コンテンツ再生装置のユーザが所持する端
末装置に送信し、当該端末装置を通じて当該ユーザに通知することが好ましい。
【００３６】
　上記の構成によれば、上記コンテンツ情報通知手段は、上記配信許可手段によって許可
された上記コンテンツについての上記コンテンツ情報を、ユニバーサルプラグアンドプレ
イプロトコル（ＵＰｎＰプロトコル）に従って、上記コンテンツ再生装置のユーザが所持
する端末装置に送信し、当該端末装置を通じて当該ユーザに通知する。
【００３７】
　これにより、メーカーの違いや機器の種類に制約されることなく相互に機能を提供する
ために用いられるＵＰｎＰプロトコルに従って通信できるため、コンテンツ情報の端末装
置への送信について別途新たに機能を実装する必要がなく、本発明に係るコンテンツ配信
サーバを用いた視聴可能なコンテンツの情報のみをユーザに通知する仕組みを容易に実現
できるようになる。
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【００３８】
　本発明に係るコンテンツ配信サーバは、自機が属するネットワークの外部にあるコンテ
ンツ提供サーバによって管理されるコンテンツを、自機が管理し、上記コンテンツを再生
するコンテンツ再生装置に配信するコンテンツ配信サーバであって、上記コンテンツ再生
装置に関する情報であるコンテンツ再生装置情報が、あらかじめ定められた利用許可条件
を満たしている場合に、上記コンテンツ再生装置を利用することを許可する利用許可手段
と、上記利用許可手段によって許可された上記コンテンツ再生装置についての上記コンテ
ンツ再生装置情報を、上記コンテンツ再生装置のユーザに通知するコンテンツ再生装置情
報通知手段とを備えていることを特徴としている。
【００３９】
　上記の構成によれば、本発明に係るコンテンツ配信サーバは、コンテンツ提供サーバの
管理下にあるコンテンツを、自機の管理下にあるコンテンツ再生装置に配信する。
【００４０】
　また、上記の構成によれば、利用許可手段は、コンテンツ再生装置情報を用いて、上記
コンテンツ再生装置を利用することを許可するか否かを判定する。コンテンツ再生装置情
報とは、コンテンツ再生装置を識別するための情報や、ネットワーク上でのコンテンツ再
生装置のアドレスなど、コンテンツ再生装置に関する各種の情報が含まれ、特に限定はさ
れない。そして、利用許可手段は、上記各種のコンテンツ再生装置情報について利用許可
条件を満たしているか否かを判定する。ここで、利用許可条件とは、例えば、「寝室にあ
るコンテンツ再生装置については利用を許可しない」などがあり、コンテンツ再生装置の
利用を許可するか否かを決定するために定められた任意の条件でよく、特に限定はされな
い。また、利用許可条件は、利用許可手段において固定的に保持されていてもよいし、利
用許可手段が読み出し可能な状態で別途保持されていてもよく、特に限定はされない。ま
た、ユーザが利用許可条件を任意に変更できる構成であってもよく、特に限定はされない
。
【００４１】
　また、上記の構成によれば、コンテンツ再生装置情報通知手段は、利用許可手段によっ
て利用することを許可する判定がなされたコンテンツ再生装置について、コンテンツ再生
装置情報をユーザに対して通知する。ここで、ユーザに対するコンテンツ再生装置情報の
通知は、コンテンツ再生装置情報を文字情報や音声情報などとしてユーザに提示できる各
種の機器を介して行われ、携帯電話やパーソナルコンピュータなどのほかコンテンツ配信
サーバが通知を行ってもよく、特に限定はされない。
【００４２】
　つまり、本発明に係るコンテンツ配信サーバによれば、自機の管理下にあるコンテンツ
配信装置のうち、上記利用許可手段において利用が許可されたコンテンツ再生装置につい
てのコンテンツ再生装置情報のみが、ユーザに対して通知される。したがって、上記コン
テンツ提供サーバの管理下にあるコンテンツを視聴するのに利用されることが望ましくな
いコンテンツ再生装置については利用を許可しないように上記利用許可条件が設定されて
いる場合、そのコンテンツ配信装置に関するコンテンツ配信装置情報をユーザは知り得な
い。
【００４３】
　これにより、上記コンテンツを視聴するのに利用されることが好ましくないコンテンツ
再生装置について、ユーザに対して利用の契機を与えることがなくなり、上記コンテンツ
の再生に利用されるのを防ぐことができる。
【００４４】
　本発明に係るコンテンツ配信方法は、自機が属するネットワークの外部にあるコンテン
ツ提供サーバによって管理されるコンテンツを、自機が管理し、上記コンテンツを再生す
るコンテンツ再生装置に配信するコンテンツ配信方法であって、上記コンテンツ再生装置
に関する情報であるコンテンツ再生装置情報が、あらかじめ定められた利用許可条件を満
たしている場合に、上記コンテンツ再生装置を利用することを許可する利用許可ステップ
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と、上記利用許可手段によって許可された上記コンテンツ再生装置についての上記コンテ
ンツ再生装置情報を、上記コンテンツ再生装置のユーザに通知するコンテンツ再生装置情
報通知ステップとを含んでいることを特徴としている。
【００４５】
　上記の構成によれば、本発明に係るコンテンツ配信サーバと同様の作用効果を奏する。
【００４６】
　本発明に係るコンテンツ配信サーバは、上記コンテンツ再生装置に対して、上記コンテ
ンツ再生装置情報を要求するコンテンツ再生装置情報要求を送信するコンテンツ再生装置
情報要求送信手段と、上記コンテンツ再生装置情報要求に応じて上記コンテンツ再生装置
から送信されるコンテンツ再生装置情報を取得するコンテンツ再生装置情報取得手段とを
さらに備えていることを特徴とすることが好ましい。
【００４７】
　上記の構成によれば、上記コンテンツ再生装置情報要求手段は、自機の管理下にあるコ
ンテンツ再生装置に対して、コンテンツ再生装置情報を要求するコンテンツ再生装置情報
要求を送信する。そして、送信したコンテンツ再生装置情報要求に対する応答として上記
コンテンツ再生装置から送信されるコンテンツ再生装置情報を取得する。したがって、例
えば、ネットワークから切断されているコンテンツ再生装置については、コンテンツ再生
装置情報要求に対する応答が得られないため、コンテンツ再生装置情報を取得できない。
【００４８】
　これにより、現在利用可能なコンテンツ再生装置についてのコンテンツ再生装置情報を
取得できるため、ユーザに対して、現在のコンテンツ再生装置の状態に応じた正確なコン
テンツ再生装置情報を提供できる。
【００４９】
　本発明に係るコンテンツ配信サーバでは、上記利用許可手段は、上記コンテンツ再生装
置の名称についてのコンテンツ再生装置情報が、上記利用許可条件を満たしている場合に
、上記コンテンツ再生装置を利用することを許可することが好ましい。
【００５０】
　上記の構成によれば、上記利用許可手段は、上記コンテンツ再生装置の名称（例えば、
居間レンダラや子供部屋レンダラなど）の情報が含まれるコンテンツ再生装置情報につい
て、上述した利用許可条件を満たしているか否かを判定し、コンテンツ再生装置の利用を
許可するか否かを判定する。
【００５１】
　これにより、上記コンテンツを視聴するために利用されることが好ましくないコンテン
ツ再生装置について、コンテンツ再生装置の名称に基づいて利用を制限できる。
【００５２】
　本発明に係るコンテンツ配信サーバでは、上記コンテンツ再生装置情報通知手段は、上
記利用許可手段によって許可された上記コンテンツ再生装置についての上記コンテンツ再
生装置情報の一覧を、上記コンテンツ再生装置のユーザに通知することが好ましい。
【００５３】
　上記の構成によれば、コンテンツ再生装置情報通知手段は、上記利用許可手段によって
利用することを許可する判定がなされたコンテンツ再生装置に関するコンテンツ再生装置
情報の一覧をユーザに対して通知する。
【００５４】
　これにより、ユーザは、利用可能なコンテンツ再生装置に関するコンテンツ再生装置情
報を一覧で確認することができるため、利用可能なコンテンツ再生装置が複数あった場合
、それらのコンテンツ再生装置情報について効率よく確認することができる。
【００５５】
　本発明に係るコンテンツ配信サーバは、上記コンテンツ再生装置情報通知手段は、上記
利用許可手段によって許可された上記コンテンツ再生装置についての上記コンテンツ再生
装置情報を、ユニバーサルプラグアンドプレイプロトコルに従って、上記コンテンツ再生
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装置のユーザが所持する端末装置に送信し、当該端末装置を通じて当該ユーザに通知する
ことが好ましい。
【００５６】
　上記の構成によれば、上記コンテンツ情報通知手段は、上記利用許可手段によって許可
された上記コンテンツ配信装置についての上記コンテンツ配信装置情報を、ユニバーサル
プラグアンドプレイプロトコル（ＵＰｎＰプロトコル）に従って、上記コンテンツ再生装
置のユーザが所持する端末装置に送信し、当該端末装置を通じて当該ユーザに通知する。
【００５７】
　これにより、メーカーの違いや機器の種類に制約されることなく相互に機能を提供する
ために用いられるＵＰｎＰプロトコルに従って通信できるため、上記コンテンツ再生装置
情報の送信のために別途新たに機能を実装する必要がなく、本発明に係るコンテンツ配信
サーバを用いた利用可能なコンテンツ再生装置の情報のみをユーザに通知する仕組みを容
易に実現できるようになる。
【００５８】
　本発明に係るコンテンツ提供サーバは、自機が属するネットワークの外部にあり、コン
テンツを再生するコンテンツ再生装置を管理し、かつ、当該コンテンツ再生装置に上記コ
ンテンツを配信するコンテンツ配信サーバに、自機が管理する上記コンテンツを提供する
コンテンツ提供サーバであって、上記コンテンツに関する情報であるコンテンツ情報が、
あらかじめ定められた提供許可条件を満たしている場合に、上記コンテンツを上記コンテ
ンツ配信サーバに提供することを許可する提供許可手段と、上記提供許可手段によって許
可された上記コンテンツについての上記コンテンツ情報を、上記コンテンツ配信装置に送
信するコンテンツ情報送信手段とを備えていることを特徴としている。
【００５９】
　上記の構成によれば、本発明に係るコンテンツ提供サーバは、自機の管理下にあるコン
コンテンツをコンテンツ配信サーバに提供する。また、コンテンツ配信サーバは、コンテ
ンツ提供サーバが属するネットワークの外部にあり、管理下にあるコンテンツ再生装置に
対して、コンテンツ提供サーバから提供される上記コンテンツを配信する。
【００６０】
　また、上記の構成によれば、提供許可手段は、上記コンテンツ情報データを用いて、上
記コンテンツを上記コンテンツ再生装置に送信することを許可するか否かを判定する。コ
ンテンツ情報とは、コンテンツが格納されている機器やコンテンツを識別するためのコー
ドや名称、ネットワーク上におけるコンテンツの格納位置を表すアドレス、コンテンツの
データの作成者、コンテンツの内容の分類を表すジャンルのほか、各コンテンツの出演者
などコンテンツに関連する各種の情報が含まれ、特に限定はされない。提供許可手段は、
上記各種のコンテンツ情報について提供許可条件を満たしているか否かを判定する。ここ
で、提供許可条件とは、例えば、「アダルトコンテンツについては提供を許可しない」な
どがあり、コンテンツ提供サーバが属するネットワークの外部へのコンテンツの提供を許
可するか否かを決定するために定められた任意の条件でよく、特に限定はされない。また
、提供許可条件は、提供許可手段において固定的に保持されていてもよいし、提供許可手
段が読み出し可能な状態で別途保持されていてもよく、特に限定はされない。また、ユー
ザが提供許可条件を任意に変更できる構成であってもよく、特に限定はされない。
【００６１】
　また、上記の構成によれば、コンテンツ情報送信手段は、提供許可手段によって提供す
ることを許可する判定がなされたコンテンツについて、コンテンツ情報を上記コンテンツ
配信サーバに送信する。
【００６２】
　つまり、本発明に係るコンテンツ提供サーバによれば、自機の管理下にあるコンテンツ
のうち、外部のネットワークへの提供が許可されたコンテンツについてのコンテンツ情報
のみを、上記コンテンツ配信サーバに対して送信する。したがって、上記コンテンツ配信
サーバに送信されることが望ましくないコンテンツ、すなわち、上記コンテンツ配信サー
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バの属するネットワーク上にあるコンテンツ配信装置に配信されることが望ましくないコ
ンテンツについては送信を許可しないように上記提供許可条件が設定されている場合、そ
のコンテンツに関するコンテンツ情報をユーザは知り得ない。
【００６３】
　これにより、コンテンツ提供サーバ管理下にあるコンテンツについて、視聴されること
が好ましくないコンテンツについて、コンテンツ再生装置のユーザに対して視聴の契機を
与えることがなくなり、再生されるのを防止できる。
【００６４】
　本発明に係るコンテンツ提供方法は、自機が属するネットワークの外部にあり、コンテ
ンツを再生するコンテンツ再生装置を管理し、かつ、当該コンテンツ再生装置に上記コン
テンツを配信するコンテンツ配信サーバに、自機が管理する上記コンテンツを提供するコ
ンテンツ提供方法であって、上記コンテンツに関する情報であるコンテンツ情報が、あら
かじめ定められた提供許可条件を満たしている場合に、上記コンテンツを上記コンテンツ
配信サーバに提供することを許可する提供許可ステップと、上記提供許可手段によって許
可された上記コンテンツについての上記コンテンツ情報を、上記コンテンツ配信装置に提
供するコンテンツ情報提供ステップとを含んでいることを特徴としている。
【００６５】
　上記の構成によれば、本発明に係るコンテンツ提供サーバ装置と同様の作用効果を奏す
る。
【００６６】
　本発明に係るコンテンツ提供サーバは、自機の管理下にあって上記コンテンツを格納し
ているメディアサーバに対して、上記コンテンツ情報を要求するコンテンツ情報要求を送
信するコンテンツ情報要求送信手段と、上記コンテンツ情報要求に応じて上記メディアサ
ーバから送信されるコンテンツ情報を取得するコンテンツ情報取得手段とをさらに備えて
いることが好ましい。
【００６７】
　上記の構成によれば、上記コンテンツ情報要求送信手段は、自機の管理下にあるメディ
アサーバに対して、コンテンツ情報を要求するコンテンツ情報要求を送信する。そして、
送信したコンテンツ情報要求に対する応答として上記メディアサーバから送信されるコン
テンツ情報を取得する。したがって、例えば、ネットワークから切断されているメディア
サーバについては、コンテンツ情報要求に対する応答が得られないため、コンテンツ情報
データを取得できない。
【００６８】
　これにより、現在利用可能なメディアサーバに格納されているコンテンツについてのコ
ンテンツ情報を取得できるため、上記コンテンツ配信サーバに対して、正確なコンテンツ
情報を提供できる。
【００６９】
　本発明に係るコンテンツ提供サーバでは、上記提供許可手段は、上記コンテンツのデー
タの種別と、上記コンテンツのデータの作成者と、上記コンテンツのジャンルとの少なく
とも１つのコンテンツ情報が、上記提供許可条件を満たしている場合に、上記コンテンツ
を上記コンテンツ配信サーバに送信することを許可することが好ましい。
【００７０】
　上記の構成によれば、上記提供許可手段は、上記コンテンツデータの種別、上記コンテ
ンツデータの作成者、コンテンツのジャンルのうち、少なくとも１つの情報について、上
述した提供許可条件を満たしているか否かを判定し、コンテンツを上記コンテンツ配信サ
ーバに提供することを許可するか否かを判定する。
【００７１】
　これにより、上記コンテンツ提供サーバの属するネットワークの外部にあるコンテンツ
配信サーバに提供されることが好ましくないコンテンツについて、コンテンツデータの種
別、コンテンツデータの作成者、コンテンツのジャンルの少なくとも１つの情報に基づい
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て、提供を制限できる。
【００７２】
　本発明に係るコンテンツ提供サーバでは、上記コンテンツ情報送信手段は、上記提供許
可手段によって提供することを許可する判定がなされたコンテンツに関するコンテンツ情
報の一覧を上記コンテンツ配信サーバに送信することが好ましい。
【００７３】
　上記の構成によれば、コンテンツ情報送信手段は、上記提供許可手段によって提供する
ことを許可する判定がなされたコンテンツに関するコンテンツ情報の一覧をコンテンツ配
信サーバに送信する。
【００７４】
　これにより、上記コンテンツ提供サーバにおいて、利用可能なコンテンツに関するコン
テンツ情報をまとめて取得できるため、利用可能なコンテンツが複数あった場合、それら
のコンテンツ情報について効率よく処理することができる。
【００７５】
　本発明に係るコンテンツ配信システムは、上記コンテンツ配信サーバと、上記コンテン
ツ提供サーバと、上記コンテンツ配信サーバによって配信される上記コンテンツを再生す
るコンテンツ再生装置と、上記コンテンツ提供サーバの管理下にあってコンテンツを格納
しているメディアサーバと、上記コンテンツ配信サーバのコントローラである携帯端末と
を含み、上記コンテンツ配信サーバは、ユーザの操作によって上記携帯端末から送信され
るコンテンツ情報の取得要求に応じて、上記コンテンツ提供サーバからコンテンツ情報を
取得し、上記携帯端末を介してコンテンツ情報をユーザに通知することを特徴としている
。
【００７６】
　上記の構成によれば、コンテンツ配信システムは、上記コンテンツ配信サーバと上記コ
ンテンツ提供サーバと上記コンテンツ再生装置と上記メディアサーバと上記携帯端末とを
含んでいる。上記コンテンツ再生装置は、上記コンテンツ配信サーバの管理下にあり、上
記コンテンツを再生する。上記メディアサーバは、上記コンテンツ提供サーバの管理下に
あり、コンテンツを格納している。
【００７７】
　そして、上記の構成によれば、上記コンテンツ配信サーバは、上記携帯端末からの要求
に応じて、上記コンテンツ提供サーバから取得したコンテンツ情報を用いて、該携帯端末
を介してコンテンツ情報をユーザに通知することを特徴としている。
【００７８】
　つまり、上記コンテンツ配信サーバは、上記コンテンツ提供サーバの管理下にあるコン
テンツのうち、該コンテンツ提供サーバが属するネットワークの外部に送信することを許
可されたコンテンツについてのコンテンツ情報のみを受信する。そして、上記コンテンツ
配信サーバは、管理下のコンテンツ再生装置への配信が許可されたコンテンツに関するコ
ンテンツ情報のみをユーザに対して通知する。
【００７９】
　これにより、上記コンテンツ提供サーバによって提供することが許可され、上記コンテ
ンツ配信サーバにおいて配信することが許可されたコンテンツについてのコンテンツ情報
のみを、ユーザに対して通知する仕組みを実現できる。つまり、ユーザは、上記コンテン
ツ提供サーバとコンテンツ配信サーバとの両方において許可されたコンテンツのみを視聴
できる。
【００８０】
　なお、コンテンツ配信サーバは、コンピュータによって実現してもよい。この場合、コ
ンピュータを上記各手段として動作させることにより上記コンテンツ配信サーバをコンピ
ュータにおいて実現する情報処理プログラム、およびその情報処理プログラムを記録した
コンピュータ読み取り可能な記録媒体も、本発明の範疇に入る。
【００８１】
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　また、上記コンテンツ提供サーバは、コンピュータによって実現してもよい。この場合
、コンピュータを上記各手段として動作させることにより上記コンテンツ提供サーバをコ
ンピュータにおいて実現する情報処理プログラム、およびその情報処理プログラムを記録
したコンピュータ読み取り可能な記録媒体も、本発明の範疇に入る。
【発明の効果】
【００８２】
　本発明に係るコンテンツ配信サーバは、自機が属するネットワークの外部にあるコンテ
ンツ提供サーバによって管理されるコンテンツを、自機が管理し、上記コンテンツを再生
するコンテンツ再生装置に配信するコンテンツ配信サーバであって、上記コンテンツに関
する情報であるコンテンツ情報が、あらかじめ定められた配信許可条件を満たしている場
合に、上記コンテンツを上記コンテンツ再生装置に配信することを許可する配信許可手段
と、上記配信許可手段によって許可された上記コンテンツについての上記コンテンツ情報
を、上記コンテンツ再生装置のユーザに通知するコンテンツ情報通知手段とを備えている
。
【００８３】
　それゆえ、本発明に係るコンテンツ配信サーバによれば、コンテンツ提供サーバの管理
下にあるコンテンツのうち、上記コンテンツ配信サーバにおいて配信を許可されたコンテ
ンツについてのコンテンツ情報のみが、ユーザに対して通知される。したがって、コンテ
提供サーバが提供可能なコンテンツのうち、視聴されることが望ましくなく、配信が許可
されないコンテンツについては、ユーザはコンテンツ情報を取得できず視聴の契機が与え
られないため、再生を防止できる。
【００８４】
　本発明に係るコンテンツ配信サーバは、自機が属するネットワークの外部にあるコンテ
ンツ提供サーバによって管理されるコンテンツを、自機が管理し、上記コンテンツを再生
するコンテンツ再生装置に配信するコンテンツ配信サーバであって、上記コンテンツ再生
装置に関する情報であるコンテンツ再生装置情報が、あらかじめ定められた利用許可条件
を満たしている場合に、上記コンテンツ再生装置を利用することを許可する利用許可手段
と、上記利用許可手段によって許可された上記コンテンツ再生装置についての上記コンテ
ンツ再生装置情報を、上記コンテンツ再生装置のユーザに通知するコンテンツ再生装置情
報通知手段とを備えている。
【００８５】
　それゆえ、本発明に係るコンテンツ配信サーバによれば、利用が許可されたコンテンツ
再生装置についてのコンテンツ再生装置情報のみが、コンテンツ再生装置のユーザに対し
て通知される。したがって、利用されることが望ましくなく、利用が許可されないコンテ
ンツ再生装置については、ユーザはコンテンツ再生装置情報を取得できず利用の契機が与
えられないため、利用を防止できる。
【００８６】
　本発明に係るコンテンツ提供サーバは、自機が属するネットワークの外部にあり、コン
テンツを再生するコンテンツ再生装置を管理し、かつ、当該コンテンツ再生装置に上記コ
ンテンツを配信するコンテンツ配信サーバに、自機が管理する上記コンテンツを提供する
コンテンツ提供サーバであって、上記コンテンツに関する情報であるコンテンツ情報が、
あらかじめ定められた提供許可条件を満たしている場合に、上記コンテンツを上記コンテ
ンツ配信サーバに提供することを許可する提供許可手段と、上記提供許可手段によって許
可された上記コンテンツについての上記コンテンツ情報を、上記コンテンツ配信装置に送
信するコンテンツ情報送信手段とを備えている。
【００８７】
　それゆえ、本発明に係るコンテンツ提供サーバによれば、外部のネットワークへの送信
が許可されたコンテンツについてのコンテンツ情報のみが、上記コンテンツ配信サーバに
対して提供される。したがって、上記コンテンツ配信サーバの属するネットワーク上のコ
ンテンツ再生装置に配信されることが望ましくないコンテンツについては、上記コンテン
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ツ配信サーバに対してコンテンツ情報は送信されず、そのコンテンツ情報をユーザは取得
できず視聴の契機が与えられないため、再生を防止できる。
【発明を実施するための最良の形態】
【００８８】
　〔実施形態１〕
　はじめに、本実施形態に係るゲートウェイ装置を含むコンテンツ配信システムの構成に
ついて、図１に基づいて説明する。
【００８９】
　図１は、コンテンツ配信システムの概略構成図である。コンテンツ配信システムは、ユ
ーザの自宅内に構成されているホームネットワーク（以下、ＨＮＷと略記する）３０１と
、ユーザが訪れる別宅内に構成されているフォーリンネットワーク（以下、ＦＮＷと略記
する）３０２とを含んでいる。ＨＮＷ３０１にはＨＮＷ３０１内の機器を管理するホーム
ゲートウェイ（以下、ＨＧＷと略記する）３０４が、ＦＮＷ３０２にはＦＮＷ３０２内の
機器を管理するフォーリンゲートウェイ（以下、ＦＧＷと略記する）３０５が、それぞれ
配置されている。
【００９０】
　なお、ここでは、ユーザの自宅内に構成されているＨＮＷ３０１と、別宅内に構成され
ているＦＮＷ３０２とを便宜上区別して記述しているが、これらは相対的な呼称である。
すなわち、ホームネットワークとフォーリンネットワーク、および、ホームゲートウェイ
とフォーリンゲートウェイの関係が入れ替わる場合もあるため、実装においては、双方の
ネットワーク、ゲートウェイは、双方の機能を有していることが望ましい。
【００９１】
　ＨＮＷ３０１内にはメディアサーバ３０３が配置されている。メディアサーバ３０３は
、例えば、ＨＤＤレコーダやＰＣなどのストレージを有する機器で構成され、動画や静止
画、サウンドやオフィスドキュメントなどのさまざまなコンテンツを蓄積する。カメラな
どのリアルタイムメディアを配信するデバイスもメディアサーバ３０３の一種である。図
１では簡単のためひとつしか記載していないが、通常、メディアサーバ３０３はＨＮＷ３
０１内に複数存在することが多い。一方、ＨＧＷ３０４は、ＨＮＷ３０１内に最低ひとつ
設置されるが、複数有ってもかまわない。
【００９２】
　ＦＮＷ３０２内には、レンダラ３０６が配置される。レンダラ３０６は、例えば、テレ
ビやオーディオ機器といったコンテンツ再生装置で構成され、動画や静止画、サウンドな
どの再生、オフィスドキュメントの提示などを行う。レンダラの種類により扱うことがで
きるコンテンツの種類は決まっており、たとえば、オーディオ機器で動画を再生すること
はできない。図１では簡単のためにひとつしか記載していないが、レンダラ３０６はＦＮ
Ｗ３０２内に複数存在することが多い。一方、ＦＧＷ３０５は、ＦＮＷ３０２内に最低ひ
とつ設置されるが、複数有ってもかまわない。
【００９３】
　通常、ホームゲートウェイの機能とフォーリンゲートウェイの機能とは単一の機器で実
現されるので、各家庭にホームゲートウェイとフォーリンゲートウェイとを別個に（併せ
て２台）設置する必要はない。
【００９４】
　なお、先に記載したようにホームゲートウェイとフォーリンゲートウェイとの区別は相
対的なものなので、ここでは簡単のために省略しているが、通常、ＨＮＷ３０１内にもレ
ンダラは存在するし、ＦＮＷ３０２内にもメディアサーバが存在する。ＨＮＷ３０１内の
各機器は、有線または無線による家庭内ＬＡＮによって相互に接続されており、互いにそ
の存在を認識している。ＦＮＷ３０２内の各機器についても同様である。
【００９５】
　また、本実施の形態においては、特許請求の範囲に記載のコンテンツ配信サーバをＦＧ
Ｗ３０５に、特許請求の範囲に記載のコンテンツ提供サーバをＨＧＷ３０４に、特許請求
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の範囲に記載のコンテンツ再生装置をレンダラ３０６に、特許請求の範囲に記載の端末装
置を携帯端末３０７に対応付けて説明を行っている。
【００９６】
　（１．ＨＧＷとＦＧＷの接続確立）
　ここで、ＨＮＷ３０１が構成されている家に住む、ＨＮＷ３０１のオーナーが、携帯端
末３０７を持ってＦＮＷ３０２が構成されている家に移動し、ＦＮＷ３０２に属するレン
ダラ３０６でＨＮＷ３０１に属するメディアサーバ３０３に蓄積されているコンテンツを
視聴する状況を考える。
【００９７】
　図２は、携帯端末３０７が、ＦＧＷ３０５およびＨＧＷ３０４を介して、自宅内のメデ
ィアサーバ３０３内に蓄積されたコンテンツをレンダラ３０６にて再生する際の、ＦＧＷ
３０５とＨＧＷ３０４とが接続するまでの手順を示したシーケンス図である。
【００９８】
　ＦＧＷ３０５とＨＧＷ３０４との接続手順を、図２に基づいて説明すれば以下の通りで
ある。
【００９９】
　まず、携帯端末３０７は、ＦＧＷ３０５に対し、ＦＮＷ３０２に属するリソースの利用
許可を申請する（Ｓ４０１）。ＦＧＷ３０５は、ＦＮＷ３０２において予め定められた利
用許可ポリシーに従い（Ｓ４０２）、携帯端末３０７に対して、リソースの利用許可を与
える（Ｓ４０３）。利用許可ポリシーとしては、すべての要求を受け入れるというものも
あれば、ＦＮＷ３０２のオーナーによる確認を逐次求めるというポリシーも考えられる。
クレジットカードなどを利用して、課金決済を行うということも考えられる。ここでは一
例として、ＦＧＷ３０５と物理的に近接した位置にある携帯端末３０７に対してのみ、Ｆ
ＮＷ３０２に属する全てのリソースに対して、利用許可を与えるというポリシーを採用し
ている。ＦＧＷ３０５と物理的に近接した位置に携帯端末３０７があるか否かに関しては
、さまざまな方法で検証できる。たとえば、以下の方法がある。
【０１００】
　（１）　携帯端末３０７とＦＧＷ３０５との間が十分短いケーブルで接続されるなど、
物理的な接触が確認された場合にのみ、利用許可を与える。
【０１０１】
　（２）　携帯端末３０７とＦＧＷ３０５との間の通信を赤外線通信などの近接通信で行
い、それを介した利用申請しか認めない。（近接通信により利用申請がなされた場合にの
み、利用許可を与える。）
　（３）　ＦＧＷ３０５に対して、特定の物理的操作が直接施された後、予め定められた
特定の時間内に利用申請を受信した場合にのみ、利用許可を与える。具体的には、例えば
、ＦＧＷ３０５に物理的なボタンなどを配置し、それが押された後、十分短い所定の時間
内に受信した利用申請のみ認める。
【０１０２】
　（４）　ＦＧＷ３０５の表示パネルにパスコードを表示し、そのパスコード（物理的に
近接した位置から確認する必要がある）が入力された場合にのみ、利用許可を与える。な
お、パスコードを近接通信（例えば、近接無線通信）でＦＧＷ３０５の周囲に発信するこ
とも可能。
【０１０３】
　本実施例においては、携帯端末３０７とＦＧＷ３０５とは、赤外線による通信を行う。
ＦＧＷ３０５は、携帯端末３０７から赤外線による通信を受けることで、携帯端末３０７
がＦＧＷ３０５の物理的な近傍に存在することを検証する。ＦＧＷ３０５は、携帯端末３
０７がこの意味で物理的な近傍に存在する携帯端末３０７に対し、ＦＮＷ３０５に属する
リソースの利用を許可する。このように、ＦＧＷ３０５を近接通信のみを受け入れるよう
に構成することで、ＦＧＷ３０５と通信可能な携帯端末を限定する場合、図２における点
線で囲まれたＳ４０１からＳ４０３までのステップを省略することができる。これは、Ｓ
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４１０にて携帯端末３０７から送信される、ＨＧＷ３０４のアドレス、ならびに、接続用
のＩＤ、および、パスワードの通知を、赤外線通信でのみ受け入れるようにすることで、
これらを送信した携帯端末３０７が、ＦＧＷ３０５の物理的な近傍に存在していることが
自動的に保証されるためである。
【０１０４】
　ＨＮＷ３０１のオーナーが所持する携帯端末３０７には、ネットワークを介してＨＧＷ
３０４にログインするための認証情報（ＨＧＷ３０４のクライアントであることを証明す
るクライアント証明書、および、ＨＧＷ３０４に対してログインするためのパスワード）
が予め記憶されている。携帯端末３０７は、これらの認証情報を用いて、ネットワークを
経由してＨＧＷ３０４にログインすることを試みる（Ｓ４０４）。セキュリティ上、携帯
端末３０７とＨＧＷ３０４との間の通信経路は適切に暗号化され、第三者の盗聴、改竄な
どを防止することが望ましい。
【０１０５】
　ＨＧＷ３０４は、携帯端末３０７のクライアント証明書の確認やパスワード認証などを
用いて、携帯端末３０７の認証を行い（Ｓ４０５）、ログインを許可する（Ｓ４０６）。
次に携帯端末３０７は、ＦＧＷ３０５がＨＧＷ３０４に接続するためのパスワードの生成
要求をＨＧＷ３０４に対し行う（Ｓ４０７）。ＨＧＷ３０４はパスワードの生成を行い（
Ｓ４０８）、生成したパスワードを携帯端末３０７に送信する（Ｓ４０９）。このパスワ
ードには有効期限が設定されており、その有効期限を越えると利用することができない一
度限りの使い捨てのパスワード、いわゆるワンタイムパスワード（Ｏｎｅ　Ｔｉｍｅ　Ｐ
ａｓｓｗｏｒｄ（ＯＴＰ））であることが好ましい。
【０１０６】
　携帯端末３０７は、接続先となるＨＧＷ３０４のアドレス、ならびに、接続用のＩＤお
よびパスワードの通知を、近距離赤外線通信を介してＦＧＷ３０５に対して行う（Ｓ４１
０）。接続用のＩＤは、予め携帯端末３０７とＨＧＷ３０４との間で設定されていたもの
（あるいは、予め両者で合意されたルールに基づき動的に生成されたもの）であり、たと
え、Ｓ４０９における携帯端末３０７へのパスワード通知においてパスワードが外部に漏
洩したとしてもこのＩＤが分からなければ利用できないので、リスクを軽減することがで
きる。
【０１０７】
　ＦＧＷ３０５は、Ｓ４１０にて携帯端末３０７から与えられたアドレス、ＩＤ、パスワ
ードを用いて、ＨＧＷ３０４に対して接続要求を行う（Ｓ４１１）。ＨＧＷ３０４は、Ｉ
Ｄとパスワードの有効性を確認し、問題がなければＦＧＷ３０５との接続を確立する。こ
の際、ＦＧＷ３０５とＨＧＷ３０４とは、サービスプロバイダ３０８の提供するＳＩＰサ
ーバを介したＳＩＰ接続を行う。サービスプロバイダ３０８は、必要に応じて、各ゲート
ウェイの認証や、安全性評価などを行い、得られた情報を各ゲートウェイに対して提示す
ることができる。各々のゲートウェイは、サービスプロバイダ３０８により提示される情
報を参照することにより、あらかじめサービスに登録されているゲートウェイのみ接続を
許可する、あるいは、評価が低いゲートウェイに対しては接続を拒否するなどの安全策を
採用することができる。なお、ＨＧＷ３０４とＦＧＷ３０５との間の通信経路は、以後Ｈ
ＧＷ３０４の管理するメディアサーバ３０３のコンテンツリストやコンテンツが配信され
る経路なので、やはり適切に暗号化されることが望ましい。
【０１０８】
　なお、よりセキュアにＨＧＷ－ＦＧＷ間の通信を確立するためには、Ｓ４０１～Ｓ４０
３においてＦＧＷ３０５のネットワークアドレスを確認し、Ｓ４０７においてＦＧＷ３０
５のネットワークアドレスをＨＧＷ３０４に通知するよう、携帯端末３０７を構成すると
よい。この際、通知されたアドレスに該当するアドレスからしかアクセスを受け付けない
よう、ＨＧＷ３０４を構成することにより、ＨＧＷ－ＦＧＷ間の通信をよりセキュアなも
のにすることができる。
【０１０９】
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　（２．コンテンツリストの取得）
　ＨＮＷ３０１に属するメディアサーバ３０３内のコンテンツを再生するためには、どの
コンテンツを再生するのか指定する必要がある。そのためには、メディアサーバ３０３内
に蓄積されているコンテンツの一部ないし全部のリストを取得し、そこから選択する必要
がある。
【０１１０】
　図３は、コンテンツリストを携帯端末３０７が取得する手段を示した流れ図である。コ
ンテンツリストを取得するために、携帯端末３０７は、ＦＧＷ３０５に対してコンテンツ
リストの取得を要求する（Ｓ５０１）。ＦＧＷ３０５はそれを受けて、ＨＧＷ３０４に対
してコンテンツリスト要求を転送する（Ｓ５０２）。
【０１１１】
　ＨＧＷ３０４はＦＧＷ３０５からのコンテンツリスト要求を受信すると、ＨＧＷ３０４
は、ＨＮＷ３０１内のメディアサーバ３０２に対し、保存されているコンテンツのリスト
の取得を要求する（Ｓ５０３）。ＨＮＷ３０１内に複数のメディアサーバがある場合は、
このコンテンツリスト要求をそれぞれのメディアサーバに対して行う。メディアサーバ３
０２は、コンテンツリスト要求を受信すると、自身に保存されているコンテンツのリスト
を、ＨＧＷ３０４に対して送信する（Ｓ５０４）。
【０１１２】
　メディアサーバ３０２からのコンテンツリストを受信したＨＧＷ３０４は、ＦＧＷ３０
５に対して受信したコンテンツリストを送信する前に、コンテンツを外部に送信すること
に関して、アクセス制御の設定がされているかどうかを調べる（Ｓ５０５）。ここで、ア
クセス制御の設定とは、メディアサーバ３０３に格納されているコンテンツに対して直接
アクセスすることを制限するための設定には限られない。すなわち、アクセス制御の設定
とは、メディアサーバ３０３に格納されているコンテンツについて、ＨＮＷ３０１の外部
のコンテンツ再生装置を介して視聴されることを制限するための設定であり、メディアサ
ーバ３０３に格納されているコンテンツがＦＧＷ３０５などに対して送信された場合、外
部のコンテンツ再生装置を介して視聴されるため、コンテンツを外部に送信することの可
否に関する設定もアクセス制御の設定に含まれる。アクセス制御の設定がされている場合
（Ｓ５０５においてＹＥＳ）、受信したコンテンツリストに含まれているそれぞれのコン
テンツに対し、設定されているアクセス制御ルール（提供許可条件）に従ってＦＧＷ３０
５へのコンテンツ送信の可否を判断する。アクセス制御の設定やアクセス制御ルールの適
用についての具体例については後述する。このとき、送信禁止と判断されたコンテンツに
関してはコンテンツリストから削除することで、送信可能なコンテンツのみからなるコン
テンツリストを作成する（Ｓ５０６）。その後、コンテンツリストをＦＧＷ３０５に対し
て送信する（Ｓ５０７）。
【０１１３】
　つまり、ＨＧＷ３０４では、メディアサーバ３０３に保存されているコンテンツについ
て、ＨＮＷ３０１の外部のネットワークに属するＦＧＷ３０５への送信が許可されている
か否かの判定が行われ、ＦＧＷ３０５への送信が許可されているコンテンツについての情
報（コンテンツ情報）のみからなるコンテンツリスト（コンテンツ情報の一覧）が送信さ
れる。なお、本実施の形態においては、リストとして送信する例について説明したが、各
コンテンツ情報を個別に送信してもよく、特に限定はされない。
【０１１４】
　ＨＧＷ３０４からのコンテンツリストを受信したＦＧＷ３０５は、携帯端末３０７に対
して受信したコンテンツリストを送信する前に、外部から受信するコンテンツに関して、
アクセス制御の設定がされているかどうかを調べる（Ｓ５０８）。ここで、アクセス制御
の設定とは、上述のとおり、メディアサーバ３０３に格納されているコンテンツについて
、ＨＮＷ３０１の外部のコンテンツ再生装置を介して視聴されることを制限するための設
定であり、メディアサーバ３０３に格納されているコンテンツがＦＧＷ３０５などに対し
て送信されてＦＮＷ３０２に属するレンダラに配信された場合、それらのレンダラを介し
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て視聴されるため、コンテンツをＦＮＷ３０２に属するレンダラに配信することの可否に
関する設定もアクセス制御の設定に含まれる。アクセス制御の設定がされている場合（Ｓ
５０８においてＹＥＳ）、受信したコンテンツリストに含まれているそれぞれのコンテン
ツに対し、設定されているアクセス制御ルール（配信許可条件）に従ってＦＮＷ３０２内
でのコンテンツ視聴の可否を判断する。アクセス制御の設定やアクセス制御ルールの適用
についての具体例については後述する。このとき、視聴禁止と判断されたコンテンツに関
してはコンテンツリストから削除することで、視聴可能なコンテンツのみからなるコンテ
ンツリストを作成する（Ｓ５０９）。その後、コンテンツリストを携帯端末３０７に対し
て送信する（Ｓ５１０）。
【０１１５】
　つまり、ＦＧＷ３０５では、メディアサーバ３０２に保存されているコンテンツについ
て、ＦＮＷ３０２に属するレンダラ３０６への配信が許可されているか否かの判定が行わ
れ、レンダラ３０６への配信が許可されているコンテンツについての情報（コンテンツ情
報）のみからなるコンテンツリスト（コンテンツ情報の一覧）が送信される。なお、本実
施の形態においては、リストとして送信する例について説明したが、各コンテンツ情報を
個別に送信してもよく、特に限定はされない。
【０１１６】
　このようにすることにより、携帯端末３０７が受け取るコンテンツリストには、ＨＧＷ
３０４およびＦＧＷ３０５のそれぞれに設定されたアクセス制御ルールの両方で許可され
たコンテンツのみからなるコンテンツリストを取得することができる。ＨＧＷ３０４にお
いてアクセス制御の設定がされている場合は、アクセス制御の設定によって外部のネット
ワークへの送信が制限されたコンテンツに関してはＦＧＷ３０５に対して送信されるコン
テンツリストに該当コンテンツに関する情報が含まれないため、ＦＧＷ３０５を含むＦＮ
Ｗ３０２内の機器からはそのコンテンツの存在を知ることもできない。また、ＦＧＷ３０
５においてアクセス制御の設定がされている場合は、アクセス制御の設定によってＦＮＷ
３０２内での配信が制限されたコンテンツに関しては携帯端末３０７に対して送信される
コンテンツリストに該当コンテンツに関する情報が含まれないため、携帯端末３０７から
はそのコンテンツの存在を知ることもできない。これらのアクセス制御の設定によってコ
ンテンツリストから全てのコンテンツが削除され、携帯端末３０７には１つのコンテンツ
も見えないということも起こりうる。
【０１１７】
　また、このようにすることにより、携帯端末３０７ではコンテンツリスト取得要求を行
うだけで、アクセス制御の設定内容に合致したコンテンツのみからなるコンテンツリスト
を受け取ることができる。ＦＧＷ３０５は携帯端末３０７に対し、自身がＤＬＮＡに準拠
するメディアサーバであるという応答を、ＵＰｎＰのプロトコルを使用して事前に行って
おくことで、携帯端末３０７はＤＬＮＡで規定されたＵＰｎＰプロトコルの機能のみで、
アクセス制御の設定内容が反映されたコンテンツリストを受け取ることができる。
【０１１８】
　図４は、アクセス制御の設定内容が反映されたコンテンツリストを携帯端末３０７が取
得する場合のデータの流れを示した図である。なお、図４の例では、ＨＮＷ３０１内にメ
ディアサーバ３０３とメディアサーバ３０９の２個のメディアサーバが存在する場合を示
している。
【０１１９】
　携帯端末３０７からコンテンツリスト取得要求がＦＧＷ３０５に送信され（Ｓ５０１）
、ＦＧＷ３０５からコンテンツリスト取得要求がＨＧＷ３０４に送信される（Ｓ５０２）
。ＨＧＷ３０４は、管理下にある全てのメディアサーバに対し、コンテンツリスト取得要
求を送信する（Ｓ５０３）。
【０１２０】
　メディアサーバ３０３は、自身の持つコンテンツリストをＨＧＷ３０４に送信する（Ｓ
５０４）。また、別のメディアサーバ３０９も、自身の持つコンテンツリストをＨＧＷ３
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０４に送信する（Ｓ５０４）。ＨＧＷ３０４はこれらのメディアサーバから受信したコン
テンツリスト内の各コンテンツに対し、アクセス制御ルールに基づいて外部への送信の可
否を判断し、送信可能なコンテンツのみからなるコンテンツリストを作成し（Ｓ５０６）
、ＦＧＷ３０５に制限されたコンテンツリストを送信する（Ｓ５０７）。
【０１２１】
　ＦＧＷ３０５ではＨＧＷ３０４から受信したコンテンツリスト内の各コンテンツに対し
、アクセス制御ルールに基づいてＦＮＷ３０２内での再生の可否を判断し、再生可能なコ
ンテンツのみからなるコンテンツリストを作成し（Ｓ５０９）、携帯端末３０７に制限さ
れたコンテンツリストを送信する（Ｓ５１０）。
【０１２２】
　次に、コンテンツリストに対するアクセス制御ルールの適用についての具体例を図５か
ら図７を使用して示す。
【０１２３】
　図５は、ＨＧＷ３０４の管理下にあるコンテンツの情報を示す図である。図５に示すコ
ンテンツ情報には、「メディアサーバ名」、「コンテンツＩＤ」、「コンテンツ名」、「
コンテンツアドレス」、「作成者」、および、「ジャンル」が含まれている。
【０１２４】
　「メディアサーバ名」は、コンテンツが格納されているメディアサーバの名称である。
図５に示す例では、ＤＶＤレコーダとパソコンの２つが示されている。つまり、ＨＮＷ３
０１においては、ＤＶＤレコーダとパソコンの２つの機器がコンテンツを格納している。
また、ＤＶＤレコーダには映像コンテンツが３個、パソコンには音楽コンテンツ２個と画
像コンテンツが１個あることを示している。「コンテンツＩＤ」は、各コンテンツを識別
するために付与されたＩＤである。「コンテンツ名」は、コンテンツの名称であり、ユー
ザはコンテンツの名称によってコンテンツの内容を把握できる。「コンテンツアドレス」
は、ＨＮＷ３０１におけるコンテンツの格納場所を示している。「作成者」は、動画デー
タや音楽データや画像データなど、各コンテンツのデータ（コンテンツデータ）を作成し
たユーザを示す情報である。「ジャンル」は、コンテンツの内容の分類を示している。
【０１２５】
　図６は、ＨＧＷ３０４におけるコンテンツについてのアクセス制御の設定内容を示す図
である。図６の例では、「作成者が息子であるコンテンツは見せない」、「作成者が自分
であるコンテンツは、アクセスしてきたＦＧＷにつながっている携帯端末が自分の携帯端
末以外であれば見せない」、「それ以外の場合は見せる」というアクセス制御ルールが設
定されていることを示している。
【０１２６】
　図７は、ＦＧＷ３０５におけるコンテンツについてのアクセス制御の設定内容を示す図
である。図７の例では、「ジャンルがアダルトであるコンテンツは見せない」、「コンテ
ンツの種別が音楽で、ジャンルがＲｏｃｋであるコンテンツは見せない」、「それ以外の
場合は見せる」というアクセス制御ルールが設定されていることを示している。なお、コ
ンテンツの種別（音楽や動画や画像など）については、「コンテンツアドレス」に示され
ているコンテンツデータの属性（ＭＰＧやＭＰ３やＪＰＧなど）をもとに区別できる。ま
た、コンテンツの種別を区別できるようにコンテンツＩＤを定めてもよく、特に限定はさ
れない。
【０１２７】
　自分の携帯端末３０７と接続されたＦＧＷ３０５から、ＨＧＷ３０４に対してコンテン
ツリスト要求が行われると、ＨＧＷ３０４は図５に示すコンテンツリストを取得する。そ
して、ＨＧＷ３０４は、図６に示されるアクセス制御ルールを、図５の各コンテンツに対
して適用する。その結果、図５のＮｏ．２のコンテンツ（コンテンツ名：アニメ○○）は
、作成者が息子であり、図６のＮｏ．１のルール「作成者が息子であるコンテンツは見せ
ない」に当てはまるので不許可となる。それ以外のコンテンツについては、図６のルール
に従えば許可となるため、ＨＧＷ３０４からＦＧＷ３０５に対しては図５に示すＮｏ．２
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のコンテンツ（アニメ○○）以外の５個のコンテンツからなるコンテンツリストが送信さ
れる。
【０１２８】
　一方、ＦＧＷ３０５では、ＨＧＷ３０４から送信されたコンテンツリストに含まれるそ
れぞれのコンテンツ、すなわち、図５に示すＮｏ．２のコンテンツ（アニメ○○）以外の
５個のコンテンツに対し、図７のアクセス制御ルールが適用される。その結果、図５のＮ
ｏ．３のコンテンツ（コンテンツ名：深夜番組○○）は、図７のＮｏ．１のルール「ジャ
ンルがアダルトであるコンテンツは見せない」に当てはまるので不許可となる。図７のル
ールに従えば、それ以外のコンテンツについては許可となるため、ＦＧＷ３０５から携帯
端末３０７に対して、図５のＮｏ．２（アニメ○○）とＮｏ．３（深夜番組○○）以外の
４個のコンテンツからなるコンテンツリストが送信される。
【０１２９】
　（３．レンダラリストの取得）
　ＦＮＷ３０２においてメディアサーバ３０３内のコンテンツを再生するためには、ＦＮ
Ｗ３０２内のどのレンダラでコンテンツを再生するのかを決める必要がある。そのために
は、ＦＮＷ３０２内に存在するレンダラの一覧を取得し、その中から再生するためのレン
ダラを選択する必要がある。
【０１３０】
　図８は、ＦＮＷ３０２内に存在するレンダラ情報の一覧を携帯端末３０７が取得する手
段を示した流れ図である。レンダラの一覧を取得するために、携帯端末３０７は、ＵＰｎ
Ｐで規定されている機器捜索メッセージの送信を行う（Ｓ６０１）。
【０１３１】
　携帯端末３０７と直接接続されている機器はＦＧＷ３０５のみであるため、この機器捜
索メッセージはＦＧＷ３０５のみが受信する。ＦＧＷ３０５は携帯端末３０７からの機器
捜索メッセージを受信すると、ＦＮＷ３０２内の全ての機器に対し、ＵＰｎＰで規定され
ている機器捜索メッセージの送信を行う（Ｓ６０２）。ＦＮＷ３０２内にあるレンダラ３
０６は、ＦＧＷ３０５からの機器捜索メッセージを受信すると、ＦＧＷ３０５に対し、Ｕ
ＰｎＰで規定されているプロトコルに従って、自身の機器情報をレンダラ情報として送信
する（Ｓ６０３）。
【０１３２】
　ＦＧＷ３０５は、レンダラ３０６からのレンダラ情報を受信すると、ＦＮＷ３０２内の
機器に対するアクセス制御の設定がされているかどうかを調べる（Ｓ６０４）。ここで、
アクセス制御の設定とは、ＦＮＷ３０２内のレンダラに対するアクセス要求があった場合
に利用を制限するための設定に限られず、レンダラの情報の開示を制限するための設定も
アクセス制御の設定に含まれる。アクセス制御の設定がされている場合（Ｓ６０４におい
てＹＥＳ）、アクセス制御ルールに従い、レンダラ３０６を携帯端末３０７から使用する
ことが可能かどうかを判断する（Ｓ６０５）。使用が許可されている場合（Ｓ６０５にお
いてＹＥＳ）、もしくはアクセス制御ルールがない場合（Ｓ６０４においてＮＯ）、レン
ダラ３０６から受信したレンダラ情報を、携帯端末３０７に対して送信する（Ｓ６０６）
。つまり、ＦＧＷ３０５では、ＦＮＷ３０２に属するレンダラについて、利用することが
許可されているか否かの判定が行われ、利用することが許可されているレンダラについて
の情報（コンテンツ再生装置情報）のみからなるレンダラリスト（コンテンツ再生装置情
報の一覧）が送信される。なお、本実施の形態においては、レンダラ情報の一覧として送
信する例について説明したが、各レンダラ情報を個別に送信してもよく、特に限定はされ
ない。一方、アクセス制御ルール（利用許可条件）によってレンダラ３０６の使用が禁止
されている場合（Ｓ６０５においてＮＯ）、レンダラ３０６に関する情報を携帯端末３０
７に送信することを行わない（Ｓ６０７）。アクセス制御の設定やアクセス制御ルールの
適用についての具体例については後述する。
【０１３３】
　このようにすることにより、携帯端末３０７では、ＦＧＷ３０５に設定されたアクセス
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制御ルールで許可されたレンダラのみについてのレンダラ情報の一覧を受信することがで
きる。ＦＧＷ３０５においてアクセス制御の設定がされている場合は、アクセス制御の設
定によって利用を制限されたレンダラに関しては、携帯端末３０７ではそのレンダラの存
在を知ることもできない。これらのアクセス制御の設定によってＦＮＷ３０２内の全ての
レンダラに対するアクセスが拒否され、携帯端末３０７には１つのレンダラも見えないと
いうことも起こりうる。
【０１３４】
　また、このようにすることにより、携帯端末３０７ではレンダラに対する機器捜索メッ
セージの送信を行うだけで、アクセス制御の設定内容に合致したレンダラのみからレンダ
ラ情報を受信することができる。つまり、携帯端末３０７はＤＬＮＡで規定されたＵＰｎ
Ｐプロトコルの機能のみで、アクセス制御の設定内容が反映されたレンダラのみからなる
レンダラリストを構成することができる。
【０１３５】
　また、レンダラに関するアクセス制御と同様の仕組みを使用することにより、ＦＮＷ３
０２内にメディアサーバが存在していた場合に、そのメディアサーバに対するアクセスの
制限を行うことができる。この場合、ＦＧＷ３０５内にメディアサーバに対するアクセス
制御の設定を行い、メディアサーバの使用が許可されている場合に限り携帯端末３０７に
メディアサーバの情報を送信することで、許可されていないメディアサーバに関して携帯
端末３０７から存在を知ることもできないようにすることができる。
【０１３６】
　図９は、アクセス制御の設定内容が反映されたレンダラ情報の一覧を携帯端末３０７が
取得する際のデータの流れを示した図である。なお、図９の例では、ＦＮＷ３０２内にレ
ンダラ３０６とレンダラ３１０の２個のレンダラが存在する場合を示している。
【０１３７】
　携帯端末３０７から機器捜索メッセージがＦＧＷ３０５に送信されると（Ｓ６０１）、
ＦＧＷ３０５はＦＮＷ３０２内の機器に対して機器捜索メッセージを送信する（Ｓ６０２
）。これにより、レンダラ３０６とレンダラ３１０は、ＦＧＷ３０５からの機器捜索メッ
セージを受信する。
【０１３８】
　レンダラ３０６がレンダラ情報をＦＧＷ３０５に送信すると（Ｓ６０３）、ＦＧＷ３０
５ではこのレンダラ情報に対してアクセス制御ルールに基づく使用許可判定を行う（Ｓ６
０５）。使用が許可されている場合、ＦＧＷ３０５は携帯端末３０７にレンダラ情報を送
信する（Ｓ６０６）。このため、携帯端末３０７ではレンダラ３０６の存在を知ることが
でき、コンテンツの再生を行う際にレンダラ３０６に対して再生要求を行うことができる
。
【０１３９】
　一方、レンダラ３１０がレンダラ情報をＦＧＷ３０５に送信すると（Ｓ６０３）、ＦＧ
Ｗ３０５ではこのレンダラ情報に対してアクセス制御ルールに基づく使用許可判定を行う
（Ｓ６０５）。使用が許可されていない場合、ＦＧＷ３０５は携帯端末３０７にレンダラ
情報を送信しない（Ｓ６０７）。このため、携帯端末３０７ではレンダラ３１０の存在を
知ることができず、コンテンツの再生を行う際にレンダラ３１０に対して再生要求を行う
ことができない。
【０１４０】
　次に、レンダラ情報に対するアクセス制御ルールの適用についての具体例を図１０およ
び図１１を使用して示す。
【０１４１】
　図１０は、ＦＧＷ３０５の管理下にあるレンダラ情報を示す図である。図１０に示すレ
ンダラの情報には、「レンダラ名」および「アドレス」が項目として含まれている。
【０１４２】
　「レンダラ名」は、レンダラの名称であり、これによりユーザはレンダラを識別できる
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。「アドレス」は、ＦＮＷ３０２に属するレンダラを識別するためのアドレスである。図
１０に示す例では、居間レンダラ、寝室レンダラ、および子供部屋レンダラが示されてい
る。つまり、ＦＮＷ３０２内には居間、寝室および子供部屋に計３台のレンダラがあるこ
とを示している。
【０１４３】
　図１１は、ＦＧＷ３０５におけるレンダラについてのアクセス制御の設定内容を示す図
である。図１１の例では、「子供部屋レンダラは子供の携帯端末からのアクセスでなけれ
ば見せない」、「寝室レンダラは見せない」、「居間レンダラは見せる」というアクセス
制御ルールが設定されていることを示している。
【０１４４】
　ＨＧＷ３０４のオーナーの持つ携帯端末３０７がＦＧＷ３０５に対して機器捜索メッセ
ージを送信すると、ＦＧＷ３０５はＦＮＷ３０２内に機器捜索メッセージを発する。この
後に、それぞれのレンダラから送られるレンダラ情報に対し、図１１に示されるアクセス
制御ルールを適用する。その結果、居間レンダラに関しては許可となるため、携帯端末３
０７に居間レンダラのレンダラ情報を転送する。しかし、寝室レンダラおよび子供部屋レ
ンダラに関しては、それぞれ図１１に示すアクセス制御ルール「寝室レンダラは見せない
」、「子供部屋レンダラは子供の携帯端末からのアクセスでなければ見せない」に該当し
て不許可となる。そのため、これらのレンダラから送信されたレンダラ情報については、
ＦＧＷ３０５から携帯端末３０７への送信を行わない。
【０１４５】
　（４．コンテンツの再生）
　図１２は、前記手段を用いてコンテンツリストとレンダラリストを取得した携帯端末３
０７を使用し、コンテンツリストの中から再生したいコンテンツを、レンダラリストの中
から再生させるレンダラをそれぞれ指定し、コンテンツの再生を行う手段を示したシーケ
ンス図である。
【０１４６】
　携帯端末３０７を使用し、ユーザは、取得したレンダラリストの中から利用するレンダ
ラを選択し（Ｓ７０１）、さらに、そのレンダラで再生するコンテンツを、取得したコン
テンツリストの中から選択する（Ｓ７０２）。
【０１４７】
　レンダラとコンテンツを指定することにより、携帯端末３０７は、指定されたレンダラ
のアドレスに対し、指定されたコンテンツの再生を要求する（Ｓ７０３）。携帯端末３０
７と直接接続されている機器はＦＧＷ３０５のみであるため、このコンテンツ再生要求は
、最初にＦＧＷ３０５によって受信される。ＦＧＷ３０５は、受信したコンテンツ再生要
求を解析し、選択されたレンダラと選択されたコンテンツに関する情報を得る（Ｓ７０４
）。
【０１４８】
　ＦＧＷ３０５は、選択されたレンダラ３０６に対し、再生を行うコンテンツを通知する
（Ｓ７０５）。再生を行うコンテンツがＨＮＷ３０１内のコンテンツである場合、ＦＧＷ
３０５からの通知に含まれるコンテンツのアドレスはＦＧＷ３０５となる。再生要求を受
けたレンダラ３０６は、指定されたコンテンツの配信を要求する。（Ｓ７０６）。このと
き、指定されたコンテンツがＦＮＷ３０２内のメディアサーバに保存されたものであるな
らば、そのコンテンツが存在するメディアサーバに対してコンテンツの配信が要求される
が、指定されたコンテンツがＨＮＷ３０１内のコンテンツである場合は、ＦＧＷ３０５に
対してコンテンツの配信が要求される。
【０１４９】
　コンテンツ配信要求を受けたＦＧＷ３０５は、要求されたコンテンツの配信をＨＧＷ３
０４に対して要求する（Ｓ７０７）。ＨＧＷ３０４は、ＨＮＷ３０１内の該当コンテンツ
があるメディアサーバ３０３より、要求されたコンテンツを取得し（Ｓ７０８）、ＦＧＷ
３０５に対して配信する（Ｓ７０９）。コンテンツの配信を受けたＦＧＷ３０５は、コン
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テンツ配信要求を行ったレンダラ３０６に対し、コンテンツの配信を行い（Ｓ７１０）、
レンダラ３０６はＦＧＷ３０５から送られてくるコンテンツを再生する（Ｓ７１１）。コ
ンテンツが動画などの大きなサイズである場合には、通常、メディアサーバ３０３からレ
ンダラ３０６までコンテンツを配信しながらストリーミング再生を行う。
【０１５０】
　携帯端末３０７とＦＧＷ３０５との間の通信は、ＤＬＮＡで規定されたＵＰｎＰのプロ
トコルを使用するため、携帯端末３０７からはＦＧＷ３０５がＤＭＳかつＤＭＲとして見
える。そのため、携帯端末３０７はＤＬＮＡで規定されたＤＭＣの機能を備えているだけ
でよい。また、ＦＧＷ３０５とレンダラ３０６との間の通信は、ＤＬＮＡで規定されたＵ
ＰｎＰのプロトコルを使用するため、レンダラ３０６からはＦＧＷ３０５がＤＭＣかつＤ
ＭＳとして見える。そのため、レンダラ３０６はＤＬＮＡで規定されたＤＭＲの機能を備
えているだけでよい。
【０１５１】
　ここでは携帯端末３０７はレンダラを選択してからコンテンツを選択しているが、逆の
順番でもかまわない。レンダラを決めれば、そのレンダラで再生可能なコンテンツが絞ら
れるし、コンテンツを決めれば、そのコンテンツを再生可能なレンダラも絞られる。レン
ダラが一意に決まれば、レンダラ選択を省略することも可能である。
【０１５２】
　（５．各装置の構成）
　次に、図２～図１２を用いて説明した処理を実現する各装置の構成について、図１３～
図１８に基づいて説明する。
【０１５３】
　図１３は、ＦＧＷ３０５の要部構成を示すブロック図である。
【０１５４】
　図１３に示したように、ＦＧＷ３０５は、以下に列挙する要素を含んで構成されている
。
【０１５５】
　・　携帯端末との通信インターフェースである通信部４０１。
【０１５６】
　・　外部ゲートウェイとの通信インターフェースである通信部４０８。
【０１５７】
　・　ＦＮＷ３０２内のレンダラとの通信インターフェースである通信部４０９。
【０１５８】
　・　認証を伴う通信を管理する認証部４０２。
【０１５９】
　・　携帯端末３０７からの接続要求（利用申請）を受け付ける（Ｓ４０１）接続要求受
付部４０３。
【０１６０】
　・　接続先となるＨＧＷ３０４を一意に指定するためのアドレス（外部ゲートウェイ指
定情報）と、ＨＧＷ３０４との間に認証された通信経路を確立するための接続用ＩＤおよ
びパスワード（認証情報）とを携帯端末３０７から取得する（Ｓ４１０）、アクセス権限
取得部４０４。
【０１６１】
　・　アクセス権限取得部４０４にて取得した接続用ＩＤおよびパスワードを、同じくア
クセス権限取得部４０４にて取得したアドレスにより指定されたＨＧＷ３０４に送信し（
Ｓ４１１）、認証された通信経路を確立する（Ｓ４１３）、接続確立部（通信経路確立手
段）４０５。
【０１６２】
　・　コンテンツリストを要求するコンテンツリスト要求を携帯端末３０７から受信し（
Ｓ５０１）、受信したコンテンツリスト要求を接続確立部４１０により確立された通信経
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路を介してＨＧＷ３０４に転送する、コンテンツリスト要求処理部４２１。
【０１６３】
　・　コンテンツリストをＨＧＷ３０４から受信し（Ｓ５０７）、受信したコンテンツリ
スト内の各コンテンツに対し、アクセス制御ルールを適用し、許可されたコンテンツのみ
からなるコンテンツリストを作成し（Ｓ５０９）、作成したコンテンツリストを携帯端末
３０７に送信する（Ｓ５１０）、コンテンツリスト処理部（配信許可手段、コンテンツ情
報通知手段）４２２。
【０１６４】
　・　レンダラに対する機器捜索メッセージを携帯端末３０７から受信し（Ｓ６０１）、
レンダラに対する機器捜索メッセージをＦＮＷ３０２内のレンダラに対して送信する（Ｓ
６０２）、レンダラ情報要求処理部４２３。
【０１６５】
　・　レンダラからのレンダラ情報を受信し（Ｓ６０３）、受信したレンダラ情報に対し
てアクセス制御ルールを適用することでレンダラの使用可否を判断し（Ｓ６０５）、使用
可能と判断されたレンダラ情報を携帯端末３０７に送信する（Ｓ６０６）、レンダラ情報
処理部（利用許可手段、コンテンツ再生装置情報通知手段、コンテンツ再生装置情報要求
送信手段、コンテンツ再生装置情報取得手段）４２４。
【０１６６】
　・　ＦＮＷ３０２内で再生可能なコンテンツに関する条件や、使用可能なレンダラの条
件を保存し、コンテンツリスト処理部４２２およびレンダラ情報処理部４２４によってア
クセス制御ルールが適用される際にアクセス制御ルールを提供する、アクセス制御ルール
管理部４２５。
【０１６７】
　・　携帯端末３０７より、コンテンツ再生要求を受信し（Ｓ７０３）、そのコンテンツ
再生要求で指定されたレンダラ３０６に対し、コンテンツ再生要求を行う（Ｓ７０５）と
共に、レンダラ３０６からのコンテンツ配信要求を受信し（Ｓ７０６）、ＨＧＷ３０４に
対してコンテンツ配信要求を送信する（Ｓ７０７）、コンテンツ再生要求処理部４０６。
【０１６８】
　・　ＨＧＷ３０４からのコンテンツ配信を受信し（Ｓ７０９）、レンダラ３０６に対し
てコンテンツを配信する（Ｓ７１０）、コンテンツ配信処理部４０７。
【０１６９】
　ＦＧＷ３０５は通信部４０１、４０８、４０９を介してネットワークと接続している。
ＦＧＷ３０５が携帯端末３０７やＨＧＷ３０４などＦＮＷ３０２の外部と通信を行う際に
は認証部４０２を介す。接続要求受付部４０３が携帯端末３０７から接続要求を受け付け
ると、アクセス権限取得部４０４がＨＧＷ３０４への接続に必要なアドレス、ＩＤ、パス
ワード等の情報を携帯端末３０７から受信し、その情報に基づき接続確立部４０５がＨＧ
Ｗ３０４との接続を確立する。
【０１７０】
　コンテンツリスト要求処理部４２１は携帯端末３０７からコンテンツリスト要求を受信
し、ＨＧＷ３０４に転送する。コンテンツリスト処理部４２２はＨＧＷ３０４からコンテ
ンツリストを取得した後、アクセス制御ルール管理部４２５内に保存されているアクセス
制御条件に合致したコンテンツのみからなるリストを作成し、そのコンテンツリストを携
帯端末３０７に提供する。
【０１７１】
　レンダラ情報要求処理部４２３は携帯端末３０７からレンダラを捜索するメッセージを
受信し、ＦＮＷ３０２内に転送する。レンダラ情報処理部４２４はレンダラ３０６からレ
ンダラ情報を取得した後、アクセス制御ルール管理部４２５内に保存されているアクセス
制御条件に合致したレンダラに関するレンダラ情報のみを携帯端末３０７に提供する。
【０１７２】
　コンテンツ再生要求処理部４０６がコンテンツの再生要求を携帯端末３０７から受け付
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けると、指定されたレンダラ３０６に対してコンテンツの再生要求を行う。コンテンツが
ＨＮＷ３０１内にある場合、レンダラ３０６からはコンテンツの配信要求が行われるので
、ＨＧＷ３０４にコンテンツ配信要求を転送し、接続確立部４０５が確立したＨＧＷ３０
４との接続に基づいて要求されたコンテンツを取得する。取得したコンテンツはコンテン
ツ配信処理部４０７によってレンダラ３０６に対して送信される。
【０１７３】
　図１４は、ＨＧＷ３０４の要部構成を示すブロック図である。
【０１７４】
　図１４に示したように、ＨＧＷ３０４は、以下に列挙する要素を含んで構成されている
。
【０１７５】
　・　外部ゲートウェイとの通信インターフェースである通信部５０１。
【０１７６】
　・　ＨＮＷ３０１内のメディアサーバとの通信インターフェースである通信部５１０。
【０１７７】
　・　ＦＧＷ３０５がＨＧＷ３０４との間に認証された通信経路を確立するために利用す
るパスワードの取得を要求するアクセス権限要求を、携帯端末３０７から受け付ける（Ｓ
４０７）、アクセス権限要求受付部５０３。
【０１７８】
　・　アクセス権限要求に応じて、不図示のパスワード生成部が生成した（Ｓ４０８）パ
スワード（例えば、ワンタイムパスワード）を、携帯端末３０７に送信する（Ｓ４０９）
アクセス権限送信部５０４。
【０１７９】
　・　ＩＤとパスワードとを含む接続要求をＦＧＷ３０５から受け付ける（Ｓ４１１）、
接続要求受付部５０５。
【０１８０】
　・　接続要求受付部５０５が受け付けたパスワードが、パスワード生成部により生成さ
れた有効なパスワードであるか否かを確認する（Ｓ４１２）、認証部５０２。
【０１８１】
　・　接続要求受付部５０５が受け付けたパスワードの有効性が認証部５０２にて確認さ
れた場合、ＦＧＷ３０５との間に通信経路を確立する（Ｓ４１３）接続確立部５０６。
【０１８２】
　・　接続確立部５０６により確立された通信経路を介してコンテンツリスト要求をＦＧ
Ｗ３０５から受信し（Ｓ５０２）、ＨＧＷ３０４の管理下にあるメディアサーバに保存さ
れているコンテンツのリストを取得するため、メディアサーバに対してコンテンツリスト
要求を送信する（Ｓ５０３）、コンテンツリスト要求処理部５２１。
【０１８３】
　・　コンテンツリストをＨＧＷ３０４の管理下にあるメディアサーバから受信し（Ｓ５
０４）、受信したコンテンツリスト内の各コンテンツに対し、アクセス制御ルールを適用
し、許可されたコンテンツのみからなるコンテンツリストを作成し（Ｓ５０６）、作成し
たコンテンツリストをＦＧＷ３０５に送信する（Ｓ５０７）、コンテンツリスト処理部（
提供許可手段、コンテンツ情報送信手段、コンテンツ情報要求送信手段、コンテンツ情報
取得手段）５２２。
【０１８４】
　・　ＨＮＷ３０１外において再生が可能なコンテンツの条件を保存し、コンテンツリス
ト処理部５２２においてコンテンツリストに対するアクセス制御ルールを適用する際にア
クセス制御ルールを提供する、アクセス制御ルール管理部５２３。
【０１８５】
　・　携帯端末３０７においてコンテンツリストに属するコンテンツのなかからユーザに
より選択されたコンテンツを指定するためのコンテンツ指定情報を含むコンテンツ配信要
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求を、接続確立部５０６により確立された通信経路を介してＦＧＷ３０５から受け付ける
（Ｓ７０７）コンテンツ指定受付部５０７。
【０１８６】
　・　コンテンツ配信要求に含まれるコンテンツ指定情報により指定されたコンテンツを
、メディアサーバ３０３から取得する（Ｓ７０８）、コンテンツ取得部５０８。
【０１８７】
　・　コンテンツ取得部５０９によって取得されたコンテンツを、接続確立部５０６によ
り確立された通信経路を介してＦＧＷ３０５に送信する（Ｓ７０９）、コンテンツ送信部
５０９。
【０１８８】
　ＨＧＷ３０４は通信部５０１を介してネットワークと接続している。ＨＧＷ３０４が携
帯端末３０７やＦＧＷ３０５などＨＮＷ３０１の外部と通信を行う際には認証部５０２を
介す。アクセス権限要求受付部５０３は携帯端末３０７からアクセス権限の要求を受け付
けると、パスワードを生成し、アクセス権限送信部５０４が携帯端末３０７に対し、パス
ワードを送付する。
【０１８９】
　接続要求受付部５０５がＦＧＷ３０５からの接続要求を受け付けると、接続確立部５０
６はＦＧＷ３０５との接続を確立する（アクセス権限送信部５０４が送信した有効なパス
ワードかどうかのチェックが認証部５０２で行われる）。コンテンツリスト要求処理部５
２１はＦＧＷ３０５からの要求に基づいてＨＮＷ３０１内のコンテンツのメディアサーバ
にコンテンツリスト要求を送信する。コンテンツリスト処理部５２２はメディアサーバか
らコンテンツリストを取得した後、アクセス制御ルール管理部５２３内に保存されている
アクセス制御条件に合致したコンテンツのみからなるリストを作成し、そのコンテンツリ
ストをＦＧＷ３０５に提供する。
【０１９０】
　コンテンツ指定受付部５０７がコンテンツ配信要求を受け付けると、コンテンツ取得部
５０８は通信部５１０を介してメディアサーバ３０３と通信を行い、要求されたコンテン
ツを取得する。その後、コンテンツ送信部５０９が通信部５０１を介してコンテンツの送
信を行う。
【０１９１】
　図１５は、レンダラ３０６の要部構成を示す機能ブロック図である。
【０１９２】
　レンダラ３０６は、図１５に示したように、ＦＮＷ３０２内の他の機器と通信を行うた
めの通信インターフェースである通信部６０１と、コンテンツ再生要求を受信したときに
（Ｓ７０５）コンテンツ配信要求を行い（Ｓ７０６）、コンテンツの配信をＦＧＷ３０５
から受ける（Ｓ７１０）コンテンツ取得部６０２と、コンテンツ取得部６０２が取得した
コンテンツを再生する（Ｓ７１１）コンテンツ再生部６０３と、を含んで構成されている
。
【０１９３】
　図１６は、メディアサーバ３０３の要部構成を示す機能ブロック図である。
【０１９４】
　メディアサーバ３０３は、図１６に示したように、ＨＮＷ３０１内の他の機器と通信を
行うための通信インターフェースである通信部７０１と、当該メディアサーバ３０３の管
理下にあるコンテンツのリストをＨＧＷ３０４に送信するコンテンツ管理部７０３と、Ｈ
ＧＷ３０４にコンテンツを送信するコンテンツ送信部７０２と、を含んで構成されている
。
【０１９５】
　図１７は、携帯端末３０７の要部構成を示すブロック図である。
【０１９６】
　携帯端末３０７は、図１７に示したように、以下の要素を含んで構成されている。
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【０１９７】
　・　各種外部装置との通信インターフェースである通信部８０１。
【０１９８】
　・　ＦＮＷ３０２内にあるゲートウェイ装置を発見するためのリソース発見部８０２。
【０１９９】
　・　リソース発見部８０２により発見されたＦＧＷ３０５に対し、利用申請を送り接続
要求を行う（Ｓ４０１）、接続要求部８０３。
【０２００】
　・　ＦＧＷ３０５と接続するために必要となる認証情報、および、ＨＧＷ３０４にログ
インする（Ｓ４０４）ために必要となる認証情報を管理する認証情報管理部８１０。
【０２０１】
　・　ＦＧＷ３０５との接続に際して、必要となる認証情報を認証情報管理部８１２から
取得してＦＧＷ３０５に送信し（Ｓ４０１）、また、ＨＧＷ３０４へのログインに際して
、必要となる認証情報を認証情報管理部８１２から取得してＨＧＷ３０４に送信する（Ｓ
４０４）、認証情報送信部８０４。
【０２０２】
　・　ＦＧＷ３０５がＨＧＷ３０４との間に認証された通信経路を確立するために必要と
なるパスワード（認証情報）をＨＧＷ３０４に対して要求し（Ｓ４０７）、ＨＧＷ３０４
にて生成されたパスワードを取得する（Ｓ４０９）アクセス権限取得部８０５。
【０２０３】
　・　アクセス権限取得部８０５が取得したパスワード（認証情報）と、予め記憶部（不
図示）に記憶された、接続用ＩＤ（認証情報）およびＨＧＷ３０４を指定するアドレス（
外部ゲートウェイ指定情報）とを、ＦＧＷ３０５に送信する（Ｓ４１０）アクセス権限送
信部８０６。
【０２０４】
　・　コンテンツリストを要求するコンテンツリスト要求をＦＧＷ３０５に送信し（Ｓ５
０１）、ＦＧＷ３０５がＨＧＷ３０４から取得したコンテンツリストを、ＦＧＷ３０５か
ら受信する（Ｓ５１１）、コンテンツ管理部８０７。
【０２０５】
　・　レンダラリストを作成するためのレンダラ情報要求をＦＧＷ３０５に送信し（Ｓ６
０１）、ＦＧＷ３０５の管理下にある利用可能なレンダラのレンダラ情報をＦＧＷ３０５
から受信し（Ｓ６０６）、利用可能なレンダラリストを作成する、レンダラ管理部８０８
。
【０２０６】
　・　ユーザに対してコンテンツリストやレンダラリストを提示し、再生するコンテンツ
や再生に使用するレンダラの指定を受ける、ＵＩ部８１１。
【０２０７】
　・　ＵＩ部８１１にて検知したユーザ操作に基づいて、コンテンツリストおよびレンダ
ラリストの中から再生すべきコンテンツと再生に使用するレンダラを特定し、再生に使用
するレンダラを指定する情報と再生すべきコンテンツを指定する情報を含んだコンテンツ
再生要求をＦＧＷ３０５に送信する（Ｓ７０３）、コンテンツ選択部８０９。
【０２０８】
　携帯端末３０７は通信部８０１を介して他の機器と通信を行う。通信部３０７はインタ
ーネットや携帯網など複数のネットワークから構成される場合が多い。ＦＮＷに入った携
帯端末３０７はリソース発見部８０２により、ネットワーク内にＦＧＷ３０５を見つけ、
接続要求部８０３によりＦＧＷへの接続要求を行う。その際、必要な認証情報は認証情報
管理部８１０から認証情報送信部８０４を介して送信される。
【０２０９】
　一方、携帯端末３０７はＨＧＷにも通信部８０１を介して接続を行う（認証に関しては
同上）。アクセス権限取得部８０５はＨＧＷ３０４からＦＧＷ３０５がＨＧＷ３０４にア
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クセスするために必要なアクセス権限を取得し、アクセス権限送信部がそれをＦＧＷ３０
５に送信する。コンテンツ管理部８０７はネットワークを介してＨＧＷ３０４よりコンテ
ンツリストを取得し、レンダラ管理部８０８はＦＧＷ３０５を介してレンダラ情報を取得
することにより利用可能なレンダラリストを取得する。ＵＩ部８１１に接続されたコンテ
ンツ選択部８０９により、コンテンツおよびレンダラが選択されＦＧＷ３０５に送信され
、レンダラで再生が行われる。
【０２１０】
　図１８は、サービスプロバイダ３０８が提供するＳＩＰサーバの要部構成を示すブロッ
ク図である。
【０２１１】
　ＳＩＰサーバは、従来のＳＩＰサーバであり、通信部９０１、登録受付部９０２、登録
機器管理部９０３、接続要求受付部９０４、端末認証部９０５、接続確立部９０６、およ
び、認証情報管理部９０７を含んで構成されている。
【０２１２】
　ここではＨＧＷ－ＦＧＷ間の二点間にセッションを確立するためにＳＩＰを用いている
ためＳＩＰサーバが必要になるが、ＨＧＷ－ＦＧＷ間の通信経路は直接接続など他の手段
により実現することも可能であり、この場合、ＳＩＰサーバが必要でない。
【０２１３】
　（他の構成）
　なお、本発明を、以下のように表現することも可能である。
【０２１４】
　（第１の構成）
　外部ゲートウェイの管理下にあるメディアサーバに保存されたコンテンツを、自機の管
理下にあるレンダラに配信するためのゲートウェイ装置であって、上記外部ゲートウェイ
の管理下にあるコンテンツリストを取得することを要求するコンテンツリスト要求を、携
帯端末から受け付けるコンテンツリスト要求受付手段と、上記コンテンツリスト要求を、
上記外部ゲートウェイに転送するコンテンツリスト要求転送手段と、上記コンテンツリス
ト要求に応じて上記外部ゲートウェイより送信されるコンテンツリストを受け付けるコン
テンツリスト受信手段と、上記コンテンツリストに対してアクセス制限を行うためのアク
セス制御ルールを管理するアクセス制御ルール管理手段と、上記コンテンツリストに対し
、上記アクセス制御ルールに基づいて上記コンテンツリストにアクセス制限を行うコンテ
ンツリスト制限手段と、上記コンテンツリスト要求を送信した携帯端末に対して、上記制
限したコンテンツリストを送信するコンテンツリスト送信手段と、を備えるゲートウェイ
装置。
【０２１５】
　（第２の構成）
　上記アクセス制御ルールは、自機の管理下にあるレンダラにおいてコンテンツを再生す
る際のコンテンツに関する許可条件を指定することを特徴とする、第１の構成に記載のゲ
ートウェイ装置。
【０２１６】
　（第３の構成）
　上記コンテンツリスト制限手段は、上記受け付けたコンテンツリストに含まれる各コン
テンツに対して上記許可条件に適合するか否かを判定し、上記許可条件に適合したコンテ
ンツのみからなるコンテンツリストを作成することを特徴とする、第２の構成に記載のゲ
ートウェイ装置。
【０２１７】
　（第４の構成）
　上記コンテンツリスト要求受付手段が携帯端末から受けつけるコンテンツリスト要求、
およびコンテンツリスト送信手段が送信するコンテンツリストは、ＵＰｎＰプロトコルに
準拠していることを特徴とする、第１の構成から第３の構成に記載のゲートウェイ装置。
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【０２１８】
　（第５の構成）
　外部ゲートウェイの管理下にあるメディアサーバに保存されたコンテンツを、自機の管
理下にあるレンダラに配信するためのゲートウェイ装置であって、上記レンダラに関する
管理情報であるレンダラ情報を取得することを要求するレンダラ情報要求を、携帯端末か
ら受け付けるレンダラ情報要求受付手段と、上記レンダラ情報に対してアクセス制限を行
うためのアクセス制御ルールを管理するアクセス制御ルール管理手段と、上記レンダラ情
報要求に応じて、上記アクセス制御ルールに基づいて上記レンダラ情報にアクセス制限を
行うレンダラ情報制限手段と、上記レンダラ情報要求を送信した携帯端末に対して、上記
制限したレンダラ情報を送信するレンダラ情報送信手段と、を備えるゲートウェイ装置。
【０２１９】
　（第６の構成）
　上記レンダラ情報要求受付手段が受け付けたレンダラ情報要求に応じて、自機の管理下
にあるレンダラに対して、レンダラ情報要求を送信するレンダラ情報要求送信手段と、上
記レンダラ情報要求に応じて上記レンダラより送信されるレンダラ情報を受け付け、上記
レンダラ情報制限手段に対して上記レンダラ情報を提供するレンダラ情報受信手段と、を
更に備えることを特徴とする、第５の構成に記載のゲートウェイ装置。
【０２２０】
　（第７の構成）
　上記アクセス制御ルールは、自機の管理下にあるレンダラを使用する際の、レンダラに
対する許可条件を指定することを特徴とする、第５の構成または第６の構成に記載のゲー
トウェイ装置。
【０２２１】
　（第８の構成）
　上記レンダラ情報制限手段は、上記レンダラ情報に対して上記許可条件に適合するか否
かを調べ、上記許可条件に適合しないレンダラに関するレンダラ情報を削除すること
　を特徴とする、第７の構成に記載のゲートウェイ装置。
【０２２２】
　（第９の構成）
　上記レンダラ情報要求受付手段が受け付けるレンダラ情報要求、およびレンダラ情報送
信手段が送信するレンダラ情報は、ＵＰｎＰプロトコルに準拠していることを特徴とする
、第５の構成から第８の構成に記載のゲートウェイ装置。
【０２２３】
　（第１０の構成）
　自機の管理下にあるメディアサーバに保存されたコンテンツを、外部ゲートウェイの管
理下にあるレンダラに配信するためのゲートウェイ装置であって、当該ゲートウェイ装置
の管理下にあるメディアサーバからコンテンツリストを取得することを要求するコンテン
ツリスト要求を、上記外部ゲートウェイから受信するコンテンツリスト要求受付手段と、
上記コンテンツリストに対し、アクセス制限を行うためのアクセス制御ルールを管理する
アクセス制御ルール管理手段と、上記コンテンツリストに対し、上記アクセス制御ルール
に基づいて上記コンテンツリストにアクセス制限を行うコンテンツリスト制限手段と、
　上記コンテンツリスト要求を送信した外部ゲートウェイに対し、上記制限したコンテン
ツリストを送信するコンテンツリスト送信手段と、を備えるゲートウェイ装置。
【０２２４】
　（第１１の構成）
　上記外部コンテンツリスト要求受付手段が受信したコンテンツリスト要求に応じて、自
機の管理下にあるメディアサーバに対して、コンテンツリスト要求を送信するコンテンツ
リスト要求送信手段と、上記コンテンツリスト要求に応じて上記メディアサーバより送信
されるコンテンツリストを受け付け、上記コンテンツリスト変更手段に対して上記コンテ
ンツリストを提供するコンテンツリスト受信手段と、を更に備えていることを特徴とする
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、第１０の構成に記載のゲートウェイ装置。
【０２２５】
　（第１２の構成）
　上記アクセス制御ルールは、自機の管理下にあるメディアサーバ内のコンテンツを外部
で再生する際のコンテンツに対する許可条件を指定するものであることを特徴とする、第
１０の構成または第１１の構成に記載のゲートウェイ装置。
【０２２６】
　（第１３の構成）
　上記コンテンツリスト制限手段は、上記受け付けたコンテンツリストに含まれる各コン
テンツに対して上記許可条件に適合するか否かを調べ、上記許可条件に適合したコンテン
ツのみからなるコンテンツリストを作成することを特徴とする、第１２の構成に記載のゲ
ートウェイ装置。
【０２２７】
　（第１４の構成）
　第１の構成から第９の構成のいずれかに記載の第一のゲートウェイ装置と、第１０の構
成から第１３の構成のいずれかに記載の第二のゲートウェイ装置と、第一のゲートウェイ
装置に接続され、コンテンツリスト要求およびレンダラ情報要求を送信する携帯端末と、
第二のゲートウェイ装置に接続され、コンテンツリスト要求に応じてコンテンツリストを
送信するメディアサーバと、第一のゲートウェイ装置に接続され、レンダラ情報要求に応
じてレンダラ情報を送信するレンダラと、を含むことを特徴とする、コンテンツ配信シス
テム。
【０２２８】
　最後に、フォーリンゲートウェイ（ＦＧＷ）３０５に含まれる各ブロックは、ハードウ
ェアロジックによって構成してもよいし、次のようにＣＰＵを用いてソフトウェアによっ
て実現してもよい。
【０２２９】
　すなわち、フォーリンゲートウェイ３０５は、各機能を実現する画像表示プログラムの
命令を実行するＣＰＵ（central processing unit）、上記プログラムを格納したＲＯＭ
（read only memory）、上記プログラムを展開するＲＡＭ（random access memory）、上
記プログラムおよび各種データを格納するメモリ等の記憶装置（記録媒体）などを備えて
いる。そして、本発明の目的は、上述した機能を実現するソフトウェアであるフォーリン
ゲートウェイ３０５の画像表示プログラムのプログラムコード（実行形式プログラム、中
間コードプログラム、ソースプログラム）をコンピュータで読み取り可能に記録した記録
媒体を、フォーリンゲートウェイ３０５に供給し、そのコンピュータ（またはＣＰＵやＭ
ＰＵ）が記録媒体に記録されているプログラムコードを読み出し実行することによっても
、達成可能である。
【０２３０】
　上記記録媒体としては、例えば、磁気テープやカセットテープ等のテープ系、フロッピ
ー（登録商標）ディスク／ハードディスク等の磁気ディスクやＣＤ－ＲＯＭ／ＭＯ／ＭＤ
／ＤＶＤ／ＣＤ－Ｒ等の光ディスクを含むディスク系、ＩＣカード（メモリカードを含む
）／光カード等のカード系、あるいはマスクＲＯＭ／ＥＰＲＯＭ／ＥＥＰＲＯＭ／フラッ
シュＲＯＭ等の半導体メモリ系などを用いることができる。
【０２３１】
　また、フォーリンゲートウェイ３０５を通信ネットワークと接続可能に構成し、上記プ
ログラムコードを通信ネットワークを介して供給してもよい。この通信ネットワークとし
ては、特に限定されず、例えば、インターネット、イントラネット、エキストラネット、
ＬＡＮ、ＩＳＤＮ、ＶＡＮ、ＣＡＴＶ通信網、仮想専用網（virtual private network）
、電話回線網、移動体通信網、衛星通信網等が利用可能である。また、通信ネットワーク
を構成する伝送媒体としては、特に限定されず、例えば、ＩＥＥＥ１３９４、ＵＳＢ、電
力線搬送、ケーブルＴＶ回線、電話線、ＡＤＳＬ回線等の有線でも、ＩｒＤＡやリモコン
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のような赤外線、Ｂｌｕｅｔｏｏｔｈ（登録商標）、８０２．１１無線、ＨＤＲ、携帯電
話網、衛星回線、地上波デジタル網等の無線でも利用可能である。なお、本発明は、上記
プログラムコードが電子的な伝送で具現化された、搬送波に埋め込まれたコンピュータデ
ータ信号の形態でも実現され得る。
【０２３２】
　また、ホームゲートウェイ（ＨＧＷ）３０４に含まれる各ブロックも、ハードウェアロ
ジックによって構成してもよいし、フォーリンゲートウェイ３０５について上述したのと
同様に、ＣＰＵを用いてソフトウェアによって実現してもよい。
【０２３３】
　本発明は上述した各実施形態に限定されるものではなく、請求項に示した範囲で種々の
変更が可能であり、異なる実施形態にそれぞれ開示された技術的手段を適宜組み合わせて
得られる実施形態についても本発明の技術的範囲に含まれる。
【産業上の利用可能性】
【０２３４】
　本発明は、コンテンツ提供サーバの管理下にあるコンテンツを自機の管理下にあるコン
テンツ再生装置に配信するためのコンテンツ配信サーバとして利用することができる。特
に、視聴されることが望ましくないコンテンツについて配信を制限するゲートウェイ装置
として利用することができる。
【図面の簡単な説明】
【０２３５】
【図１】本発明の実施形態における、コンテンツ配信システムの概略構成図である。
【図２】本発明の実施形態における、フォーリンゲートウェイとホームゲートウェイとが
接続を確立するまでの手順を示したシーケンス図である。
【図３】本発明の実施形態における、アクセス制御の設定内容が反映されたコンテンツリ
ストを携帯端末が取得する手順を示した流れ図である。
【図４】本発明の実施形態における、アクセス制御の設定内容が反映されたコンテンツリ
ストを携帯端末が取得する際のデータの流れを示した図である。
【図５】本発明の実施形態における、ホームゲートウェイの管理下にあるコンテンツの情
報を示す図である。
【図６】本発明の実施形態における、ホームゲートウェイにおけるコンテンツについての
アクセス制御の設定内容を示す図である。
【図７】本発明の実施形態における、フォーリンゲートウェイにおけるコンテンツについ
てのアクセス制御の設定内容を示す図である。
【図８】本発明の実施形態における、アクセス制御の設定内容が反映されたレンダラ情報
の一覧を携帯端末が取得する手順を示した流れ図である。
【図９】本発明の実施形態における、アクセス制限の設定内容が反映されたレンダラ情報
の一覧を携帯端末が取得する際のデータの流れを示した図である。
【図１０】本発明の実施形態における、フォーリンゲートウェイの管理下にあるレンダラ
の情報を示す図である。
【図１１】本発明の実施形態における、フォーリンゲートウェイにおけるレンダラについ
てのアクセス制御の設定内容を示す図である。
【図１２】本発明の実施形態における、指定されたコンテンツを再生する手順を示したシ
ーケンス図である。
【図１３】本発明の実施形態における、フォーリンゲートウェイの要部構成を示す機能ブ
ロック図である。
【図１４】本発明の実施形態における、ホームゲートウェイの要部構成を示す機能ブロッ
ク図である。
【図１５】本発明の実施形態における、レンダラの要部構成を示す機能ブロック図である
。
【図１６】本発明の実施形態における、メディアサーバの要部構成を示す機能ブロック図
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【図１７】本発明の実施形態における、携帯端末の要部構成を示す機能ブロック図である
。
【図１８】本発明の実施形態における、サービスプロバイダが提供するＳＩＰサーバの要
部構成を示す機能ブロック図である。
【図１９】従来技術を示すものであり、ＤＬＮＡを用いた従来のホームネットワークを示
すネットワーク構成図である。
【図２０】従来技術を示すものであり、ＤＬＮＡに基づく従来のコンテンツ再生手順を示
すシーケンス図である。
【図２１】従来技術を示すものであり、特許文献１に記載のコンテンツ配信システムの構
成を示すシステム構成図である。
【図２２】従来技術を示すものであり、特許文献３に記載のアクセス制御システムの構成
を示すシステム構成図である。
【符号の説明】
【０２３６】
３０１　　　　　　ホームネットワーク（ＨＮＷ）
３０２　　　　　　フォーリンネットワーク（ＦＮＷ）
３０３・３０９　　メディアサーバ（ＤＭＳ）
３０４　　　　　　ホームゲートウェイ（ＨＧＷ、コンテンツ提供サーバ）
３０５　　　　　　フォーリンゲートウェイ（ＦＧＷ、コンテンツ配信サーバ）
３０６・３１０　レンダラ（ＤＭＲ）
３０７　　　　　　携帯端末
３０８　　　　　　サービスプロバイダ
４２１　　　　　　コンテンツリスト要求処理部
４２２　　　　　　コンテンツリスト処理部（配信許可手段、コンテンツ情報通知手段）
４２３　　　　　　レンダラ情報要求処理部
４２４　　　　　　レンダラ情報処理部（利用許可手段、コンテンツ再生装置情報通知手
段、コンテンツ再生装置情報要求送信手段、コンテンツ再生装置情報取得手段）
４２５　　　　　　アクセス制御ルール管理部
５２１　　　　　　コンテンツリスト要求処理部
５２２　　　　　　コンテンツリスト処理部（提供許可手段、コンテンツ情報送信手段、
コンテンツ情報要求送信手段、コンテンツ情報取得手段）
５２３　　　　　　アクセス制御ルール管理部
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