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Beschreibung

[0001] Die vorliegende Erfindung betrifft das Erstel-
len und Validieren (bzw. Prüfen) eines digitalen Zerti-
fikats und die Ausgestaltung des digitalen Zertifikats. 
Insbesondere betrifft die vorliegende Erfindung eine 
Vorrichtung und ein Verfahren zum Erstellen eines di-
gitalen Zertifikats, eine Vorrichtung und ein Verfahren 
zum Validieren des digitalen Zertifikats und das erfin-
dungsgemäß aufgebaute und zu validierende Zertifi-
kat. Ferner bezieht sich die vorliegende Erfindung auf 
entsprechend ausgestaltete Computerprogrammpro-
dukte und Datenträger, unter Verwendung derer das 
erfindungsgemäße Erstellen oder Validieren eines di-
gitalen Zertifikats durchgeführt werden kann. Zusätz-
lich betrifft die vorliegende Erfindung ein System, das 
zumindest eine der oben genannten Vorrichtungen 
aufweist.

[0002] Die US 2003/01 15 457 A1 beschreibt eine 
Vorrichtung zum Erstellen digitaler Zertifikate. Die be-
schriebene Vorrichtung ist für das Erstellen der digi-
talen Zertifikate derart konfiguriert, dass ein Pseudo-
nym eines weiteren Zertifikats in das zu erstellende 
Zertifikat integriert wird. Schließlich ersetzt das inte-
grierte Pseudonym ein Zertifikat einer weiteren Vor-
richtung, die zum digitalen Signieren des digitalen 
Zertifikats der Vorrichtung ausgestaltet ist.

[0003] Die US 50 05 200 A beschreibt ein Pu-
blic-Key Kryptosystem mit Signaturzertifizierung. Das 
beschriebene Public-Key Kryptosystem integriert ein 
Zertifikat einer signierenden Instanz in einen Signa-
turblock eines zu erstellenden Zertifikats. Insbeson-
dere wird das Zertifikat durch diese Integration sig-
niert. Die digitale Signatur Zertifizierung umfasst fer-
ner eine bestimmte Hierarchie der Zertifikate und Si-
gnaturen.

[0004] Durch die zunehmende Nutzung von Kom-
munikationsnetzwerken wie z. B. Internet oder Intra-
net stehen die übertragenen Informationen fast je-
dem Teilnehmer dieser Kommunikationsnetze zur 
Verfügung. Dieses ist jedoch seitens der Teilnehmer 
der Kommunikationsnetze nicht immer erwünscht. 
Die Teilnehmer und die Anbieter der Kommunikati-
onsnetzwerke sind an einer sicheren Übertragung 
von Daten und Informationen interessiert. Die in ”of-
fenen” Kommunikationsnetzwerken wie z. B. Internet 
oder Intranet verwendeten Kommunikationskanäle 
sind aber per se unsicher. Teilnehmer und Anbieter in 
den Kommunikationsnetzen stehen dadurch vor Si-
cherheitsproblemen, die insbesondere durch die fol-
genden allgemeinen Sicherheitsanforderungen defi-
niert werden: Integrität, Authentizität, Verbindlichkeit 
und Vertraulichkeit. Die Integrität bedeutet, dass die 
Kommunikationskanäle der Kommunikationsnetz-
werke prinzipiell jedem zugänglich sind. Die Authen-
tizität bedeutet, dass der Verfasser einer Nachricht 
eindeutig identifizierbar sein muss. Die Verbindlich-

keit bedeutet wiederum, dass der Verfasser einer 
Nachricht für diese verantwortlich gemacht werden 
kann. Die Vertraulichkeit bedeutet in diesem Kontext, 
dass die in den Kommunikationsnetzen übertrage-
nen oder kommunizierten Daten oder Informationen 
grundsätzlich jedem zugänglich sind, wobei eine 
Nachricht mit Daten oder Informationen in der Regel 
nur von demjenigen gelesen werden soll, an den sie 
gerichtet ist.

[0005] Der Gegenstand der vorliegenden Erfindung 
bezieht sich insbesondere auf den Aspekt oder die 
Sicherheitsanforderung der Vertraulichkeit. Dabei ist 
anzumerken, dass selbstverständlich auch die weite-
ren Sicherheitsanforderungen durch die vorliegende 
Erfindung berücksichtigt werden.

[0006] Die Sicherheit auf einer gegenseitigen Ver-
trauensbasis wird unter Verwendung und innerhalb 
sogenannter Sicherheitsinfrastrukturen oder Sicher-
heitsstrukturen erreicht. Hierzu wird eine Schlüssel-
verwaltung eingesetzt, um zu verhindern, dass sich 
jemand unter einer falschen Identität an einer Kom-
munikation beteiligt, indem er z. B. seinen eigenen di-
gitalen Schlüssel unter einem falschen Namen veröf-
fentlicht und so Nachrichten, Daten oder Informatio-
nen erhält, die eigentlich für eine andere Person, de-
ren Namen er benutzt, bestimmt sind. Durch das Ein-
setzen von Sicherheitsinfrastrukturen ist ein öffentli-
cher Schlüssel eines Teilnehmers nur dann gültig, 
wenn der Schlüssel samt seiner Zugehörigkeit zu die-
sem Teilnehmer von einer vertrauenswürdigen zen-
tralen Stelle ”beglaubigt” oder zertifiziert wurde. Die 
Stelle, Einheit, Komponente oder Vorrichtung, wel-
che diese Zertifizierung vornimmt wird als Zertifizie-
rungsstelle (im Nachfolgenden ”CA” (englisch: Certi-
fication Authority)) bezeichnet. Der beglaubigte 
Schlüssel (beglaubigt mit der digitalen Signatur der 
entsprechenden CA) befindet sich darin auf dem Zer-
tifikat des entsprechenden Teilnehmers. Dabei sind 
unter dem Begriff ”Teilnehmer” insbesondere solche 
Vorrichtungen zu verstehen, die an einer Kommuni-
kation teilnehmen (z. B. Server, Clients, Drucker 
etc.).

[0007] An dieser Stelle ist anzumerken, dass solche 
Sicherheitsinfrastrukturen oder Sicherheitsstrukturen 
mit CAs allgemein bekannt sind. Ferner sind auch die 
im Rahmen dieser Sicherheitsinfrastrukturen oder Si-
cherheitsstrukturen eingesetzten Zertifizierungsver-
fahren, die digitale Zertifikate und digitale Signaturen 
nutzen, um (öffentliche) Schlüssel und Daten eines 
Teilnehmers im Kommunikationsnetzwerk als zu dem 
Teilnehmer gehörend zu bestätigen, allgemein be-
kannt. Ebenfalls ist einem mit solchen Sicherheitsin-
frastrukturen oder Sicherheitsstrukturen befassten 
Fachmann auch die Verwendung und/oder der jewei-
lige Aufbau von digitalen Zertifikaten, digitalen Signa-
turen und/oder (öffentlichen und/oder privaten) 
Schlüsseln zum Ver- und/oder Entschlüsseln von Da-
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ten geläufig. Daher werden diese Begrifflichkeiten im 
Nachfolgenden so, wie sie üblicherweise von einem 
Fachmann verstanden werden, verwendet.

[0008] Die bekannten Zertifizierungsverfahren wei-
sen allerdings Nachteile auf, wenn es um die Verifika-
tion von Zertifikaten durch einen Teilnehmer im Kom-
munikationsnetz geht. Die Sicherheitsinfrastrukturen 
oder Sicherheitsstrukturen sind in der Regel baumar-
tig aufgebaut, d. h., sie weisen eine Baumstruktur 
oder zumindest eine hierarchische Struktur auf. Wird 
eine sichere Kommunikation zwischen zwei Teilneh-
mern ”A” und ”B” in einem Kommunikationsnetz auf-
gebaut, so muss auch eine Vertrauensbeziehung 
zwischen ”A” und ”B” aufgebaut werden. So muss 
zum Beispiel ein Teilnehmer ”A” einen bestimmten öf-
fentlichen Schlüssels eines Teilnehmers ”B” verwen-
den, um bestimmte Daten in verschlüsselter Form an 
den Teilnehmer ”B” kommunizieren zu können. Hier-
für muss ”A” das digitale Zertifikat des ”B” und die di-
gitalen Zertifikate derjenigen Knoten oder Teilnehmer 
der jeweiligen Sicherheitsinfrastruktur oder Sicher-
heitsstruktur prüfen, die dem ”B” in der jeweiligen Si-
cherheitsinfrastruktur oder Sicherheitsstruktur über-
geordnet sind, um dem öffentlichen Schlüssel des 
Teilnehmers ”B” zu vertrauen.

[0009] Die bekannten Verfahren zur Verifikation von 
Zertifikaten sind sehr zeitaufwändig, insbesondere 
wenn es um das Ermitteln oder Erfassen aller rele-
vanten Zertifikate und deren Überprüfung geht. Des 
Weiteren erfordern sie einen erheblichen administra-
tiven Aufwand. Dieses ist insbesondere bei dezentra-
len Systemen der Fall, da hier z. B. kein gemeinsa-
mer Zertifikats-Server zur Verfügung steht und viele 
Zertifikate lokal gespeichert werden müssen. Dabei 
kann es auch passieren, dass der Aufbau einer Ver-
trauensbeziehung aufgrund administrativer Schwie-
rigkeiten und des zu hohen Aufwandes scheitert.

[0010] Eine Aufgabe der vorliegenden Erfindung 
besteht darin, eine verbesserte Vorgehensweise zu 
ermöglichen, die das Verifizieren von digitalen Zertifi-
katen verbessert.

[0011] Diese Aufgabe wird gelöst durch eine zum 
Erstellen von digitalen Zertifikaten konfigurierte Vor-
richtung mit den Merkmalen des Anspruchs 1, durch 
ein Verfahren mit den Merkmalen des Anspruchs 4, 
durch ein Computerprogrammprodukt mit den Merk-
malen des Anspruchs 5, durch einen Datenträger mit 
den Merkmalen des Anspruchs 6, durch eine zum Ve-
rifizieren von digitalen Zertifikaten konfigurierte Vor-
richtung mit den Merkmalen des Anspruchs 7, durch 
ein Verfahren mit den Merkmalen des Anspruchs 9, 
durch ein Computerprogrammprodukt mit den Merk-
malen des Anspruchs 10, durch einen Datenträger 
mit den Merkmalen des Anspruchs 11, durch ein digi-
tales Zertifikat mit den Merkmalen des Anspruchs 12 
und/oder durch ein System mit den Merkmalen des 

Anspruchs 14.

[0012] Die Unteransprüche geben weitere Ausge-
staltungen der vorliegenden Erfindung an.

[0013] Die oben genannte Aufgabe wird durch eine 
Vorrichtung, die zum Erstellen eines digitalen Zertifi-
kats konfiguriert ist, gelöst. Dabei ist die Vorrichtung 
bei dem Erstellen des digitalen Zertifikats konfigu-
riert, ein weiteres digitales Zertifikat in das digitale 
Zertifikat zu integrieren, wobei das weitere digitale 
Zertifikat ein Zertifikat einer weiteren Vorrichtung ist, 
die zum digitalen Signieren des digitalen Zertifikats 
der Vorrichtung ausgestaltet ist. Dabei ist die Vorrich-
tung bei dem Erstellen des digitalen Zertifikats konfi-
guriert, Daten der Vorrichtung, einen der Vorrichtung 
zugewiesenen öffentlichen Schlüssel und eine digita-
le Signatur der weiteren Vorrichtung in das digitale 
Zertifikat zu integrieren, wobei die digitale Signatur 
die Daten als Daten der Vorrichtung und den der Vor-
richtung zugewiesenen öffentlichen Schlüssel als ei-
nen öffentlichen Schlüssel der Vorrichtung bestätigt.

[0014] Das digitale Zertifikat ist dabei insbesondere 
ausgestaltet, eine Zugehörigkeit eines der Vorrich-
tung zugewiesenen öffentlichen Schlüssels, der zum 
Verschlüsseln von Daten durch die Vorrichtung vor-
gesehen ist, der Vorrichtung als Inhaberin des öffent-
lichen Schlüssels zu bestätigen.

[0015] Ein digitales Zertifikat bezieht sich allgemein 
auf strukturierte Daten, die den Eigentümer (hier eine 
entsprechende Vorrichtung als Eigentümer) sowie 
weitere Eigenschaften eines öffentlichen Schlüssels 
bestätigen. Durch ein digitales Zertifikat kann ein öf-
fentlicher Schlüssel, der zum Verschlüsseln von Da-
ten verwendet wird, einer Identität (hier einer Vorrich-
tung) zugeordnet werden. Auf diese Weise wird der 
Geltungsbereich des öffentlichen Schlüssels be-
stimmt und durch das Verwenden von digitalen Zerti-
fikaten der Schutz der Vertraulichkeit, Authentizität 
und Integrität von Daten durch die korrekte Anwen-
dung der öffentlichen Schlüssel ermöglicht.

[0016] Durch das erfindungsgemäße Erstellen ei-
nes digitalen Zertifikats und durch die erfindungsge-
mäß erstellten digitalen Zertifikate wird eine flexiblere 
und effizientere Verifikation von digitalen Zertifikaten 
ermöglicht. Dabei muss der verifizierende Teilnehmer 
bzw. die verifizierende Vorrichtung nicht zwingend 
die Kenntnis über diejenigen Teilnehmer des Kom-
munikationsnetzwerks und der Sicherheitsstruktur 
haben, die über dem Knoten oder Teilnehmer des 
Kommunikationsnetzwerks stehen, dessen Zertifikat 
überprüft wird. Die vorliegende Erfindung erlaubt ein 
von dem Aufbau der Sicherheitsstruktur unabhängi-
ges Verifizieren von digitalen Zertifikaten. Ferner wird 
auch der administrative Aufwand zum Ermitteln und 
Erfassen von digitalen Zertifikaten deutlich verringert. 
Des Weiteren erlaubt die vorliegende Erfindung auch 
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ein Zeitsparendes und schneller durchführbares Veri-
fizieren von digitalen Zertifikaten. Auf diese Weise 
wird auch die Leistung der verifizierenden Vorrich-
tung erhöht, d. h. der Vorrichtung, die die Verifikation 
durchführt.

[0017] Eine digitale Signatur kann allgemein im 
Rahmen eines kryptografischen Verfahrens erstellt 
werden. Dabei wird zu einer „Nachricht” (d. h. zu be-
liebigen Daten oder Informationen) eine Zahl (die di-
gitale Signatur) berechnet, deren Urheberschaft und 
Zugehörigkeit zur Nachricht durch jeden geprüft wer-
den kann.

[0018] Gemäß einem Ausführungsbeispiel ist die 
Vorrichtung (bei dem Erstellen des digitalen Zertifi-
kats) konfiguriert, das weitere digitale Zertifikat in ei-
nen Bereich oder Teil des digitalen Zertifikats zu inte-
grieren, der zum Integrieren von Daten in das digitale 
Zertifikat bestimmt ist.

[0019] Auf diese Weise wird die Struktur von kon-
ventionellen Zertifikaten lediglich leicht verändert. 
Des Weiteren wird auf diese Weise Kompatibilität mit 
bekannten Vorgehensweisen zur Zertifizierung und 
zur Verifikation von digitalen Zertifikaten ermöglicht.

[0020] Gemäß einem Ausführungsbeispiel der vor-
liegenden Erfindung ist die Vorrichtung konfiguriert, 
das digitale Zertifikat an eine mit der Vorrichtung 
kommunizierende Vorrichtung zu übertragen.

[0021] Die Aufgabe der vorliegenden Erfindung wird 
ferner durch ein Verfahren zum Erstellen eines digita-
len Zertifikats für eine Vorrichtung gelöst. Hierzu 
weist das Verfahren das Erstellen des digitalen Zerti-
fikats für eine Vorrichtung auf. Das Erstellen des digi-
talen Zertifikats umfasst dabei ein Integrieren eines 
weiteren digitalen Zertifikats in das Zertifikat, wobei 
das weitere digitale Zertifikat ein Zertifikat einer wei-
teren Vorrichtung ist, die zum digitalen Signieren des 
digitalen Zertifikats der Vorrichtung ausgestaltet ist.

[0022] Das Verfahren ist insbesondere derart aus-
gestaltet, dass die Schritte, die durch das Verfahren 
durchgeführt werden, solchen Aktionen der vorste-
hend skizzierten und nachfolgend genauer erläuter-
ten Vorrichtung, die zum Erstellen von digitalen Zerti-
fikaten konfiguriert ist, und/ihrer Module entsprechen, 
die zum erfindungsgemäßen Erstellen oder Bereit-
stellen von digitalen Zertifikaten dienen. D. h. das 
Verfahren wird durch die oben genannte und nachfol-
gend genauer erläuterte Vorrichtung, die zum Erstel-
len von digitalen Zertifikaten konfiguriert ist, durchge-
führt und das (oder die) Zertifikat(e) wird (werden) für 
diese Vorrichtung erstellt.

[0023] Die oben genannte Aufgabe wird auch mit-
tels eines Computerprogrammprodukts gelöst, das 
eine Kodierung aufweist, die konfiguriert ist, das oben 

skizzierte und unten detaillierter erläuterte Verfahren 
zum Erstellen eines digitalen Zertifikats für eine Vor-
richtung zu implementieren und/oder auszuführen. 
Dabei kann die Kodierung in einem Datenträger ent-
halten sein.

[0024] Gemäß einem Ausführungsbeispiel der vor-
liegenden Erfindung ist das Computerprogrammpro-
dukt konfiguriert, dieses Verfahren durchzuführen, 
wenn das Computerprogrammprodukt mittels einer 
rechnenden Einheit ausgeführt wird. Gemäß einem 
weiteren Ausführungsbeispiel der vorliegenden Erfin-
dung ist diese rechnende Einheit in der oben skizzier-
ten und nachfolgend genauer erläuterten Vorrich-
tung, die zum Erstellen eines digitalen Zertifikats kon-
figuriert ist, enthalten.

[0025] Zusätzlich wird die oben genannte Aufgabe 
mittels eines Datenträgers gelöst, wobei der Daten-
träger das vorstehend erläuterte Computerpro-
grammprodukt aufweist.

[0026] Ferner wird die Aufgabe der vorliegenden Er-
findung mittels einer Vorrichtung gelöst, die konfigu-
riert ist, ein digitales Zertifikat einer mit der Vorrich-
tung kommunizierenden Vorrichtung zu verifizieren, 
wobei das digitale Zertifikat ein weiteres digitales Zer-
tifikat aufweist, wobei das weitere digitale Zertifikat 
ein Zertifikat einer weiteren Vorrichtung ist, die zum 
digitalen Signieren des digitalen Zertifikats ausge-
staltet ist, und wobei die Vorrichtung konfiguriert ist 
beim Verifizieren des digitalen Zertifikats das weitere 
digitale Zertifikat zu verifizieren.

[0027] Gemäß einem Ausführungsbeispiel der vor-
liegenden Erfindung ist die mit der Vorrichtung kom-
munizierende Vorrichtung die oben skizzierte und 
nachfolgend genauer erläuterte Vorrichtung, die zum 
Erstellen eines digitalen Zertifikats konfiguriert ist.

[0028] Gemäß einem Ausführungsbeispiel der vor-
liegenden Erfindung wird das digitale Zertifikat durch 
die mit der Vorrichtung kommunizierende Vorrichtung 
übermittelt. Dabei ist die (zum Verifizieren eines digi-
talen Zertifikats konfigurierte) Vorrichtung konfigu-
riert, das digitale Zertifikat zu empfangen.

[0029] Die Aufgabe der vorliegenden Erfindung wird 
auch durch ein Verfahren zum Verifizieren eines digi-
talen Zertifikats einer Vorrichtung gelöst, wobei das 
digitale Zertifikat ein weiteres digitales Zertifikat auf-
weist, wobei das weitere digitale Zertifikat ein Zertifi-
kat einer weiteren Vorrichtung ist, die zum digitalen 
Signieren des digitalen Zertifikats ausgestaltet ist, 
und wobei das Verifizieren des digitalen Zertifikats 
ein Verifizieren des weiteren digitalen Zertifikats auf-
weist.

[0030] Das Verfahren ist insbesondere derart aus-
gestaltet, dass die Schritte, die durch das Verfahren 
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durchgeführt werden, solchen Aktionen der vorste-
hend skizzierten und nachfolgend genauer erläuter-
ten Vorrichtung, die zum Verifizieren von digitalen 
Zertifikaten konfiguriert ist, und/ihrer Module entspre-
chen, die dem erfindungsgemäßen Verifizieren von 
digitalen Zertifikaten dienen oder dieses zumindest 
unterstützen. D. h. das Verfahren wird durch die oben 
genannte und nachfolgend genauer erläuterte Vor-
richtung, die zum Verifizieren von digitalen Zertifika-
ten konfiguriert ist, durchgeführt.

[0031] Die oben genannte Aufgabe wird auch mit-
tels eines Computerprogrammprodukts gelöst, das 
eine Kodierung aufweist, die konfiguriert ist, das oben 
skizzierte und unten detaillierter erläuterte Verfahren 
zum Verifizieren eines digitalen Zertifikats zu imple-
mentieren und/oder auszuführen. Dabei kann die Ko-
dierung in einem Datenträger enthalten sein.

[0032] Gemäß einem Ausführungsbeispiel der vor-
liegenden Erfindung ist das Computerprogrammpro-
dukt konfiguriert, dieses Verfahren durchzuführen, 
wenn das Computerprogrammprodukt mittels einer 
rechnenden Einheit ausgeführt wird. Gemäß einem 
weiteren Ausführungsbeispiel der vorliegenden Erfin-
dung ist diese rechnende Einheit in der oben skizzier-
ten und nachfolgend genauer erläuterten Vorrich-
tung, die zum Verifizieren eines digitalen Zertifikats 
konfiguriert ist, enthalten.

[0033] Zusätzlich wird die oben genannte Aufgabe 
mittels eines Datenträgers gelöst, wobei der Daten-
träger das vorstehend erläuterte Computerpro-
grammprodukt aufweist.

[0034] Die Aufgabe der vorliegenden Erfindung wird 
auch durch ein digitales Zertifikat gelöst, das: 
– ausgestaltet ist, eine Zugehörigkeit eines einer 
Vorrichtung zugewiesenen öffentlichen Schlüs-
sels zu der Vorrichtung als Inhaberin des öffentli-
chen Schlüssels zu bestätigen; und
– ein weiteres digitales Zertifikat aufweist, wobei 
das weitere digitale Zertifikat ein Zertifikat einer 
weiteren Vorrichtung ist, die zum digitalen Signie-
ren des digitalen Zertifikats der Vorrichtung aus-
gestaltet ist.

[0035] Der der Vorrichtung zugewiesene öffentliche 
Schlüssel ist beispielsweise zum Verschlüsseln von 
Daten durch die Vorrichtung und/oder zum Prüfen der 
Authentizität der Vorrichtung ausgestaltet. D. h. ge-
mäß einem Ausführungsbeispiel der vorliegenden 
Erfindung ist der öffentliche Schlüssel konfiguriert, 
beim Verschlüsseln von Daten durch die Vorrichtung 
und/oder beim Prüfen der Authentizität der Vorrich-
tung verwendet zu werden.

[0036] Gemäß einem Ausführungsbeispiel der vor-
liegenden Erfindung weist das digitale Zertifikat Da-
ten der Vorrichtung, den der Vorrichtung zugewiese-

nen öffentlichen Schlüssel und eine digitale Signatur 
der weiteren Vorrichtung auf, wobei die digitale Sig-
natur die Daten als Daten der Vorrichtung und den 
der Vorrichtung zugewiesenen öffentlichen Schlüssel 
als einen öffentlichen Schlüssel der Vorrichtung be-
stätigt.

[0037] Ferner wird die oben genannte Aufgabe 
durch ein System gelöst, wobei das System zumin-
dest eine der folgenden Vorrichtungen aufweist: 
– die oben skizzierte und nachfolgend genauer er-
läuterte Vorrichtung zum Erstellen von digitalen 
Zertifikaten; und/oder
– eine mit der (zum Erstellen von digitalen Zertifi-
katen konfigurierten) Vorrichtung kommunizieren-
de Vorrichtung, wobei diese kommunizierende 
Vorrichtung der oben skizzierten und nachfolgend 
genauer erläuterten Vorrichtung zum Verifizieren 
von digitalen Zertifikaten entspricht.

[0038] Dabei besteht zwischen den beiden Vorrich-
tungen eine Kommunikationsverbindung, die zum 
Kommunizieren von Daten oder Informationen aus-
gestaltet ist.

[0039] Im Folgenden werden Ausführungsformen 
der vorliegenden Erfindung detailliert mit Bezug auf 
die unten beigefügten Figuren beschrieben.

[0040] Es zeigen:

[0041] Fig. 1 eine Sicherheitsinfrastruktur oder eine 
Sicherheitsstruktur, unter Bezug auf die vorliegende 
Erfindung implementiert werden kann;

[0042] Fig. 2 eine Zertifikats-Struktur oder ein digi-
tales Zertifikat respektive gemäß einem Ausfüh-
rungsbeispiel der vorliegenden Erfindung;

[0043] Fig. 3 eine Sicherheitsinfrastruktur oder eine 
Sicherheitsstruktur, im Bezug auf die die vorliegende 
Erfindung gemäß einem Ausführungsbeispiel der 
vorliegenden Erfindung implementiert ist;

[0044] Fig. 4 eine Zertifikats-Struktur oder ein digi-
tales Zertifikat respektive gemäß einem Ausfüh-
rungsbeispiel der vorliegenden Erfindung; und

[0045] Fig. 5 das Kommunizieren und Verifizieren 
eines Zertifikats gemäß einem Ausführungsbeispiel 
der vorliegenden Erfindung.

[0046] Fig. 1 zeigt eine Sicherheitsinfrastruktur 1
oder eine Sicherheitsstruktur 1, im Bezug auf die die 
vorliegende Erfindung implementiert werden kann.

[0047] Die Sicherheitsstruktur 1 der Fig. 1 weist 
eine Baumstruktur auf. Zertifizierte Teilnehmer kön-
nen dabei Knoten der Zwischenebenen oder der un-
tersten Ebene der Sicherheitsstruktur 1 sein.
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[0048] Gemäß dem vorliegenden Ausführungsbei-
spiel ist die Sicherheitsstruktur 1 als eine mehrstufige 
CA-Struktur ausgestaltet. An der Spitze der Hierar-
chie befindet sich die Wurzel-CA ”CA(0)” 10 und dar-
unter befinden sich die zwischenliegenden CAs 11, 
12, 13, 14, 15, die in der CA-Struktur zwischen der 
Wurzel-CA 10 und den Blätter-Knoten 16, 17 positio-
niert sind oder liegen. Eine Zwischen-CA 11, 12, 13, 
14, 15, die sich auf der j-ten Stufe unterhalb der Wur-
zel-CA 10 befindet, wird in Fig. 1 mit einem hochge-
stellten ”j” bezeichnet, d. h. als ”CA(j)”. Innerhalb die-
ser CA- oder Zertifikats-Hierarchie werden gemäß
dem Ausführungsbeispiel der Fig. 1 zwei Entitäten 
oder Teilnehmer ”A” 17 und ”B” 16 betrachtet, die mit-
einander eine sichere Kommunikation etablieren. In 
Fig. 1 sind die Entitäten oder Teilnehmer ”A” 17 und 
”B” 16 Blattknoten der CA-Struktur oder der Sicher-
heitsstruktur 1. Es ist aber anzumerken, dass auch 
die Entitäten oder Teilnehmer ”A” 17 und ”B” 16 Zwi-
schen-CAs sein können.

[0049] Gemäß dem vorliegenden Ausführungsbei-
spiel bezeichnet die Zwischen-CA ”CAX

(n)” 11 die ers-
te gemeinsame CA von ”A” 17 und ”B” 16 in der CA- 
oder Zertifikats-Kette Richtung der Wurzel-CA 
”CA(0)”. Hier ist anzumerken, dass die erste gemein-
same CA nicht zwingend eine Zwischen-CA sein 
muss und dass eine erste gemeinsame CA auch die 
Wurzel-CA 10 sein kann.

[0050] Gemäß dem vorliegenden Ausführungsbei-
spiel ist eine Verbindung zwischen Teilnehmer ”A” 17
und Teilnehmer ”B” 16 aufgebaut. Zum Durchführen 
der Kommunikation zwischen ”A” 17 und ”B” 16 wird 
nun eine Vertrauensbeziehung zwischen ”A” 17 und 
”B” 16 aufgebaut, damit die Kommunikation auf eine 
sichere Weise durchgeführt werden kann. Konkret 
bedeutet dieses, dass ”A” 17 dem Zertifikat von ”B”
16 (nachfolgend als ”cert B” bezeichnet) vertrauen 
muss, bzw. ”B” 16 muss dem Zertifikat von ”A” 17 ver-
trauen können. Um die Beschreibung übersichtlich 
zu gestalten, wird im Folgenden nur auf den ersten 
Fall eingegangen, d. h. dass ”A” 17 dem Zertifikat von 
”B” 16 vertrauen können muss.

[0051] In der Regel muss der Teilnehmer ”A” 17 alle 
Zertifikate derjenigen Zwischen-CAs 14, 12 besitzen, 
die sich in der Hierarchie der Sicherheitsstruktur 1
zwischen dem Teilnehmer ”B” 16 und der ersten ge-
meinsamen Zertifizierungsstelle CA ”CAX

(n)” 11 befin-
den und die dem Teilnehmer ”B” 16 übergeordnet 
sind. Gemäß dem vorliegenden Ausführungsbeispiel 
sind dies die CAs „CAB

(n+m)” 14, „CAB
(n+m-1)”, ..., 

”CAB
(n+1)” 12. D. h. Teilnehmer ”A” 17 muss die digita-

len Zertifikate ”cert CAB
(n+m)”, ”cert CAB

(n+m-1)”, ..., ”cert 
CAB

(n+1)” besitzen, um das Vertrauensverhältnis zu 
Teilnehmer ”B” 16 nachprüfen zu können. Dabei wird 
Teilnehmer ”A” 17 alle digitalen Zertifikate ”cert 
CAB

(n+m)”, ”cert CAB
(n+m-1)”, ..., ”cert CAB

(n+m-1)” verifizie-
ren bzw. auf ihre Gültigkeit und Richtigkeit prüfen. 

Dieses ist in Fig. 1 durch die Pfeile zwischen dem ”A”
und der jeweiligen CAs ”CAB

(n+m)” 14, ”CAB
(n+m-1)”, ..., 

„CAB
(n+1)” 12 dargestellt.

[0052] Gemäß einer bekannten bzw. herkömmli-
chen Zertifizierungsvorgehensweise hat der Teilneh-
mer ”A” 17 diese Zertifikate ”cert CAB

(n+m)”, ”cert 
CAB

(n+m-1)”, ..., ”cert CAB
(n+1)” selbst lokal abgespei-

chert oder er fordert sie über einen zentralen Zertifi-
kats-Server an, welcher alle Zertifikate aller Zwi-
schen-CAs 11, 12, 13, 14, 15 verwaltet. Falls Teilneh-
mer ”A” 17 das entsprechende Zertifikat einer Zwi-
schen-CA 11, 12, 13, 14, 15 nicht lokal finden kann, 
wird gemäß der bekannten Zertifizierungsvorgehens-
weise das fehlende, nicht aufgefundene Zertifikat 
durch den Teilnehmer ”A” 17 von dem Zertifikats-Ser-
ver angefragt oder angefordert. Dabei bringt gerade 
bei dezentralen Systemen eine solche bekannte Vor-
gehensweise einen erheblichen administrativen Auf-
wand mit sich, da hier z. B. kein gemeinsamer Zerti-
fikats-Server zur Verfügung steht und viele Zertifikate 
lokal gespeichert werden müssen.

[0053] Gemäß der vorliegenden Erfindung wird eine 
Struktur eines digitalen Zertifikats derart ausgestal-
tet, dass das Erhalten oder Bereitstellen von Zertifi-
katen übergeordneter Zertifizierungsstellen CAs und 
anschließend auch die Verifikation dieser Zertifikate 
auf eine deutlich effizientere Weise durchgeführt wer-
den kann.

[0054] Bei der erfindungsgemäßen Vorgehenswei-
se muss lediglich eine Kommunikationsbeziehung 
zwischen Teilnehmer ”A” 17 und Teilnehmer ”B” 16
existieren. Teilnehmer ”A” 17 muss die Kette der Zwi-
schen-CAs 14, ..., 12 von ”B” 16 nicht kennen. Ge-
mäß dem vorliegenden Ausführungsbeispiel ist eine 
Verbindung zu einem Zertifikats-Server nicht zwin-
gend notwendig. Außerdem ist auch kein lokales 
Speichern der Zertifikats-Kette ”cert CAB

(n+m)”, ”cert 
CAB

(n+m-1)”, ..., ”cert CAB
(n+1)” von ”B” 16 bei ”A” 17 er-

forderlich. Das Zertifikat des Teilnehmers ”B” 16 ent-
hält gemäß dem vorliegenden Ausführungsbeispiel 
alle Informationen zur rekursiven Prüfung der Zertifi-
katskette.

[0055] Die gemäß dem vorliegenden Ausführungs-
beispiel bereitgestellte Zertifikats-Struktur 2 ist in 
Fig. 2 dargestellt.

[0056] Das digitale Zertifikat 2 des Teilnehmers ”B”
16 weist gemäß dem vorliegenden Ausführungsbei-
spiel einen Datenbereich oder ein Datenteil 21 auf, 
das neben den Daten 212 das Zertifikat 211 der über-
geordneten Zwischen-CA ”CAB

(n+m)” 14 aufweist. Des 
Weiteren enthält das digitale Zertifikat 2 des Teilneh-
mers ”B” 16 auch einen öffentlichen Schlüssel 22 des 
Teilnehmers ”B” 16 und eine digitale Signatur 23 über 
die Daten 212, das Zertifikat 211 und den öffentlichen 
Schlüssel 22, wobei die digitale Signatur 23 von der 
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übergeordneten Zwischen-CA ”CAB
(n+m)” 14 erstellt 

ist.

[0057] Analog enthält das Zertifikat der Zwi-
schen-CA ”CAB

(n+m)” 14 das Zertifikat der übergeord-
neten Zwischen-CA ”CAB

(n+m-1)” usw.

[0058] D. h. das Zertifikat 2 ist derart ausgestaltet, 
dass es rekursiv die Zertifikate der jeweiligen überge-
ordneten Zertifizierungsstellen CAs aufweist. Das 
Zertifikat von ”CB

(i)” weist allgemein das Zertifikat der 
übergeordneten CA ”CB

(i-1)” auf.

[0059] Durch diesen rekursiven Zertifikatsaufbau 
enthält das Zertifikat von Teilnehmer ”B” 16 alle not-
wendigen Informationen, um das Prüfen oder Verifi-
zieren der vollständigen Zertifikats-Kette ”cert 
CAB

(n+m)”, ”cert CAB
(n+m-1)”, ..., ”cert CAB

(n+1)” zu erlau-
ben. Gemäß dem vorliegenden Ausführungsbeispiel 
speichert jede Entität 11, 12, 13, 14, 15, 16, 17 der Si-
cherheitsstruktur 1 als Inhalt des Zertifikats zusätz-
lich rekursiv die CA-Zertifikate aller eigenen überge-
ordneten Zwischen-CAs 11, 12, 13, 14, 15 in der Si-
cherheitsstruktur 1 ab. Die Größe des Speicherbe-
darfs für das neue Zertifikat von Teilnehmer ”B” 16
vergrößert sich zwar um einen Faktor n, wobei n die 
Tiefe der Zertifikatshierarchie von ”B” zur Wurzel CA 
”CA(0)” 10 bezeichnet, die Effizienz und Flexibilität 
beim Verifizieren von Zertifikaten wird dabei aber um 
Einiges gesteigert, wobei der administrative Aufwand 
minimiert wird.

[0060] Im Vergleich zu den Strukturen der bekann-
ten digitalen Zertifikate ändert sich dabei die grundle-
gende Struktur des rekursiven Zertifikats nicht. Dies 
hat den Vorteil, dass auch eine bereits existierende 
Zertifikats-Software mit der rekursiven Zertifikats-
struktur umgehen kann. Beispielsweise kann das Er-
weiterungsfeld in X.509-Zertifikaten dazu verwendet 
werden, das Zertifikat der übergeordneten Instanz zu 
speichern.

[0061] Fig. 3 zeigt eine weitere Sicherheitsstruktur 
3, im Bezug auf die die vorliegende Erfindung gemäß
einem Ausführungsbeispiel implementiert wird. Ins-
besondere wird im Nachfolgenden das Verifizieren 
eines digitalen Zertifikats erläutert, das gemäß dem 
vorliegenden Ausführungsbeispiel für den Teilneh-
mer ”B” 331 bereitgestellt wird.

[0062] Die Sicherheitsstruktur 3 weist eine Baum-
struktur auf, welche vier hierarchisch ausgestaltete 
Ebenen 30, 31, 32, 33 um fasst. Die oberste Ebene 
30 weist die Wurzel-CA ”CA(0)” 301 auf, die gemäß
dem vorliegenden Ausführungsbeispiel die erste ge-
meinsame CA zwischen den Teilnehmern oder Vor-
richtungen ”B” 331 und ”A” 332 ist.

[0063] Gemäß dem vorliegenden Ausführungsbei-
spiel ist die Ebene 30 der Ebene 31 übergeordnet. 

Dabei ist die Wurzel-CA ”CA(0)” 301 den Zwi-
schen-CAs ”CAB

(1)” 311 und ”CAA
(1)” 312, die in der 

Ebene 31 enthalten sind, übergeordnet. Die Ebene 
31 ist wiederum der Ebene 32 übergeordnet. Dabei 
ist die Zwischen-CA ”CAB

(1)” 311 der Zwischen-CA 
”CAB

(2)” 321 und die Zwischen-CA ”CAA
(1)” 312 der 

Zwischen-CA ”CAA
(2)” 322 übergeordnet, wobei die 

Zwischen-CAs ”CAB
(2)” 321 und ”CAA

(2)” 322 in der 
Ebene 32 enthalten sind. Die Zwischen-CA ”CAB

(2)”
321 ist dem in der Ebene 33 platzierten ”B” 331 über-
geordnet, und die Zwischen-CA ”CAA

(2)” 321 ist dem 
in der Ebene 33 platzierten ”A” 332 übergeordnet.

[0064] Das Zertifikat von Teilnehmer ”B” 331, wel-
ches rekursiv die gesamte eigene Zertifikats-Kette 
bis zur Wurzel CA ”CA(0)” enthält, ist schematisch so 
wie in Fig. 4 dargestellt aufgebaut.

[0065] Dabei weist das Zertifikat 4 von Teilnehmer 
”B” 331 das Zertifikat von ”CAB

(2)” 321, welches aus 
den Teilen 41 bis 46 besteht, Daten 47 des Teilneh-
mers ”B” 331, und den öffentlichen Schlüssel 48 von 
Teilnehmer ”B” 331 auf. Diese in dem Zertifikat von 
”B” 331 enthaltenen Informationen sind durch die di-
gitale Signatur 49 des ”CAB

(2)” 321 als zu dem Teil-
nehmer ”B” 331 gehörend bestätigt.

[0066] Das Zertifikat von ”CAB
(2)” 321, welches ge-

mäß dem vorliegenden Ausführungsbeispiel aus den 
Teilen 41 bis 46 besteht, weist wiederum das Zertifi-
kat von ”CAB

(1)” 311, welches aus den Teilen 41 bis 43
besteht, Daten 44 des ”CAB

(2)” 321, und den öffentli-
chen Schlüssel 45 von ”CAB

(2)” 321 auf. Diese im Zer-
tifikat von ”CAB

(2)” 321 enthaltenen Informationen sind 
durch die digitale Signatur 46 des ”CAB

(1)” 311 als zu 
dem ”CAB

(2)” 321 gehörend bestätigt.

[0067] Das Zertifikat von ”CAB
(1)” 311, welches ge-

mäß dem vorliegenden Ausführungsbeispiel aus den 
Teilen 41 bis 43 besteht, weist wiederum Daten 41
des ”CAB

(1)” 311, und den öffentlichen Schlüssel 42
von ”CAB

(1)” 311 auf. Diese im Zertifikat von ”CAB
(1)”

311 enthaltenen Informationen 41, 42 sind durch die 
digitale Signatur 43 des ”CA(0)” 301 als zu dem 
”CAB

(1)” 311 gehörend bestätigt.

[0068] Im Bezug auf das in der Fig. 3 dargestellte 
Sicherheitsschema wird das Zertifikat 4 von Teilneh-
mer ”B” 331 gemäß dem vorliegenden Ausführungs-
beispiel wie folgt geprüft.

[0069] Das Zertifikat 4 von Teilnehmer ”B” 331 ist 
gemäß dem vorliegenden Ausführungsbeispiel stan-
dardkonform von der Zwischen-CA ”CAB

(2)” 321 sig-
niert. Die jeweilige digitale Signatur 49 ist in dem Zer-
tifikat 2 des Teilnehmers ”B” 331 enthalten.

[0070] Zur Überprüfung, ob die ”CAB(2)” 321 selbst 
korrekt oder vertrauenswürdig ist, werden die Daten 
44 der ”CAB

(2)” 321 und deren öffentlicher Schlüssel 
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45, signiert mit der digitalen Signatur 46 der ”CAB
(1)”

311 im Zertifikat 4 von ”B” 331 mitgeschickt. Diese 
Daten werden gemäß dem vorliegenden Ausfüh-
rungsbeispiel im Extension-Feld des Zertifikats 4 des 
Teilnehmers ”B” 331 mitgeschickt, wodurch der Auf-
bau des Zertifikats 4 des ”B” 331 standardkonform 
bleibt.

[0071] In Folge kann dadurch überprüft werden, ob 
die Zwischen-CA ”CAB

(1)” 311 der Zwischen-CA 
”CAB

(2)” 321 vertraut.

[0072] Zur Überprüfung, ob die Zwischen-CA 
”CAB

(1)” 311 korrekt oder vertrauenswürdig ist, wer-
den auch Daten 41 der ”CAB

(1)” 311 und deren öffent-
licher Schlüssel 42, signiert von der ”CA(0)” 301 im 
Zertifikat der ”CAB

(1)” 311 mitgeschickt.

[0073] Daraufhin kann geprüft werden, ob die Zwi-
schen-CA ”CA(0)” 301 der Zwischen-CA ”CAB

(1)” 311
vertraut.

[0074] Teilnehmer ”A” 332 verfügt in der eigenen 
Zertifikats-Kette über das Zertifikat der Wurzel-CA 
”CA(0)” 301, die den ersten gemeinsamen CA in der 
Sicherheitsstruktur 3 aufweist. Daher ist Teilnehmer 
”A” 332 in der Lage, die Signatur der ersten gemein-
samen CA ”CA(0)” 301 ohne weitere Ermittlungen zu 
überprüfen.

[0075] Wenn die CA ”CA(0)” 301 der CA ”CAB
(1)” 311

vertraut, ist die Zertifikatskette geschlossen.

[0076] Somit ist das Ende der Zertifikatskette er-
reicht und Teilnehmer ”A” 332 kann das Zertifikat und 
die gesamte Zertifikatskette von ”B” 331 verifizieren 
oder prüfen.

[0077] Fig. 5 zeigt die Kommunikation zwischen 
Teilnehmer ”A” 332 und Teilnehmer ”B” 331 gemäß
dem vorliegenden Ausführungsbeispiel.

[0078] In Schritt 51 erstellt Teilnehmer ”B” 331 wie 
oben erläutert das digitale Zertifikat 4. In Schritt 52
schickt ”B” 331 dem Teilnehmer ”A” 332 eine Nach-
richt mit dem Zertifikat 4 des ”B” 331. ”A” 332 emp-
fängt die Nachricht und liest die Nachricht und das 
Zertifikat 4. In Schritt 53 prüft oder verifiziert Teilneh-
mer ”A” 332 wie oben beschrieben das Zertifikat 4
des ”B” 331, wobei Teilnehmer ”A” 332 auch die 
Überprüfung oder Verifikation der Zertifikate der Zwi-
schen-CAs ”CAB

(2)” 321 und ”CAB
(1)” 311 vornimmt. 

Des Weiteren prüft Teilnehmer ”A” 332 im Rahmen 
des Schrittes 53 auch das Zertifikat der Wurzel-CA 
”CA(0)” 301, welche die erste gemeinsame CA in der 
Sicherheitsstruktur 3 darstellt.

[0079] Sind die Ergebnisse aller in Schritt 53 durch-
geführten Verifikationen positiv, so ist eine Vertrau-
ensbeziehung zwischen Teilnehmer ”B” 331 und Teil-

nehmer ”A” 332 gegeben. Somit kann eine vertrauli-
che Kommunikation zwischen dem ”B” 331 und dem 
”A” 332 stattfinden.

[0080] Ist aber zumindest ein Ergebnis der in Schritt 
53 durchgeführten Verifikationen negativ, so ist keine 
Vertrauensbeziehung zwischen Teilnehmer ”B” 331
und Teilnehmer ”A” 332 gegeben. In diesem Fall kann 
keine sichere Kommunikation zwischen dem Teilneh-
mer ”B” 331 und dem Teilnehmer ”A” 332 stattfinden. 
Die Kommunikation kann dann abgebrochen oder 
beendet werden.

[0081] Die vorliegende Erfindung betrifft somit das 
Erstellen und das Validieren eines digitalen Zertifi-
kats. Dabei ist das digitale Zertifikat ausgestaltet, 
eine Zugehörigkeit eines einer Vorrichtung zugewie-
senen öffentlichen Schlüssels, das beispielsweise 
zum Verschlüsseln von Daten durch die Vorrichtung 
und/oder zum Prüfen der Authentizität der Vorrich-
tung ausgestaltet ist, zu der Vorrichtung als Inhaberin 
des öffentlichen Schlüssels zu bestätigen. Ferner 
weist das digitale Zertifikat ein weiteres digitales Zer-
tifikat auf, wobei das weitere digitale Zertifikat ein 
Zertifikat einer weiteren Vorrichtung ist, die zum digi-
talen Signieren des digitalen Zertifikats der Vorrich-
tung ausgestaltet ist. Durch die vorliegende Erfin-
dung wird eine verbesserte Vorgehensweise ermög-
licht, wobei insbesondere das Verifizieren von digita-
len Zertifikaten verbessert wird. Sie ist insbesondere 
dort anwendbar, wo eine sichere Kommunikation von 
Informationen oder Daten gewünscht ist und/oder er-
möglicht werden soll.

[0082] Obwohl die Erfindung oben mit Bezug auf die 
Ausführungsbeispiele gemäß den beiliegenden 
Zeichnungen erklärt wird, ist es ersichtlich, dass die 
Erfindung nicht auf diese beschränkt ist, sondern in-
nerhalb des Bereichs der oben und in den anhängi-
gen Ansprüchen offenbarten erfinderischen Idee mo-
difiziert werden kann. Es versteht sich von selbst, 
dass es noch weitere Ausführungsbeispiele geben 
kann, die den Grundsatz der Erfindung darstellen und 
äquivalent sind, und dass somit verschiedene Modifi-
kationen ohne Abweichen vom Umfang der Erfin-
dung implementiert werden können.

Patentansprüche

1.  Vorrichtung (16, 331), die zum Erstellen eines 
digitalen Zertifikats (2, 4) konfiguriert ist, wobei die 
Vorrichtung (16, 331) bei dem Erstellen des digitalen 
Zertifikats (2, 4) konfiguriert ist, ein weiteres digitales 
Zertifikat (211, 41–46) in das digitale Zertifikat (2, 4) 
zu integrieren, wobei das weitere digitale Zertifikat 
(211, 41–46) ein Zertifikat einer weiteren Vorrichtung 
(14, 321) ist, die zum digitalen Signieren des digitalen 
Zertifikats (2, 4) der Vorrichtung (16, 331) ausgestal-
tet ist, wobei die Vorrichtung (16, 331) bei dem Erstel-
len des digitalen Zertifikats (2, 4) konfiguriert ist, Da-
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ten (212, 47) der Vorrichtung (16, 331), einen der Vor-
richtung (16, 331) zugewiesenen öffentlichen Schlüs-
sel (22, 48) und eine digitale Signatur (23, 49) der 
weiteren Vorrichtung (14, 321) in das digitale Zertifi-
kat (2, 4) zu integrieren, wobei die digitale Signatur 
(23, 49) die Daten (212, 47) als Daten der Vorrichtung 
(16, 331) und den der Vorrichtung (16, 331) zugewie-
senen öffentlichen Schlüssel (22, 48) als einen öf-
fentlichen Schlüssel der Vorrichtung bestätigt.

2.  Vorrichtung (16, 331) nach Anspruch 1, wobei 
die Vorrichtung (16, 331) konfiguriert ist, das weitere 
digitale Zertifikat (211, 41–46) in einen Bereich des 
digitalen Zertifikats (2, 4) zu integrieren, der zum In-
tegrieren von Daten in das digitale Zertifikat (2, 4) 
vorbestimmt ist.

3.  Vorrichtung (16, 331) nach Anspruch 1 oder 2, 
wobei die Vorrichtung (16, 331) konfiguriert ist, das 
digitale Zertifikat (2, 4) an eine mit der Vorrichtung 
(16, 331) kommunizierende Vorrichtung (17, 332) zu 
übertragen.

4.  Verfahren zum Erstellen eines digitalen Zertifi-
kats (2, 4) für eine Vorrichtung (16, 331), wobei das 
Erstellen des digitalen Zertifikats (2, 4) ein Integrieren 
eines weiteren digitalen Zertifikats (211, 41–46) in 
das digitale Zertifikat (2, 4) aufweist, wobei das wei-
tere digitale Zertifikat (211, 41–46) ein Zertifikat einer 
weiteren Vorrichtung (14, 321) ist, die zum digitalen 
Signieren des digitalen Zertifikats (2, 4) der Vorrich-
tung (16, 331) ausgestaltet ist.

5.  Computerprogrammprodukt, das eine Kodie-
rung aufweist, die konfiguriert ist, ein Verfahren nach 
Anspruch 4 zu implementieren.

6.  Datenträger, wobei der Datenträger ein Com-
puterprogrammprodukt nach Anspruch 5 aufweist.

7.  Vorrichtung (17, 332), die konfiguriert ist, ein 
digitales Zertifikat (2, 4) einer mit der Vorrichtung 
kommunizierenden Vorrichtung (16, 331) zu verifizie-
ren, wobei das digitale Zertifikat (2, 4) ein weiteres di-
gitales Zertifikat (211, 41–46) aufweist, wobei das 
weitere digitale Zertifikat (211, 41–46) ein Zertifikat ei-
ner weiteren Vorrichtung (14, 321) ist, die zum digita-
len Signieren des digitalen Zertifikats (2, 4) ausge-
staltet ist, und wobei die Vorrichtung (17, 332) konfi-
guriert ist beim Verifizieren des digitalen Zertifikats (2, 
4) das weitere digitale Zertifikat (211, 41–46) zu veri-
fizieren.

8.  Vorrichtung (17, 332) nach Anspruch 7, wobei 
das digitale Zertifikat (2, 4) durch die mit der Vorrich-
tung (17, 332) kommunizierende Vorrichtung (16, 
331) übermittelt wird und wobei die Vorrichtung (17, 
332) konfiguriert ist, das digitale Zertifikat (2, 4) zu 
empfangen.

9.  Verfahren zum Verifizieren eines digitalen Zer-
tifikats (2, 4) einer Vorrichtung (16, 331), wobei das 
digitale Zertifikat (2, 4) ein weiteres digitales Zertifikat 
(211, 41–46) aufweist, wobei das weitere digitale Zer-
tifikat (211, 41–46) ein Zertifikat einer weiteren Vor-
richtung (14, 321) ist, die zum digitalen Signieren des 
digitalen Zertifikats (2, 4) ausgestaltet ist, und wobei 
das Verifizieren des digitalen Zertifikats (2, 4) ein Ve-
rifizieren des weiteren digitalen Zertifikats (211, 
41–46) aufweist.

10.  Computerprogrammprodukt, das eine Kodie-
rung aufweist, die konfiguriert ist, ein Verfahren nach 
Anspruch 9 zu implementieren.

11.  Datenträger, wobei der Datenträger ein Com-
puterprogrammprodukt nach Anspruch 10 aufweist.

12.  Digitales Zertifikat (2, 4), das:  
– ausgestaltet ist, eine Zugehörigkeit eines einer Vor-
richtung (16, 331) zugewiesenen öffentlichen Schlüs-
sels (22, 48) zu der Vorrichtung (16, 331) als Inhabe-
rin des öffentlichen Schlüssels (22, 48) zu bestätigen; 
und  
– ein weiteres digitales Zertifikat (211, 41–46) auf-
weist, wobei das weitere digitale Zertifikat (211, 
41–46) ein Zertifikat einer weiteren Vorrichtung (14, 
321) ist, die zum digitalen Signieren des digitalen 
Zertifikats (2, 4) der Vorrichtung (16, 331) ausgestal-
tet ist.

13.  Digitales Zertifikat (2, 4) nach Anspruch 12, 
wobei das digitale Zertifikat (2, 4) Daten (212, 47) der 
Vorrichtung (16, 331), den der Vorrichtung (16, 331) 
zugewiesenen öffentlichen Schlüssel (22, 48) und 
eine digitale Signatur (23, 49) der weiteren Vorrich-
tung (14, 321) aufweist, wobei die digitale Signatur 
(23, 49) die Daten (212, 47) als Daten der Vorrichtung 
(16, 331) und den der Vorrichtung (16, 331) zugewie-
senen öffentlichen Schlüssel (22, 48) als einen öf-
fentlichen Schlüssel der Vorrichtung (16, 331) bestä-
tigt.

14.  System, wobei das System zumindest eine 
der folgenden Vorrichtungen aufweist:  
– eine Vorrichtung (16, 331) nach zumindest einem 
der Ansprüche 1 bis 3; und/oder  
– eine mit der Vorrichtung (16, 331) kommunizieren-
de Vorrichtung (17, 332) nach zumindest einem der 
Ansprüche 7 oder 8.

Es folgen 4 Blatt Zeichnungen
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