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(57)【特許請求の範囲】
【請求項１】
　端末によって、前記端末から実行中のアプリと関連するメンバーシップＩＤ、電子はん
こ情報、暗号化された値および端末の識別情報を電子はんこサーバーに転送する段階と；
　前記電子はんこサーバーによって、前記電子はんこ情報から電子はんこＩＤを抽出する
段階と；
　前記電子はんこサーバーによって、前記抽出された電子はんこＩＤに基づき、復号化キ
ーを生成する段階と；
　前記電子はんこサーバーによって、前記生成された復号化キーに基づき、前記端末から
転送された暗号化された値を復号化する段階と；
　前記電子はんこサーバーによって、復号化された値を前記端末から転送されたメンバー
シップＩＤと比較して電子はんこの真偽可否を確認する段階と；
　前記電子はんこサーバーによって、前記確認された電子はんこの真偽可否における情報
を前記端末に転送する段階；および
　前記端末によって、前記電子はんこの真偽可否における情報に基づき、電子はんこと関
連するスタンプ貯めの機能遂行の可否、または、電子はんこの職印の機能遂行の可否を決
定する段階とを含む保安強化のための電子はんこシステムの制御方法。
【請求項２】
　前記暗号化された値は、
　前記端末によって、前記端末から電子はんこを認識できるアプリが実行中の状態で前記
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端末の静電式画面に前記電子はんこが接触される時、前記電子はんこと連結する過程と；
　前記端末によって、前記端末から実行中のアプリと関連するメンバーシップＩＤおよび
前記端末の識別情報を前記電子はんこに転送する過程と；
　前記電子はんこによって、使い捨ての暗証番号を生成する過程と；
　前記電子はんこによって、前記生成された使い捨ての暗証番号と前記受信したメンバー
シップＩＤとを組み合わせて前記暗号化された値を生成する過程；および
　前記電子はんこによって、前記生成された暗号化された値を前記端末に提供する過程に
よって獲得されたことを特徴とする請求項１に記載の保安強化のための電子はんこシステ
ムの制御方法。
【請求項３】
　前記確認された電子はんこの真偽可否における情報を前記端末に転送する段階は、
　前記電子はんこサーバーによって、前記確認の結果、前記復号化された値が前記端末か
ら転送されたメンバーシップＩＤと同一である時、電子はんこが本物であると確認して、
電子はんこが本物であることを示す情報を前記端末に転送する過程；および
　前記電子はんこサーバーによって、前記確認の結果、前記復号化された値が前記端末か
ら転送されたメンバーシップＩＤと異なる時、電子はんこが偽造されたと確認して、電子
はんこが偽造された状態であることを示す情報を前記端末に転送する過程のうち、いずれ
か一つの過程を含むことを特徴とする請求項１に記載の保安強化のための電子はんこシス
テムの制御方法。
【請求項４】
　前記電子はんこの真偽可否における情報に基づき、電子はんこと関連するスタンプ貯め
の機能遂行の可否、または、電子はんこの職印の機能遂行の可否を決定する段階は、
　前記端末によって、前記電子はんこサーバーから転送される電子はんこが本物であるこ
とを示す情報を受信する時、電子はんこと関連するスタンプ貯めの機能、または、電子は
んこの職印の機能を遂行する過程；および
　前記端末によって、前記スタンプ貯めの機能遂行の結果、または、電子はんこの職印の
機能遂行の結果を表示する過程を含むことを特徴とする請求項３に記載の保安強化のため
の電子はんこシステムの制御方法。
【請求項５】
　前記電子はんこの真偽可否における情報に基づき、電子はんこと関連するスタンプ貯め
の機能遂行の可否、または、電子はんこの職印の機能遂行の可否を決定する段階は、
　前記端末によって、前記電子はんこサーバーから転送される電子はんこが偽造された状
態であることを示す情報を受信する時、電子はんこと関連するスタンプ貯めの機能、また
は、電子はんこの職印の機能の遂行を中断する過程；および
　前記端末によって、前記電子はんこが偽造された状態であることを示す情報を表示する
過程を含むことを特徴とする請求項３に記載の保安強化のための電子はんこシステムの制
御方法。
【請求項６】
　請求項１ないし請求項５のうち、いずれか一項による方法を遂行するコンピュータプロ
グラムが記録された記録媒体。
【請求項７】
　端末から電子はんこを認識できるアプリが実行中の状態で前記端末の静電式画面に前記
電子はんこが接触される時、前記端末と通信し、前記端末から転送される前記端末から実
行中のアプリと関連するメンバーシップＩＤに応答して暗号化された値を前記端末に提供
する前記電子はんこと；
　前記端末から実行中のアプリと関連するメンバーシップＩＤ、電子はんこ情報、前記電
子はんこから提供された暗号化された値および端末の識別情報を提供する前記端末；およ
び
　前記電子はんこ情報から電子はんこＩＤを抽出し、前記抽出された電子はんこＩＤに基
づき、復号化キーを生成し、前記生成された復号化キーに基づき、前記端末から提供され
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た暗号化された値を復号化し、復号化した値を前記端末から提供されたメンバーシップＩ
Ｄと比較して電子はんこの真偽可否を確認し、前記確認された電子はんこの真偽可否にお
ける情報を前記端末に転送する電子はんこサーバーを含む保安強化のための電子はんこシ
ステム。
【請求項８】
　前記電子はんこは、
　使い捨ての暗証番号を生成し、前記生成された使い捨ての暗証番号と前記端末から転送
されるメンバーシップＩＤとを組み合わせて前記暗号化された値を生成することを特徴と
する請求項７に記載の保安強化のための電子はんこシステム。
【請求項９】
　前記電子はんこサーバーは、
　前記確認の結果、前記復号化された値が前記端末から転送されたメンバーシップＩＤと
同一である時、電子はんこが本物であると確認して、電子はんこが本物であることを示す
情報を前記端末に転送し、前記復号化された値が前記端末から転送されたメンバーシップ
ＩＤと異なる時、電子はんこが偽造されたと確認して、電子はんこが偽造された状態であ
ることを示す情報を前記端末に転送することを特徴とする請求項７に記載の保安強化のた
めの電子はんこシステム。
【請求項１０】
　前記端末は、
　前記電子はんこサーバーから転送される電子はんこが本物であることを示す情報を受信
する時、電子はんこと関連するスタンプ貯めの機能、または、電子はんこの職印の機能を
遂行し、スタンプ貯めの機能遂行の結果、または、電子はんこの職印の機能遂行の結果を
表示することを特徴とする請求項９に記載の保安強化のための電子はんこシステム。
【請求項１１】
　前記端末は、
　前記電子はんこサーバーから転送される電子はんこが偽造された状態であることを示す
情報を受信する時、電子はんこと関連するスタンプ貯めの機能、または、電子はんこの職
印の機能の遂行を中断し、前記電子はんこが偽造された状態であることを示す情報を表示
することを特徴とする請求項９に記載の保安強化のための電子はんこシステム。
【請求項１２】
　電子はんこによって、前記電子はんこを利用しようとする利用者の指紋を認識する段階
と；
　前記電子はんこによって、前記認識された利用者の指紋情報および電子はんこ情報を電
子はんこサーバーに転送する段階と；
　前記電子はんこサーバーによって、前記指紋情報における認証の手順を遂行する段階と
；
　前記電子はんこサーバーによって、前記指紋情報における認証の手順の遂行結果を前記
電子はんこに転送する段階；および
　前記指紋情報における認証の手順の遂行結果に指紋一致の情報が含まれた状態である時
、前記電子はんこによって、前記指紋一致の情報に基づき、電子はんこを利用できるよう
に前記電子はんこ内の使い捨ての暗証番号生成部を活性化する段階とを含む保安強化のた
めの電子はんこシステムの制御方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、保安強化のための電子はんこシステム、その制御方法およびコンピュータプ
ログラムが記録された記録媒体に関する。特に、電子はんこで端末から提供される端末の
利用者と関連するメンバーシップＩＤと該電子はんこで生成するＯＴＰなどのような使い
捨ての暗証番号に基づき、暗号化された値を生成し、生成された暗号化された値を該端末
に提供し、端末からメンバーシップＩＤ、電子はんこ情報、暗号化された値を電子はんこ
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サーバーに提供し、電子はんこサーバーで電子はんこ情報から抽出された電子はんこＩＤ
に基づき、復号化キーを獲得した後、獲得した復号化キーに基づき、暗号化された値を復
号化した後、復号化した値とメンバーシップＩＤとの比較を通じて、電子はんこの真偽可
否を確認する保安強化のための電子はんこシステム、その制御方法およびコンピュータプ
ログラムが記録された記録媒体に関する。
【背景技術】
【０００２】
　電子はんこを用いるメンバーシップ特典の提供方法は、電子はんこのパターンなどを用
いて電子はんこの真偽可否を判断する。
　こういう方式は、スマートフォンに電子はんこのパターンを認識して保存できる悪意的
なアプリケーションを介して保安が脆弱になる問題がある。
【先行技術文献】
【特許文献】
【０００３】
【特許文献１】韓国公開特許第１０－２０１５－００５９５４８号［名称：タッチと近距
離通信基盤の電子はんこおよびこれを用いる電子捺印認証システム］
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　本発明の目的は、電子はんこで端末から提供される端末の利用者と関連するメンバーシ
ップＩＤと該電子はんこで生成するＯＴＰなどのような使い捨ての暗証番号に基づき、暗
号化された値を生成し、生成された暗号化された値を該端末に提供し、端末からメンバー
シップＩＤ、電子はんこ情報、暗号化された値を電子はんこサーバーに提供し、電子はん
こサーバーで電子はんこ情報から抽出された電子はんこＩＤに基づき、復号化キーを獲得
した後、獲得した復号化キーに基づき、暗号化された値を復号化した後、復号化した値と
メンバーシップＩＤとの比較を通じて、電子はんこの真偽可否を確認する保安強化のため
の電子はんこシステム、その制御方法およびコンピュータプログラムが記録された記録媒
体を提供することにある。
【０００５】
　本発明の他の目的は、電子はんこを操作できる権限のある者のみが電子はんこを動作さ
せることができるように電子はんこを介して利用者の指紋を認識し、電子はんこサーバー
で予め登録した該電子はんこにおける利用権限のある利用者の指紋と該電子はんこで認識
した利用者の指紋との比較を通じて、一致する場合、該電子はんこの使い捨ての暗証番号
を生成するための使い捨ての暗証番号生成部を活性化する保安強化のための電子はんこシ
ステム、その制御方法およびコンピュータプログラムが記録された記録媒体を提供するこ
とにある。
【課題を解決するための手段】
【０００６】
　本発明の実施例による保安強化のための電子はんこシステムの制御方法は、端末によっ
て、前記端末から実行中のアプリと関連するメンバーシップＩＤ、電子はんこ情報、暗号
化された値および端末の識別情報を電子はんこサーバーに転送する段階と；前記電子はん
こサーバーによって、前記電子はんこ情報から電子はんこＩＤを抽出する段階と；前記電
子はんこサーバーによって、前記抽出された電子はんこＩＤに基づき、復号化キーを生成
する段階と；前記電子はんこサーバーによって、前記生成された復号化キーに基づき、前
記端末から転送された暗号化された値を復号化する段階と；前記電子はんこサーバーによ
って、復号化された値を前記端末から転送されたメンバーシップＩＤと比較して電子はん
この真偽可否を確認する段階と；前記電子はんこサーバーによって、前記確認された電子
はんこの真偽可否における情報を前記端末に転送する段階；および前記端末によって、前
記電子はんこの真偽可否における情報に基づき、電子はんこと関連するスタンプ貯めの機
能遂行の可否、または、電子はんこの職印の機能遂行の可否を決定する段階とを含むこと
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ができる。
【０００７】
　本発明と関する一例として、前記暗号化された値は、前記端末によって、前記端末から
電子はんこを認識できるアプリが実行中の状態で前記端末の静電式画面に前記電子はんこ
が接触される時、前記電子はんこと連結する過程と；前記端末によって、前記端末から実
行中のアプリと関連するメンバーシップＩＤおよび前記端末の識別情報を前記電子はんこ
に転送する過程と；前記電子はんこによって、使い捨ての暗証番号を生成する過程と；前
記電子はんこによって、前記生成された使い捨ての暗証番号と前記受信したメンバーシッ
プＩＤとを組み合わせて前記暗号化された値を生成する過程；および前記電子はんこによ
って、前記生成された暗号化された値を前記端末に提供する過程とによって獲得されるこ
とができる。
【０００８】
　本発明と関する一例として、前記確認された電子はんこの真偽可否における情報を前記
端末に転送する段階は、前記電子はんこサーバーによって、前記確認の結果、前記復号化
された値が前記端末から転送されたメンバーシップＩＤと同一である時、電子はんこが本
物であると確認して、電子はんこが本物であることを示す情報を前記端末に転送する過程
；および前記電子はんこサーバーによって、前記確認の結果、前記復号化された値が前記
端末から転送されたメンバーシップＩＤと異なる時、電子はんこが偽造されたと確認して
、電子はんこが偽造された状態であることを示す情報を前記端末に転送する過程のうち、
いずれか一つの過程とを含むことができる。
【０００９】
　本発明と関する一例として、前記電子はんこの真偽可否における情報に基づき、電子は
んこと関連するスタンプ貯めの機能遂行の可否、または、電子はんこの職印の機能遂行の
可否を決定する段階は、前記端末によって、前記電子はんこサーバーから転送される電子
はんこが本物であることを示す情報を受信する時、電子はんこと関連するスタンプ貯めの
機能、または、電子はんこの職印の機能を遂行する過程；および前記端末によって、前記
スタンプ貯めの機能遂行の結果、または、電子はんこの職印の機能遂行の結果を表示する
過程とを含むことができる。
【００１０】
　本発明と関する一例として、前記電子はんこの真偽可否における情報に基づき、電子は
んこと関連するスタンプ貯めの機能遂行の可否、または、電子はんこの職印の機能遂行の
可否を決定する段階は、前記端末によって、前記電子はんこサーバーから転送される電子
はんこが偽造された状態であることを示す情報を受信する時、電子はんこと関連するスタ
ンプ貯めの機能、または、電子はんこの職印の機能の遂行を中断する過程；および前記端
末によって、前記電子はんこが偽造された状態であることを示す情報を表示する過程とを
含むことができる。
【００１１】
　本発明の実施例によるコンピュータプログラムが記録された記録媒体には、前述の実施
例による方法を遂行するコンピュータプログラムが保存されることができる。
　本発明の実施例による保安強化のための電子はんこシステムは、端末から電子はんこを
認識できるアプリが実行中の状態で前記端末の静電式画面に前記電子はんこが接触される
時、前記端末と通信し、前記端末から転送される前記端末から実行中のアプリと関連する
メンバーシップＩＤに応答して暗号化された値を前記端末に提供する前記電子はんこと；
前記端末から実行中のアプリと関連するメンバーシップＩＤ、電子はんこ情報、前記電子
はんこから提供された暗号化された値および端末の識別情報を提供する前記端末；および
前記電子はんこ情報から電子はんこＩＤを抽出し、前記抽出された電子はんこＩＤに基づ
き、復号化キーを生成し、前記生成された復号化キーに基づき、前記端末から提供された
暗号化された値を復号化し、復号化した値を前記端末から提供されたメンバーシップＩＤ
と比較して電子はんこの真偽可否を確認し、前記確認された電子はんこの真偽可否におけ
る情報を前記端末に転送する電子はんこサーバーとを含むことができる。
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【００１２】
　本発明と関する一例として、前記電子はんこは、使い捨ての暗証番号を生成し、前記生
成された使い捨ての暗証番号と前記端末から転送されるメンバーシップＩＤとを組み合わ
せて前記暗号化された値を生成することができる。
【００１３】
　本発明と関する一例として、前記電子はんこサーバーは、前記確認の結果、前記復号化
された値が前記端末から転送されたメンバーシップＩＤと同一である時、電子はんこが本
物であると確認して、電子はんこが本物であることを示す情報を前記端末に転送し、前記
復号化された値が前記端末から転送されたメンバーシップＩＤと異なる時、電子はんこが
偽造されたと確認して、電子はんこが偽造された状態であることを示す情報を前記端末に
転送することができる。
【００１４】
　本発明と関する一例として、前記端末は、前記電子はんこサーバーから転送される電子
はんこが本物であることを示す情報を受信する時、電子はんこと関連するスタンプ貯めの
機能、または、電子はんこの職印の機能を遂行し、スタンプ貯めの機能遂行の結果、また
は、電子はんこの職印の機能遂行の結果を表示することができる。
【００１５】
　本発明と関する一例として、前記端末は、前記電子はんこサーバーから転送される電子
はんこが偽造された状態であることを示す情報を受信する時、電子はんこと関連するスタ
ンプ貯めの機能、または、電子はんこの職印の機能の遂行を中断し、前記電子はんこが偽
造された状態であることを示す情報を表示することができる。
【００１６】
　本発明の実施例による保安強化のための電子はんこシステムの制御方法は、電子はんこ
によって、前記電子はんこを利用しようとする利用者の指紋を認識する段階と；前記電子
はんこによって、前記認識された利用者の指紋情報および電子はんこ情報を電子はんこサ
ーバーに転送する段階と；前記電子はんこサーバーによって、前記指紋情報における認証
の手順を遂行する段階と；前記電子はんこサーバーによって、前記指紋情報における認証
の手順の遂行結果を前記電子はんこに転送する段階；および前記指紋情報における認証の
手順の遂行結果に指紋一致の情報が含まれた状態である時、前記電子はんこによって、前
記指紋一致の情報に基づき、電子はんこを利用できるように前記電子はんこ内の使い捨て
の暗証番号生成部を活性化する段階とを含むことができる。
【発明の効果】
【００１７】
本発明は、電子はんこで端末から提供される端末の利用者と関連するメンバーシップＩＤ
と該電子はんこで生成するＯＴＰなどのような使い捨ての暗証番号に基づき、暗号化され
た値を生成し、生成された暗号化された値を該端末に提供し、端末からメンバーシップＩ
Ｄ、電子はんこ情報、暗号化された値を電子はんこサーバーに提供し、電子はんこサーバ
ーで電子はんこ情報から抽出された電子はんこＩＤに基づき、復号化キーを獲得した後、
獲得した復号化キーに基づき、暗号化された値を復号化した後、復号化した値とメンバー
シップＩＤとの比較を通じて、電子はんこの真偽可否を確認することによって、電子はん
この複製などを通じた不正利用を防ぐことができて、不適切なメンバーシップ特典の提供
などによる経済的損失を防げる効果がある。
【００１８】
　また、本発明は、電子はんこを操作できる権限のある者のみが電子はんこを動作させる
ことができるように電子はんこを通じて利用者の指紋を認識し、電子はんこサーバーで予
め登録した該電子はんこにおける利用権限のある利用者の指紋と該電子はんこで認識した
利用者の指紋との比較を通じて、一致する場合、該電子はんこの使い捨ての暗証番号を生
成するための使い捨ての暗証番号生成部を活性化することによって、電子はんこの不正利
用を防止できる効果がある。
【図面の簡単な説明】
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【００１９】
【図１】図１は、本発明の実施例による保安強化のための電子はんこシステムの構成を示
したブロック図である。
【図２】図２は、本発明の実施例による電子はんこの構成を示したブロック図である。
【図３】図３は、本発明の他の実施例による電子はんこの構成を示したブロック図である
。
【図４】図４は、本発明の実施例による端末の構成を示したブロック図である。
【図５】図５は、本発明の実施例による電子はんこサーバーの構成を示したブロック図で
ある。
【図６】図６は、本発明の第一実施例による保安強化のための電子はんこシステムの制御
方法を示した流れ図である。
【図７】図７は、本発明の第一実施例による保安強化のための電子はんこシステムの制御
方法を示した流れ図である。
【図８】図８は、本発明の実施例による端末の画面を示した図である。
【図９】図９は、本発明の第二実施例による保安強化のための電子はんこシステムの制御
方法を示した流れ図である。
【図１０】図１０は、本発明の第二実施例による保安強化のための電子はんこシステムの
制御方法を示した流れ図である。
【発明を実施するための形態】
【００２０】
　本発明で使われる技術的用語は、ただ特定の実施例を説明するために使われたものであ
って、本発明を限定する意図ではないことを留意すべきである。また、本発明で使われる
技術的用語は、本発明で特に異なる意味と定義されない限り、本発明の属する技術分野で
通常の知識を有する者によって、一般的に理解される意味と解釈されるべきであって、過
度に包括的な意味と解釈するか、過度に縮小された意味と解釈しないべきである。また、
本発明で使われる技術的な用語が本発明の事象を正確に表現できない間違った技術的用語
である時には、当業者が正しく理解できる技術的用語と取り替えて理解するべきである。
また、本発明で使われる一般的用語は、事前に定義されているところによって、または、
前後の文脈上によって解釈すべきであって、過度に縮小された意味と解釈しないべきであ
る。
【００２１】
　また、本発明で使われる単数の表現は、文脈上、明らかに異なることを意味しない限り
、複数の表現を含む。本発明で“構成する”、または、“含む”などの用語は、発明に記
載の様々な構成要素等、または、様々な段階を必ず全部含むと解釈しないべきであり、そ
のうち、一部の構成要素等、または、一部の段階等は含まれないこともあり、または、追
加的な構成要素、または、段階等をさらに含むことがあると解釈すべきである。
【００２２】
　また、本発明で使われる第一、第二などのように、序数を含む用語は、構成要素等を説
明するに使われるが、構成要素等は用語等によって限定されてはいけない。用語等は、一
つの構成要素を他の構成要素から区別する目的のみで使われる。例えば、本発明の権利範
囲を外れないで、第一構成要素は、第二構成要素と命名されることができて、類似に第二
構成要素も第一構成要素と命名されることができる。
【００２３】
　以下、添付の図面を参照して、本発明による好ましい実施例を詳しく説明し、図面符号
に関係なく、同一か、類似な構成要素は、同一の参照番号を付与し、これにおける重複す
る説明は、省略する。
【００２４】
　また、本発明を説明するにおいて、関連の公知技術における具体的説明が本発明の要旨
を濁すと判断される場合、その詳しい説明を省略する。また、添付の図面は、本発明の事
象を容易に理解できるようにするためのものであるだけであって、添付の図面によって本
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発明の事象が制限されると解釈されてはいけないことを留意すべきである。
【００２５】
　図１は、本発明の実施例による保安強化のための電子はんこシステム（１０）の構成を
示したブロック図である。
【００２６】
　図１に図示のように、保安強化のための電子はんこシステム（１０）は、電子はんこ（
１００）と、端末（２００）および電子はんこサーバー（３００）とで構成する。図１に
図示の電子はんこシステム（１０）の構成要素の全てが必須構成要素であることではなく
、図１に図示の構成要素より多い構成要素によって電子はんこシステム（１０）が具現さ
れることもあり、それより少ない構成要素によっても電子はんこシステム（１０）が具現
されることもある。
【００２７】
　端末（２００）で特定のアプリが実行中の状態で、電子はんこ（１００）の該端末（２
００）におけるタッチ動作が遂行される場合、電子はんこ（１００）と端末（２００）と
の近距離通信の機能を遂行する。以後、電子はんこ（１００）は、端末（２００）から転
送される実行中のアプリと関連するメンバーシップＩＤ（または、該端末（２００）の利
用者と関連するメンバーシップＩＤ）と該電子はんこ（１００）で生成されたＯＴＰなど
のような使い捨ての暗証番号に基づき、暗号化された値を生成し、生成された暗号化され
た値を該端末（２００）に提供する。以後、端末（２００）は、メンバーシップＩＤ、電
子はんこ情報、暗号化された値などを電子はんこサーバー（３００）に転送する。以後、
電子はんこサーバー（３００）は、電子はんこ情報から抽出された電子はんこＩＤに基づ
き、復号化キーを獲得した後、獲得した復号化キーに基づき、暗号化された値を復号化し
、復号化した値とメンバーシップＩＤとの比較を通じて、電子はんこの真偽可否を確認す
る。以後、電子はんこサーバー（３００）は、電子はんこの真偽可否における情報を端末
（２００）に提供する。
【００２８】
　電子はんこ（または、電子はんこ装置）（１００）は、該電子はんこ（１００）と関連
する特定のアプリが設置された端末（２００）に電子捺印（Ｅｌｅｃｔｒｏｎｉｃ　Ｓｔ
ａｍｐｉｎｇ）の機能を提供する。
【００２９】
　図２に図示のように、電子はんこ（１００）は、近距離通信部（１１０）と、使い捨て
の暗証番号生成部（１２０）および暗号化部（１３０）とで構成する。図２に図示の電子
はんこ（１００）の構成要素全てが必須構成要素であることではなく、図２に図示の構成
要素より多い構成要素によって電子はんこ（１００）が具現されることもあり、それより
少ない構成要素によっても電子はんこ（１００）が具現されることもある。
【００３０】
　端末（２００）で電子はんこ（１００）を認識することができるアプリ（または、アプ
リケーション）が実行中の状態で、該端末（２００）の静電式画面に該電子はんこ（１０
０）が接触される場合、近距離通信部（または、電子はんこ通信部）（１１０）は、端末
（２００）と近距離通信を介して通信する。ここで、近距離通信の技術では、ブルートゥ
ース（登録商標）（Ｂｌｕｅｔｏｏｔｈ）、ＲＦＩＤ（Ｒａｄｉｏ　Ｆｒｅｑｕｅｎｃｙ
　Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ）、赤外線通信（Ｉｎｆｒａｒｅｄ　Ｄａｔａ　Ａｓｓ
ｏｃｉａｔｉｏｎ：　ＩｒＤＡ）、ＵＷＢ（Ｕｌｔｒａ　Ｗｉｄｅｂａｎｄ）、ジグビー
（ＺｉｇＢｅｅ）、近距離無線通信（Ｎｅａｒ　Ｆｉｅｌｄ　Ｃｏｍｍｕｎｉｃａｔｉｏ
ｎ：　ＮＦＣ）、超音波通信（Ｕｌｔｒａ　Ｓｏｕｎｄ　Ｃｏｍｍｕｎｉｃａｔｉｏｎ：
　ＵＳＣ）、可視光通信（Ｖｉｓｉｂｌｅ　Ｌｉｇｈｔ　Ｃｏｍｍｕｎｉｃａｔｉｏｎ：
　ＶＬＣ）、ワイファイ（Ｗｉ－Ｆｉ（登録商標））、ワイファイダイレクト（Ｗｉ－Ｆ
ｉ　Ｄｉｒｅｃｔ）などが含まれることができる。
【００３１】
　即ち、電子はんこ（１００）を介して、該端末（２００）で実行中のアプリと関連して
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スタンプ貯めの機能、電子はんこの職印の機能などを提供しようとする場合、近距離通信
部（１１０）は、電子はんこ（１００）の利用者の操作によって該電子はんこ（１００）
を該端末（２００）の静電式画面に接触した後、端末（２００）と近距離通信を介して連
結する。
【００３２】
　また、近距離通信部（１１０）は、端末（２００）から転送される該端末（２００）で
実行中のアプリと関連するメンバーシップＩＤ（または、該端末（２００）の利用者と関
連するメンバーシップＩＤ）、端末（２００）の識別情報などを受信する。ここで、端末
（２００）の識別情報は、ＭＤＮ（Ｍｏｂｉｌｅ　Ｄｉｒｅｃｔｏｒｙ　Ｎｕｍｂｅｒ）
、モバイルＩＰ、モバイルＭＡＣ、Ｓｉｍ（ｓｕｂｓｃｒｉｂｅｒ　ｉｄｅｎｔｉｔｙ　
ｍｏｄｕｌｅ：加入者識別モジュール）カード固有情報、シリアル番号などを含む。
【００３３】
　また、近距離通信部（１１０）は、暗号化部（１３０）を通じて生成された暗号化され
た値を該端末（２００）に転送する。
【００３４】
　使い捨ての暗証番号生成部（または、ＯＴＰ生成部）（１２０）は、ＯＴＰ（Ｏｎｅ　
Ｔｉｍｅ　Ｐａｓｓｗｏｒｄ）などのような使い捨ての暗証番号を生成する。
【００３５】
　暗号化部（１３０）は、近距離通信部（１１０）を通じて受信したメンバーシップＩＤ
（または、該端末（２００）で実行中のアプリと関連するメンバーシップＩＤ／該端末（
２００）の利用者と関連するメンバーシップＩＤ）および使い捨ての暗証番号生成部（１
２０）を通じて生成された使い捨ての暗証番号に基づき、暗号化された値を生成する。
【００３６】
　即ち、暗号化部（１３０）は、近距離通信部（１１０）を通じて受信したメンバーシッ
プＩＤおよび使い捨ての暗証番号生成部（１２０）を通じて生成された使い捨ての暗証番
号とを組み合わせて暗号化された値を生成する。
【００３７】
　図３に図示のように、電子はんこ（１００）は、指紋認識部（１４０）と、電子はんこ
通信部（１１０）と、使い捨ての暗証番号生成部（１２０）と、暗号化部（１３０）およ
び電子はんこ制御部（１５０）とで構成する。図３に図示の電子はんこ（１００）の構成
要素全てが必須構成要素であることではなく、図３に図示の構成要素より多くの構成要素
によって電子はんこ（１００）が具現されることもあり、それより少ない構成要素によっ
ても電子はんこ（１００）が具現されることもある。
【００３８】
　指紋認識部（１４０）は、利用者の指紋を認識するためのセンサー（または、指紋認識
センサー）で構成する。
【００３９】
　また、指紋認識部（１４０）は、該電子はんこ（１００）を利用しようとする利用者の
指紋を認識する。
【００４０】
　電子はんこ通信部（１１０）は、有／無線通信網を介して内部の任意の構成要素、また
は、外部の任意の少なくとも一つの端末と通信連結する。この時、外部の任意の端末は、
端末（２００）と、電子はんこサーバー（３００）などとを含むことができる。ここで、
無線インターネット技術では、無線ＬＡＮ（Ｗｉｒｅｌｅｓｓ　ＬＡＮ：　ＷＬＡＮ）、
ＤＬＮＡ（登録商標）（Ｄｉｇｉｔａｌ　Ｌｉｖｉｎｇ　Ｎｅｔｗｏｒｋ　Ａｌｌｉａｎ
ｃｅ）、ワイブロ（Ｗｉｒｅｌｅｓｓ　Ｂｒｏａｄｂａｎｄ：　Ｗｉｂｒｏ）、ワイマッ
クス（Ｗｏｒｌｄ　Ｉｎｔｅｒｏｐｅｒａｂｉｌｉｔｙ　ｆｏｒ　Ｍｉｃｒｏｗａｖｅ　
Ａｃｃｅｓｓ：　Ｗｉｍａｘ）、ＨＳＤＰＡ（Ｈｉｇｈ　Ｓｐｅｅｄ　Ｄｏｗｎｌｉｎｋ
　Ｐａｃｋｅｔ　Ａｃｃｅｓｓ）、ＨＳＵＰＡ（Ｈｉｇｈ　Ｓｐｅｅｄ　Ｕｐｌｉｎｋ　
Ｐａｃｋｅｔ　Ａｃｃｅｓｓ）、ＩＥＥＥ　８０２．１６、ロングタームエボリューショ
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ン（Ｌｏｎｇ　Ｔｅｒｍ　Ｅｖｏｌｕｔｉｏｎ：ＬＴＥ）、ＬＴＥ－Ａ（Ｌｏｎｇ　Ｔｅ
ｒｍ　Ｅｖｏｌｕｔｉｏｎ－Ａｄｖａｎｃｅｄ）、広帯域無線移動通信サービス（Ｗｉｒ
ｅｌｅｓｓ　Ｍｏｂｉｌｅ　Ｂｒｏａｄｂａｎｄ　Ｓｅｒｖｉｃｅ：　ＷＭＢＳ）などが
あって、端末通信部（２１０）は、前記で羅列されないインターネット技術まで含んだ範
囲で少なくとも一つの無線インターネット技術によってデータを送受信するようになる。
また、近距離通信技術では、ブルートゥース、ＲＦＩＤ、赤外線通信（ＩｒＤＡ）、ＵＷ
Ｂ、ジグビー、近距離無線通信（ＮＦＣ）、超音波通信（ＵＳＣ）、可視光通信（ＶＬＣ
）、ワイファイ、ワイファイダイレクトなどが含まれることができる。また、有線通信技
術では、電力線通信（Ｐｏｗｅｒ　Ｌｉｎｅ　Ｃｏｍｍｕｎｉｃａｔｉｏｎ：　ＰＬＣ）
、ＵＳＢ通信、イーサーネット（登録商標）（Ｅｔｈｅｒｎｅｔ）、シリアル通信（ｓｅ
ｒｉａｌ　ｃｏｍｍｕｎｉｃａｔｉｏｎ）、光／同軸ケーブルなどが含まれることができ
る。
【００４１】
　また、電子はんこ通信部（１１０）は、ユニバーサルシリアルバス（Ｕｎｉｖｅｒｓａ
ｌ　Ｓｅｒｉａｌ　Ｂｕｓ：ＵＳＢ）を通じて任意の端末と情報を相互転送することがで
きる。
【００４２】
　また、電子はんこ通信部（１１０）は、移動通信のための技術標準等、または、通信方
式（例えば、ＧＳＭ（登録商標）（Ｇｌｏｂａｌ　Ｓｙｓｔｅｍ　ｆｏｒ　Ｍｏｂｉｌｅ
　ｃｏｍｍｕｎｉｃａｔｉｏｎ）、ＣＤＭＡ（Ｃｏｄｅ　Ｄｉｖｉｓｉｏｎ　Ｍｕｌｔｉ
　Ａｃｃｅｓｓ）、ＣＤＭＡ２０００（Ｃｏｄｅ　Ｄｉｖｉｓｉｏｎ　Ｍｕｌｔｉ　Ａｃ
ｃｅｓｓ　２０００）、ＥＶ－ＤＯ（Ｅｎｈａｎｃｅｄ　Ｖｏｉｃｅ－Ｄａｔａ　Ｏｐｔ
ｉｍｉｚｅｄ　ｏｒ　Ｅｎｈａｎｃｅｄ　Ｖｏｉｃｅ－Ｄａｔａ　Ｏｎｌｙ）、ＷＣＤＭ
Ａ（登録商標）（ＷｉｄｅｂａｎｄＣＤＭＡ）、ＨＳＤＰＡ（Ｈｉｇｈ　Ｓｐｅｅｄ　Ｄ
ｏｗｎｌｉｎｋ　Ｐａｃｋｅｔ　Ａｃｃｅｓｓ）、ＨＳＵＰＡ（Ｈｉｇｈ　Ｓｐｅｅｄ　
Ｕｐｌｉｎｋ　Ｐａｃｋｅｔ　Ａｃｃｅｓｓ）、ＬＴＥ（Ｌｏｎｇ　Ｔｅｒｍ　Ｅｖｏｌ
ｕｔｉｏｎ）、ＬＴＥ－Ａ（Ｌｏｎｇ　Ｔｅｒｍ　Ｅｖｏｌｕｔｉｏｎ－Ａｄｖａｎｃｅ
ｄ）など）によって築かれた移動通信網上で基地局、端末（２００）、電子はんこサーバ
ー（３００）などと無線信号を送受信する。
【００４３】
　また、電子はんこ通信部（１１０）は、電子はんこ制御部（１５０）の制御によって、
指紋認識部（１４０）を通じて認識された指紋情報、電子はんこ情報（例えば、電子はん
こＩＤなどを含む）などを電子はんこサーバー（３００）に転送する。
【００４４】
　また、電子はんこ通信部（１１０）は、電子はんこ制御部（１５０）の制御によって、
先に転送された指紋情報、電子はんこ情報などに応答して、電子はんこサーバー（３００
）から転送される指紋不一致の情報（または、認証失敗の情報）、指紋一致の情報（また
は、認証成功の情報）などを受信する。
【００４５】
　端末（２００）で電子はんこ（１００）を認識することができるアプリ（または、アプ
リケーション）が実行中の状態で、該端末（２００）の静電式画面に該電子はんこ（１０
０）が接触される場合、電子はんこ通信部（１１０）は、端末（２００）と近距離通信を
介して通信する。
【００４６】
　即ち、電子はんこ（１００）を介して、該端末（２００）で実行中のアプリと関連して
スタンプ貯めの機能、電子はんこの職印の機能などを提供しようとする場合、電子はんこ
通信部（１１０）は、電子はんこ（１００）の利用者の操作によって該電子はんこ（１０
０）を該端末（２００）の静電式画面に接触した後、端末（２００）と近距離通信を介し
て連結する。
【００４７】
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　また、電子はんこ通信部（１１０）は、端末（２００）から転送される該端末（２００
）で実行中のアプリと関連するメンバーシップＩＤ（または、該端末（２００）の利用者
と関連するメンバーシップＩＤ）、端末（２００）の識別情報などを受信する。ここで、
端末（２００）の識別情報は、ＭＤＮ（Ｍｏｂｉｌｅ　Ｄｉｒｅｃｔｏｒｙ　Ｎｕｍｂｅ
ｒ）、モバイルＩＰ、モバイルＭＡＣ、Ｓｉｍ（ｓｕｂｓｃｒｉｂｅｒ　ｉｄｅｎｔｉｔ
ｙ　ｍｏｄｕｌｅ：加入者識別モジュール）カード固有情報、シリアル番号などを含む。
【００４８】
　また、電子はんこ通信部（１１０）は、暗号化部（１３０）を通じて生成された暗号化
された値を該端末（２００）に転送する。
【００４９】
　使い捨ての暗証番号生成部（または、ＯＴＰ生成部）（１３０）は、ＯＴＰ（Ｏｎｅ　
Ｔｉｍｅ　Ｐａｓｓｗｏｒｄ）などのような使い捨ての暗証番号を生成する。
【００５０】
　この時、使い捨ての暗証番号生成部（１２０）は、電子はんこ制御部（１５０）の制御
によって、電子はんこ通信部（１１０）を通じて受信した指紋一致の可否を示す情報によ
って、該使い捨ての暗証番号生成部（１２０）が活性化された状態である場合に、使い捨
ての暗証番号を生成することができる。
【００５１】
　即ち、電子はんこ通信部（１１０）を通じて指紋不一致の情報（または、認証失敗の情
報）を受信した場合、使い捨ての暗証番号生成部（１２０）は、該電子はんこ制御部（１
５０）の制御によって非活性化状態を維持し、電子はんこ通信部（１１０）を介して端末
（２００）から転送される該端末（２００）で実行中のアプリと関連するメンバーシップ
ＩＤ（または、該端末（２００）の利用者と関連するメンバーシップＩＤ）、端末（２０
０）の識別情報などを受信しても、使い捨ての暗証番号を生成しない。
【００５２】
　また、電子はんこ通信部（１１０）を通じて指紋一致の情報（または、認証成功の情報
）を受信した場合、使い捨ての暗証番号生成部（１２０）は、該電子はんこ制御部（１５
０）の制御によって活性化状態を維持し、電子はんこ通信部（１１０）を介して端末（２
００）から転送される該端末（２００）で実行中のアプリと関連するメンバーシップＩＤ
（または、該端末（２００）の利用者と関連するメンバーシップＩＤ）、端末（２００）
の識別情報などを受信する次第、使い捨ての暗証番号を生成する。
【００５３】
　また、使い捨ての暗証番号生成部（１２０）は、使い捨ての暗証番号を一回生成した後
、活性化状態から非活性化状態に転換（または、維持）し、指紋認識部（１４０）を通じ
て電子はんこサーバー（３００）との利用者認証の手順が再遂行された後に、再遂行され
た利用者認証の手順が成功した後、再度活性化状態を維持することができる。
【００５４】
　また、使い捨ての暗証番号生成部（１２０）は、電子はんこ制御部（１５０）の制御に
よって、最後に使い捨ての暗証番号を生成した後、予め設定された時間（例えば、５分）
が経過する場合（または、最後に使い捨ての暗証番号を生成した後、設定された時間内に
追加で使い捨ての暗証番号の生成機能が遂行されない場合）、活性化状態から非活性化状
態に転換（または、維持）し、指紋認識部（１４０）を通じて電子はんこサーバー（３０
０）との利用者認証の手順が再遂行された後に、再遂行された利用者認証の手順が成功し
た後、再度活性化状態を維持することができる。
【００５５】
　また、使い捨ての暗証番号生成部（１２０）は、電子はんこ制御部（１５０）の制御に
よって、最初に利用者認証の手順が成功した後、予め設定された回数（例えば、１０回）
ほど、使い捨ての暗証番号を生成した後、活性化状態から非活性化状態に転換（または、
維持）し、指紋認識部（１４０）を通じて電子はんこサーバー（３００）との利用者認証
の手順が再遂行された後に、再遂行された利用者認証の手順が成功した後、再度活性化状
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態を維持することができる。
【００５６】
　このように、使い捨ての暗証番号生成部（１２０）は、様々な条件によって活性化状態
を維持することができる。
【００５７】
　暗号化部（１３０）は、電子はんこ通信部（１１０）を通じて受信したメンバーシップ
ＩＤ（または、該端末（２００）で実行中のアプリと関連するメンバーシップＩＤ／該端
末（２００）の利用者と関連するメンバーシップＩＤ）および使い捨ての暗証番号生成部
（１２０）を通じて生成された使い捨ての暗証番号に基づき、暗号化された値を生成する
。
【００５８】
　即ち、暗号化部（１３０）は、電子はんこ通信部（１１０）を通じて受信したメンバー
シップＩＤおよび使い捨ての暗証番号生成部（１２０）を通じて生成された使い捨ての暗
証番号を組み合わせて暗号化された値を生成する。
【００５９】
　電子はんこ制御部（１５０）は、電子はんこ（１００）の全般的な制御機能を実行する
。
【００６０】
　また、電子はんこ制御部（１５０）は、メモリ（未図示）に保存されたプログラムおよ
びデータを用いて、電子はんこ（１００）の全般的な制御機能を実行する。電子はんこ制
御部（１５０）は、ＲＡＭと、ＲＯＭと、ＣＰＵと、ＧＰＵと、バスとを含むことができ
て、ＲＡＭ、ＲＯＭ、ＣＰＵ、ＧＰＵなどは、バスを介して互いに連結することができる
。
【００６１】
　また、電子はんこ制御部（１５０）は、指紋認識部（１４０）を通じて認識された利用
者の指紋情報、電子はんこ情報（電子はんこＩＤなどを含む）などを電子はんこ通信部（
１１０）を介して電子はんこサーバー（３００）に転送する。
【００６２】
　また、電子はんこ制御部（１５０）は、先に転送された利用者の指紋情報、電子はんこ
情報（電子はんこＩＤなどを含む）などに応答して、電子はんこサーバー（３００）から
転送される該指紋情報が電子はんこサーバー（３００）に予め登録した指紋情報と一致し
ない状態であることを示す指紋不一致の情報（または、認証の手順が失敗した状態である
ことを示す認証失敗の情報）、該指紋情報が電子はんこサーバー（３００）に予め登録し
た指紋情報と一致する状態であることを示す指紋一致の情報（または、認証の手順が正常
的に遂行された状態であることを示す認証成功の情報）などを電子はんこ通信部（１１０
）を介して受信する。
【００６３】
　また、電子はんこ制御部（１５０）は、受信した該指紋情報における認証結果に基づき
、使い捨ての暗証番号生成部（１２０）の活性化の可否を決定する。
【００６４】
　即ち、指紋一致の情報（または、認証成功の情報）を受信した場合、電子はんこ制御部
（１５０）は、受信した指紋一致の情報に基づき、電子はんこを利用することができるよ
うに使い捨ての暗証番号生成部（１２０）を活性化する。
【００６５】
　また、指紋不一致の情報（または、認証失敗の情報）を受信した場合、電子はんこ制御
部（１５０）は、受信した指紋不一致の情報に基づき、電子はんこを利用することができ
るように使い捨ての暗証番号生成部（１２０）を非活性化状態で維持する。
【００６６】
　端末（２００）は、スマートフォン（Ｓｍａｒｔ　Ｐｈｏｎｅ）、携帯端末（Ｐｏｒｔ
ａｂｌｅ　Ｔｅｒｍｉｎａｌ）、移動端末（Ｍｏｂｉｌｅ　Ｔｅｒｍｉｎａｌ）、携帯情
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報端末（Ｐｅｒｓｏｎａｌ　Ｄｉｇｉｔａｌ　Ａｓｓｉｓｔａｎｔ：　ＰＤＡ）、ＰＭＰ
（Ｐｏｒｔａｂｌｅ　Ｍｕｌｔｉｍｅｄｉａ　Ｐｌａｙｅｒ）端末、テレマティクス（Ｔ
ｅｌｅｍａｔｉｃｓ）端末、ナビゲーション（Ｎａｖｉｇａｔｉｏｎ）端末、パーソナル
コンピュータ（Ｐｅｒｓｏｎａｌ　Ｃｏｍｐｕｔｅｒ）、ラップトップ、スレートＰＣ（
Ｓｌａｔｅ　ＰＣ）、タブレットＰＣ（Ｔａｂｌｅｔ　ＰＣ）、ウルトラブック（ｕｌｔ
ｒａｂｏｏｋ）、ウェアラブルデバイス（Ｗｅａｒａｂｌｅ　Ｄｅｖｉｃｅ、例えば、腕
時計型端末（Ｓｍａｒｔｗａｔｃｈ）、メガネ型端末（Ｓｍａｒｔ　Ｇｌａｓｓ）、ＨＭ
Ｄ（Ｈｅａｄ　Ｍｏｕｎｔｅｄ　Ｄｉｓｐｌａｙ）などを含む）、ワイブロ（Ｗｉｂｒｏ
）端末、ＩＰＴＶ（Ｉｎｔｅｒｎｅｔ　Ｐｒｏｔｏｃｏｌ　Ｔｅｌｅｖｉｓｉｏｎ）端末
、スマートテレビ、デジタル放送用端末、テレビジョン（Ｔｅｌｅｖｉｓｉｏｎ）、３Ｄ
テレビジョン、ホームシアター（Ｈｏｍｅ　Ｔｈｅａｔｅｒ）システム、ＡＶＮ（Ａｕｄ
ｉｏ　Ｖｉｄｅｏ　Ｎａｖｉｇａｔｉｏｎ）端末、Ａ／Ｖ（Ａｕｄｉｏ／Ｖｉｄｅｏ）シ
ステム、フレキシブル端末（Ｆｌｅｘｉｂｌｅ　Ｔｅｒｍｉｎａｌ）などのような様々な
端末に適用できる。
【００６７】
　図４に図示のように、端末（２００）は、端末通信部（２１０）と、端末保存部（２２
０）と、端末表示部（２３０）と、端末音声出力部（２４０）および端末制御部（２５０
）とで構成する。図４に図示の端末（２００）の構成要素全てが必須構成要素であること
ではなく、図４に図示の構成要素より多くの構成要素によって端末（２００）が具現され
ることもあり、それより少ない構成要素によっても端末（２００）が具現されることもあ
る。
【００６８】
　端末通信部（２１０）は、有／無線通信網を介して内部の任意の構成要素、または、外
部の任意の少なくとも一つの端末と通信連結する。この時、外部の任意の端末は、電子は
んこ（１００）と、電子はんこサーバー（３００）などを含むことができる。ここで、無
線インターネット技術では、無線ＬＡＮ（Ｗｉｒｅｌｅｓｓ　ＬＡＮ：　ＷＬＡＮ）、Ｄ
ＬＮＡ（Ｄｉｇｉｔａｌ　Ｌｉｖｉｎｇ　Ｎｅｔｗｏｒｋ　Ａｌｌｉａｎｃｅ）、ワイブ
ロ（Ｗｉｒｅｌｅｓｓ　Ｂｒｏａｄｂａｎｄ：　Ｗｉｂｒｏ）、ワイマックス（Ｗｏｒｌ
ｄ　Ｉｎｔｅｒｏｐｅｒａｂｉｌｉｔｙ　ｆｏｒ　Ｍｉｃｒｏｗａｖｅ　Ａｃｃｅｓｓ：
　Ｗｉｍａｘ）、ＨＳＤＰＡ（Ｈｉｇｈ　Ｓｐｅｅｄ　Ｄｏｗｎｌｉｎｋ　Ｐａｃｋｅｔ
　Ａｃｃｅｓｓ）、ＨＳＵＰＡ（Ｈｉｇｈ　Ｓｐｅｅｄ　Ｕｐｌｉｎｋ　Ｐａｃｋｅｔ　
Ａｃｃｅｓｓ）、ＩＥＥＥ　８０２．１６、ロングタームエボリューション（Ｌｏｎｇ　
Ｔｅｒｍ　Ｅｖｏｌｕｔｉｏｎ：ＬＴＥ）、ＬＴＥ－Ａ（Ｌｏｎｇ　Ｔｅｒｍ　Ｅｖｏｌ
ｕｔｉｏｎ－Ａｄｖａｎｃｅｄ）、広帯域無線移動通信サービス（Ｗｉｒｅｌｅｓｓ　Ｍ
ｏｂｉｌｅ　Ｂｒｏａｄｂａｎｄ　Ｓｅｒｖｉｃｅ：　ＷＭＢＳ）などがあって、端末通
信部（２１０）は、前記で羅列されないインターネット技術まで含んだ範囲で少なくとも
一つの無線インターネット技術によってデータを送受信するようになる。また、近距離通
信技術では、ブルートゥース、ＲＦＩＤ、赤外線通信（ＩｒＤＡ）、ＵＷＢ、ジグビー、
近距離無線通信（ＮＦＣ）、超音波通信（ＵＳＣ）、可視光通信（ＶＬＣ）、ワイファイ
、ワイファイダイレクトなどが含まれることができる。また、有線通信技術では、電力線
通信（Ｐｏｗｅｒ　Ｌｉｎｅ　Ｃｏｍｍｕｎｉｃａｔｉｏｎ：　ＰＬＣ）、ＵＳＢ通信、
イーサーネット（Ｅｔｈｅｒｎｅｔ）、シリアル通信（ｓｅｒｉａｌ　ｃｏｍｍｕｎｉｃ
ａｔｉｏｎ）、光／同軸ケーブルなどが含まれることができる。
【００６９】
　また、端末通信部（２１０）は、ユニバーサルシリアルバス（Ｕｎｉｖｅｒｓａｌ　Ｓ
ｅｒｉａｌ　Ｂｕｓ：ＵＳＢ）を通じて任意の端末と情報を相互転送することができる。
【００７０】
　また、端末通信部（２１０）は、移動通信のための技術標準等、または、通信方式（例
えば、ＧＳＭ（Ｇｌｏｂａｌ　Ｓｙｓｔｅｍ　ｆｏｒ　Ｍｏｂｉｌｅ　ｃｏｍｍｕｎｉｃ
ａｔｉｏｎ）、ＣＤＭＡ（Ｃｏｄｅ　Ｄｉｖｉｓｉｏｎ　Ｍｕｌｔｉ　Ａｃｃｅｓｓ）、
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ＣＤＭＡ２０００（Ｃｏｄｅ　Ｄｉｖｉｓｉｏｎ　Ｍｕｌｔｉ　Ａｃｃｅｓｓ　２０００
）、ＥＶ－ＤＯ（Ｅｎｈａｎｃｅｄ　Ｖｏｉｃｅ－Ｄａｔａ　Ｏｐｔｉｍｉｚｅｄ　ｏｒ
　Ｅｎｈａｎｃｅｄ　Ｖｏｉｃｅ－Ｄａｔａ　Ｏｎｌｙ）、ＷＣＤＭＡ（Ｗｉｄｅｂａｎ
ｄＣＤＭＡ）、ＨＳＤＰＡ（Ｈｉｇｈ　Ｓｐｅｅｄ　Ｄｏｗｎｌｉｎｋ　Ｐａｃｋｅｔ　
Ａｃｃｅｓｓ）、ＨＳＵＰＡ（Ｈｉｇｈ　Ｓｐｅｅｄ　Ｕｐｌｉｎｋ　Ｐａｃｋｅｔ　Ａ
ｃｃｅｓｓ）、ＬＴＥ（Ｌｏｎｇ　Ｔｅｒｍ　Ｅｖｏｌｕｔｉｏｎ）、ＬＴＥ－Ａ（Ｌｏ
ｎｇ　Ｔｅｒｍ　Ｅｖｏｌｕｔｉｏｎ－Ａｄｖａｎｃｅｄ）など）によって築かれた移動
通信網上で基地局、電子はんこ（１００）、電子はんこサーバー（３００）などと無線信
号を送受信する。
【００７１】
　また、端末（２００）で電子はんこ（１００）を認識することができるアプリ（または
、アプリケーション）が実行中の状態で、端末表示部（２３０）の静電式画面に該電子は
んこ（１００）が接触される場合、端末通信部（２１０）は、端末制御部（２５０）の制
御によって、電子はんこ（１００）と近距離通信を介して連結（または、通信）する。
【００７２】
　また、端末通信部（２１０）は、端末制御部（２５０）の制御によって、該端末（２０
０）で実行中のアプリと関連するメンバーシップＩＤ（または、該端末（２００）の利用
者と関連するメンバーシップＩＤ）、端末（２００）の識別情報などを電子はんこ（１０
０）に転送する。ここで、端末（２００）の識別情報は、ＭＤＮ、モバイルＩＰ、モバイ
ルＭＡＣ、Ｓｉｍカード固有情報、シリアル番号などを含む。
【００７３】
　端末保存部（２２０）は、様々な利用者インターフェース（Ｕｓｅｒ　Ｉｎｔｅｒｆａ
ｃｅ：　ＵＩ）、グラフィック利用者インターフェース（Ｇｒａｐｈｉｃ　Ｕｓｅｒ　Ｉ
ｎｔｅｒｆａｃｅ：　ＧＵＩ）などを保存する。
【００７４】
　また、端末保存部（２２０）は、端末（２００）が動作するのに必要なデータとプログ
ラムなどを保存する。
【００７５】
　即ち、端末保存部（２２０）は、端末（２００）で駆動する多数の応用プログラム（ａ
ｐｐｌｉｃａｔｉｏｎ　ｐｒｏｇｒａｍ、または、アプリケーション）、端末（２００）
の動作のためのデータ等、命令語等を保存することができる。こういう応用プログラムの
うち、少なくとも一部は、無線通信を介して外部サービス提供装置からダウンロードする
ことができる。また、こういう応用プログラムのうち、少なくとも一部は、端末（２００
）の基本的機能（例えば、電話着信、発信機能、メッセージ受信、発信機能）のために出
庫当時から端末（２００）上に存在することができる。一方、応用プログラムは、端末保
存部（２２０）に保存され、端末（２００）に設置され、端末制御部（２５０）によって
端末（２００）の動作（または、機能）を遂行するように駆動されることができる。
【００７６】
　また、端末保存部（２２０）は、フラッシュメモリタイプ（Ｆｌａｓｈ　Ｍｅｍｏｒｙ
　Ｔｙｐｅ）、ハードディスクタイプ（Ｈａｒｄ　Ｄｉｓｋ　Ｔｙｐｅ）、マルチメディ
アカードマイクロタイプ（Ｍｕｌｔｉｍｅｄｉａ　Ｃａｒｄ　Ｍｉｃｒｏ　Ｔｙｐｅ）、
カードタイプのメモリ（例えば、ＳＤ、または、ＸＤメモリなど）、磁気メモリ、磁気デ
ィスク、光ディスク、ラム（Ｒａｎｄｏｍ　Ａｃｃｅｓｓ　Ｍｅｍｏｒｙ：　ＲＡＭ）、
ＳＲＡＭ（Ｓｔａｔｉｃ　Ｒａｎｄｏｍ　Ａｃｃｅｓｓ　Ｍｅｍｏｒｙ）、ロム（Ｒｅａ
ｄ－Ｏｎｌｙ　Ｍｅｍｏｒｙ：　ＲＯＭ）、ＥＥＰＲＯＭ（Ｅｌｅｃｔｒｉｃａｌｌｙ　
Ｅｒａｓａｂｌｅ　Ｐｒｏｇｒａｍｍａｂｌｅ　Ｒｅａｄ－Ｏｎｌｙ　Ｍｅｍｏｒｙ）、
ＰＲＯＭ（Ｐｒｏｇｒａｍｍａｂｌｅ　Ｒｅａｄ－Ｏｎｌｙ　Ｍｅｍｏｒｙ）のうち、少
なくとも一つの保存媒体を含むことができる。また、端末（２００）は、インターネット
（ｉｎｔｅｒｎｅｔ）上で端末保存部（２２０）の保存機能を遂行するウェブストレージ
（ｗｅｂ　ｓｔｏｒａｇｅ）を運営するか、または、ウェブストレージと関連して動作す
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ることもできる。
【００７７】
　また、端末保存部（２２０）は、端末制御部（２５０）の制御によって該端末（２００
）に設置される（または、登録される）複数のアプリ（または、アプリケーション）と関
連する情報を保存する。
【００７８】
　端末表示部（２３０）は、端末制御部（２５０）の制御によって端末保存部（２２０）
に保存された利用者インターフェースおよび／または、グラフィック利用者インターフェ
ースを用いて、様々なメニュー画面などのような様々なコンテンツを表示することができ
る。ここで、端末表示部（２３０）に表示されるコンテンツは、様々なテキスト、または
、イメージデータ（各種情報データを含む）とアイコン、リストメニュー、コンボボック
スなどのデータを含むメニュー画面などを含む。また、端末表示部（２３０）は、タッチ
スクリーンであることがある。
【００７９】
　また、端末表示部（２３０）は、液晶ディスプレイ（Ｌｉｑｕｉｄ　Ｃｒｙｓｔａｌ　
Ｄｉｓｐｌａｙ：　ＬＣＤ）、薄膜トランジスタ液晶ディスプレイ（Ｔｈｉｎ　Ｆｉｌｍ
　Ｔｒａｎｓｉｓｔｏｒ－Ｌｉｑｕｉｄ　Ｃｒｙｓｔａｌ　Ｄｉｓｐｌａｙ：　ＴＦＴ　
ＬＣＤ）、有機発光ダイオード（Ｏｒｇａｎｉｃ　Ｌｉｇｈｔ－Ｅｍｉｔｔｉｎｇ　Ｄｉ
ｏｄｅ：　ＯＬＥＤ）、フレキシブルディスプレイ（Ｆｌｅｘｉｂｌｅ　Ｄｉｓｐｌａｙ
）、３次元ディスプレイ（３Ｄ　Ｄｉｓｐｌａｙ）、電子インクディスプレイ（ｅ－ｉｎ
ｋ　ｄｉｓｐｌａｙ）、ＬＥＤ（Ｌｉｇｈｔ　Ｅｍｉｔｔｉｎｇ　Ｄｉｏｄｅ）のうち、
少なくとも一つを含むことができる。
また、端末表示部（２３０）は、立体映像を表示する立体ディスプレイ部で構成すること
ができる。
【００８０】
　立体ディスプレイ部には、ステレオスコピック方式（メガネ方式）、オートステレオス
コピック方式（無メガネ方式）、プロジェクション方式（ホログラフィック方式）などな
どの３次元ディスプレイ方式を適用することができる。
【００８１】
　また、端末表示部（２３０）は、端末制御部（２５０）の制御によって、該端末（２０
０）に予め設置された複数のアプリ媒体のうちから利用者の選択によって選ばれたアプリ
と関連するアプリ実行結果の画面を表示する。
【００８２】
　端末音声出力部（２４０）は、端末制御部（２５０）によって所定信号処理された信号
に含まれた音声情報を出力する。ここで、端末音声出力部（２４０）には、レシーバー（
ｒｅｃｅｉｖｅｒ）、スピーカー（ｓｐｅａｋｅｒ）、ブザー（ｂｕｚｚｅｒ）などが含
まれることができる。
【００８３】
　また、端末音声出力部（２４０）は、端末制御部（２５０）によって生成された案内音
声を出力する。
【００８４】
　また、端末音声出力部（２４０）は、端末制御部（２５０）の制御によって、該端末（
２００）に予め設置された複数のアプリ媒体のうちから利用者の選択によって選ばれたア
プリと関連するアプリ実行結果に対応する音声情報を出力する。
【００８５】
　端末制御部（２５０）は、端末（２００）の全般的な制御機能を実行する。
【００８６】
　また、端末制御部（２５０）は、端末保存部（２２０）に保存されたプログラムおよび
データを用いて、端末（２００）の全般的な制御機能を実行する。端末制御部（２５０）
は、ＲＡＭと、ＲＯＭと、ＣＰＵと、ＧＰＵと、バスとを含むことができて、ＲＡＭ、Ｒ
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ＯＭ、ＣＰＵ、ＧＰＵなどは、バスを介して互いに連結することができる。ＣＰＵは、端
末保存部（２２０）にアクセスし、端末保存部（２２０）に保存されたＯ／Ｓを用いて、
ブートを遂行することができて、端末保存部（２２０）に保存された各種プログラム、コ
ンテンツ、データなどを用いて様々な動作を遂行することができる。
また、端末制御部（２５０）は、複数のサービス提供装置（または、サーバー）（未図示
）との連動によって、様々な種類のアプリ（または、アプリケーション）を端末（２００
）に設置（または、登録）する。
【００８７】
　また、端末制御部（２５０）は、該端末（２００）に予め設置された複数のアプリ媒体
のうち、利用者の選択による一つのアプリ（または、アプリケーション）を実行する。
【００８８】
　また、端末（２００）で電子はんこ（１００）を認識することができるアプリ（または
、アプリケーション）が実行中の状態で、端末表示部（２３０）の静電式画面に電子はん
こ（１００）が接触（または、タッチ）される場合、端末制御部（２５０）は、端末通信
部（２１０）を制御して、該電子はんこ（１００）と近距離通信を介して連結（または、
通信）する。
【００８９】
　また、端末制御部（２５０）は、該端末（２００）で実行中のアプリと関連するメンバ
ーシップＩＤ（または、該端末（２００）の利用者と関連するメンバーシップＩＤ）、端
末（２００）の識別情報などを端末通信部（２１０）を介して電子はんこ（１００）に転
送する。
【００９０】
　また、端末制御部（２５０）は、先に転送された該端末（２００）で実行中のアプリと
関連するメンバーシップＩＤ（または、該端末（２００）の利用者と関連するメンバーシ
ップＩＤ）、端末（２００）の識別情報などに応答して、電子はんこ（１００）から転送
される暗号化された値を端末通信部（２１０）を介して受信する。
【００９１】
　また、端末制御部（２５０）は、該端末（２００）で実行中のアプリと関連するメンバ
ーシップＩＤ（または、該端末（２００）の利用者と関連するメンバーシップＩＤ）、電
子はんこ情報、暗号化された値、端末（２００）の識別情報などを端末通信部（２１０）
を通じて電子はんこサーバー（３００）に転送する。ここで、電子はんこ情報は、暗号化
された値を復号するための復号化キーを生成するのに使われる電子はんこＩＤを含む。
【００９２】
　また、端末制御部（２５０）は、先に転送された該端末（２００）で実行中のアプリと
関連するメンバーシップＩＤ（または、該端末（２００）の利用者と関連するメンバーシ
ップＩＤ）、電子はんこ情報、暗号化された値、端末（２００）の識別情報などに応答し
て、電子はんこサーバー（３００）から転送される電子はんこの真偽可否における情報を
端末通信部（２１０）を通じて受信する。
【００９３】
　また、端末制御部（２５０）は、受信した電子はんこの真偽可否における情報に基づき
、該電子はんこと関連するスタンプ貯めの機能遂行の可否（または、電子はんこの職印の
機能遂行の可否）を決定する。
【００９４】
　即ち、電子はんこが本物であると確認された場合、端末制御部（２５０）は、該電子は
んこと関連するスタンプ貯めの機能、電子はんこの職印の機能などを遂行する。
【００９５】
　また、端末制御部（２５０）は、スタンプ貯めの機能遂行の結果（または、電子はんこ
の職印の機能遂行の結果）を端末表示部（２３０）および／または、端末音声出力部（２
４０）を介して出力する。
【００９６】
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　また、電子はんこが偽造されたものと確認された場合、端末制御部（２５０）は、該電
子はんこと関連するスタンプ貯め（または、スタンプ貯めの機能／電子はんこの職印の機
能）を中断し、電子はんこが偽造された状態であることを示す情報を端末表示部（２３０
）および／または、端末音声出力部（２４０）を介して出力する。
【００９７】
　また、端末（２００）は、該端末（２００）に連結される全ての外部機器とのインター
フェースの役割を遂行するインターフェース部（未図示）をさらに含むこともできる。例
えば、インターフェース部は、有／無線ヘッドセットポート（Ｈｅａｄｓｅｔ　Ｐｏｒｔ
）、外部充電器ポート、有／無線データポート、メモリカード（Ｍｅｍｏｒｙ　Ｃａｒｄ
）ポート、識別モジュールを備える装置を連結するポート、オーディオＩ／Ｏ（Ｉｎｐｕ
ｔ／Ｏｕｔｐｕｔ）ポート、ビデオＩ／Ｏ（Ｉｎｐｕｔ／Ｏｕｔｐｕｔ）ポート、イヤホ
ンポートなどから構成することができる。ここで、識別モジュールは、端末（２００）の
使用権限を認証するための各種情報を保存したチップであり、利用者同定モジュール（Ｕ
ｓｅｒ　Ｉｄｅｎｔｉｔｙ　Ｍｏｄｕｌｅ：　ＵＩＭ）、加入者識別モジュール（Ｓｕｂ
ｓｃｒｉｂｅｒ　Ｉｄｅｎｔｉｔｙ　Ｍｏｄｕｌｅ：　ＳＩＭ）、ユニバーサル加入者同
定モジュール（Ｕｎｉｖｅｒｓａｌ　Ｓｕｂｓｃｒｉｂｅｒ　Ｉｄｅｎｔｉｔｙ　Ｍｏｄ
ｕｌｅ：　ＵＳＩＭ）などを含むことができる。また、識別モジュールを備える装置は、
スマートカード（Ｓｍａｒｔ　Ｃａｒｄ）の型式で製作されることができる。従って、識
別モジュールは、ポートを介して端末（２００）と連結することができる。このようなイ
ンターフェース部は、外部機器からデータを受信するか、電源を受信して端末（２００）
の内部の各構成要素に伝達するか、端末（２００）の内部のデータが外部機器に転送され
るようにする。
【００９８】
　また、インターフェース部は、端末（２００）が外部クレイドル（Ｃｒａｄｌｅ）と連
結される時、クレイドルからの電源が該端末（２００）に供給される通路になるか、利用
者によってクレイドルから入力される各種の命令信号が該端末（２００）に伝達される通
路になることができる。クレイドルから入力される各種の命令信号、または、該電源は、
端末（２００）がクレイドルに正確に装着されたことを認知するための信号で動作される
こともできる。
【００９９】
　また、端末（２００）は、利用者によるボタン操作、または、任意の機能の選択による
信号を受信するか、ディスプレイされる画面をタッチ／スクロールするなどの操作によっ
て生成された命令、または、制御信号を受信するための入力部（未図示）をさらに含むこ
ともできる。
【０１００】
　入力部は、利用者の命令、選択、データ、情報のうち、少なくとも一つを入力されるた
めの手段であり、数字、または、文字情報を入力され、様々な機能を設定するための多数
の入力キーおよび機能キーを含むことができる。
【０１０１】
　また、入力部は、キーパッド（Ｋｅｙ　Ｐａｄ）、ドームスイッチ（Ｄｏｍｅ　Ｓｗｉ
ｔｃｈ）、タッチパッド（静圧／静電）、タッチスクリーン（Ｔｏｕｃｈ　Ｓｃｒｅｅｎ
）、ジョグホイール、ジョグスイッチ、ジョグシャトル（Ｊｏｇ　Ｓｈｕｔｔｌｅ）、マ
ウス（ｍｏｕｓｅ）、スタイラスペン（Ｓｔｙｌｕｓ　Ｐｅｎ）、タッチペン（Ｔｏｕｃ
ｈ　Ｐｅｎ）などの様々な装置が使われる。特に、端末表示部（２３０）がタッチスクリ
ーンの形で形成された場合、入力の機能のうち、一部、または、全部は、端末表示部（２
３０）を介して遂行されることができる。
【０１０２】
　また、端末（２００）の各々の構成部（または、モジュール）は、端末（２００）のメ
モリ（または、端末保存部（２２０））上に保存されるソフトウェアであることがある。
メモリは、端末（２００）の内部メモリであることがあり、外付けメモリ、または、他の
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形の保存装置であることがある。また、メモリは、不揮発性メモリであることがある。メ
モリ上に保存されるソフトウェアは、実行する時、端末（２００）をして特定動作を遂行
するようにする命令語セットを含むことができる。
【０１０３】
　図５に図示のように、電子はんこサーバー（または、電子はんこ管理サーバー）（３０
０）は、通信部（３１０）、保存部（３２０）、表示部（３３０）、音声出力部（３４０
）および制御部（３５０）とで構成する。図５に図示の電子はんこサーバー（３００）の
構成要素全てが必須構成要素であることではなく、図５に図示の構成要素より多くの構成
要素によって電子はんこサーバー（３００）が具現されることもあり、それより少ない構
成要素によっても電子はんこサーバー（３００）が具現されることもある。
【０１０４】
　通信部（３１０）は、有／無線通信網を介して内部の任意の構成要素、または、外部の
任意の少なくとも一つの端末と通信連結する。この時、外部の任意の端末は、電子はんこ
（１００）、端末（２００）などを含むことができる。ここで、無線インターネット技術
では、無線ＬＡＮ（ＷＬＡＮ）、ＤＬＮＡ、ワイブロ（Ｗｉｂｒｏ）、ワイマックス（Ｗ
ｉｍａｘ）、ＨＳＤＰＡ、ＨＳＵＰＡ、ＩＥＥＥ　８０２．１６、ロングタームエボリュ
ーション（ＬＴＥ）、ＬＴＥ－Ａ、広帯域無線移動通信サービス（ＷＭＢＳ）などがあっ
て、通信部（３１０）は、前記で羅列されないインターネット技術まで含んだ範囲で、少
なくとも一つの無線インターネット技術によってデータを送受信するようになる。また、
近距離通信技術では、ブルートゥース、ＲＦＩＤ、赤外線通信（ＩｒＤＡ）、ＵＷＢ、ジ
グビー、近距離無線通信（ＮＦＣ）、超音波通信（ＵＳＣ）、可視光通信（ＶＬＣ）、ワ
イファイ、ワイファイダイレクトなどが含まれることができる。また、有線通信技術では
、電力線通信（ＰＬＣ）、ＵＳＢ通信、イーサーネット、シリアル通信、光／同軸ケーブ
ルなどが含まれることができる。
【０１０５】
　また、通信部（３１０）は、ユニバーサルシリアルバス（ＵＳＢ）を通じて任意の端末
と情報を相互転送することができる。
【０１０６】
　また、通信部（３１０）は、制御部（３５０）の制御によって、電子はんこ（１００）
から転送される指紋情報、電子はんこ情報（電子はんこＩＤなどを含む）などを受信する
。
【０１０７】
　また、通信部（３１０）は、制御部（３５０）の制御によって、端末（２００）から転
送される該端末（２００）で実行中のアプリと関連するメンバーシップＩＤ（または、該
端末（２００）の利用者と関連するメンバーシップＩＤ）、電子はんこ情報、暗号化され
た値、端末（２００）の識別情報などを受信する。
【０１０８】
　保存部（３２０）は、様々な利用者インターフェース（ＵＩ）、グラフィック利用者イ
ンターフェース（ＧＵＩ）などを保存する。
【０１０９】
　また、保存部（３２０）は、電子はんこサーバー（３００）が動作するのに必要なデー
タとプログラムなどを保存する。
【０１１０】
　また、保存部（３２０）は、フラッシュメモリタイプ、ハードディスクタイプ、マルチ
メディアカードマイクロタイプ、カードタイプのメモリ（例えば、ＳＤ、または、ＸＤメ
モリなど）、磁気メモリ、磁気ディスク、光ディスク、ラム（ＲＡＭ）、ＳＲＡＭ、ロム
（ＲＯＭ）、ＥＥＰＲＯＭ、ＰＲＯＭのうち、少なくとも一つの保存媒体を含むことがで
きる。また、電子はんこサーバー（３００）は、インターネット上で保存部（３２０）の
保存機能を遂行するウェブストレージを運営するか、または、ウェブストレージと関連し
て動作することもできる。
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【０１１１】
　また、保存部（３２０）は、制御部（３５０）の制御によって、電子はんこ別に一つ以
上の指紋情報を保存する。
【０１１２】
　また、保存部（３２０）は、制御部（３５０）の制御によって、通信部（３１０）を通
じて受信した電子はんこ（１００）から転送される指紋情報、電子はんこ情報（電子はん
こＩＤなどを含む）などを保存する。
【０１１３】
　また、保存部（３２０）は、制御部（３５０）の制御によって、通信部（３１０）を通
じて受信した該端末（２００）で実行中のアプリと関連するメンバーシップＩＤ（または
、該端末（２００）の利用者と関連するメンバーシップＩＤ）、電子はんこ情報、暗号化
された値、端末（２００）の識別情報などを保存する。
【０１１４】
　表示部（３３０）は、制御部（３５０）の制御によって保存部（３２０）に保存された
利用者インターフェースおよび／または、グラフィック利用者インターフェースを用いて
、様々なメニュー画面などのような様々なコンテンツを表示することができる。ここで、
表示部（３３０）に表示されるコンテンツは、様々なテキスト、または、イメージデータ
（各種情報データを含む）とアイコン、リストメニュー、コンボボックスなどのデータを
含むメニュー画面などを含む。また、表示部（３３０）は、タッチスクリーンであること
がある。
【０１１５】
　また、表示部（３３０）は、液晶ディスプレイ（ＬＣＤ）、薄膜トランジスタ液晶ディ
スプレイ（ＴＦＴ　ＬＣＤ）、有機発光ダイオード（ＯＬＥＤ）、フレキシブルディスプ
レイ、３次元ディスプレイ、電子インクディスプレイ、ＬＥＤのうち、少なくとも一つを
含むことができる。
【０１１６】
　また、表示部（３３０）は、制御部（３５０）の制御によって、通信部（３１０）を介
して受信した電子はんこ（１００）から転送される指紋情報、電子はんこ情報（電子はん
こＩＤなどを含む）などを表示する。
【０１１７】
　また、表示部（３３０）は、制御部（３５０）の制御によって、通信部（３１０）を介
して受信した該端末（２００）で実行中のアプリと関連するメンバーシップＩＤ（または
、該端末（２００）の利用者と関連するメンバーシップＩＤ）、電子はんこ情報、暗号化
された値、端末（２００）の識別情報などを表示する。
【０１１８】
　音声出力部（３４０）は、制御部（３５０）によって所定信号処理された信号に含まれ
た音声情報を出力する。ここで、音声出力部（３４０）には、レシーバー、スピーカー、
ブザーなどが含まれることができる。
【０１１９】
　また、音声出力部（３４０）は、制御部（３５０）によって生成された案内音声を出力
する。
【０１２０】
　また、音声出力部（３４０）は、制御部（３５０）の制御によって、通信部（３１０）
を介して受信した該端末（２００）で実行中のアプリと関連するメンバーシップＩＤ（ま
たは、該端末（２００）の利用者と関連するメンバーシップＩＤ）、電子はんこ情報、暗
号化された値、端末（２００）の識別情報などに対応する音声情報を出力する。
【０１２１】
　制御部（３５０）は、電子はんこサーバー（３００）の全般的な制御機能を実行する。
【０１２２】
　また、制御部（３５０）は、保存部（３２０）に保存されたプログラムおよびデータを
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用いて、電子はんこサーバー（３００）の全般的な制御機能を実行する。制御部（３５０
）は、ＲＡＭと、ＲＯＭと、ＣＰＵと、ＧＰＵと、バスとを含むことができて、ＲＡＭ、
ＲＯＭ、ＣＰＵ、ＧＰＵなどは、バスを介して互いに連結することができる。ＣＰＵは、
保存部（３２０）にアクセスし、保存部（３２０）に保存されたＯ／Ｓを用いて、ブート
を遂行することができて、保存部（３２０）に保存された各種プログラム、コンテンツ、
データなどを用いて様々な動作を遂行することができる。
【０１２３】
　また、制御部（３５０）は、端末（２００）から転送される該端末（２００）で実行中
のアプリと関連するメンバーシップＩＤ（または、該端末（２００）の利用者と関連する
メンバーシップＩＤ）、電子はんこ情報、暗号化された値、端末（２００）の識別情報な
どを通信部（３１０）を介して受信する。
【０１２４】
　また、制御部（３５０）は、受信した電子はんこ情報から電子はんこＩＤを抽出する。
【０１２５】
　また、制御部（３５０）は、抽出された電子はんこＩＤに基づき、復号化キーを生成す
る。
【０１２６】
　即ち、制御部（３５０）は、抽出された電子はんこＩＤから復号化キーを獲得する。
【０１２７】
　また、制御部（３５０）は、生成された（または、獲得された）復号化キーに基づき、
先に受信した暗号化された値を復号化する。
【０１２８】
　また、制御部（３５０）は、復号化された値を先に受信したメンバーシップＩＤと比較
して該電子はんこの真偽可否を確認（または、判断）する。
【０１２９】
　また、制御部（３５０）は、確認された（または、判断された）電子はんこの真偽可否
における情報を通信部（３１０）を介して端末（２００）に転送する。ここで、電子はん
この真偽可否における情報は、電子はんこが本物であることを示す情報、または、電子は
んこが偽造された状態であることを示す情報を含む。
【０１３０】
　即ち、確認の結果（または、判断結果）、復号化した値がメンバーシップＩＤと同一で
ある場合、制御部（３５０）は、電子はんこが本物であると確認して、電子はんこが本物
であることを示す情報を通信部（３１０）を介して端末（２００）に転送する。
【０１３１】
　また、確認の結果（または、判断結果）、復号化した値がメンバーシップＩＤと異なる
場合、制御部（３５０）は、電子はんこが偽造されたと確認して、電子はんこが偽造され
た状態であることを示す情報を通信部（３１０）を介して端末（２００）に転送する。
【０１３２】
　また、制御部（３５０）は、電子はんこ（１００）から転送される指紋情報、電子はん
こ情報（電子はんこＩＤなどを含む）などを通信部（３１０）を介して受信する。
【０１３３】
　また、制御部（３５０）は、受信した指紋情報、電子はんこ情報などに基づいて該指紋
情報における認証の手順を遂行する。
【０１３４】
　即ち、制御部（３５０）は、該電子はんこ情報に対応して保存部（３２０）に予め登録
した指紋情報と先に受信した指紋情報とが一致するかの可否を判断（または、確認）する
。ここで、該電子はんこ情報に対応して予め登録した指紋情報は、一つ以上であることが
ある。
【０１３５】
　判断結果（または、確認の結果）、該電子はんこ情報に対応して保存部（３２０）に予
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め登録した指紋情報と先に受信した指紋情報とが一致しない場合（または、該電子はんこ
情報に対応して電子はんこサーバー（３００）に予め登録した複数の指紋情報のうち、先
に受信した指紋情報と一致する指紋情報が存在しない場合）、制御部（３５０）は、該指
紋情報が予め登録した指紋情報と一致しない状態であることを示す指紋不一致の情報（ま
たは、認証の手順が失敗した状態であることを示す認証失敗の情報）を通信部（３１０）
を介して該電子はんこ（１００）に転送する。
【０１３６】
　また、判断結果（または、確認の結果）、該電子はんこ情報に対応して保存部（３２０
）に予め登録した指紋情報と先に受信した指紋情報が一致する場合（または、該電子はん
こ情報に対応して電子はんこサーバー（３００）に予め登録した複数の指紋情報のうち、
先に受信した指紋情報と一致する指紋情報が存在する場合）、制御部（３５０）は、該指
紋情報が予め登録した指紋情報と一致する状態であることを示す指紋一致の情報（または
、認証の手順が正常的に遂行された状態であることを示す認証成功の情報）を通信部（３
１０）を介して該電子はんこ（１００）に転送する。
【０１３７】
　また、制御部（３５０）は、端末（２００）から転送される該端末（２００）で実行中
のアプリと関連するメンバーシップＩＤ（または、該端末（２００）の利用者と関連する
メンバーシップＩＤ）、電子はんこ情報、暗号化された値、端末（２００）の識別情報な
どを通信部（３１０）を介して受信する。
【０１３８】
　また、制御部（３５０）は、受信した電子はんこ情報から電子はんこＩＤを抽出する。
【０１３９】
　また、制御部（３５０）は、抽出された電子はんこＩＤに基づき、復号化キーを生成す
る。
【０１４０】
　即ち、制御部（３５０）は、抽出された電子はんこＩＤから復号化キーを獲得する。
【０１４１】
　また、制御部（３５０）は、生成された（または、獲得された）復号化キーに基づき、
先に受信した暗号化された値を復号化する。
【０１４２】
　また、制御部（３５０）は、復号化された値を先に受信したメンバーシップＩＤと比較
して該電子はんこの真偽可否を確認（または、判断）する。
【０１４３】
　また、制御部（３５０）は、確認された（または、判断された）電子はんこの真偽可否
における情報を通信部（３１０）を介して端末（２００）に転送する。ここで、電子はん
この真偽可否における情報は、電子はんこが本物であることを示す情報、または、電子は
んこが偽造された状態であることを示す情報を含む。
【０１４４】
　即ち、確認の結果（または、判断結果）、復号化した値がメンバーシップＩＤと同一で
ある場合、制御部（３５０）は、電子はんこが本物であると確認して、電子はんこが本物
であることを示す情報を通信部（３１０）を介して端末（２００）に転送する。
【０１４５】
　また、確認の結果（または、判断結果）、復号化した値がメンバーシップＩＤと異なる
場合、制御部（３５０）は、電子はんこが偽造されたと確認して、電子はんこが偽造され
た状態であることを示す情報を通信部（３１０）を介して端末（２００）に転送する。
【０１４６】
　また、電子はんこサーバー（３００）は、ウェブサーバー、データベースサーバー、プ
ロキシサーバーなどの形で具現される。また、電子はんこサーバー（３００）にはネット
ワーク負荷分散メカニズム、ないし電子はんこサーバー（３００）がインターネット、ま
たは、異なるネットワーク上で動作できるようにする様々なソフトウェアのうち、一つ以
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上が設置されることができて、これを介してコンピュータ化したシステムで具現されるこ
とができる。また、ネットワークは、ｈｔｔｐネットワークであることがあって、専用回
線（ｐｒｉｖａｔｅ　ｌｉｎｅ）、イントラネット、または、任意の異なるネットワーク
であることがある。さらには、電子はんこサーバー（３００）と、端末（２００）との連
結は、データが任意のハッカー、または、異なる第三者による攻撃を受けないように、保
安ネットワークに連結されることができる。また、電子はんこサーバー（３００）は、複
数のデータベースサーバーを含むことができて、このようなデータベースサーバーが分散
データベースサーバーアーキテクチャをはじめとする任意の類型のネットワーク連結を通
じて電子はんこサーバー（３００）と別途で連結される方式で具現されることができる。
【０１４７】
　また、本発明による電子はんこ（１００）、端末（２００）および電子はんこサーバー
（３００）に搭載されるプロセッサは、本発明による方法を実行するためのプログラム命
令を処理することができる。一具現例で、このプロセッサは、シングルスレッド（Ｓｉｎ
ｇｌｅ－ｔｈｒｅａｄｅｄ）のプロセッサであることがあり、他の具現例で本プロセッサ
は、マルチスレッド（Ｍｕｌｔｉ－ｔｈｒｅａｄｅｄ）のプロセッサであることがある。
さらに、本プロセッサは、メモリ、或いは、保存装置上に保存された命令を処理すること
ができる。
【０１４８】
　このように、電子はんこで端末から提供される端末の利用者と関連するメンバーシップ
ＩＤと該電子はんこで生成するＯＴＰなどのような使い捨ての暗証番号に基づき、暗号化
された値を生成し、生成された暗号化された値を該端末に提供し、端末からメンバーシッ
プＩＤ、電子はんこ情報、暗号化された値を電子はんこサーバーに提供し、電子はんこサ
ーバーで電子はんこ情報から抽出された電子はんこＩＤに基づき、復号化キーを獲得した
後、獲得した復号化キーに基づき、暗号化された値を復号化した後、復号化した値とメン
バーシップＩＤとの比較を通じて、電子はんこの真偽可否を確認することができる。
【０１４９】
　また、このように、電子はんこを操作できる権限のある者のみが電子はんこを動作させ
ることができるように電子はんこを介して利用者の指紋を認識し、電子はんこサーバーで
予め登録した該電子はんこにおける利用権限のある利用者の指紋と該電子はんこで認識し
た利用者の指紋との比較を通じて、一致する場合、該電子はんこの使い捨ての暗証番号を
生成するための使い捨ての暗証番号生成部を活性化することができる。
以下では、本発明による保安強化のための電子はんこシステムの制御方法を図１ないし図
１０を参照して、詳しく説明する。
【０１５０】
　図６および図７は、本発明の第一実施例による保安強化のための電子はんこシステムの
制御方法を示した流れ図である。
【０１５１】
　まず、端末（２００）で電子はんこ（１００）を認識することができるアプリ（または
、アプリケーション）が実行中の状態で、該端末（２００）の静電式画面に該電子はんこ
（１００）が接触される場合、端末（２００）は、電子はんこ（１００）と近距離通信を
介して連結（または、通信）する。ここで、近距離通信技術では、ブルートゥース、ＲＦ
ＩＤ、赤外線通信（ＩｒＤＡ）、ＵＷＢ、ジグビー、近距離無線通信（ＮＦＣ）、超音波
通信（ＵＳＣ）、可視光通信（ＶＬＣ）、ワイファイ、ワイファイダイレクトなどが含ま
れることができる。
【０１５２】
　即ち、電子はんこ（１００）を介して、該端末（２００）で実行中のアプリと関連して
スタンプ貯めの機能、電子はんこの職印の機能などを提供しようとする場合、電子はんこ
（１００）は、該端末（２００）の静電式画面に接触して端末（２００）と近距離通信を
介して連結する。
【０１５３】
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　一例として、第一端末（２００）の利用者がコーヒー専門店を利用し、コーヒーなどを
注文（または、決済）した後、該利用者と関連する第一端末から該コーヒー専門店と関連
する第一コーヒーアプリを実行している状態で、該コーヒー専門店と関連する第一電子は
んこ（１００）を第一端末の画面に接触する時、第一電子はんこは、第一端末とブルート
ゥース通信方式によって連結する（Ｓ６１０）。
【０１５４】
　以後、端末（２００）は、該端末（２００）で実行中のアプリと関連するメンバーシッ
プＩＤ（または、該端末（２００）の利用者と関連するメンバーシップＩＤ）、端末（２
００）の識別情報などを電子はんこ（１００）に転送する。ここで、端末（２００）の識
別情報は、ＭＤＮ、モバイルＩＰ、モバイルＭＡＣ、Ｓｉｍカード固有情報、シリアル番
号などを含む。
【０１５５】
　一例として、第一端末は、第一端末から実行中の第一コーヒーアプリと関連するメンバ
ーシップＩＤ、第一端末の識別情報などを第一電子はんこに転送する（Ｓ６２０）。
【０１５６】
　以後、電子はんこ（１００）は、端末（２００）から転送される該端末（２００）で実
行中のアプリと関連するメンバーシップＩＤ（または、該端末（２００）の利用者と関連
するメンバーシップＩＤ）、端末（２００）の識別情報などを受信する。
【０１５７】
　また、電子はんこ（１００）は、ＯＴＰなどのような使い捨ての暗証番号を生成する。
【０１５８】
　一例として、第一電子はんこは、第一端末から転送される第一端末から実行中の第一コ
ーヒーアプリと関連するメンバーシップＩＤ、第一端末の識別情報などを受信する。また
、第一電子はんこは、第十一ＯＴＰを生成する（Ｓ６３０）。
【０１５９】
　以後、電子はんこ（１００）は、生成された使い捨ての暗証番号と先に受信したメンバ
ーシップＩＤとを組み合わせて暗号化された値を生成する。
【０１６０】
　また、電子はんこ（１００）は、生成された暗号化された値を該端末（２００）に転送
する。
【０１６１】
　一例として、第一電子はんこは、生成された第十一ＯＴＰと第一端末から実行中の第一
コーヒーアプリと関連するメンバーシップＩＤとを組み合わせて暗号化された第十一値を
生成する。また、第一電子はんこは、第十一値（または、暗号化された第十一値）を第一
端末に転送する（Ｓ６４０）。
【０１６２】
　以後、端末（２００）は、先に転送された該端末（２００）で実行中のアプリと関連す
るメンバーシップＩＤ（または、該端末（２００）の利用者と関連するメンバーシップＩ
Ｄ）、端末（２００）の識別情報などに応答して、電子はんこ（１００）から転送される
暗号化された値を受信する。
【０１６３】
　また、端末（２００）は、該端末（２００）で実行中のアプリと関連するメンバーシッ
プＩＤ（または、該端末（２００）の利用者と関連するメンバーシップＩＤ）、電子はん
こ情報、暗号化された値、端末（２００）の識別情報などを電子はんこサーバー（３００
）に転送する。ここで、電子はんこ情報は、暗号化された値を復号するための復号化キー
を生成するのに使われる電子はんこＩＤを含む。
【０１６４】
　一例として、第一端末は、第一端末から実行中の第一コーヒーアプリと関連するメンバ
ーシップＩＤ、第一端末の識別情報などに応答して、第一電子はんこから転送される第十
一値（または、暗号化された第十一値）を受信する。
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【０１６５】
　また、第一端末は、第一端末から実行中の第一コーヒーアプリと関連するメンバーシッ
プＩＤ、電子はんこ情報、第十一値（または、暗号化された第十一値）、第一端末の識別
情報などを第一電子はんこサーバー（３００）に転送する（Ｓ６５０）。
【０１６６】
　以後、電子はんこサーバー（３００）は、端末（２００）から転送される該端末（２０
０）で実行中のアプリと関連するメンバーシップＩＤ（または、該端末（２００）の利用
者と関連するメンバーシップＩＤ）、電子はんこ情報、暗号化された値、端末（２００）
の識別情報などを受信する。
【０１６７】
　また、電子はんこサーバー（３００）は、受信した電子はんこ情報から電子はんこＩＤ
を抽出する。
【０１６８】
　一例として、第一電子はんこサーバーは、第一端末から転送される第一端末から実行中
の第一コーヒーアプリと関連するメンバーシップＩＤ、電子はんこ情報、第十一値（また
は、暗号化された第十一値）、第一端末の識別情報などを受信する。
【０１６９】
　また、第一電子はんこサーバーは、受信した電子はんこ情報から第一電子はんこＩＤを
抽出する（Ｓ６６０）。
【０１７０】
　また、電子はんこサーバー（３００）は、抽出された電子はんこＩＤに基づき、復号化
キーを生成する。
【０１７１】
　即ち、電子はんこサーバー（３００）は、抽出された電子はんこＩＤから復号化キーを
獲得する。
【０１７２】
　一例として、第一電子はんこサーバーは、抽出された第一電子はんこＩＤに基づき、第
一復号化キーを生成する（Ｓ６７０）。
【０１７３】
　以後、電子はんこサーバー（３００）は、生成された（または、獲得された）復号化キ
ーに基づき、先に受信した暗号化された値を復号化する。
【０１７４】
　一例として、第一電子はんこサーバーは、生成された（または、獲得された）第一復号
化キーに基づき、第十一値（または、暗号化された第十一値）を復号化して第二十一値（
または、復号化された二十一値）を獲得する（Ｓ６８０）。
【０１７５】
　以後、電子はんこサーバー（３００）は、復号化された値を先に受信したメンバーシッ
プＩＤと比較して該電子はんこの真偽可否を確認（または、判断）する。
【０１７６】
　一例として、第一電子はんこサーバーは、第二十一値（または、復号化された二十一値
）と第一端末から実行中の第一コーヒーアプリと関連するメンバーシップＩＤが同一であ
るかの可否を確認する（Ｓ６９０）。
【０１７７】
　以後、電子はんこサーバー（３００）は、確認された（または、判断された）電子はん
この真偽可否における情報を端末（２００）に転送する。ここで、電子はんこの真偽可否
における情報は、電子はんこが本物であることを示す情報、または、電子はんこが偽造さ
れた状態であることを示す情報を含む。
【０１７８】
　即ち、確認の結果（または、判断結果）、復号化した値がメンバーシップＩＤと同一で
ある場合、電子はんこサーバー（３００）は、電子はんこが本物であると確認して、電子
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はんこが本物であることを示す情報を端末（２００）に転送する。
【０１７９】
　また、確認の結果（または、判断結果）、復号化した値がメンバーシップＩＤと異なる
場合、電子はんこサーバー（３００）は、電子はんこが偽造されたと確認して、電子はん
こが偽造された状態であることを示す情報を端末（２００）に転送する。
【０１８０】
　一例として、第二十一値（または、復号化された二十一値）と第一端末から実行中の第
一コーヒーアプリと関連するメンバーシップＩＤが同一である時、第一電子はんこサーバ
ーは、電子はんこが本物であると確認し、電子はんこが本物であることを示す情報を第一
端末に転送する。
【０１８１】
　他の一例として、第二十一値（または、復号化された二十一値）と第一端末から実行中
の第一コーヒーアプリと関連するメンバーシップＩＤが異なる時、第一電子はんこサーバ
ーは、電子はんこが偽造されたと確認し、電子はんこが偽造された状態であることを示す
情報を第一端末に転送する（Ｓ７００）。
【０１８２】
　以後、端末（２００）は、先に転送された該端末（２００）で実行中のアプリと関連す
るメンバーシップＩＤ（または、該端末（２００）の利用者と関連するメンバーシップＩ
Ｄ）、電子はんこ情報、暗号化された値、端末（２００）の識別情報などに応答して、電
子はんこサーバー（３００）から転送される電子はんこの真偽可否における情報を受信す
る。
【０１８３】
　また、端末（２００）は、受信した電子はんこの真偽可否における情報に基づき、該電
子はんこと関連するスタンプ貯めの機能遂行の可否（または、電子はんこの職印の機能遂
行の可否）を決定する。
【０１８４】
　即ち、電子はんこが本物であると確認された場合、端末（２００）は、該電子はんこと
関連するスタンプ貯めの機能（または、電子はんこの職印の機能）を遂行し、スタンプ貯
めの機能遂行の結果（電子はんこの職印の機能遂行の結果）を表示する。
【０１８５】
　また、電子はんこが偽造されたものと確認された場合、端末（２００）は、該電子はん
こと関連するスタンプ貯め（または、スタンプ貯めの機能／電子はんこの職印の機能）を
中断し、電子はんこが偽造された状態であることを示す情報を表示する。
【０１８６】
　一例として、第一端末は、先に転送された第一端末から実行中の第一コーヒーアプリと
関連するメンバーシップＩＤ、電子はんこ情報、第十一値（または、暗号化された第十一
値）、第一端末の識別情報などに応答して、第一電子はんこサーバーから転送される電子
はんこが本物であることを示す情報を受信し、受信した電子はんこが本物であることを示
す情報に基づき、該電子はんこを介する第一コーヒーアプリのスタンプ貯めの機能を遂行
し、図８に図示のように、第一コーヒーアプリを介してスタンプが貯められた結果（８１
０）を表示する。
【０１８７】
　他の一例として、第一端末は、先に転送された第一端末から実行中の第一コーヒーアプ
リと関連するメンバーシップＩＤ、電子はんこ情報、第十一値（または、暗号化された第
十一値）、第一端末の識別情報などに応答して、第一電子はんこサーバーから転送される
電子はんこが偽造された状態であることを示す情報を受信し、受信した電子はんこが偽造
された状態であることを示す情報を第一コーヒーアプリを介して表示する（Ｓ７１０）。
【０１８８】
　図９および図１０は、本発明の第二実施例による保安強化のための電子はんこシステム
の制御方法を示した流れ図である。
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【０１８９】
　まず、電子はんこ（１００）は、該電子はんこ（１００）を利用しようとする利用者の
指紋を認識する。
【０１９０】
　また、電子はんこ（１００）は、認識された指紋情報、電子はんこ情報（例えば、電子
はんこＩＤなどを含む）などを電子はんこサーバー（３００）に転送する。
【０１９１】
　一例として、コーヒー専門店と関連する第一電子はんこ（１００）は、該第一電子はん
こを利用しようとする該コーヒー専門店の管理者の指紋を認識する。
【０１９２】
　また、第一電子はんこは、認識された管理者の第一指紋情報、第一電子はんこのＩＤを
含む電子はんこ情報などを第一電子はんこサーバー（３００）に転送する（Ｓ９１０）。
【０１９３】
　以後、電子はんこサーバー（３００）は、電子はんこ（１００）から転送される指紋情
報、電子はんこ情報（電子はんこＩＤなどを含む）などを受信する。
【０１９４】
　また、電子はんこサーバー（３００）は、受信した指紋情報、電子はんこ情報などに基
づいて該指紋情報における認証の手順を遂行する。
【０１９５】
　即ち、電子はんこサーバー（３００）は、該電子はんこ情報に対応して電子はんこサー
バー（３００）に予め登録した指紋情報と先に受信した指紋情報とが一致するかの可否を
判断（または、確認）する。ここで、該電子はんこ情報に対応して予め登録した指紋情報
は、一つ以上であることがある。
【０１９６】
　一例として、第一電子はんこサーバーは、該電子はんこ情報に対応して該コーヒー専門
店の複数の管理者と関連して登録された複数の指紋情報と第一電子はんこから転送された
第一指紋情報とが一致するかの可否を確認する（Ｓ９２０）。
【０１９７】
　判断結果（または、確認の結果）、該電子はんこ情報に対応して電子はんこサーバー（
３００）に予め登録した指紋情報と先に受信した指紋情報とが一致しない場合（または、
該電子はんこ情報に対応して電子はんこサーバー（３００）に予め登録した複数の指紋情
報のうち、先に受信した指紋情報と一致する指紋情報が存在しない場合）、電子はんこサ
ーバー（３００）は、該指紋情報が予め登録した指紋情報と一致しない状態であることを
示す指紋不一致の情報（または、認証の手順が失敗した状態であることを示す認証失敗の
情報）を該電子はんこ（１００）に転送する。
【０１９８】
　一例として、該電子はんこ情報に対応して該コーヒー専門店の複数の管理者と関連して
登録された複数の指紋情報のうち、第一電子はんこから転送される第一指紋情報と一致す
る指紋情報が存在しない時、第一電子はんこサーバーは、第一指紋情報が予め登録した指
紋情報と一致しない状態であることを示す指紋不一致の情報（または、認証失敗の情報）
を第一電子はんこに転送する（Ｓ９３０）。
【０１９９】
　以後、電子はんこ（１００）は、先に転送された指紋情報、電子はんこ情報（電子はん
こＩＤなどを含む）などに応答して、電子はんこサーバー（３００）から転送される指紋
不一致の情報（または、認証失敗の情報）を受信する。
【０２００】
　また、電子はんこ（１００）は、受信した指紋不一致の情報に基づき、該電子はんこ（
１００）内の使い捨ての暗証番号生成部（１２０）を非活性化状態で維持する。
【０２０１】
　一例として、第一電子はんこは、先に転送された管理者の第一指紋情報、第一電子はん
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このＩＤを含む電子はんこ情報などに応答して、第一電子はんこサーバーから転送される
指紋不一致の情報（または、認証失敗の情報）を受信し、受信した指紋不一致の情報に基
づき、該第一電子はんこ内の使い捨ての暗証番号生成部（１２０）を非活性化状態で維持
する（Ｓ９４０）。
【０２０２】
　また、判断結果（または、確認の結果）、該電子はんこ情報に対応して電子はんこサー
バー（３００）に予め登録した指紋情報と先に受信した指紋情報が一致する場合（または
、該電子はんこ情報に対応して電子はんこサーバー（３００）に予め登録した複数の指紋
情報のうち、先に受信した指紋情報と一致する指紋情報が存在する場合）、電子はんこサ
ーバー（３００）は、該指紋情報が予め登録した指紋情報と一致する状態であることを示
す指紋一致の情報（または、認証の手順が正常的に遂行された状態であることを示す認証
成功の情報）を該電子はんこ（１００）に転送する。
【０２０３】
　一例として、該電子はんこ情報に対応して該コーヒー専門店の複数の管理者と関連して
登録された複数の指紋情報のうち、第一電子はんこから転送される第一指紋情報と一致す
る指紋情報が存在する時、第一電子はんこサーバーは、第一指紋情報が予め登録した指紋
情報と一致する状態であることを示す指紋一致の情報（または、認証成功の情報）を第一
電子はんこに転送する（Ｓ９５０）。
【０２０４】
　以後、電子はんこ（１００）は、先に転送された指紋情報、電子はんこ情報（電子はん
こＩＤなどを含む）などに応答して、電子はんこサーバー（３００）から転送される指紋
一致の情報（または、認証成功の情報）を受信する。
【０２０５】
　また、電子はんこ（１００）は、受信した指紋一致の情報に基づき、電子はんこを利用
することができるように電子はんこ（１００）内の使い捨ての暗証番号生成部（１２０）
を活性化する。
【０２０６】
　一例として、第一電子はんこは、先に転送された管理者の第一指紋情報、第一電子はん
このＩＤを含む電子はんこ情報などに応答して、第一電子はんこサーバーから転送される
指紋一致の情報（または、認証成功の情報）を受信し、受信した指紋一致の情報に基づき
、第一電子はんこを利用するための待機状態で該第一電子はんこ内の使い捨ての暗証番号
生成部（１２０）を活性化する（Ｓ９６０）。
【０２０７】
　以後、端末（２００）で電子はんこ（１００）を認識することができるアプリ（または
、アプリケーション）が実行中の状態で、該端末（２００）の静電式画面に該電子はんこ
（１００）が接触される場合、端末（２００）は、電子はんこ（１００）と近距離通信を
介して連結（または、通信）する。ここで、近距離通信技術では、ブルートゥース、ＲＦ
ＩＤ、赤外線通信（ＩｒＤＡ）、ＵＷＢ、ジグビー、近距離無線通信（ＮＦＣ）、超音波
通信（ＵＳＣ）、可視光通信（ＶＬＣ）、ワイファイ、ワイファイダイレクトなどが含ま
れることができる。
【０２０８】
　即ち、電子はんこ（１００）を介して、該端末（２００）で実行中のアプリと関連して
スタンプ貯めの機能、電子はんこの職印の機能などを提供しようとする場合、電子はんこ
（１００）は、該端末（２００）の静電式画面に接触して端末（２００）と近距離通信を
介して連結する。
【０２０９】
　一例として、第一端末の利用者がコーヒー専門店を利用してコーヒーなどを注文（また
は、決済）した後、該利用者と関連する第一端末から該コーヒー専門店と関連する第一コ
ーヒーアプリを実行している状態で、該コーヒー専門店と関連する第一電子はんこを第一
端末の画面に接触する時、第一電子はんこは、第一端末とブルートゥース通信方式によっ
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て連結する（Ｓ９７０）。
【０２１０】
　以後、端末（２００）は、該端末（２００）で実行中のアプリと関連するメンバーシッ
プＩＤ（または、該端末（２００）の利用者と関連するメンバーシップＩＤ）、端末（２
００）の識別情報などを電子はんこ（１００）に転送する。ここで、端末（２００）の識
別情報は、ＭＤＮ、モバイルＩＰ、モバイルＭＡＣ、Ｓｉｍカード固有情報、シリアル番
号などを含む。
【０２１１】
　一例として、第一端末は、第一端末から実行中の第一コーヒーアプリと関連するメンバ
ーシップＩＤ、第一端末の識別情報などを第一電子はんこに転送する（Ｓ９８０）。
【０２１２】
　以後、電子はんこ（１００）は、端末（２００）から転送される該端末（２００）で実
行中のアプリと関連するメンバーシップＩＤ（または、該端末（２００）の利用者と関連
するメンバーシップＩＤ）、端末（２００）の識別情報などを受信する。
【０２１３】
　また、電子はんこ（１００）は、ＯＴＰなどのような使い捨ての暗証番号を生成する。
この時、電子はんこ（１００）は、先に受信した指紋一致の情報によって、該電子はんこ
（１００）内の使い捨ての暗証番号生成部（１２０）が活性化状態である場合、該使い捨
ての暗証番号を生成することができる。また、電子はんこ（１００）は、先に受信した指
紋不一致の情報によって、該電子はんこ（１００）内の使い捨ての暗証番号生成部（１２
０）が非活性化状態である場合には、該使い捨ての暗証番号を生成することができない。
【０２１４】
　一例として、第一電子はんこ内の使い捨ての暗証番号生成部（１２０）が非活性化状態
である時、第一電子はんこは、第一端末から転送される第一端末から実行中の第一コーヒ
ーアプリと関連するメンバーシップＩＤ、第一端末の識別情報などを受信しても、ＯＴＰ
を生成しない。
【０２１５】
　他の一例として、第一電子はんこ内の使い捨ての暗証番号生成部（１２０）が活性化状
態である時、第一電子はんこは、第一端末から転送される第一端末から実行中の第一コー
ヒーアプリと関連するメンバーシップＩＤ、第一端末の識別情報などを受信し、第十一Ｏ
ＴＰを生成する（Ｓ９９０）。
【０２１６】
　以後、電子はんこ（１００）は、生成された使い捨ての暗証番号と先に受信したメンバ
ーシップＩＤとを組み合わせて暗号化された値を生成する。
【０２１７】
　また、電子はんこ（１００）は、生成された暗号化された値を該端末（２００）に転送
する。
【０２１８】
　一例として、第一電子はんこは、生成された第十一ＯＴＰと第一端末から実行中の第一
コーヒーアプリと関連するメンバーシップＩＤとを組み合わせて暗号化された第十一値を
生成する。また、第一電子はんこは、第十一値（または、暗号化された第十一値）を第一
端末に転送する（Ｓ１０００）。
【０２１９】
　以後、端末（２００）は、先に転送された該端末（２００）で実行中のアプリと関連す
るメンバーシップＩＤ（または、該端末（２００）の利用者と関連するメンバーシップＩ
Ｄ）、端末（２００）の識別情報などに応答して、電子はんこ（１００）から転送される
暗号化された値を受信する。
【０２２０】
　また、端末（２００）は、該端末（２００）で実行中のアプリと関連するメンバーシッ
プＩＤ（または、該端末（２００）の利用者と関連するメンバーシップＩＤ）、電子はん
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こ情報、暗号化された値、端末（２００）の識別情報などを電子はんこサーバー（３００
）に転送する。ここで、電子はんこ情報は、暗号化された値を復号するための復号化キー
を生成するのに使われる電子はんこＩＤを含む。
【０２２１】
　一例として、第一端末は、第一端末から実行中の第一コーヒーアプリと関連するメンバ
ーシップＩＤ、第一端末の識別情報などに応答して、第一電子はんこから転送される第十
一値（または、暗号化された第十一値）を受信する。
【０２２２】
　また、第一端末は、第一端末から実行中の第一コーヒーアプリと関連するメンバーシッ
プＩＤ、電子はんこ情報、第十一値（または、暗号化された第十一値）、第一端末の識別
情報などを第一電子はんこサーバー（３００）に転送する（Ｓ１０１０）。
【０２２３】
　以後、電子はんこサーバー（３００）は、端末（２００）から転送される該端末（２０
０）で実行中のアプリと関連するメンバーシップＩＤ（または、該端末（２００）の利用
者と関連するメンバーシップＩＤ）、電子はんこ情報、暗号化された値、端末（２００）
の識別情報などを受信する。
【０２２４】
　また、電子はんこサーバー（３００）は、受信した電子はんこ情報から電子はんこＩＤ
を抽出する。
【０２２５】
　一例として、第一電子はんこサーバーは、第一端末から転送される第一端末から実行中
の第一コーヒーアプリと関連するメンバーシップＩＤ、電子はんこ情報、第十一値（また
は、暗号化された第十一値）、第一端末の識別情報などを受信する。
【０２２６】
　また、第一電子はんこサーバーは、受信した電子はんこ情報から第一電子はんこＩＤを
抽出する（Ｓ１０２０）。
【０２２７】
　以後、電子はんこサーバー（３００）は、抽出された電子はんこＩＤに基づき、復号化
キーを生成する。
【０２２８】
　即ち、電子はんこサーバー（３００）は、抽出された電子はんこＩＤから復号化キーを
獲得する。
【０２２９】
　一例として、第一電子はんこサーバーは、抽出された第一電子はんこＩＤに基づき、第
一復号化キーを生成する（Ｓ１０３０）。
【０２３０】
　以後、電子はんこサーバー（３００）は、生成された（または、獲得された）復号化キ
ーに基づき、先に受信した暗号化された値を復号化する。
【０２３１】
　一例として、第一電子はんこサーバーは、生成された（または、獲得された）第一復号
化キーに基づき、第十一値（または、暗号化された第十一値）を復号化して第二十一値（
または、復号化された二十一値）を獲得する（Ｓ１０４０）。
【０２３２】
　以後、電子はんこサーバー（３００）は、復号化された値を先に受信したメンバーシッ
プＩＤと比較して該電子はんこの真偽可否を確認（または、判断）する。
【０２３３】
　一例として、第一電子はんこサーバーは、第二十一値（または、復号化された二十一値
）と第一端末から実行中の第一コーヒーアプリと関連するメンバーシップＩＤが同一であ
るかの可否を確認する（Ｓ１０５０）。
【０２３４】
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　以後、電子はんこサーバー（３００）は、確認された（または、判断された）電子はん
この真偽可否における情報を端末（２００）に転送する。ここで、電子はんこの真偽可否
における情報は、電子はんこが本物であることを示す情報、または、電子はんこが偽造さ
れた状態であることを示す情報を含む。
【０２３５】
　即ち、確認の結果（または、判断結果）、復号化した値がメンバーシップＩＤと同一で
ある場合、電子はんこサーバー（３００）は、電子はんこが本物であると確認して、電子
はんこが本物であることを示す情報を端末（２００）に転送する。
【０２３６】
　また、確認の結果（または、判断結果）、復号化した値がメンバーシップＩＤと異なる
場合、電子はんこサーバー（３００）は、電子はんこが偽造されたと確認して、電子はん
こが偽造された状態であることを示す情報を端末（２００）に転送する。
【０２３７】
　一例として、第二十一値（または、復号化された二十一値）と第一端末から実行中の第
一コーヒーアプリと関連するメンバーシップＩＤが同一である時、第一電子はんこサーバ
ーは、電子はんこが本物であると確認し、電子はんこが本物であることを示す情報を第一
端末に転送する。
【０２３８】
　他の一例として、第二十一値（または、復号化された二十一値）と第一端末から実行中
の第一コーヒーアプリと関連するメンバーシップＩＤが異なる時、第一電子はんこサーバ
ーは、電子はんこが偽造されたと確認し、電子はんこが偽造された状態であることを示す
情報を第一端末に転送する（Ｓ１０６０）。
【０２３９】
　以後、端末（２００）は、先に転送された該端末（２００）で実行中のアプリと関連す
るメンバーシップＩＤ（または、該端末（２００）の利用者と関連するメンバーシップＩ
Ｄ）、電子はんこ情報、暗号化された値、端末（２００）の識別情報などに応答して、電
子はんこサーバー（３００）から転送される電子はんこの真偽可否における情報を受信す
る。
【０２４０】
　また、端末（２００）は、受信した電子はんこの真偽可否における情報に基づき、該電
子はんこと関連するスタンプ貯めの機能遂行の可否（または、電子はんこの職印の機能遂
行の可否）を決定する。
【０２４１】
　即ち、電子はんこが本物であると確認された場合、端末（２００）は、該電子はんこと
関連するスタンプ貯めの機能（または、電子はんこの職印の機能）を遂行し、スタンプ貯
めの機能遂行の結果（電子はんこの職印の機能遂行の結果）を表示する。
【０２４２】
　また、電子はんこが偽造されたものと確認された場合、端末（２００）は、該電子はん
こと関連するスタンプ貯め（または、スタンプ貯めの機能／電子はんこの職印の機能）を
中断し、電子はんこが偽造された状態であることを示す情報を表示する。
【０２４３】
　一例として、第一端末は、先に転送された第一端末から実行中の第一コーヒーアプリと
関連するメンバーシップＩＤ、電子はんこ情報、第十一値（または、暗号化された第十一
値）、第一端末の識別情報などに応答して、第一電子はんこサーバーから転送される電子
はんこが本物であることを示す情報を受信し、受信した電子はんこが本物であることを示
す情報に基づき、該電子はんこを介する第一コーヒーアプリのスタンプ貯めの機能を遂行
し、図８に図示のように、第一コーヒーアプリを介してスタンプが貯められた結果（８１
０）を表示する。
【０２４４】
　他の一例として、第一端末は、先に転送された第一端末から実行中の第一コーヒーアプ
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リと関連するメンバーシップＩＤ、電子はんこ情報、第十一値（または、暗号化された第
十一値）、第一端末の識別情報などに応答して、第一電子はんこサーバーから転送される
電子はんこが偽造された状態であることを示す情報を受信し、受信した電子はんこが偽造
された状態であることを示す情報を第一コーヒーアプリを介して表示する（Ｓ１０７０）
。
【０２４５】
　本発明の実施例による電子はんこ、端末、電子はんこサーバー、それを含むシステムは
、コンピュータプログラムで作成できて、コンピュータプログラムを構成するコード等お
よびコードセグメント等は、当該分野のコンピュータプログラマーによって容易に推論で
きる。また、該コンピュータプログラムは、コンピュータが読み込める情報保存媒体（ｃ
ｏｍｐｕｔｅｒ　ｒｅａｄａｂｌｅ　ｍｅｄｉａ）に保存され、コンピュータや本発明の
実施例による電子はんこ、端末、電子はんこサーバーなどによって読み込まれ、実行され
ることによって電子はんこ、端末、電子はんこサーバー、それを含むシステムを具現する
ことができる。
【０２４６】
　情報保存媒体は、磁気記録媒体、光記録媒体およびキャリア波媒体を含む。本発明の実
施例による電子はんこ、端末、電子はんこサーバー、それを含むシステムを具現するコン
ピュータプログラムは、電子はんこ、端末、電子はんこサーバーなどの内蔵メモリに保存
および設置されることができる。または、本発明の実施例による電子はんこ、端末、電子
はんこサーバー、それを含むシステムを具現するコンピュータプログラムを保存および設
置したスマートカードなどの外付けメモリがインターフェースを介して電子はんこ、端末
、電子はんこサーバー、それを含むシステムなどに装着されることもできる。
【０２４７】
　本発明の実施例は、先に説明したように、電子はんこで端末から提供される端末の利用
者と関連するメンバーシップＩＤと該電子はんこで生成するＯＴＰなどのような使い捨て
の暗証番号に基づき、暗号化された値を生成し、生成された暗号化された値を該端末に提
供し、端末からメンバーシップＩＤ、電子はんこ情報、暗号化された値を電子はんこサー
バーに提供し、電子はんこサーバーで電子はんこ情報から抽出された電子はんこＩＤに基
づき、復号化キーを獲得した後、獲得した復号化キーに基づき、暗号化された値を復号化
した後、復号化した値とメンバーシップＩＤとの比較を通じて、電子はんこの真偽可否を
確認して、電子はんこの複製などを通じた不正利用を防ぐことができて、不適切なメンバ
ーシップ特典の提供などによる経済的損失を防ぐことができる。
【０２４８】
　また、本発明の実施例は、先に説明したように、電子はんこを操作できる権限のある者
のみが電子はんこを動作させることができるように電子はんこを介して利用者の指紋を認
識し、電子はんこサーバーで予め登録した該電子はんこにおける利用権限のある利用者の
指紋と該電子はんこで認識した利用者の指紋との比較を通じて、一致する場合、該電子は
んこの使い捨ての暗証番号を生成するための使い捨ての暗証番号生成部を活性化して、電
子はんこの不正利用を防止することができる。
【０２４９】
　前述の内容は、本発明の属する技術分野で通常の知識を有する者ならば、本発明の本質
的特性から外れない範囲で修正および変形ができるはずである。従って、本発明に開示の
実施例は、本発明の技術事象を限定するためのものではなく、説明するためのものであり
、このような実施例によって本発明の技術事象の範囲が限定されることはない。本発明の
保護範囲は、下の請求範囲によって解釈されるべきであり、それと同等の範囲内にある全
ての技術事象は、本発明の権利範囲に含まれるものと解釈されるべきである。
【産業上の利用可能性】
【０２５０】
　本発明は、電子はんこで端末から提供される端末の利用者と関連するメンバーシップＩ
Ｄと該電子はんこで生成するＯＴＰなどのような使い捨ての暗証番号に基づき、暗号化さ
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ＩＤ、電子はんこ情報、暗号化された値を電子はんこサーバーに提供し、電子はんこサー
バーで電子はんこ情報から抽出された電子はんこＩＤに基づき、復号化キーを獲得した後
、獲得した復号化キーに基づき、暗号化された値を復号化した後、復号化した値とメンバ
ーシップＩＤとの比較を通じて、電子はんこの真偽可否を確認することによって、電子は
んこの複製などを通じた不正利用を防ぐことができて、不適切なメンバーシップ特典の提
供などによる経済的損失を防ぐことができるものであり、電子はんこ分野、端末分野、ア
プリ分野などで広範囲に用いられる。
【符号の説明】
【０２５１】
１０　電子はんこシステム
１００　電子はんこ
１１０　近距離端末通信部／電子はんこ通信部
１２０　使い捨ての暗証番号生成部
１３０　暗号化部
１４０　指紋認識部
１５０　電子はんこ制御部
２００　端末
２１０　端末通信部
２２０　端末保存部
２３０　端末表示部
２４０　端末音声出力部
２５０　端末制御部
３００　電子はんこサーバー
３１０　通信部
３２０　保存部
３３０　表示部
３４０　音声出力部
３５０　制御部



(33) JP 6857018 B2 2021.4.14

【図１】

【図２】

【図３】

【図４】

【図５】 【図６】



(34) JP 6857018 B2 2021.4.14

【図７】 【図８】

【図９】 【図１０】



(35) JP 6857018 B2 2021.4.14

10

フロントページの続き

    審査官  児玉　崇晶

(56)参考文献  特許第５９０８１５８（ＪＰ，Ｂ１）　　
              特許第５８０４３９８（ＪＰ，Ｂ２）　　
              特開２００４－１２６８８９（ＪＰ，Ａ）　　　
              特開２００１－１４２９７４（ＪＰ，Ａ）　　　
              特開２００４－０４０２０９（ＪＰ，Ａ）　　　
              特開２００４－２１４７９２（ＪＰ，Ａ）　　　

(58)調査した分野(Int.Cl.，ＤＢ名)
              Ｈ０４Ｌ　　　９／３２　　　　
              Ｇ０６Ｆ　　２１／４４　　　　
              Ｇ０６Ｆ　　２１／６４　　　　
              Ｈ０４Ｌ　　　９／０８　　　　


	biblio-graphic-data
	claims
	description
	drawings
	overflow

