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(57)【要約】

【課題】当該ブリッジと関連している信頼できないSTA

が同じブリッジと関連している別のSTA上でリンク層(OS

I Layer 2)攻撃を開始するために使用されることが出来

ないように、ブリッジと関連しているSTA間でトラフィ

ックを分けるメカニズムを提供すること。

【解決手段】本明細書において、パーソナル仮想ブリッ

ジ・ローカル・エリア・ネットワーク （パーソナルVLA

N）と呼ばれる、ブリッジと関連しているSTA間でトラフ

ィックを分けるメカニズムは、トラフィックを分けるた

めにVLANを使用することに基づく。IEEE 802.1Q-1998（

仮想ブリッジ LAN）プロトコルは、LANセグメントを論

理的に複数のVLANに分割する本発明によって拡張される

メカニズムを提供する。好ましい実施例において、VLAN

ブリッジは、フレームが、属するVLANを供するそれらの

ポートのみに、ユニキャストおよびグループ・フレーム

を転送する。本発明の一実施例は、APの範囲内での使用

に適しているメカニズムを提供するために標準VLANブリ

ッジ・モデルを拡張する。好適な一実施例において、パ

ーソナルVLANブリッジは、以下の方法の少なくとも何れ
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
  ア ク セ ス ポ イ ン ト と 関 連 し て い る 複 数 の ス テ ー シ ョ ン 間 で ト ラ フ ィ ッ ク を 分 け る 装 置 で
あ っ て 、
  LANセ グ メ ン ト 、 お よ び 、
  当 該 LANセ グ メ ン ト を 複 数 の 仮 想 ブ リ ッ ジ ・ ロ ー カ ル ・ エ リ ア ・ ネ ッ ト ワ ー ク (VLAN)に
論 理 的 に 分 割 す る パ ー ソ ナ ル 仮 想 ブ リ ッ ジ ・ ロ ー カ ル ・ エ リ ア ・ ネ ッ ト ワ ー ク （ パ ー ソ ナ
ル  VLAN） を 有 す る 装 置 。
【 請 求 項 ２ 】
  当 該 パ ー ソ ナ ル  VLANが 、 更 に 、 グ ル ー プ ・ フ レ ー ム が 属 す る 前 記 VLANを 供 す る そ れ ら
の ポ ー ト の み に ユ ニ キ ャ ス ト お よ び 前 記 フ レ ー ム を 転 送 す る VLANブ リ ッ ジ を 有 す る 請 求 項
1に 記 載 の 装 置 。
【 請 求 項 ３ 】
  当 該 パ ー ソ ナ ル  VLANが 、 更 に 、 VLAN発 見 の た め の プ ロ ト コ ル を 有 す る 請 求 項 1に 記 載 の
装 置 。
【 請 求 項 ４ 】
  当 該 パ ー ソ ナ ル  VLANが 、 更 に 、 ス テ ー シ ョ ン が 新 し い VLANを 供 す る 新 し い ポ ー ト を 作
成 す る こ と 、 ま た は 認 証 プ ロ ト コ ル を 介 し て 既 存 の VLANを 結 合 す る こ と を 可 能 に す る 手 段
を 有 す る 請 求 項 1に 記 載 の 装 置 。
【 請 求 項 ５ 】
  当 該 パ ー ソ ナ ル VLANが 、 更 に 、 パ ー ソ ナ ル  VLANブ リ ッ ジ が 物 理 ポ ー ト ご と に １ つ 以 上
の 論 理 ポ ー ト を 維 持 す る こ と が で き 、 か つ 任 意 の 種 類 の ポ ー ト 間 を ブ リ ッ ジ す る 1つ 以 上
の 論 理 ポ ー ト を 有 す る 請 求 項 1に 記 載 の 装 置 。
【 請 求 項 ６ 】
  当 該 パ ー ソ ナ ル VLANが 、 更 に 、 パ ー ソ ナ ル VLANの 場 合 、 論 理 ポ ー ト が 、 多 く て 1つ の VLA
Nを 供 す る 、 し か し 、 物 理 ポ ー ト ご と に １ つ 以 上 の 論 理 ポ ー ト が 存 在 す る こ と が 可 能 で あ
る の で 、 １ つ 以 上 の VLANが 物 理 ポ ー ト に 存 在 す る こ と が 可 能 で あ る 、 暗 号 VLAN分 離 の た め
の 手 段 を 有 す る 請 求 項 1の 装 置 。
【 請 求 項 ７ 】
  1つ の VLANの 範 囲 内 の ト ラ フ ィ ッ ク が 、 暗 号 に よ っ て 同 じ 物 理 ポ ー ト 上 の 別 の VLANか ら
分 離 さ れ る 請 求 項 1に 記 載 の 装 置 。
【 請 求 項 ８ 】
  認 証 コ ー ド が 、 暗 号 化 の 別 の レ ベ ル が 、 当 該 VLANの メ ン バ に 対 し て 以 外 に は 、 ト ラ フ ィ
ッ ク を 秘 密 に 保 ち な が ら 、 ト ラ フ ィ ッ ク が 属 す る VLANを 独 自 に 識 別 す る 請 求 項 1に 記 載 の
装 置 。
【 請 求 項 ９ 】
  当 該 パ ー ソ ナ ル VLANが 、 更 に 、 IEEE 802.1Q-1998（ 仮 想 ブ リ ッ ジ  LAN） プ ロ ト コ ル を 有
す る 拡 張 さ れ た プ ロ ト コ ル を 有 す る 請 求 項 1に 記 載 の 装 置 。
【 請 求 項 １ ０ 】
  ル ー タ ー に わ た る レ イ ヤ 2VLANサ ポ ー ト を 提 供 す る た め の 手 段 を 、 更 に 有 す る 請 求 項 1に
記 載 の 装 置 。
【 請 求 項 １ １ 】
  パ ー ソ ナ ル VLANが 、 STAが 、 前 記 STA自 体 が ブ リ ッ ジ で あ る VLANを 作 成 す る こ と を 可 能 す
る 時 、 ス パ ニ ン グ ・ ツ リ ー ・ ア ル ゴ リ ズ ム を 実 施 す る た め の 手 段 を 、 更 に 有 す る 請 求 項 1
に 記 載 の 装 置 。
【 請 求 項 １ ２ 】
  ア ク セ ス ポ イ ン ト と 関 連 し て い る 複 数 の ス テ ー シ ョ ン 間 で ト ラ フ ィ ッ ク を 分 け る 方 法 で
あ っ て 、
  複 数 の 仮 想 ロ ー カ ル ・ エ リ ア ・ ネ ッ ト ワ ー ク (VLAN)を 有 す る デ ィ ス ト リ ビ ュ ー シ ョ ン ・
シ ス テ ム (distribution system)で あ っ て 、 当 該 ア ク セ ス ポ イ ン ト と 関 連 す る す べ て の ス
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テ ー シ ョ ン が 、 そ の メ ン バ と し て そ れ 自 体 お よ び 当 該 デ ィ ス ト リ ビ ュ ー シ ョ ン ・ シ ス テ ム
で 新 し い VLANを 作 成 す る こ と が で き 、 新 し い VLANの ク リ エ ー タ が 、 当 該 新 し い VLANを 結 合
す る こ と を 望 む ス テ ー シ ョ ン を 認 証 す る こ と が で き る デ ィ ス ト リ ビ ュ ー シ ョ ン ・ シ ス テ ム
を 提 供 す る ス テ ッ プ 、 お よ び 、
  信 頼 さ れ る ス テ ー シ ョ ン お よ び 信 頼 で き な い ス テ ー シ ョ ン 間 で ト ラ フ ィ ッ ク を 分 離 す る
ス テ ッ プ を 有 す る 方 法 。
【 請 求 項 １ ３ 】
  既 存 の VLANを 発 見 す る ス テ ッ プ を 、 更 に 有 す る 請 求 項 12に 記 載 の 方 法 。
【 請 求 項 １ ４ 】
  既 存 の VLANを 結 合 す る ス テ ッ プ を 、 更 に 有 す る 請 求 項 12に 記 載 の 方 法 。
【 請 求 項 １ ５ 】
  ア ク セ ス ポ イ ン ト と 関 連 し て い る 複 数 の ス テ ー シ ョ ン 間 で ト ラ フ ィ ッ ク を 分 け る 方 法 で
あ っ て 、
  仮 想 ロ ー カ ル ・ エ リ ア ・ ネ ッ ト ワ ー ク (VLAN)発 見 の た め の プ ロ ト コ ル で あ っ て 、 ス テ ー
シ ョ ン が 、 新 し い VLANを 供 す る 新 し い ポ ー ト を 作 成 す る こ と 、 ま た は 既 存 の VLANを 結 合 す
る こ と を 可 能 に す る プ ロ ト コ ル を 提 供 す る ス テ ッ プ 、
  物 理 ポ ー ト ご と に １ つ 以 上 の 論 理 ポ ー ト を 維 持 す る ス テ ッ プ 、 お よ び 、
  1つ の VLANの 範 囲 内 の ト ラ フ ィ ッ ク が 、 暗 号 に よ っ て 同 じ 物 理 ポ ー ト 上 の 別 の VLANか ら
分 離 さ れ る 暗 号 VLAN分 離 を 提 供 す る ス テ ッ プ と を 有 す る 方 法 。
【 請 求 項 １ ６ 】
  ト ラ フ ィ ッ ク が 属 す る VLANを 、 独 自 に 識 別 す る 認 証 コ ー ド を 提 供 す る ス テ ッ プ を 、 更 に
有 す る 請 求 項 15に 記 載 の 方 法 。
【 請 求 項 １ ７ 】
  当 該 VLANの メ ン バ に 対 し て 以 外 に は 、 ト ラ フ ィ ッ ク を 秘 密 に 保 つ 暗 号 化 メ カ ニ ズ ム を 提
供 す る ス テ ッ プ を 、 更 に 有 す る 請 求 項 16に 記 載 の 方 法 。
【 請 求 項 １ ８ 】
  す べ て の ポ ー ト に 、 制 御 フ レ ー ム お よ び 認 証 プ ロ ト コ ル ・ フ レ ー ム を 送 受 信 す る た め の
パ ー ソ ナ ル VLAN制 御 チ ャ ネ ル を 提 供 す る ス テ ッ プ を 、 更 に 有 す る 請 求 項 15に 記 載 の 方 法 。
【 請 求 項 １ ９ 】
  ア ク セ ス ポ イ ン ト と 関 連 し て い る 複 数 の ス テ ー シ ョ ン 間 で ト ラ フ ィ ッ ク を 分 け る シ ス テ
ム に お い て 、 仮 想 ロ ー カ ル ・ エ リ ア ・ ネ ッ ト ワ ー ク (VLAN)発 見 の た め の 装 置 で あ っ て 、
  LANセ グ メ ン ト を 複 数 VLANに 論 理 的 に 分 割 す る た め の パ ー ソ ナ ル VLANブ リ ッ ジ 、 お よ び
、
  他 の VLANを 発 見 す る 、 お よ び ／ ま た は 当 該 VLANブ リ ッ ジ が 供 す る VLANを 発 見 す る こ と を
可 能 に す る 、 当 該 VLANブ リ ッ ジ と 関 連 し て い る サ ー バ お よ び ク ラ イ ア ン ト VLAN発 見 エ ー ジ
ェ ン ト を 有 す る 装 置 。
【 請 求 項 ２ ０ 】
  発 見 フ レ ー ム を 伝 送 す る た め の 手 段 を 、 更 に 有 す る 請 求 項 19に 記 載 の 装 置 。
【 請 求 項 ２ １ 】
  応 答 し て 、 当 該 発 見 フ レ ー ム の ソ ー ス MACア ド レ ス に VLANオ フ ァ ー ・ フ レ ー ム を 伝 送 す
る た め の 手 段 を 更 に 有 し 、 当 該 オ フ ァ ー ・ フ レ ー ム が 、 そ れ ら の 中 か ら 選 択 す る た め に 使
用 す る こ と が で き る ブ リ ッ ジ お よ び 情 報 に よ っ て 供 さ れ る 少 な く と も い く つ か の 前 記 VLAN
を 記 述 す る 請 求 項 20に 記 載 の 装 置 。
【 請 求 項 ２ ２ 】
  新 し い VLANを 供 す る と い う 要 求 を 受 信 す る た め の 手 段 を 、 更 に 有 す る 請 求 項 19に 記 載 の
装 置 。
【 請 求 項 ２ ３ 】
  当 該 要 求 が 、 新 し い VLANの 仮 想 LAN ID (VID)を 有 す る 請 求 項 22に 記 載 の 装 置 。
【 請 求 項 ２ ４ 】
  ア ク セ ス ポ イ ン ト と 関 連 し て い る 複 数 の ス テ ー シ ョ ン 間 で ト ラ フ ィ ッ ク を 分 け る シ ス テ
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ム に お い て 、 新 し い 仮 想 ロ ー カ ル ・ エ リ ア ・ ネ ッ ト ワ ー ク (VLAN)の た め の サ ー ビ ス を 要 求
す る 方 法 で あ っ て 、
  ブ リ ッ ジ が 、 物 理 ポ ー ト の 制 御 チ ャ ネ ル に よ っ て 、 当 該 MACア ド レ ス の ホ ル ダ が リ ク エ
ス タ で あ る 、 ソ ー ス MACア ド レ ス で 要 求 フ レ ー ム を 受 信 す る ス テ ッ プ 、
  当 該 制 御 チ ャ ネ ル に よ り 当 該 リ ク エ ス タ に 関 す る 認 証 プ ロ ト コ ル を 開 始 す る 当 該 要 求 フ
レ ー ム の 受 信 を 受 信 す る ス テ ッ プ 、
  当 該 リ ク エ ス タ を 認 証 す る こ と が で き な い 、 ま た は 、 当 該 リ ク エ ス タ が 当 該 ブ リ ッ ジ か
ら VLANサ ー ビ ス を 要 求 す る た め に 許 可 さ れ な い 場 合 、 当 該 要 求 を 破 棄 す る ス テ ッ プ 、
  要 求 さ れ た 仮 想 LAN ID (VID)を 使 用 す る 際 に 、 コ ン フ リ ク ト が な い 場 合 、 新 し い 論 理 ポ
ー ト を 作 成 し 、 か つ 当 該 新 し い 論 理 ポ ー ト を そ れ に よ っ て 当 該 要 求 フ レ ー ム が 受 信 さ れ る
物 理 ポ ー ト と 関 連 さ せ る ス テ ッ プ 、
  そ う で な い 場 合 、 当 該 ブ リ ッ ジ が 、 当 該 リ ク エ ス タ と VIDを 取 り 決 め る ス テ ッ プ 、 お よ
び 、
  ポ ー ト 状 態 情 報 を 、 当 該 論 理 ポ ー ト が 、 当 該 ポ ー ト に よ り 全 て の ト ラ フ ィ ッ ク に 対 し て
効 果 を 有 す る 、 当 該 リ ク エ ス タ と 共 有 さ れ る セ キ ュ リ テ ィ ・ ア ソ シ エ ー シ ョ ン を 含 む よ う
に ア ッ プ デ ー ト す る ス テ ッ プ を 有 す る 方 法 。
【 請 求 項 ２ ５ 】
  ア ク セ ス ポ イ ン ト と 関 連 し て い る 複 数 の ス テ ー シ ョ ン 間 で ト ラ フ ィ ッ ク を 分 け る シ ス テ
ム に お い て 、 新 し い 仮 想 ロ ー カ ル ・ エ リ ア ・ ネ ッ ト ワ ー ク (VLAN)を 、 ブ リ ッ ジ の 物 理 ポ ー
ト に よ っ て 供 さ れ る １ つ 以 上 の 既 存 の VLANに リ ン ク さ せ る 方 法 で あ っ て 、
  制 御 チ ャ ネ ル に よ っ て 結 合 -VLAN要 求 を 送 る ス テ ッ プ 、
  認 証 が 失 敗 す る 場 合 、 当 該 要 求 は 、 破 棄 さ れ る 、 当 該 要 求 を 認 証 す る ス テ ッ プ 、
  宛 先 VLANを 有 す る 物 理 ポ ー ト の セ ッ ト に よ っ て 供 さ れ る VLANに 対 す る VIDの セ ッ ト に お
け る す べ て の 仮 想 LAN ID (VID)の メ ン バ セ ッ ト に ソ ー ス VLANを 供 す る 論 理 ポ ー ト を 加 え る
ス テ ッ プ 、 お よ び 、
  当 該 ソ ー ス VLANの メ ン バ セ ッ ト に 物 理 ポ ー ト の 当 該 セ ッ ト の す べ て の 物 理 的 ポ ー ト を 加
え る ス テ ッ プ 、 お よ び 、
  宛 先 VLANを 有 す る 物 理 ポ ー ト の セ ッ ト に よ っ て 供 さ れ る VLANに 対 す る VIDの 当 該 セ ッ ト
に お け る VIDに 対 す る 全 て の タ グ 無 し セ ッ ト の 和 集 合 と る こ と に よ っ て 、 当 該 ソ ー ス VLAN
の タ グ 無 し セ ッ ト を 形 成 す る ス テ ッ プ で あ っ て 、 要 求 フ レ ー ム が そ の タ グ ・ ヘ ッ ダ に 空 VI
Dを 含 む 場 合 、 ま た は 、 そ れ が タ グ 無 し の 場 合 、 当 該 ブ リ ッ ジ の 論 理 ポ ー ト が 、 宛 先 VLAN
を 有 す る 物 理 ポ ー ト の セ ッ ト に よ っ て 供 さ れ る VLANに 対 す る VIDの セ ッ ト に お け る す べ て
の VIDの タ グ 無 し セ ッ ト に 加 え ら れ る ス テ ッ プ を 有 す る 方 法 。
【 請 求 項 ２ ６ 】
  ア ク セ ス ポ イ ン ト と 関 連 し て い る 複 数 の ス テ ー シ ョ ン 間 で ト ラ フ ィ ッ ク を 分 け る シ ス テ
ム に お い て 、 論 理 ポ ー ト に よ っ て 供 さ れ る パ ー ソ ナ ル 仮 想 ロ ー カ ル ・ エ リ ア ・ ネ ッ ト ワ ー
ク (VLAN)を 結 合 す る た め の 方 法 で あ っ て 、
  ソ ー ス お よ び 宛 先 VLANが 同 じ ク リ エ ー タ を 有 し 、 か つ 当 該 ク リ エ ー タ が 結 合 -VLAN要 求
を 出 す 場 合 、 当 該 要 求 が 破 棄 さ れ る ス テ ッ プ 、
  当 該 ソ ー ス お よ び 宛 先 VLANは 、 同 一 で あ り 、 か つ 、 当 該 ク リ エ ー タ は 、 要 求 を 出 さ な か
っ た 場 合 、 当 該 ク リ エ ー タ が 、 当 該 パ ー ソ ナ ル VLANへ の メ ン バ シ ッ プ に 対 す る 当 該 リ ク エ
ス タ を 認 証 す る ス テ ッ プ 、 お よ び 、
  他 の 全 て の ケ ー ス に お い て 、 ブ リ ッ ジ が 、 最 初 に 、 当 該 リ ク エ ス タ が 当 該 ソ ー ス VLANの
前 記 ク リ エ ー タ で あ る こ と を 確 認 す る 当 該 要 求 を 認 証 す る ス テ ッ プ で あ っ て 、 認 証 が 成 功
す る 場 合 、 当 該 ク リ エ ー タ が 、 当 該 宛 先 VLANへ の メ ン バ ー シ ッ プ に 対 す る 当 該 リ ク エ ス タ
を 認 証 し 、 か つ 、 当 該 リ ク エ ス タ が 、 当 該 ク リ エ ー タ が 当 該 宛 先 VLANの 前 記 ク リ エ ー タ で
あ る こ と を 確 認 す る た め 、 当 該 ク リ エ ー タ を 認 証 す る ス テ ッ プ と を 有 す る 方 法 。
【 請 求 項 ２ ７ 】
  ア ク セ ス ポ イ ン ト と 関 連 し て い る 複 数 の ス テ ー シ ョ ン 間 で ト ラ フ ィ ッ ク を 分 け る シ ス テ
ム に お い て 、 論 理 ポ ー ト に よ っ て 供 さ れ る パ ー ソ ナ ル 仮 想 ロ ー カ ル ・ エ リ ア ・ ネ ッ ト ワ ー
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ク (VLAN)を 結 合 す る 要 求 を 認 証 す る た め の 方 法 で あ っ て 、
  ク リ エ ー タ に よ る リ ク エ ス タ の 認 証 の た め の 制 御 チ ャ ネ ル 有 す る パ ー ソ ナ ル VLANブ リ ッ
ジ を 提 供 す る ス テ ッ プ 、
  当 該 パ ー ソ ナ ル VLANブ リ ッ ジ が 当 該 ク リ エ ー タ お よ び 当 該 リ ク エ ス タ 間 で 認 証 プ ロ ト コ
ル ・ メ ッ セ ー ジ を リ レ ー す る た め に 当 該 制 御 チ ャ ネ ル を 使 用 す る ス テ ッ プ 、 お よ び 、
  当 該 ク リ エ ー タ が 当 該 リ ク エ ス タ を 認 証 す る こ と が で き る 場 合 、 当 該 ク リ エ ー タ が 、 そ
れ が 当 該 パ ー ソ ナ ル VLANブ リ ッ ジ と 共 に 保 持 す る セ キ ュ リ テ ィ ・ ア ソ シ エ ー シ ョ ン を 当 該
リ ク エ ス タ と も 共 有 す る ス テ ッ プ を 有 す る 方 法 。
【 請 求 項 ２ ８ 】
  論 理 ポ ー ト で 入 口 フ ィ ル タ リ ン グ を 提 供 す る ス テ ッ プ を 、 更 に 有 す る 請 求 項 27に 記 載 の
方 法 。
【 請 求 項 ２ ９ 】
  当 該 セ キ ュ リ テ ィ ・ ア ソ シ エ ー シ ョ ン が 、 少 な く と も 2つ の キ ー 、 暗 号 化 の た め の 1つ の
キ ー 、 お よ び 認 証 コ ー ド を 計 算 す る た め の 別 の キ ー を 含 み 、
  当 該 セ キ ュ リ テ ィ ・ ア ソ シ エ ー シ ョ ン が 、 VLANと 関 連 し 、
  当 該 認 証 コ ー ド が 、 論 理 ポ ー ト で 、 全 VLAN1の メ ン バ に 対 し て ト ラ フ ィ ッ ク を 制 限 す る
た め に 使 用 さ れ 、
  暗 号 化 が 、 メ ン バ に 対 し て 以 外 に は 、 ト ラ フ ィ ッ ク を 秘 密 に 保 つ た め に 使 用 さ れ 、
  当 該 セ キ ュ リ テ ィ ・ ア ソ シ エ ー シ ョ ン を 有 し て い る ス テ ー シ ョ ン だ け が 、 VLANに 属 し 、
か つ 、
  当 該 セ キ ュ リ テ ィ ・ ア ソ シ エ ー シ ョ ン を 有 し て い る 全 て の ス テ ー シ ョ ン が 、 同 じ ブ ロ ー
ド キ ャ ス ト ・ ド メ イ ン に 属 す る 請 求 項 27に 記 載 の 方 法 。
【 請 求 項 ３ ０ 】
  物 理 ポ ー ト が 、 そ れ に 関 連 し て い る 複 数 の 論 理 ポ ー ト を 有 す る こ と に よ っ て 1つ 以 上 の V
LANを 供 す る こ と が 可 能 で あ る 請 求 項 28に 記 載 の 方 法 。
【 請 求 項 ３ １ 】
  受 信 さ れ た フ レ ー ム が 空 仮 想 LAN ID (VID)を 伝 え る 、 ま た は タ グ 無 し の 場 合 (400)、 そ
の ソ ー ス MACア ド レ ス を 、 論 理 ポ ー ト の 先 行 の VLAN分 類 を 判 断 す る た め に 使 用 す る ス テ ッ
プ 、
  当 該 フ レ ー ム が VIDを 伝 え る 場 合 、 当 該 VIDを 、 そ の 代 わ り に 、 当 該 先 行 の 分 類 と し て 使
用 す る ス テ ッ プ 、
  当 該 先 行 の 分 類 を 、 認 証 コ ー ド ・ キ ー を 与 え て い る セ キ ュ リ テ ィ ・ ア ソ シ エ ー シ ョ ン の
テ ー ブ ル に イ ン デ ッ ク ス を 付 け る た め に 使 用 す る ス テ ッ プ 、
  当 該 受 信 さ れ た フ レ ー ム が 、 認 証 時 に 当 該 パ ー ソ ナ ル VLANブ リ ッ ジ お よ び 当 該 リ ク エ ス
タ の 両 方 に よ っ て 合 意 に 達 せ ら れ 、 か つ 当 該 セ キ ュ リ テ ィ ・ ア ソ シ エ ー シ ョ ン に 記 録 さ れ
た 、 メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト ・ ア ル ゴ リ ズ ム を 使 用 し て 、 フ レ ー ム ・ ペ イ ロ ー ド に 対 し
て 計 算 さ れ た 認 証 コ ー ド を 伝 え る ス テ ッ プ 、
  当 該 パ ー ソ ナ ル VLANブ リ ッ ジ が 、 認 証 コ ー ド ・ キ ー と し て 当 該 認 証 コ ー ド を 使 用 し 、 当
該 受 信 さ れ た フ レ ー ム の 当 該 ペ イ ロ ー ド に 対 し て 、 当 該 認 証 コ ー ド を 再 計 算 す る ス テ ッ プ
、
  当 該 再 計 算 さ れ た 認 証 コ ー ド を 当 該 受 信 さ れ た コ ー ド を 比 較 す る ス テ ッ プ 、
  当 該 再 計 算 さ れ た 認 証 コ ー ド と 当 該 受 信 さ れ た コ ー ド が 一 致 す る 場 合 、 当 該 先 行 の VLAN
分 類 が 、 最 終 的 な VLAN分 類 に な る ス テ ッ プ 、
  当 該 最 終 的 な 分 類 を 任 意 の 対 応 し て い る デ ー タ 要 求 プ リ ミ テ ィ ブ の VLAN分 類 パ ラ メ ー タ
の 値 と し て 使 用 す る ス テ ッ プ 、
  当 該 フ レ ー ム を 当 該 セ キ ュ リ テ ィ ・ ア ソ シ エ ー シ ョ ン を 使 用 し て 解 読 す る ス テ ッ プ 、 お
よ び 、
  当 該 解 読 さ れ た フ レ ー ム を フ ォ ワ ー デ ィ ン グ お よ び ラ ー ニ ン グ プ ロ セ ス に 提 出 す る ス テ
ッ プ 、
  そ う で な け れ ば 、 当 該 フ レ ー ム を 破 棄 す る ス テ ッ プ と を 更 に 有 す る 請 求 項 27に 記 載 の 方
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法 。
【 請 求 項 ３ ２ 】
  VLANに 属 す る フ レ ー ム に 対 す る 伝 送 ポ ー ト が 当 該 VLANの メ ン バ セ ッ ト に な い 場 合 、 当 該
フ レ ー ム が 破 棄 さ れ る 請 求 項 27に 記 載 の 方 法 。
【 請 求 項 ３ ３ 】
  ブ リ ッ ジ と 関 連 し て い る 複 数 の ス テ ー シ ョ ン (STA)間 で ト ラ フ ィ ッ ク を 分 け る 装 置 で あ
っ て 、 ト ラ フ ィ ッ ク を 分 け る た め に VLANを 使 用 す る パ ー ソ ナ ル 仮 想 ブ リ ッ ジ ・ ロ ー カ ル ・
エ リ ア ・ ネ ッ ト ワ ー ク （ パ ー ソ ナ ル VLAN） を 有 す る 装 置 。
【 請 求 項 ３ ４ 】
  当 該 パ ー ソ ナ ル VLANが 、 更 に 、
  LANセ グ メ ン ト を 複 数 VLANに 論 理 的 に 分 割 す る た め の 当 該 パ ー ソ ナ ル VLANと 関 連 し て い
る 手 段 、 お よ び 、
  当 該 フ レ ー ム が 属 す る VLANを 供 す る そ れ ら の ポ ー ト の み に ユ ニ キ ャ ス ト お よ び グ ル ー プ
・ フ レ ー ム を 転 送 す る 当 該 パ ー ソ ナ ル VLANと 関 連 す る パ ー ソ ナ ル VLANブ リ ッ ジ を 有 す る 請
求 項 33に 記 載 の 装 置 。
【 請 求 項 ３ ５ 】
  当 該 パ ー ソ ナ ル VLANブ リ ッ ジ が 、
  パ ー ソ ナ ル VLANブ リ ッ ジ が VLAN発 見 の た め の プ ロ ト コ ル を 提 供 す る VLAN発 見 方 法 、
  パ ー ソ ナ ル VLANブ リ ッ ジ が 、 ス テ ー シ ョ ン が 新 し い VLANを 供 す る 新 し い ポ ー ト を 作 成 す
る こ と 、 ま た は 認 証 プ ロ ト コ ル を 介 し て 既 存 の VLANを 結 合 す る こ と を 可 能 に す る VLAN 拡
張 方 法 、
  パ ー ソ ナ ル VLANブ リ ッ ジ が 、 物 理 ポ ー ト ご と に 1つ 以 上 の 論 理 ポ ー ト を 維 持 し 、 お よ び
任 意 の 種 類 の ポ ー ト の 間 で ブ リ ッ ジ す る 論 理 ポ ー ト 方 法 、 お よ び 、
  パ ー ソ ナ ル VLANの 場 合 、 論 理 ポ ー ト が 、 多 く て 1つ の VLANを 供 す る が 、 物 理 ポ ー ト ご と
に １ つ 以 上 の 論 理 ポ ー ト が 存 在 す る こ と が 可 能 で あ る の で 、 １ つ 以 上 の VLANが 物 理 ポ ー ト
に 存 在 す る こ と が 可 能 で あ る 、 暗 号 VLAN分 離 方 法 の 少 な く と も 何 れ か で 、 標 準 VLANブ リ ッ
ジ を 拡 張 す る 請 求 項 34に 記 載 の 装 置 。
【 請 求 項 ３ ６ 】
  1つ の VLANの 範 囲 内 の ト ラ フ ィ ッ ク が 、 暗 号 に よ っ て 同 じ 物 理 ポ ー ト 上 の 別 の VLANか ら
分 離 さ れ る 請 求 項 35に 記 載 の 装 置 。
【 請 求 項 ３ ７ 】
  認 証 コ ー ド が 、 暗 号 化 の 別 の レ ベ ル が 、 当 該 VLANの メ ン バ に 対 し て 以 外 に は 、 ト ラ フ ィ
ッ ク を 秘 密 に 保 ち な が ら 、 当 該 ト ラ フ ィ ッ ク が 属 す る VLANを 独 自 に 識 別 す る 請 求 項 35に 記
載 の 装 置 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
  本 発 明 は 、 ロ ー カ ル ・ エ リ ア ・ ネ ッ ト ワ ー ク に 関 す る 。 よ り 詳 細 に は 、 本 発 明 は 、 パ ー
ソ ナ ル 仮 想 ブ リ ッ ジ ・ ロ ー カ ル ・ エ リ ア ・ ネ ッ ト ワ ー ク に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
  ア ク セ ス ポ イ ン ト (AP)は 、 １ つ 以 上 の ス テ ー シ ョ ン (STA)お よ び 1つ の DS (distribution
 system)の 間 の リ ン ク 層 ブ リ ッ ジ で あ る 。 IEEE 802.11, 「 無 線 LAN媒 体 ア ク セ ス 制 御 お よ
び 物 理 層 仕 様 (Wireless LAN Medium Access Control and Physical Layer Specification
s)」 , ISO/IEC 8802-11: 1999 (E), ANSI/IEEE Std 802.11, 1999 Editionを 参 照 さ れ た
い 。 DSの 具 体 例 は 、 LANセ グ メ ン ト ま た は イ ン ト ラ ネ ッ ト で あ る 。 APは 、 パ ケ ッ ト が 、 通
信 を 介 し て 、 ス テ ー シ ョ ン (STA)か ら DSま で 、 あ る い は 、 DSか ら STAま で の 何 れ か に 伝 送 さ
れ る こ と を 可 能 に す る 。 ア ク セ ス ポ イ ン ト は 、 し た が っ て 、 少 な く と も 2つ の 物 理 ポ ー ト
を 有 す る 。 一 方 は 、 DSイ ン タ フ ェ ー ス で あ り 、 他 方 は 、 通 信 イ ン タ フ ェ ー ス で あ る 。 複 数
の STAは 、 各 々 自 身 の 通 信 イ ン タ フ ェ ー ス を 備 え 、 APの 単 一 の 共 有 さ れ る 通 信 イ ン タ フ ェ
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ー ス を 多 重 送 信 す る こ と に よ っ て 、 DSに パ ケ ッ ト を 送 る こ と が で き る 。 通 信 イ ン タ フ ェ ー
ス は 、 特 定 の 周 波 数 で 動 作 し 、 お よ び 、 STAは 、 媒 体 に 相 互 排 除 ア ク セ ス を 保 証 す る MAC-P
HYプ ロ ト コ ル に よ り 、 媒 体 を 共 有 す る 。 DSは 、 ま た 、 同 じ プ ロ ト コ ル を 用 い て STAに パ ケ
ッ ト を 送 る 。
【 ０ ０ ０ ３ 】
  APの STAは 、 BSSID (Basic Service Set ID)を 有 す る 。 そ れ は 、 論 理 的 に 、 802.11基 本
サ ー ビ ス セ ッ ト (Basic Service Set)を 分 割 す る の に 役 立 つ 。 APと 関 連 す る す べ て の STAは
、 APの BSSIDを 共 有 す る 。 APま た は STAが 属 す る BSSが 、 フ レ ー ム の BSSIDに 一 致 し な い 場 合
、 APま た は STAに よ っ て 受 信 さ れ る グ ル ー プ ・ ア ド レ ス 向 け フ レ ー ム は 廃 棄 さ れ る 。 こ の
意 味 で 、 BSSIDは 、 VID (Virtual LAN ID)と し て ふ る ま う 。 IEEE 802.1Q, IEEE Standards
 for Local and Metropolitan Area Networks： Virtual Bridged Local Area Networks, 
IEEE Std 802.1Q-1998を 参 照 さ れ た い 。 し た が っ て 、 す べ て の STAは 、 同 じ APと 関 連 す る
結 果 と し て 同 じ 仮 想 LAN (VLAN)の メ ン バ で あ る 。
【 ０ ０ ０ ４ 】
  し か し な が ら 、 STAが 互 い を 信 頼 し な い 場 合 、 BSSの す べ て の STAは 、 同 じ VLANを 共 有 す
べ き で な い 。 そ れ で も 、 公 衆 ス ペ ー ス 展 開 に お い て 、 一 般 的 に 、 そ れ ら の 間 で 信 用 が な い
場 合 、 APと 関 連 し て い る 全 て の STAは 、 同 じ VLANを 共 有 し な け れ ば な ら な い 。 こ れ は 、 STA
を 、 例 え ば 、 ア ド レ ス 解 決 プ ロ ト コ ル (ARP)キ ャ ッ シ ュ 再 マ ッ ピ ン グ の よ う な 、 信 頼 で き
な い STAに よ っ て 開 始 さ れ る さ ま ざ ま な リ ン ク 層 攻 撃 に 弱 く す る 可 能 性 が あ る 。
【 ０ ０ ０ ５ 】
  例 え ば 、 当 該 ブ リ ッ ジ と 関 連 し て い る 信 頼 で き な い STAが 同 じ ブ リ ッ ジ と 関 連 し て い る
別 の STA上 で リ ン ク 層 (OSI Layer 2)攻 撃 を 開 始 す る た め に 使 用 さ れ る こ と が 出 来 な い よ う
に 、 ブ リ ッ ジ と 関 連 し て い る STA間 で ト ラ フ ィ ッ ク を 分 け る メ カ ニ ズ ム を 提 供 す る こ と は
、 有 利 で あ ろ う 。
【 ０ ０ ０ ６ 】
  本 発 明 は 、 例 え ば 、 当 該 ブ リ ッ ジ と 関 連 し て い る 信 頼 で き な い STAが 同 じ ブ リ ッ ジ と 関
連 し て い る 別 の STA上 で リ ン ク 層 (OSI Layer 2)攻 撃 を 開 始 す る た め に 使 用 さ れ る こ と が 出
来 な い よ う に 、 ブ リ ッ ジ と 関 連 し て い る STA間 で ト ラ フ ィ ッ ク を 分 け る メ カ ニ ズ ム を 提 供
す る 。 本 発 明 は 、 ト ラ フ ィ ッ ク を 分 け る た め に VLANを 使 用 す る こ と に 基 づ く 。 IEEE 802.1
Q-1998（ 仮 想 ブ リ ッ ジ  LAN） プ ロ ト コ ル は 、 LANセ グ メ ン ト を 論 理 的 に 複 数 VLANに 分 割 す
る 本 発 明 に よ っ て 拡 張 さ れ る メ カ ニ ズ ム を 提 供 す る 。 好 ま し い 実 施 例 の 場 合 、 VLANブ リ ッ
ジ は 、 グ ル ー プ ・ フ レ ー ム が 属 す る VLANを 供 す る そ れ ら の ポ ー ト の み に 、 ユ ニ キ ャ ス ト お
よ び グ ル ー プ ・ フ レ ー ム を 転 送 す る 。 本 発 明 の 一 実 施 例 は 、 APの 範 囲 内 で の 使 用 に 適 し て
い る メ カ ニ ズ ム を 提 供 す る た め に 標 準 VLANブ リ ッ ジ ・ モ デ ル を 拡 張 す る 。
【 ０ ０ ０ ７ 】
  APが DSに ア タ ッ チ さ れ る と 仮 定 す る 。 APと 関 連 す る す べ て の STAは 、 そ の メ ン バ と し て
そ れ 自 体 お よ び DSで 新 し い VLANを 作 成 す る 機 会 を 有 す る は ず で あ る 。 こ の 方 法 で 、 そ れ ら
が 同 じ APと 関 連 す る 場 合 で あ っ て も 、 信 頼 さ れ る SATと 信 頼 で き な い STA間 で ト ラ フ ィ ッ ク
を 分 離 す る こ と が 出 来 る 。 一 般 に 、 DSが 複 数 VLANを 有 す る 場 合 、 そ れ ら の 任 意 の サ ブ セ ッ
ト の メ ン バ は 、 新 し い VLANの メ ン バ と な る こ と が 出 来 る 。 し た が っ て 、 既 存 の VLANを 発 見
す る 方 法 が あ る は ず で あ る 。 さ ら に 、 既 存 の VLANを 結 合 す る た め の プ ロ ト コ ル が 、 あ る は
ず で あ る 。 VLANを 作 成 す る こ と お よ び 既 存 の VLANを 結 合 す る こ と は 、 ど ち ら も 認 証 を 要 求
す る 動 作 で あ る 。 IEEE Std 802.1Q-1998 VLANモ デ ル は 、 こ れ ら の 機 能 を 提 供 し な い の で
、 こ の よ う な 目 的 の た め に 不 十 分 で あ る 。 本 発 明 の 好 ま し い 実 施 例 は 、 本 明 細 書 に お い て
、 パ ー ソ ナ ル 仮 想 ブ リ ッ ジ ・ ロ ー カ ル ・ エ リ ア ・ ネ ッ ト ワ ー ク  （ パ ー ソ ナ ル VLAN） と 呼
ば れ る 、 こ の よ う な 機 能 を 提 供 す る メ カ ニ ズ ム を 有 す る 。
【 ０ ０ ０ ８ 】
  好 ま し い 実 施 例 に お い て 、 パ ー ソ ナ ル VLANブ リ ッ ジ は 、 以 下 の 方 法 の 少 な く と も 何 れ か
で 標 準 VLANブ リ ッ ジ を 拡 張 す る 。
・ VLAN発 見 ： パ ー ソ ナ ル VLANは 、 （ 以 下 に 記 載 さ れ る ） VLAN発 見 の た め
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  の プ ロ ト コ ル を 提 供 す る 。
・ VLAN 拡 張 ／ 作 成 ： パ ー ソ ナ ル VLANブ リ ッ ジ は 、 ス テ ー シ ョ ン が 、 新 し い
  VLANを 供 す る 新 し い ポ ー ト を 作 成 す る こ と 、 ま た は 既 存 の VLANを 結 合 す
  る こ と 、 ま た は 認 証 プ ロ ト コ ル を 介 し て 既 存 の VLANを 結 合 す る こ と を 可 能
  に す る 。
・ 論 理 ポ ー ト ： パ ー ソ ナ ル VLANブ リ ッ ジ は 、 物 理 ポ ー ト ご と に 1つ 以 上 の
  論 理 ポ ー ト を 維 持 す る こ と が で き る 。 そ れ は 、 任 意 の 種 類 の ポ ー ト 間 を ブ リ
  ッ ジ す る 。 VLANの メ ン バ セ ッ ト は 、 論 理 お よ び 物 理 ポ ー ト の 観 点 か ら 定 義
  さ れ る 。 す べ て の 論 理 ポ ー ト は 、 ブ リ ッ ジ に よ っ て 制 御 さ れ る 寿 命 を 有 す る 。
・ 暗 号 VLAN分 離 ： パ ー ソ ナ ル VLANに お い て 、 論 理 ポ ー ト は 、 多 く て 1つ の
  VLANを 供 す る 。 し か し な が ら 、 物 理 ポ ー ト ご と に 1つ 以 上 の 論 理 ポ ー ト が
  存 在 す る こ と が 可 能 で あ る の で 、 1つ 以 上 の VLANが 物 理 ポ ー ト に 存 在 す る
  こ と が 可 能 で あ る 。 1つ の VLANの 範 囲 内 の ト ラ フ ィ ッ ク は 、 暗 号 に よ っ て
  同 じ 物 理 ポ ー ト 上 の 別 の VLANか ら 分 離 さ れ る 。 認 証 コ ー ド は 、 暗 号 化 の 別
  の レ ベ ル が 、 VLANの メ ン バ に 対 し て 以 外 に は 、 ト ラ フ ィ ッ ク を 秘 密 に 保 ち
  な が ら 、 ト ラ フ ィ ッ ク が 属 す る VLANを 独 自 に 識 別 す る 。
・ ル ー タ ー に わ た る レ イ ヤ 2 VLANサ ポ ー ト ： 例 え ば 、 新 し い APと 関 連 す る
  こ と に よ っ て 、 STAが 移 動 す る こ と が で き 、 か つ 、 異 な る ブ リ ッ ジ で の ネ ッ
  ト ワ ー ク に 再 び ア ッ タ チ す る こ と が で き る 場 合 、 STAは 、 そ れ が す で に 属 し
  て い る VLANの ブ リ ッ ジ に 知 ら せ る こ と が で き る 。 そ の VLANは 、 別 の ブ リ
  ッ ジ で の １ つ 以 上 の 論 理 ま た は 物 理 ポ ー ト と そ の VLANを リ ン ク さ せ る そ の
  ブ リ ッ ジ で の ス テ ー シ ョ ン 、 例 え ば 、 そ れ 自 体 に よ っ て 作 成 さ れ た か も し れ     
  な い 。 新 し い ブ リ ッ ジ が 異 な る サ ブ ネ ッ ト 上 に 置 か れ た 場 合 で さ え 、 STAは 、
  レ イ ヤ 2で VLANに お け る そ の メ ン バ シ ッ プ を 維 持 す る こ と が で き る 。 モ バ
  イ ル IPが ル ー タ ー に わ た る ス テ ー シ ョ ン 用 の サ ブ ネ ッ ト ・ メ ン バ シ ッ プ を 保
  持 す る こ と を 意 図 す る の で 、 こ の 機 能 は モ バ イ ル IP機 能 を 包 含 す る 。 サ ブ ネ
  ッ ト は 、 VLANに 対 応 す る こ と が 出 来 る が 、 し か し 、 一 般 に は 、 対 応 し な い 。
・ ス パ ニ ン グ ・ ツ リ ー ・ メ ン テ ナ ン ス ： パ ー ソ ナ ル VLANブ リ ッ ジ は 、 STAが 、
  STA自 体 が ブ リ ッ ジ で あ る VLANを 作 成 す る こ と を 可 能 に す る 。 メ ン バ シ ッ
  プ が 付 与 さ れ る と き に 、 ス パ ニ ン グ ・ ツ リ ー ・ ア ル ゴ リ ズ ム は 、 ブ リ ッ ジ の
  中 の サ イ ク ル を 除 去 す る 。 パ ー ソ ナ ル VLANを 結 合 す る プ ロ セ ス は 、 新 し い
  ブ リ ッ ジ が VLANを 結 合 し た 後 で ス パ ニ ン グ ・ ツ リ ー を 再 建 す る こ と を 不 必   
  要 に す る 制 約 を VLANト ポ ロ ジ に 強 制 す る 。
【 ０ ０ ０ ９ 】
【 非 特 許 文 献 １ 】 IEEE 802.11, 「 無 線 LAN媒 体 ア ク セ ス 制 御 お よ び 物 理 層 仕 様 (Wireless 
LAN Medium Access Control and Physical Layer Specifications)」 , ISO/IEC 8802-11:
 1999(E), ANSI/IEEE Std 802.11, 1999 Edition.
【 非 特 許 文 献 ２ 】 IEEE 802.1Q, IEEE Standards for Local and Metropolitan Area Netw
orks： Virtual Bridged Local Area Networks, IEEE Std 802.1Q-1998.
【 非 特 許 文 献 ３ 】 Service Location Protocol v2, IETF, RFC 2608
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ １ ０ 】
  本 発 明 の 好 ま し い 本 実 施 例 は 、 例 え ば 、 当 該 ブ リ ッ ジ と 関 連 し て い る 信 頼 で き な い STA
が 同 じ ブ リ ッ ジ と 関 連 し て い る 別 の STA上 で リ ン ク 層 (OSI Layer 2)攻 撃 を 開 始 す る た め に
使 用 さ れ る こ と が 出 来 な い よ う に 、 ブ リ ッ ジ と 関 連 し て い る STA間 で ト ラ フ ィ ッ ク を 分 け
る メ カ ニ ズ ム を 提 供 す る 。 当 業 者 は 、 本 明 細 書 に お い て 開 示 さ れ る 本 発 明 が 、 有 線 お よ び
無 線 ネ ッ ト ワ ー ク を 含 み 、 こ れ ら に 限 定 さ れ な い 広 範 囲 に わ た る シ ス テ ム お よ び ネ ッ ト ワ
ー ク に 適 用 可 能 で あ る こ と を 認 め る で あ ろ う 。
【 課 題 を 解 決 す る た め の 手 段 】
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【 ０ ０ １ １ 】
  パ ー ソ ナ ル VLANブ リ ッ ジ ・ モ デ ル
  本 発 明 は 、 ト ラ フ ィ ッ ク を 分 け る た め に VLANを 使 用 す る こ と に 基 づ く 。 IEEE 802.1Q-19
98（ 仮 想 ブ リ ッ ジ  LAN） プ ロ ト コ ル は 、 LANセ グ メ ン ト を 論 理 的 に 複 数 の VLANに 分 割 す る
本 発 明 に よ っ て 拡 張 さ れ る メ カ ニ ズ ム を 提 供 す る 。 好 ま し い 実 施 例 に お い て 、 VLANブ リ ッ
ジ は 、 フ レ ー ム が 、 属 す る VLANを 供 す る そ れ ら の ポ ー ト の み に 、 ユ ニ キ ャ ス ト お よ び グ ル
ー プ ・ フ レ ー ム を 転 送 す る 。 本 発 明 の 一 実 施 例 は 、 APの 範 囲 内 で の 使 用 に 適 し て い る メ カ
ニ ズ ム を 提 供 す る た め に 標 準 VLANブ リ ッ ジ ・ モ デ ル を 拡 張 す る 。
【 ０ ０ １ ２ 】
  APが DSに ア タ ッ チ さ れ る と 仮 定 す る 。 APと 関 連 す る す べ て の STAは 、 そ の メ ン バ と し て
そ れ 自 体 お よ び DSで 新 し い VLANを 作 成 す る 機 会 を 有 す る は ず で あ る 。 こ の 方 法 で 、 そ れ ら
が 同 じ APと 関 連 す る 場 合 で あ っ て も 、 信 頼 さ れ る SATと 信 頼 で き な い STA間 で ト ラ フ ィ ッ ク
を 分 離 す る こ と が 出 来 る 。 一 般 に 、 DSが 複 数 の VLANを 有 す る 場 合 、 そ れ ら の 任 意 の サ ブ セ
ッ ト の メ ン バ は 新 し い VLANの メ ン バ と な る こ と が 出 来 る 。 し た が っ て 、 既 存 の VLANを 発 見
す る 方 法 が あ る は ず で あ る 。 さ ら に 、 既 存 の VLANを 結 合 す る た め の プ ロ ト コ ル が 、 あ る は
ず で あ る 。 VLANを 作 成 す る こ と お よ び 既 存 の VLANを 結 合 す る こ と は 、 ど ち ら も 認 証 を 要 求
す る 動 作 で あ る 。 IEEE Std 802.1Q-1998 VLANモ デ ル は 、 こ れ ら の 機 能 を 提 供 し な い の で
、 こ の よ う な 目 的 の た め に 不 十 分 で あ る 。 本 発 明 の 好 ま し い 実 施 例 は 、 本 明 細 書 に お い て
、 パ ー ソ ナ ル 仮 想 ブ リ ッ ジ ・ ロ ー カ ル ・ エ リ ア ・ ネ ッ ト ワ ー ク  （ パ ー ソ ナ ル VLAN） と 呼
ば れ る 、 こ の よ う な 機 能 を 提 供 す る メ カ ニ ズ ム を 有 す る 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ １ ３ 】
  本 発 明 の 好 ま し い 本 実 施 例 が 、 図 1～ 3と 関 連 し て 本 明 細 書 に お い て 議 論 さ れ る 。 図 1～ 3
に 示 さ れ る 構 成 が 、 具 体 例 だ け の た め に 提 供 さ れ 、 本 発 明 が 実 施 さ れ る 構 成 を 制 限 す る も
の で な い こ と は 、 当 業 者 に よ っ て 認 め ら れ る で あ ろ う 。
【 ０ ０ １ ４ 】
  図 1は 、 2つ の ブ リ ッ ジ 10、 12を 示 す ブ ロ ッ ク 略 線 図 で あ る 。 パ ー ソ ナ ル VLANブ リ ッ ジ  1
 (10)は 4つ の 物 理 ポ ー ト 11、 13、 15、 17を 有 し 、 そ の う ち の 2つ 11、 13は 、 有 線 の イ ー サ
ネ ッ ト (Ethernet)で あ る 。 有 線 の ポ ー ト は 、 そ れ ぞ れ VLAN1お よ び VLAN2を 供 す る 。 他 の 2
つ の ポ ー ト 15、 17は 、 無 線 イ ー サ ネ ッ ト ポ ー ト で あ る 。 こ れ ら の ポ ー ト の 一 方 の ポ ー ト 15
は 、 高 速 の (54Mbps)802.11g標 準 に 適 合 し 、 か つ 、 他 方 の ポ ー ト 17は 、 802.11a標 準 に 適 合
す る 。 802.11gの ポ ー ト と 関 連 し て い る 3つ の 論 理 ポ ー ト 19、 21、 23 が あ る 。 各 論 理 ポ ー
ト は 、 そ れ 自 身 の セ キ ュ リ テ ィ ・ ア ソ シ エ ー シ ョ ン 25、 27、 29を 有 し 、 セ キ ュ リ テ ィ ・ ア
ソ シ エ ー シ ョ ン は 、 別 々 の VLANを 構 成 す る た め に あ る 数 の エ ン ド ・ ス テ ー シ ョ ン 20、 22、
24に よ っ て 共 有 さ れ る 。
【 ０ ０ １ ５ 】
  図 2で 図 示 さ れ る よ う に 、 ス テ ー シ ョ ン A 20は 、 SA1 25を ブ リ ッ ジ 1 10と 共 有 す る 。 他
の い か な る ス テ ー シ ョ ン も 、 SA1を 共 有 し な い 、 し た が っ て 、 STA Aは 、 一 意 的 な VLAN、 す
な わ ち 、 ル ー ト が ブ リ ッ ジ 1で あ る ス パ ニ ン グ ・ ツ リ ー に よ っ て 表 現 さ れ る VLAN3に 属 す る
。
【 ０ ０ １ ６ 】
  一 方 、 ス テ ー シ ョ ン Bお よ び C 22、 24 は 、 SA2 27を ブ リ ッ ジ 1と 共 有 す る （ 図 2を 参 照 ）
の で 、 VLAN4に 属 す る 。 こ の VLANは 、 STA Aま た は STA Bの 一 方 に よ っ て 作 成 さ れ た 。 次 に
、 他 方 の ス テ ー シ ョ ン は 、 ク リ エ ー タ に よ っ て 認 証 さ れ た 後 に そ れ を 結 合 し た 。 こ れ は 、
パ ー ソ ナ ル VLAN（ 下 記 参 照 ） を 結 合 す る ケ ー ス を 示 す 。 VLAN4は 、 ま た 、 ル ー ト と し て ブ
リ ッ ジ 1を 有 す る ス パ ニ ン グ ・ ツ リ ー に よ っ て 表 現 さ れ る 。
【 ０ ０ １ ７ 】
  ス テ ー シ ョ ン D 16お よ び ス テ ー シ ョ ン E 18は 、 VLAN5に 属 す る 。 し か し な が ら 、 他 の ス
テ ー シ ョ ン と は 異 な り 、 そ れ ら は 、 セ キ ュ リ テ ィ ・ ア ソ シ エ ー シ ョ ン を ブ リ ッ ジ 1と 共 有
し な い 、 し か し 、 逆 に 、 パ ー ソ ナ ル VLANブ リ ッ ジ 2 12（ 図 3を 参 照 ） と 共 有 す る 。 ブ リ ッ
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ジ 2は 、 ツ リ ー が 拡 張 さ れ 、 ブ リ ッ ジ 1を 新 し い ル ー ト と す る ま で 、 VLAN5に 対 す る ス パ ニ
ン グ ・ ツ リ ー の ル ー ト で あ る 。
【 ０ ０ １ ８ 】
  一 実 施 例 に お い て 、 パ ー ソ ナ ル VLANブ リ ッ ジ は 、 以 下 の 方 法 の 少 な く と も 何 れ か で 、 標
準 VLANブ リ ッ ジ を 拡 張 す る 。
・ VLAN発 見 ： パ ー ソ ナ ル VLANは 、 （ 以 下 に 記 載 さ れ る ） VLAN発 見 の た め
  の プ ロ ト コ ル を 提 供 す る 。
・ VLAN 拡 張 ／ 作 成 ： パ ー ソ ナ ル VLANブ リ ッ ジ は 、 ス テ ー シ ョ ン が 新 し い
  VLANを 供 す る 新 し い ポ ー ト を 作 成 す る こ と 、 ま た は 既 存 の VLANを 結 合 す
  る こ と 、 ま た は 認 証 プ ロ ト コ ル を 介 し て 既 存 の VLANを 結 合 す る こ と を 可 能
  に す る 。
・ 論 理 ポ ー ト ： パ ー ソ ナ ル VLANブ リ ッ ジ は 、 物 理 ポ ー ト ご と に 1つ 以 上 の 論
  理 ポ ー ト を 維 持 す る こ と が で き る 。 そ れ は 、 任 意 の 種 類 の ポ ー ト の 間 で ブ リ
  ッ ジ す る 。 VLANの メ ン バ セ ッ ト は 、 論 理 お よ び 物 理 ポ ー ト の 観 点 か ら 定 義
  さ れ る 。 す べ て の 論 理 ポ ー ト は 、 ブ リ ッ ジ に よ っ て 制 御 さ れ る 寿 命 を 有 す る 。
・ 暗 号 VLAN分 離 ： パ ー ソ ナ ル VLANに お い て 、 論 理 ポ ー ト は 、 多 く て 1つ の
  VLANを 供 す る 。 し か し な が ら 、 物 理 ポ ー ト ご と に 1つ 以 上 の 論 理 ポ ー ト が
  存 在 す る こ と が 可 能 で あ る の で 、 1つ 以 上 の VLANが 物 理 ポ ー ト に 存 在 す る
  こ と が 可 能 で あ る 。 1つ の VLANの 範 囲 内 の ト ラ フ ィ ッ ク は 、 暗 号 に よ っ て
  同 じ 物 理 ポ ー ト 上 の 別 の VLANか ら 分 離 さ れ る 。 認 証 コ ー ド は 、 暗 号 化 の 別
  の レ ベ ル が 、 VLANの メ ン バ に 対 し て 以 外 に は 、 ト ラ フ ィ ッ ク を 秘 密 に 保 ち
  な が ら 、 ト ラ フ ィ ッ ク が 属 す る VLANを 独 自 に 識 別 す る 。
・ ル ー タ ー に わ た る レ イ ヤ 2 VLANサ ポ ー ト ： 例 え ば 、 新 し い APと 関 連 す る
  こ と に よ っ て 、 STAが 移 動 す る こ と が で き 、 か つ 、 異 な る ブ リ ッ ジ で の ネ ッ
  ト ワ ー ク に 再 び ア タ ッ チ す る こ と が で き る 場 合 、 STAは 、 そ れ が す で に 属 し
  て い る VLANの ブ リ ッ ジ に 知 ら せ る こ と が で き る 。 そ の VLANは 、 別 の ブ リ
  ッ ジ で の １ つ 以 上 の 論 理 ま た は 物 理 ポ ー ト と そ の VLANを リ ン ク さ せ る そ の
  ブ リ ッ ジ で の ス テ ー シ ョ ン 、 例 え ば 、 そ れ 自 体 に よ っ て 作 成 さ れ た か も し れ
  な い 。 新 し い ブ リ ッ ジ が 異 な る サ ブ ネ ッ ト 上 に 置 か れ た 場 合 で さ え 、 STAは 、
  レ イ ヤ 2で VLANに お け る そ の メ ン バ シ ッ プ を 維 持 す る こ と が で き る 。 モ バ
  イ ル IPが ル ー タ ー に わ た る ス テ ー シ ョ ン 用 の サ ブ ネ ッ ト ・ メ ン バ シ ッ プ を 保
  持 す る こ と を 意 図 す る の で 、 こ の 機 能 は モ バ イ ル IP機 能 を 包 含 す る 。 サ ブ ネ
  ッ ト は 、 VLANに 対 応 す る こ と が 出 来 る が 、 一 般 に は 、 そ れ は 、 対 応 し な い 。
・ ス パ ニ ン グ ・ ツ リ ー ・ メ ン テ ナ ン ス ： パ ー ソ ナ ル VLANブ リ ッ ジ は 、 STAが 、
  STA自 体 が ブ リ ッ ジ で あ る VLANを 作 成 す る こ と を 可 能 に す る 。 メ ン バ シ ッ
  プ が 付 与 さ れ る と き に 、 ス パ ニ ン グ ・ ツ リ ー ・ ア ル ゴ リ ズ ム は 、 ブ リ ッ ジ の
  中 の サ イ ク ル を 除 去 す る 。 パ ー ソ ナ ル VLANを 結 合 す る プ ロ セ ス は 、 新 し い
  ブ リ ッ ジ が VLANを 結 合 し た 後 で ス パ ニ ン グ ・ ツ リ ー を 再 建 す る こ と を 不 必
  要 に す る 制 約 を VLANト ポ ロ ジ に 強 制 す る 。
【 ０ ０ １ ９ 】
  本 好 適 な パ ー ソ ナ ル VLANブ リ ッ ジ ・ モ デ ル は 、 IEEE Std 802.1Q-1998, IEEE Standards
 for Local and Metropolitan Area Networks: Virtual Bridged Local Area Networks, 
pp. 28に 記 載 さ れ て い る よ う に 、 メ ン バ ／ タ グ 無 し セ ッ ト を 判 断 し 、 フ レ ー ム に タ グ を 付
け る た め の そ の ル ー ル に よ っ て 、 お よ び リ レ ー し て い る MACフ レ ー ム と 関 係 し て い る 構 成
要 素 に よ っ て 、 VLANモ デ ル に 対 応 す る 。 パ ー ソ ナ ル VLANブ リ ッ ジ に お け る こ れ ら の 構 成 要
素 に 対 す る 拡 張 は 、 以 下 に 記 述 さ れ る 。
【 ０ ０ ２ ０ 】

  す べ て の 物 理 ポ ー ト は 、 制 御 フ レ ー ム お よ び 認 証 プ ロ ト コ ル ・ フ レ ー ム を 送 受 信 す る た
め の パ ー ソ ナ ル VLAN制 御 チ ャ ネ ル 40、 42を 有 す る 。 チ ャ ン ネ ル は 、 セ キ ュ リ テ ィ ・ ア ソ シ
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エ ー シ ョ ン を 備 え て お ら ず お よ び フ レ ー ム ・ フ ィ ー ル ド 、 例 え ば エ ン コ ー ド さ れ た イ ー サ
ネ ッ ト ・ タ イ プ (Ethernet Type)に よ っ て 識 別 さ れ る 。 認 証 フ レ ー ム は 、 様 々 な 認 証 プ ロ
ト コ ル を 扱 う こ と が で き る EAPoL（ IEEE 802.1X, IEEE Standards for Local and Metropo
litan Area Networks: Port based Network Access Control, IEEE Std 802.1X-2001を 参
照 ） の よ う な フ ォ ー マ ッ ト を 使 用 し て 、 カ プ セ ル 化 さ れ る こ と が 好 ま し い 。
【 ０ ０ ２ １ 】

  パ ー ソ ナ ル VLANブ リ ッ ジ は 、 サ ー バ お よ び ク ラ イ ア ン ト VLAN発 見 エ ー ジ ェ ン ト 26お よ び
28、 30を そ れ ぞ れ 、 実 行 す る 。 ク ラ イ ア ン ト ・ エ ー ジ ェ ン ト が 情 報 要 求 を 出 す 間 、 サ ー バ
・ エ ー ジ ェ ン ト は 、 情 報 要 求 に 応 じ る 。 こ の よ う な エ ー ジ ェ ン ト の 具 体 例 は 、 Service Lo
cation Protocol v2, IETF, RFC 2608の ク ラ イ ア ン ト お よ び サ ー バ ・ エ ー ジ ェ ン ト で あ る
。 し た が っ て 、 パ ー ソ ナ ル VLANは 、 他 の VLANを 発 見 す る こ と が で き 、 お よ び ／ ま た は 、 そ
れ が 供 す る VLANが 発 見 さ れ る こ と を 可 能 に す る 。 発 見 （ 図 4参 照 ） は 、 VLAN発 見 (VLAN-DIS
COVER)フ レ ー ム の 、 伝 送 を 意 味 す る 。 応 答 し て 、 VLANオ フ ァ ー (VLAN-OFFER)フ レ ー ム は 、
発 見 フ レ ー ム の ソ ー ス MACア ド レ ス に 送 ら れ る 。
【 ０ ０ ２ ２ 】
  オ フ ァ ー ・ フ レ ー ム は 、 そ れ ら の 中 か ら 選 択 す る た め に 使 用 す る こ と が で き る ブ リ ッ ジ
お よ び 情 報 に よ っ て 供 さ れ る 全 て の ま た は い く つ か の VLANを 記 述 す る 。 ク ラ イ ア ン ト が 送
っ た 発 見 フ レ ー ム に 応 答 し て 、 ク ラ イ ア ン ト に よ っ て 受 信 さ れ る 1つ 以 上 の オ フ ァ ー ・ フ
レ ー ム が 存 在 す る 可 能 性 が あ る 。 VLANオ フ ァ ー ・ フ レ ー ム の 伝 送 は 、 応 答 側 の 間 で 衝 突 を
最 小 化 す る た め に ラ ン ダ ム に 選 ば れ た あ る 期 間 だ け 遅 れ る 。
【 ０ ０ ２ ３ 】

  パ ー ソ ナ ル VLANブ リ ッ ジ は 、 新 し い VLANを 供 す る と い う 要 求 を 受 信 す る こ と が で き る 。
要 求 は 、 新 し い VLANの VIDを 含 む 。 リ ク エ ス タ が 許 可 さ れ 、 要 求 が 新 し く 、 お よ び 、 そ れ
を 制 御 チ ャ ネ ル に よ り 認 証 す る こ と が で き な い 限 り 、 要 求 は 承 諾 さ れ な い 。 ブ リ ッ ジ で 新
し い VLANを 供 す る こ と は 、 そ の ブ リ ッ ジ を 名 前 付 き VLANに 対 す る ス パ ニ ン グ ・ ツ リ ー の ル
ー ト と す る こ と を 要 求 す る 。 新 し い VLANに 対 す る サ ー ビ ス を 要 求 す る こ と は 、 次 の ス テ ッ
プ か ら 成 る 。
・ ブ リ ッ ジ は 、 物 理 ポ ー ト の 制 御 チ ャ ネ ル に よ り ソ ー ス MACア ド レ ス で 要 求   
  フ レ ー ム を 受 信 す る 。 そ の MACア ド レ ス の ホ ル ダ は 、 リ ク エ ス タ で あ る (100)。
・ 要 求 フ レ ー ム の 受 信 は 、 制 御 チ ャ ネ ル に よ り リ ク エ ス タ に 関 す る 認 証 プ ロ
  ト コ ル を 開 始 す る (102)。
・ リ ク エ ス タ を 認 証 す る こ と が で き な い 、 ま た は 、 リ ク エ ス タ が ブ リ ッ ジ か ら
  VLANサ ー ビ ス を 要 求 す る た め に 許 可 さ れ な い 場 合 (104)、 要 求 は 破 棄 さ れ る
  (106)。
・ 要 求 さ れ た VIDを 使 用 す る 際 に 、 コ ン フ リ ク ト が な い 場 合 (105)、 新 し い 論 理   
  ポ ー ト は 、 作 成 さ れ 、 か つ そ れ に よ っ て 要 求 フ レ ー ム が 受 信 さ れ る 物 理 ポ ー     
  ト と 関 連 す る (108)。 こ れ は 、 ブ リ ッ ジ が VLANを 供 す る た め に 使 用 す る 論 理
  ポ ー ト で あ る 。 そ う で な け れ ば 、 ブ リ ッ ジ は 、 リ ク エ ス タ と VIDを 取 り 決 め
  る (110)。 VLANの フ ィ ル タ ・ ル ー ル は 、 リ ク エ ス タ の た め の ポ リ シ ー に よ っ
  て 判 断 さ れ る 。
・ ポ ー ト 状 態 情 報 は 、 論 理 ポ ー ト が 、 そ の ポ ー ト に よ り 全 て の ト ラ フ ィ ッ ク に
  対 し て 効 力 を 有 す る 、 リ ク エ ス タ と 共 有 さ れ る セ キ ュ リ テ ィ ・ ア ソ シ エ ー シ   
  ョ ン (SA)を 含 む よ う に ア ッ プ デ ー ト さ れ る (112)。 SAの ホ ル ダ だ け は 、 論 理 ポ
  ー ト 状 態 を 変 更 す る こ と が で き る 。
【 ０ ０ ２ ４ 】
  こ れ ら の ス テ ッ プ 終 了 後 、 新 し い 論 理 ポ ー ト が 、 新 し い VLANを 供 す る た め に 存 在 す る 、
し か し 、 こ の VLANは 、 特 定 の VLANを 結 合 す る た め の 要 求 が な さ れ る ま で 、 ブ リ ッ ジ に よ っ
て 供 さ れ る 他 の い か な る VLANに も 、 リ ン ク し な い 。 こ の 時 ま で 、 新 し い VLANは 、 ブ リ ッ ジ

10

20

30

40

50

(12) JP 2005-513915 A6 2005.8.4

VLAN発 見

新 し い VLANの 提 供



で 実 施 不 可 能 で あ る 。
【 ０ ０ ２ ５ 】

  ブ リ ッ ジ に よ っ て 供 さ れ る 新 し い VLANは 、 有 効 な ブ リ ッ ジ の 物 理 ポ ー ト に よ っ て 供 さ れ
る １ つ 以 上 の 既 存 の VLANを 拡 張 し な け れ ば な ら な い 。 言 い 換 え る と 、 そ れ は 、 １ つ 以 上 の
既 存 の VLANに リ ン ク し な け れ ば な ら な い 。 ブ リ ッ ジ で 論 理 ポ ー ト に よ っ て 供 さ れ る VLANを
ブ リ ッ ジ の 物 理 ポ ー ト に よ っ て 供 さ れ る １ つ 以 上 の VLANに リ ン ク さ せ る こ と は 、 制 御 チ ャ
ネ ル に よ っ て 送 ら れ る 結 合 -VLAN要 求 で 実 行 さ れ る 。 要 求 は 、 物 理 ポ ー ト に よ っ て 供 さ れ
る VLANを ブ リ ッ ジ し な い 。 む し ろ 、 そ れ ら は 別 々 の ま ま で あ る 、 そ れ で も 、 新 し い VLANは
同 時 に そ の 全 部 を 拡 張 す る 。
【 ０ ０ ２ ６ 】
  結 合 -VLAN要 求 は 、 本 明 細 書 に お い て ソ ー ス VLANと 呼 ば れ る ブ リ ッ ジ の 論 理 ポ ー ト P'に
よ っ て 供 さ れ る VLANの VID V'お よ び 物 理 ポ ー ト の セ ッ ト Pに よ っ て 供 さ れ る 本 明 細 書 に お
い て 宛 先 VLANと 呼 ば れ る VLANに 対 す る VIDの セ ッ ト Vを 含 む 。 要 求 は 、 V'を Vの す べ て の VLA
N IDに リ ン ク さ せ る こ と を 意 図 し 、 ま た は 、 言 い 換 え る と 、 リ ク エ ス タ が Vの す べ て の VLA
Nを 結 合 す る こ と を 可 能 に す る こ と を 意 図 す る 。 リ ク エ ス タ は 、 す で に Vを 作 成 し た 。
【 ０ ０ ２ ７ 】
  ブ リ ッ ジ は 、 次 の ス テ ッ プ を と る (図 6を 参 照 )。
・ 最 初 に 、 要 求 が 認 証 さ れ る (200)。 こ れ は 、 ブ リ ッ ジ が V'を 供 す る よ う 依 頼 さ   
  れ た と き 、 確 立 さ れ た V'と 関 連 す る SAに 関 し て 行 わ れ る 。 他 の ア プ ロ ー チ
  が 、 適 切 に 使 用 さ れ る こ と が 可 能 で あ る に も か か わ ら ず 、 簡 単 な チ ャ レ ン ジ -
  応 答 戦 略 が 、 好 ま し い 実 施 例 に お い て 使 用 さ れ る 。 認 証 が 失 敗 す る 場 合 、 要
  求 は 破 棄 さ れ る 。
・ 論 理 ポ ー ト P'は 、 Vの す べ て の VIDの メ ン バ セ ッ ト に 加 え ら れ る (202)、 お よ
  び 、 Pの す べ て の 物 理 ポ ー ト は 、 V'の メ ン バ セ ッ ト に 加 え ら れ る (204)。 V'の   
  タ グ 無 し セ ッ ト は 、 Vの VIDに 対 す る 全 て の タ グ 無 し セ ッ ト の 和 集 合 を と る
  こ と に よ っ て 形 成 さ れ る (206)。 要 求 フ レ ー ム が そ の タ グ ・ ヘ ッ ダ に お い て 空
  VIDを 含 む 場 合 、 ま た は 、 そ れ が タ グ 無 し の 場 合 、 P'は 、 Vの す べ て の VID
  の タ グ 無 し セ ッ ト に 加 え ら れ る (208)。
【 ０ ０ ２ ８ 】
  新 し い VLANを 供 し か つ そ れ を 他 の VLANに リ ン ク さ せ る 要 求 は 、 1つ の 要 求 に 組 み 込 ま せ
る こ と が で き る 。 し た が っ て 、 1つ の VLANを 作 成 し か つ 別 の も の を 結 合 す る こ と は 、 1つ の
認 証 プ ロ セ ス 、 具 体 的 に は 、 新 し い VLANを 供 す る た め に 要 求 さ れ た プ ロ セ ス に よ り 実 行 さ
せ る こ と が で き る 。
【 ０ ０ ２ ９ 】

  パ ー ソ ナ ル VLAN、 す な わ ち 論 理 ポ ー ト に よ っ て 供 さ れ る も の を 結 合 す る こ と は 、 特 別 な
処 理 を 要 求 す る 。 パ ー ソ ナ ル VLANブ リ ッ ジ は 、 そ れ が そ の 物 理 ポ ー ト と 異 な っ た ポ ー ト を
作 成 し な い の で 、 論 理 ポ ー ト に よ っ て 供 さ れ る VLANを リ ン ク さ せ る た め に 許 可 さ れ な い 。
こ の 場 合 、 論 理 ポ ー ト の ク リ エ ー タ は 、 相 互 に 同 意 す る プ ロ ト コ ル (mutually-agreed upo
n protocol)、 例 え ば 、 チ ャ レ ン ジ ・ レ ス ポ ン ス (challenge-response)に よ り リ ク エ ス タ
を 認 証 す る 。 そ の 宛 先 VLANセ ッ ト が 論 理 ポ ー ト に よ っ て 供 さ れ る 単 一 の VLANか ら 成 る 、 ブ
リ ッ ジ が 結 合 -VLAN要 求 を 受 信 す る 時 (298)、 こ の イ ン タ ー ・ ス テ ー シ ョ ン 認 証 （ 図 7参 照
） は 、 起 動 す る 。
【 ０ ０ ３ ０ 】
  3つ の ケ ー ス が あ る 。
・ ソ ー ス お よ び 宛 先 VLANは 、 同 じ ク リ エ ー タ を 有 し 、 か つ 、 ク リ エ ー タ は 、
  結 合 -VLAN要 求 を 出 し た (300)。 こ の 場 合 、 要 求 は 破 棄 さ れ る (302)。 そ う で
  な け れ ば 、 サ イ ク ル は ブ リ ッ ジ さ れ た VLANに 結 果 と し て な り 得 た で あ ろ う 。
・ ソ ー ス お よ び 宛 先 VLANは 、 同 一 で あ り 、 か つ 、 ク リ エ ー タ は 、 要 求 を 出 さ   
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  な か っ た (304)。 こ の 場 合 、 ク リ エ ー タ は 、 パ ー ソ ナ ル VLANへ の メ ン バ シ ッ プ に 対 し て
リ ク エ ス タ を 認 証 す る (306)。
・ 他 の 全 て の ケ ー ス に お い て (308)、 ブ リ ッ ジ は 、 最 初 に 、 リ ク エ ス タ が ソ ー ス
VLANの ク リ エ ー タ で あ る こ と を 確 認 す る 要 求 を 認 証 す る （ VLANを 結 合 す
る た め の ス テ ッ プ 1が 物 理 ポ ー ト だ け に よ っ て 供 さ れ た と き と 同 じ ―  上 記 参   
照 ） (310)。 認 証 が 成 功 す る 場 合 (312)、 ク リ エ ー タ は 、 宛 先 VLANへ の メ ン バ シ ッ プ に 対 し
て リ ク エ ス タ を 認 証 す る (314)。
【 ０ ０ ３ １ 】
  パ ー ソ ナ ル VLANを 結 合 す る 場 合 、 宛 先 VLANセ ッ ト は 、 正 確 に 1つ の VLAN、 す な わ ち 、 ソ
ー ス VLANに 限 定 さ れ る こ と が 好 ま し い 。 そ れ は 、 次 の よ う な 方 法 で 限 定 さ れ る 。 そ の 理 由
は 、 限 定 さ れ な い 場 合 に は 、 要 求 が 、 そ れ が 所 有 し て い な い VLANを 他 の VLAN （ 行 う こ と
が 許 可 さ れ て い な い 何 か ） に ブ リ ッ ジ す る た め に ス テ ー シ ョ ン に よ る 試 行 を 反 映 す る で あ
ろ う と 言 う こ と で あ る 。 VLANの オ ー ナ ー は 、 新 し い VLANを 結 合 す る こ と が で き 、 か つ 、 そ
の 結 果 、 全 て の そ の メ ン バ ス テ ー シ ョ ン は 、 ま た 、 新 し い VLANの メ ン バ に な る 。
【 ０ ０ ３ ２ 】
  ク リ エ ー タ に よ る リ ク エ ス タ の 認 証 は 、 ブ リ ッ ジ お よ び そ れ ぞ れ の 認 証 ／ サ プ リ カ ン ト
モ ジ ュ ー ル 50、 52、 54の 制 御 チ ャ ネ ル に よ っ て 容 易 に さ れ る 。 ブ リ ッ ジ は 、 ク リ エ ー タ と
リ ク エ ス タ の 間 で 認 証 プ ロ ト コ ル ・ メ ッ セ ー ジ を リ レ ー す る た め に チ ャ ン ネ ル を 使 用 す る
。 制 御 チ ャ ネ ル お よ び リ レ ー し て い る メ ッ セ ー ジ の 管 理 は 、 例 え ば 、 IEEE 802.1X, IEEE 
Standards for Local and Metropolitan Area Networks: Port based Network Access Co
ntrol IEEE Std 802.1X-2001を 使 用 し て 実 施 さ せ る こ と が で き る 。 802.1Xモ デ ル に お い て
、 リ ク エ ス タ は 、 サ プ リ カ ン ト で あ り 、 お よ び ク リ エ ー タ は 認 証 者 で あ る 。 ク リ エ ー タ が
リ ク エ ス タ を 認 証 す る こ と が で き る 場 合 、 そ れ は 、 そ れ が ブ リ ッ ジ と 共 に 保 持 す る SAを リ
ク エ ス タ と も 共 有 す る 。 ブ リ ッ ジ は 、 そ れ が ク リ エ ー タ と 共 に 保 持 す る SAを リ ク エ ス タ と
共 有 す る べ き か 否 か を 決 め る こ と は 、 ブ リ ッ ジ の 責 任 で な い 。 こ れ は 、 ク リ エ ー タ の 責 任
で あ る 。 多 く の 方 法 が 、 共 有 を 達 成 す る た め に あ る 。 1つ の 方 法 は 、 SAを リ ク エ ス タ の ス
テ ー シ ョ ン で 引 き 出 す こ と が で き る で あ ろ う TLS v1.0 (Transport-Layer Security)プ レ
・ マ ス タ シ ー ク レ ッ ト (pre-master secret)を 暗 号 化 す る リ ク エ ス タ の 公 開 鍵 を 使 用 す る
こ と で あ る 。
【 ０ ０ ３ ３ 】

  セ キ ュ リ テ ィ ・ ア ソ シ エ ー シ ョ ン は 、 少 な く と も 2つ の キ ー を 含 み 、 一 方 は 、 暗 号 化 の
た め の も の 、 お よ び 他 方 は 、 認 証 コ ー ド を 計 算 す る た め の も の で あ り 、 本 明 細 書 で MIC(Me
ssage Integrity Code)と 呼 ば れ る 。 SAは 、 独 自 に 、 VLANと 関 連 し て い る 。 暗 号 化 が 、 メ
ン バ に 対 し て 以 外 に は 、 ト ラ フ ィ ッ ク を 秘 密 に 保 ち な が ら 、 認 証 コ ー ド は 、 論 理 ポ ー ト で
、 全 VLANの メ ン バ に 対 し て 、 ト ラ フ ィ ッ ク を 制 限 す る た め に 使 用 さ れ る 。 SAを 有 し て い る
ス テ ー シ ョ ン だ け は 、 VLANに 属 す る 。 各 SAに 対 し て 単 一 ブ ロ ー ド キ ャ ス ト ・ ド メ イ ン が 、
あ る 。 SAを 有 し て い る 全 て の ス テ ー シ ョ ン は 、 同 じ ブ ロ ー ド キ ャ ス ト ・ ド メ イ ン に 属 す る
。 し た が っ て 、 別 々 の 暗 号 化 キ ー は 、 ブ ロ ー ド キ ャ ス ト の た め に 必 要 と さ れ な い 。
【 ０ ０ ３ ４ 】
  物 理 ポ ー ト は 、 そ れ と 関 連 し て い る 複 数 の 論 理 ポ ー ト を 有 す る こ と に よ っ て 1つ 以 上 の V
LANを 供 す る こ と が 可 能 で あ る （ 図 1参 照 ） 。 し た が っ て 、 こ の よ う な ポ ー ト で 受 信 さ れ る
フ レ ー ム が VIDを 伝 え な い 場 合 、 そ の VLAN分 類 は 、 ポ ー ト ・ ベ ー ス の 分 類 の 範 囲 を 超 え て
ル ー ル を 使 用 し な け れ ば な ら な い 。 IEEE 802.1Q, IEEE Standards for Local and Metrop
olitan Area Networks: Virtual Bridged Local Area Networks IEEE Std 802.1Q-1998, 
D.2.2を 参 照 さ れ た い 。 そ う で な け れ ば 、 ど の VIDを ポ ー ト に よ っ て 供 さ れ る VLANの 中 か ら
割 り 当 て る べ き か を こ の ス テ ー ジ で 知 る 方 法 が 、 な い 。 そ れ に よ っ て フ レ ー ム が 受 信 さ れ
る 論 理 ポ ー ト を 識 別 す る こ と は 、 必 要 で あ る 。
【 ０ ０ ３ ５ 】
  以 下 の 説 明 と 関 連 し て 図 8を 参 照 さ れ た い 。 受 信 さ れ た フ レ ー ム が 空 VIDを 伝 え る か ま た
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は タ グ 無 し の 場 合 (400)、 そ の ソ ー ス MACア ド レ ス は 、 先 行 の VLAN分 類 を 判 断 す る た め に 使
用 さ れ る (402)。 こ れ は 、 論 理 ポ ー ト の PVIDで あ る 。 フ レ ー ム が VIDを 伝 え る 場 合 、 VIDは
、 そ の 代 わ り に 、 先 行 の 分 類 と し て 使 用 さ れ る (404)。 先 行 の 分 類 は 、 MICキ ー を 与 え て い
る セ キ ュ リ テ ィ ・ ア ソ シ エ ー シ ョ ン の テ ー ブ ル に イ ン デ ッ ク ス を 付 け る た め に 使 用 さ れ る
(406)。 受 信 さ れ た フ レ ー ム は 、 認 証 時 に ブ リ ッ ジ お よ び リ ク エ ス タ の 両 方 に よ っ て 合 意
に 達 せ ら れ か つ SAに 記 録 さ れ た 、 メ ッ セ ー ジ ・ ダ イ ジ ェ ス ト ・ ア ル ゴ リ ズ ム 、 例 え ば 、 HM
AC-MD5を 使 用 し て 、 フ レ ー ム ・ ペ イ ロ ー ド に 対 し て 計 算 さ れ た MICを 伝 え る 。 パ ー ソ ナ ル V
LANブ リ ッ ジ は 、 そ の MICキ ー を 使 用 し 、 受 信 さ れ た フ レ ー ム の ペ イ ロ ー ド に 対 し て 、 MIC
を 再 計 算 す る (408)、 そ し て 次 に 、 そ れ を 受 信 さ れ た MICと 比 較 す る (410)。 そ れ ら が 一 致
す る 場 合 (412)、 先 行 の VLAN分 類 は 、 最 終 的 な VLAN分 類 に な る (414)。 最 終 的 な 分 類 は 、 任
意 の 対 応 し て い る デ ー タ 要 求 プ リ ミ テ ィ ブ の VLAN分 類 パ ラ メ ー タ の 値 と し て 使 用 さ れ る (4
16)。 フ レ ー ム は 、 次 に 、 SAを 使 用 し 、 解 読 さ れ 、 そ し て 、 次 に 、  IEEE802.1Q フ ォ ワ ー
デ ィ ン グ お よ び ラ ー ニ ン グ プ ロ セ ス (Forwarding and Learning Processes)に 提 出 さ れ る (
418)。 そ う で な け れ ば 、 フ レ ー ム は 破 棄 さ れ る 。
【 ０ ０ ３ ６ 】

  VLANブ リ ッ ジ ・ モ デ ル に お い て 、 あ る VLANに 属 す る フ レ ー ム に 対 す る 伝 送 ポ ー ト が VLAN
の メ ン バ セ ッ ト に な い 場 合 、 フ レ ー ム は 破 棄 さ れ る 。 同 じ ル ー ル は 、 全 て の 論 理 伝 送 ポ ー
ト に 適 用 さ れ る 。
【 ０ ０ ３ ７ 】
  本 明 細 書 に お い て 、 本 発 明 は 、 好 ま し い 実 施 例 と 関 連 し て 説 明 さ れ た が 、 当 業 者 は 、 本
発 明 の 精 神 お よ び 範 囲 か ら 逸 脱 す る こ と な く 本 明 細 書 で 説 明 し た 応 用 例 の 代 わ り に 他 の 応
用 例 を 使 用 で き る こ と を 、 容 易 に 認 め る で あ ろ う 。 従 っ て 、 添 付 の 特 許 請 求 の 範 囲 し か 本
発 明 を 限 定 さ し な い 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ３ ８ 】
【 図 １ 】 本 発 明 に よ る パ ー ソ ナ ル VLANネ ッ ト ワ ー ク に お け る 2つ の ブ リ ッ ジ を 示 す ブ ロ ッ
ク 略 線 図 で あ る 。
【 図 ２ 】 ス テ ー シ ョ ン Aが SA1を ブ リ ッ ジ 1と 共 有 す る 一 実 施 例 を 示 す ブ ロ ッ ク 略 線 図 で あ
る 。
【 図 ３ 】 ス テ ー シ ョ ン Dお よ び Eは 、 VLAN5に 属 し 、 し か し な が ら 、 他 の ス テ ー シ ョ ン と は
異 な り 、 そ れ ら は セ キ ュ リ テ ィ ・ ア ソ シ エ ー シ ョ ン を ブ リ ッ ジ 1と 共 有 し な い 、 し か し 、
逆 に 、 パ ー ソ ナ ル VLANブ リ ッ ジ 2と 共 有 す る 実 施 例 を 示 す ブ ロ ッ ク 略 線 図 で あ る 。
【 図 ４ 】 本 発 明 に よ る パ ー ソ ナ ル VLAN発 見 を 示 す ブ ロ ッ ク 略 線 図 で あ る 。
【 図 ５ 】 本 発 明 に よ る 新 し い VLANに 対 す る サ ー ビ ス の 要 求 を 示 す 流 れ 線 図 で あ る 。
【 図 ６ 】 本 発 明 に よ る ブ リ ッ ジ で 物 理 ポ ー ト に よ っ て 供 さ れ る １ つ 以 上 の VLANに 対 す る ブ
リ ッ ジ の 論 理 ポ ー ト に よ っ て 供 さ れ る VLANの リ ン ク を 示 す 流 れ 線 図 で あ る 。
【 図 ７ 】 本 発 明 に よ る ブ リ ッ ジ が 、 そ の 宛 先 VLANセ ッ ト が 論 理 ポ ー ト に よ っ て 供 さ れ る 単
一 の VLANか ら 成 る 結 合 -VLAN要 求 を 受 信 す る 時 、 起 動 さ れ る イ ン タ ー ・ ス テ ー シ ョ ン 認 証
を 示 す 流 れ 線 図 で あ る 。
【 図 ８ 】 本 発 明 に よ る 論 理 ポ ー ト に フ ィ ル タ ー を か け て い る 入 口 を 示 し て い る 流 れ 線 図 で
あ る 。
【 符 号 の 説 明 】
【 ０ ０ ３ ９ 】
10、 12    パ ー ソ ナ ル VLANブ リ ッ ジ
11、 13、 15、 17    物 理 ポ ー ト
25、 27、 29    セ キ ュ リ テ ィ ・ ア ソ シ エ ー シ ョ ン
19、 21、 23    論 理 ポ ー ト
20、 22、 24    エ ン ド ・ ス テ ー シ ョ ン
16、 18    ス テ ー シ ョ ン
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40、 42    制 御 チ ャ ン ネ ル
26    VLAN発 見 エ ー ジ ェ ン ト
50    認 証 ／ サ プ リ カ ン ト モ ジ ュ ー ル

【 図 １ 】 【 図 ２ 】
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【 図 ３ 】 【 図 ４ 】

【 図 ５ 】

【 図 ６ 】 【 図 ７ 】
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【 図 ８ 】
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【要約の続き】
かで、標準VLANブリッジを拡張する。パーソナルVLANブリッジがVLAN発見のためのプロトコルを提供するVLAN発見方
法、パーソナルVLANブリッジは、ステーションが新しいVLANを供する新しいポートを作成すること、または認証プロ
トコルを介して既存のVLANを結合することを可能にするVLAN 拡張方法、パーソナルVLANブリッジが、物理ポートご
とに1つ以上の論理ポートを維持し、および任意の種類のポートの間でブリッジする論理ポート方法、および、暗号V
LAN分離方法。

(20) JP 2005-513915 A6 2005.8.4
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